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Khen ngợiTư duy của hacker

"Bạn không cần bằng cấp về khoa học máy tính hay là một chuyên gia về dòng lệnh Unix để cuốn sách này thay đổi cuộc đời bạn. Garrett đã xuất sắc chắt lọc những kỹ năng và khuôn khổ mà các hacker đã thành thạo với máy tính và dạy bạn cách tận dụng chúng để xây dựng một cuộc sống phong phú, một sự nghiệp thỏa mãn và sinh lợi, các mối quan hệ năng động và nhiều hơn thế nữa. Rất nên đọc!"

—Andrew Youderian, Người sáng lập, eCommerceFuel

Garrett sẽ dạy bạn các công cụ và kỹ thuật để phân tích ngược cuộc sống của bạn, giúp bạn đạt được nhiều hơn những gì bạn từng mơ ước. Với kiến thức trực tiếp của anh ấy, bạn có thể tạo ra cuộc sống mà bạn mong muốn bằng cách sử dụngTư duy của Hackercách tiếp cận cuộc sống.

—Jim Wang,WalletHacks.com

GarrettTư duy của Hackerlà một cuốn sách hấp dẫn dành cho bất kỳ ai muốn áp dụng phương pháp nhanh nhẹn và sáng tạo của hacker vào cuộc sống, công việc và mọi thứ khác."

—Peter Kim, Tác giả, Loạt sách The Hacker Playbook

Một cuốn sách mang lại cảm xúc khác biệt.Tư duy của Hackerđã tái hiện lại các yếu tố cấu thành năng suất. Là một đồng tác giả, tôi ngưỡng mộ cách Garrett đã đan xen các chiến lược hacker phức tạp vào nền tảng của hiệu quả hàng ngày.

—Peter Hollins, Tác giả bán chạy quốc tế

VớiTư duy của Hacker, Garrett đã tạo ra một hướng dẫn thiết yếu cho bất kỳ ai muốn phá vỡ hiện trạng của chính mình và tìm cách thành công."

—Ian Schoen, Đồng sáng lập, Dynamite Circle

Garrett GeeTư duy của Hackerlà một cuốn sách không thể bỏ qua đối với các nhà lãnh đạo doanh nghiệp đang tìm kiếm một góc nhìn mới về giải quyết vấn đề và tư duy sáng tạo trong thế giới doanh nghiệp.

—Andrew Hutton, Người sáng lập và Nhà xây dựng doanh nghiệp 

"Bí mật đã được tiết lộ! Những người thành công nhất mà tôi biết đều đã sử dụng những kỹ thuật này. Thật tuyệt vời, thông minh, sáng tạo và siêu hiệu quả! Hãy đọc và áp dụng những bài học này nếu bạn muốn có lợi thế không công bằng."

—Derek Sivers, Hacker và Tác giả,Bất cứ điều gì bạn muốnvàHữu ích nhưng không đúng

Bản chất của hacker và việc hack là sự kiên trì không ngừng, sự tò mò không thỏa mãn và sự coi thường lành mạnh đối với kiến thức thông thường. Sự khéo léo củaTư duy của Hackerlà việc Garrett khám phá những đặc điểm này và hơn thế nữa để trao quyền cho mọi người suy nghĩ sáng tạo và giúp họ vượt qua những bất định của cuộc sống.

—Jeremiah Grossman, Hacker, Doanh nhân và Tác giả

Garrett Gee không chỉ làm sáng tỏ thế giới của hacker; anh ấy còn mời bạn khai thác sức mạnh của nó trong thói quen hàng ngày, biến chướng ngại vật thành cơ hội.

—Ali Abdaal, Youtuber vàThời báo New YorkTác giả bán chạy nhất,Năng suất tích cực

Đây không phải là một cuốn sách để trên kệ; nó là hướng dẫn để áp dụng tư duy của hacker vượt ra ngoài lĩnh vực kỹ thuật. Cuốn sách chứa đựng những lời khuyên vô giá về tài chính cá nhân và thăng tiến trong sự nghiệp, những kiến thức mà tôi ước mình đã có 20 năm trước. Lặp lại lời của Razor trongTin tặc, việc hack là "một đặc tính sinh tồn" và cuốn sách này trang bị cho bạn điều đó."

—Alex Chaveriat, Hacker, Doanh nhân và Youtuber

TrongTư duy của Hackert, Garrett Gee đã xuất sắc áp dụng các nguyên tắc của hacking vào việc thành công trong cuộc sống – và cả tài chính của chúng ta nữa.”

—Jordan Grumet, Bác sĩ, Người dẫn chương trình podcast và Tác giả,Nhìn lại

"Hacking không chỉ là một hành động; đó là một lối sống. TrongTư duy của Hacker, Garrett chia sẻ những điều tốt đẹp có thể xảy ra khi bạn suy nghĩ như một hacker."

—Joe Grand biệt danh "Kingpin"
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Cuốn sách này được thiết kế để cung cấp thông tin chính xác và đáng tin cậy về sự phát triển cá nhân và chuyên môn. Cả tác giả và nhà xuất bản đều không cung cấp dịch vụ pháp lý, kế toán hoặc các dịch vụ chuyên môn khác bằng cách xuất bản cuốn sách này. Nếu cần bất kỳ sự hỗ trợ nào như vậy, nên tìm kiếm dịch vụ của các chuyên gia có trình độ. Tác giả và nhà xuất bản sẽ không chịu trách nhiệm đối với bất kỳ trách nhiệm pháp lý, tổn thất hoặc rủi ro nào phát sinh từ việc sử dụng và áp dụng bất kỳ thông tin nào có trong cuốn sách này.

Tư duy của Hackerbản quyền © 2024 bởi Garrett Gee

Bản quyền thuộc về tác giả. Không một phần nào của cuốn sách này được sử dụng hoặc sao chép dưới bất kỳ hình thức nào mà không có sự cho phép bằng văn bản của nhà xuất bản, ngoại trừ các trích dẫn ngắn gọn trong các bài phê bình hoặc đánh giá.
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Lời nói đầu

Chào bạn bè,

Tôi rất vui được giới thiệu với bạnTư duy của Hacker,một cuốn sách có sức vang vọng sâu sắc với niềm đam mê của tôi về năng suất và phát triển cá nhân. Đây không phải là một cuốn sách tập trung vào công nghệ thông thường; nó là một hướng dẫn phổ quát, hoàn hảo cho sinh viên, chuyên gia, doanh nhân và bất kỳ ai muốn làm chủ cuộc sống của mình.

Khái niệm của Garrett về việc áp dụng góc nhìn của một hacker vào các thử thách hàng ngày vừa mới mẻ vừa kích thích tư duy.Tư duy của Hackerkhông phải là về việc xâm nhập máy tính; mà là về việc xâm nhập cuộc sống. Nó dạy bạn nhìn thế giới như một hacker nhìn một hệ thống—đầy cơ hội để hiểu, điều hướng và cuối cùng là định hình lại để có lợi cho bạn. Quan điểm này có thể tăng cường đáng kể hiệu quả và thành công của bạn trong các khía cạnh khác nhau của cuộc sống.

Tư duy của Hackerbao gồm nhiều chủ đề về hack, tạo ra một bộ công cụ gắn kết cho phép bất kỳ ai cũng có thể áp dụng triết lý của hacker. Từ kỹ thuật đảo ngược và sự tháo vát đến việc chấp nhận rủi ro và kỹ thuật xã hội, Garrett cung cấp các chiến lược và hiểu biết sâu sắc sẽ thay đổi cách bạn tiếp cận những thách thức và cơ hội trong cuộc sống. Nó rất phù hợp với câu thần chú của tôi là làm việc thông minh hơn, không chỉ chăm chỉ hơn.

Về bản chất,Tư duy của Hackerlà một hướng dẫn phá vỡ khuôn mẫu. Nó thúc đẩy bạn suy nghĩ khác biệt, thách thức hiện trạng, trang bị cho bạn những chiến lược độc đáo và truyền cảm hứng để bạn đạt được nhiều hơn là chỉ "đủ tốt". Tôi rất khuyến khích cuốn sách này cho bất kỳ ai mong muốn nâng cao trình độ và bắt đầu hành trình hướng tới những thành tựu đáng kinh ngạc.

Vậy nên, nếu bạn sẵn sàng đối mặt với thử thách và muốn nhìn cuộc sống qua một lăng kính mới, thú vị, hãy đón nhận tư duy của hacker và chứng kiến những khả năng mở ra trước mắt bạn.

Chúc bạn thành công trên hành trình hack của mình,

Ali Abdaal

Youtuber và tác giả củaNăng suất tích cực




GIỚI THIỆU

Steve Jobs đứng thoải mái trên sân khấu, hai tay buông lỏng bên hông,logo Apple in bóng trên màn hình khổng lồ phía sau anh. Anh nói chậm rãi và tự tin, để từng lời thấm vào khán giả. Anh đang chuẩn bị cho điều gì đó lớn lao—tôi có thể thấy điều đó qua ánh mắt anh.

Lúc đó là tháng 1 năm 2007 và tôi đang ở Macworld, ngồi ở hàng ghế đầu để nghe bài phát biểu quan trọng của Steve Jobs. Tôi lơ đãng nghịch chiếc thẻ VIP đeo quanh cổ bằng dây buộc khi nhìn ông ấy nói từng chữ một.

"Đây là một ngày," ông nói, "mà tôi đã mong đợi trong hai năm rưỡi."

Tiếng reo hò vang dội xung quanh tôi và tôi cũng tham gia vào tràng pháo tay. Jobs tiếp tục kể lại lịch sử phát triển các sản phẩm mang tính cách mạng của Apple và nhận được những tràng pháo tay còn lớn hơn nữa. Sự nhiệt tình thật sự lây lan và tôi thấy mình cũng hét lên cùng với những người còn lại khi ông liệt kê từng sản phẩm. Ông nói về Macintosh và iPod, nhưng sau đó khán phòng im lặng khi tất cả chúng tôi đoán xem đổi mới mới nào sắp được tiết lộ. Steve Jobs, mỉm cười đầy ẩn ý, để sự im lặng kéo dài.

"Một chiếc iPod," anh nói, "một chiếc điện thoại và một thiết bị liên lạc internet."

Anh lặp lại những lời đó hết lần này đến lần khác, tiếng reo hò ngày càng lớn hơn khi mọi người nhận ra rằng anh không hề nói về số ba.các sản phẩm khác nhau, nhưng chỉ có một. Cuối cùng, lớn tiếng hơn để át đi tiếng hò reo và những tràng pháo tay không ngừng, ông nói những lời sẽ xua tan mọi nghi ngờ.

Đây là một thiết bị, và chúng tôi gọi nó là iPhone.

Nhà hát rung chuyển bởi những tiếng hò reo vui sướng không kìm nén, và sân khấu được chiếu sáng bởi ánh chớp của vô số máy ảnh khi báo chí đổ xô để ghi lại khoảnh khắc mang tính biểu tượng này. Tôi tận dụng khoảnh khắc đó để nhìn xung quanh. Xung quanh tôi là các giám đốc điều hành của Apple và những người tham gia cấp cao trong ngành. Chật chội, xếp hàng dọc theo hai bên phòng, là các nhà báo và nhiếp ảnh gia từ tất cả các hãng truyền thông lớn. Ở phía xa cuối phòng, những người hâm mộ Apple đứng sát vai nhau, căng mắt theo dõi hình dáng của Steve Jobs trên sân khấu.

Và rồi có tôi. Tôi không phải là giám đốc điều hành của Apple hay một nhà lãnh đạo trong thế giới công nghệ. Tôi không phải là thành viên báo chí hay thậm chí là một người hâm mộ Apple nhiệt thành. Tôi cũng không viết một tấm séc lớn để vào triển lãm như một số người ngồi cạnh tôi; thực tế, tôi không hề trả một xu nào. Tuy nhiên, tôi vẫn ở đó, ngồi ở hàng ghế đầu của sự kiện công nghệ có lẽ lớn nhất trong đời tôi, với chiếc thẻ đeo quanh cổ đảm bảo với mọi người rằng tôi là VIP.

Tôi đến đó bằng cách nào? Thật đơn giản. Vài tháng trước đó, tôi cùng với một đối tác nghiên cứu đã phát hiện ra một lỗ hổng trên trang web Macworld. Sau khi xâm nhập hệ thống, việc lấy vé hàng đầu tham dự sự kiện miễn phí thật dễ dàng. Chúng tôi cười khúc khích khi tự cấp cho mình những tấm vé hàng đầu đó – tham dự sự kiện này chắc chắn sẽ rất vui.

Và thế là tôi, đang có một khoảng thời gian tuyệt vời khi đi chơi với các giám đốc điều hành cấp cao của Apple, biết rằng tôi có thể hack vào bất cứ thứ gì mình muốn. Nhìn Steve Jobs đi qua đi lại trên sân khấu trong chiếc áo cổ lọ đặc trưng của ông, tôi cảm thấy như mình là vua của thế giới. Tôi nên biết rằng cảm giác đó sẽ không kéo dài. Ngay cả khi tôi đang trên đường về nhà từ sự kiện, trở lại công việc hàng ngày, tôi bắt đầu tự hỏi liệu tôi có thực sự là người chiến thắng cuối cùng hay không. Chắc chắn, tôi đã hack vàovào Macworld để ngồi cùng với những nhân vật lớn trong ngành công nghệ, nhưng tôi không được hưởng mức lương hàng triệu đô la như họ.

Trong vài tuần tiếp theo, những suy nghĩ này cứ lẩn quẩn trong đầu tôi, và tâm trạng của tôi sụp đổ. Lúc đó tôi có một công việc khá tốt, nhưng tôi sẽ tự lừa dối mình nếu nói rằng tôi hài lòng với vị trí hiện tại. Tôi thông minh, tôi tài năng, tôi là một hacker giỏi gần như không thể tìm thấy, nhưng khi nhận lương tháng tiếp theo, tôi nhận ra rằng khả năng của mình bị đánh giá thấp đến mức nào. Tôi đã làm gì sai? Tại sao tôi có thể hack hệ thống Macworld và vào được triển lãm ra mắt iPhone, nhưng lại vẫn tầm thường trong sự nghiệp? Tại sao tôi lại bị mắc kẹt đến vậy?

Tôi sẽ mất vài năm để trả lời những câu hỏi này.

Trong bụng cỗ máy

Hầu hết mọi người đều sống cuộc đời mình bị mắc kẹt trong những hệ thống phức tạp đến mức họ không thể nhìn thấy chúng như chúng vốn có. Các công ty, xã hội và thậm chí cả chính phủ đều giống như những cỗ máy khổng lồ, với những cá nhân tạo thành các bộ phận của chúng. Và, giống như trong một cỗ máy, mỗi bộ phận đều làm việc chăm chỉ để thực hiện một vai trò, nhưng kết quả cuối cùng của tất cả công việc đó lại do chính cỗ máy quyết định chứ không phải do các bộ phận cấu thành của nó.

Các hệ thống của thế giới chúng ta phức tạp đến mức chúng thậm chí còn tạo ra ảo ảnh về sự lựa chọn cho những người bên trong chúng. Những con đường khác nhau mở ra trước mắt họ – ví dụ như một cơ hội thăng tiến tiềm năng hoặc một lời mời làm việc mới. Nó gần giống như đang ở trong một mê cung, nhưng trớ trêu thay, trong mê cung này không có lối ra. Cỗ máy cần tất cả các bộ phận của nó hoạt động hướng tới mục tiêu của nó. Bất kể một cá nhân chọn con đường nào, chừng nào họ còn bị mắc kẹt trong bụng cỗ máy, họ sẽ không đến gần hơn với việc đạt được mục tiêu của riêng mình.

Đúng là như vậy đối với tôi. Năm mười lăm tuổi, sau khi được hai giáo viên đề cử, tôi được mời làm việc tại SandiaPhòng thí nghiệm quốc gia (một phòng thí nghiệm nghiên cứu do liên bang tài trợ), và đối với tôi, việc chấp nhận là một quyết định dễ dàng. Gần như tất cả các thành viên trong gia đình tôi đều làm việc trong các dịch vụ công; đây được coi là một sự nghiệp an toàn và đáng tin cậy; và việc phòng thí nghiệm chỉ cách nhà tôi ba mươi phút lái xe cũng giúp ích rất nhiều. Vì vậy, tôi đã ở đó, trong một văn phòng đầy những người có bằng tiến sĩ và những thiên tài máy tính, được giao nhiệm vụ xây dựng ngành an ninh mạng từ đầu. Thật thú vị, phải không? Khi những đứa trẻ mười lăm tuổi khác đang bận rộn chơi Pogs và trò chơi điện tử, tôi đã trở thành một người tiên phong về công nghệ. Tôi là một thiên tài máy tính thực sự. Năm 2000, phi hành đoàn của60 phútbay đến California để phỏng vấn tôi và cuối cùng tôi xuất hiện trên truyền hình quốc gia với tư cách là một chuyên gia về hack. Danh tiếng và sự giàu có dường như đã đến tận cửa nhà tôi.

Đáng lẽ phải như vậy. Nhưng khi năm tháng trôi qua và tôi thăng tiến trong sự nghiệp, tôi bắt đầu cảm thấy ngày càng bị mắc kẹt. Đến lúc này, tôi đã chuyển từ phòng thí nghiệm quốc gia sang làm việc cho Ngân hàng Dự trữ Liên bang, nhưng sâu trong thâm tâm, tôi cảm nhận được rằng có điều gì đó không ổn. Công việc tôi đang làm rất thú vị – thậm chí còn mang tính đột phá – nhưng tôi bắt đầu nhận ra rằng tôi chỉ là một nhân viên bình thường, nhận lương tháng này qua tháng khác.

Không có nhiều sự phát triển đi lên ở nơi tôi làm việc. Có cơ hội thăng tiến và tôi đã đạt được một vài vị trí, nhưng không có vị trí nào trong số này thực sự thay đổi tình trạng cuộc sống của tôi một cách đáng kể. Tôi trở nên thâm niên hơn, lương tăng nhẹ, nhưng thực tế tôi vẫn chỉ làm việc chăm chỉ như trước. Về sự nghiệp, tôi đang đạt đến điểm lợi nhuận giảm dần—dù tôi có nỗ lực đến đâu để làm tốt công việc, tôi cũng không nhận được nhiều hơn về mặt lương. Ngân hàng Dự trữ Liên bang mới là người gặt hái những phần thưởng thực sự từ công việc của tôi, chứ không phải tôi.

Tôi thực sự là một nhân viên gương mẫu. Tôi làm việc chăm chỉ, vượt quá mong đợi, kiếm được đồng lương của mình và tiết kiệm một chút tiền từ mỗi tháng lương. Tôi là hình mẫu của đạo đức làm việc Mỹ, là người công nhân "khôn ngoan" điển hình. Nhưng khi nhìn vào cuộc sống của mình một cách rộng hơn, tôi không khỏi tự hỏi,Tôi đang làm gì vậy?Làm việc, kiếm tiền, tiết kiệm, làm việc, kiếm tiền, tiết kiệm, cứ thế tiếp diễn khi tôi tự thúc đẩy bản thânhướng tới một cuộc sống hưu trí thoải mái và không có gì nổi bật. Nghĩ đến điều đó mà tôi gần như phát ốm. Tôi đây, bộ não tràn đầy tài năng, đã đạt được rất nhiều thành tựu, từng là một trong số ít người xây dựng ngành an ninh mạng.từ đầuvà tất cả những gì tôi thực sự đạt được chỉ là một bánh răng khác trong bộ máy.

Tất cả những điều này cứ lẩn quẩn trong đầu tôi một buổi sáng nọ khi tôi đang chủ trì một cuộc họp của nhóm mình, để ly cà phê nguội lạnh trong khi tôi trả lời các câu hỏi khác nhau. Tôi gần như đang hoạt động ở chế độ tự động. Cuối cùng, tôi cho nhóm của mình giải tán và nhấp một ngụm cà phê nguội khi tôi nhìn họ lần lượt ra khỏi phòng.

Đây thực sự là tất cả sao?

Ý nghĩ đó buộc phải trồi lên bề mặt tâm trí tôi. Tôi không thể phớt lờ nó. Mặc dù có tài năng hack, tôi vẫn không hài lòng với cuộc sống của mình. Nhiều năm sau khi hack vào buổi ra mắt iPhone lớn, tôi vẫn bế tắc như trước.

Cuộc sống tôi đang sống có thực sự là cuộc sống của một hacker không? Như tôi sắp khám phá ra, câu trả lời là một tiếng "có" vang dội.không.Nhưng vậy thì nghĩa là gì khi trở thành một hacker? Đó là điều chúng ta sẽ tìm hiểu trong suốt cuốn sách này.

THOÁT KHỎI CỖ MÁY

Hacking thường được coi là một hoạt động đen tối và mang tính lật đổ. Khi hầu hết mọi người nghĩ về một hacker, họ hình dung ra một nhân vật mờ ám, ẩn mình trong tầng hầm, khuôn mặt được bao phủ bởi ánh sáng xanh của màn hình máy tính. Chúng ta hình dung Neo và Trinity từMa Trận, hoặc các thành viên vô danh của Anonymous, danh tính của họ được che giấu sau mặt nạ Guy Fawkes. Mặc dù những hình ảnh về tin tặc này khá cụ thể và chắc chắn là phóng đại, nhưng chúng chứa đựng một sự thật cốt lõi cũng nằm ở trung tâm của cuốn sách này:

Hacking là việc thao túng các hệ thống để đạt được những gì bạn muốn, nhanh chóng và hiệu quả nhất có thể.

Đó là việc xác định các rào cản giữa bạn và mục tiêu của bạn, đồng thời xác định cách nhanh nhất để vượt qua chúng. Mặc dù trong bối cảnh an ninh mạng, các hệ thống bạn thao tác là các chương trình máy tính, nhưng cách tiếp cận này có thể được áp dụng rộng rãi hơn.

Trở lại văn phòng tại Cục Dự trữ Liên bang, tôi suy ngẫm về điều này trong khi đổ bỏ ly cà phê nguội ngắt và pha một tách mới. Tất cả những kỹ năng và kiến thức tôi đã sử dụng trong suốt sự nghiệp, thao túng các hệ thống như tôi đã làm với Macworld: Liệu tôi có thể áp dụng những nguyên tắc đó vào cuộc sống của mình không?

Tôi cảm thấy sự phấn khích dâng trào trong cơ thể khi tôi tính toán điều đó trong đầu. Tôi có thể xâm nhập vào máy tính bằng cách hiểu các hệ thống cơ bản của chúng. Cuộc sống cũng đầy rẫy các hệ thống. Tất cả những gì tôi phải làm là hiểu các hệ thống cơ bản trong cuộc sống của mình, tìm ra các biến số và thông số của chúng, và bingo—tôi sẽ lên một chuyến tàu tốc hành đến thành công. Sau đó, tôi nhận ra rõ ràng làm thế nào tôi có thể thoát khỏi bụng của cỗ máy. Thay vì tiếp tục đi theo vô số con đường mà mê cung đưa ra, tôi có thể phá vỡ các bức tường, trèo qua chúng và hoàn toàn thoát khỏi mê cung để tự tạo ra con đường của riêng mình.

Trong những tháng tiếp theo, tôi đã hoàn thiện những ý tưởng này và sử dụng chúng làm nền tảng để xây dựng một doanh nghiệp thương mại điện tử trong ngành công nghiệp hiện tại của tôi, tôi gọi là Hacker Warehouse. Tôi đã thử nghiệm mô hình này thông qua một cửa hàng pop-up trong một sự kiện ngành kéo dài ba ngày, và chỉ trong hai giờ đầu tiên, tôi đã bán hết toàn bộ hàng tồn kho của mình. Rõ ràng, tôi đã tìm ra điều gì đó đặc biệt. Đây là khoảnh khắc mọi thứ bắt đầu thay đổi đối với tôi. Tôi dành ngày càng nhiều thời gian để xây dựng doanh nghiệp của mình, cuối cùng tôi đã bỏ công việc hàng ngày để toàn tâm toàn ý với nó, cuối cùng đã sẵn sàng làm việc vì mục tiêu của riêng tôi thay vì những mục tiêu mà hệ thống đặt ra trước mặt tôi.

Năm năm sau, công việc kinh doanh phát đạt và tôi đạt doanh thu 1 triệu đô la. Tôi đã chuyển đến văn phòng mới sang trọng ở Nam California và vị thế của tôi trong ngành cao đến mức tôi được mời tham gia các chương trình nhưMr. RobotvàSense8.Chỉ vài năm trước, tôi còn là nhân viên, có một đội mười hai người làm việc cho tôi, và đang làm việc chăm chỉ để nhận một mức lương khá khiêm tốn. Giờ đây tôi đã là mộtchủ doanh nghiệp thành công, thu nhập bảy con số và chỉ làm việc bảy giờ mỗi tuần.

Điều khiến tôi kinh ngạc nhất không phải là những gì tôi đang làm; mà là tại sao tôi không làm điều đó sớm hơn!

Nhìn lại thì mọi thứ đều có vẻ hiển nhiên, nhưng trong nhiều năm, tôi đã làm việc chăm chỉ với tất cả những kỹ năng cần thiết để thành công theo cách riêng của mình, nhưng lại không bao giờ áp dụng chúng đúng cách. Tôi đã bị mắc kẹt trong guồng máy của cuộc sống đến mức không thể nhìn thấy những hệ thống xung quanh mình. Bây giờ mắt tôi đã mở và con đường dẫn đến thành công đã rõ ràng. Bây giờ tôi đã áp dụng tư duy của hacker vào cuộc sống của mình, tôi muốn giúp những người khác làm điều tương tự. Tôi muốn dạy bạn những nguyên tắc của hacker và chỉ cho bạn cách sử dụng chúng để tăng tốc cuộc sống của bạn đến thành công.

Với tư duy của một hacker, bạn sẽ thấy những khả năng mở ra trước mắt. Vậy tư duy của một hacker là gì? Hãy đọc tiếp để tìm hiểu nhé!

MỤC TIÊU CỦA CUỐN SÁCH NÀY

Đối với rất nhiều người, cuộc sống chỉ "tạm đủ". Họ kiếm sống đủ ăn và có cuộc sống thoải mái - còn gì để mong đợi hơn? Tuy nhiên, đối với những người khác, "tạm đủ" đơn giản là không đủ. Nếu bạn nhận ra mình trong mô tả đó, thì cuốn sách này là dành cho bạn. Nếu bạn tự nhận mình là người thông minh và muốn học cách vượt qua các hệ thống xung quanh để đạt được thành công thực sự, thì cuốn sách này là dành cho bạn.

Khi đọc cuốn sách này, bạn sẽ học cách theo đuổi mục tiêu của mình qua ba giai đoạn:

1.Bạn sẽ học cách những kẻ tấn công nhìn thế giới dưới dạng các hệ thống cần vượt qua, và về một số đặc điểm chính mà những kẻ tấn công thể hiện khi làm như vậy. Những quan điểm và đặc điểm này tạo nên tư duy của hacker, mà bạn cũng có thể áp dụng.

2.Bạn sẽ học tất cả về sáu nguyên tắc của hacker và cách chúng có thể được áp dụng bằng phương pháp luận của hacker.

3.Bạn sẽ học cách áp dụng tư duy của hacker trong nhiều bối cảnh thực tế khác nhau, bao gồm cả trong sự nghiệp, kinh doanh và tài chính cá nhân.

Nếu bạn cảm thấy mình đang mắc kẹt trong cuộc sống, cuốn sách này sẽ chỉ cho bạn cách thoát ra. Nếu bạn đã bị mắc kẹt trong một công việc không khiến bạn hứng thú, cuốn sách này sẽ chỉ cho bạn cách thoát ra. Nếu bạn cảm thấy thất vọng vì sự thiếu tiến bộ trong cuộc sống, cuốn sách này sẽ chỉ cho bạn cách vươn lên tầm cao.

Cỗ máy cuộc sống được thiết kế để khiến mọi người cảm thấy mọi thứ là "chấp nhận được". Tư duy của hacker sẽ cho bạn thấy rằng bạn không cần phải chấp nhận "chấp nhận được", và cho bạn thấy bạn có thể đi xa hơn thế nào.

Cuối cùng, và trước khi chúng ta bắt đầu, tôi chỉ muốn làm rõ một điều: đây là một cuốn sách vô đạo đức. Các nguyên tắc của việc hack rất mạnh mẽ và tôi không ở đây để nói cho bạn biết cách sử dụng chúng.

Trong thế giới an ninh mạng, bạn có thể tìm thấy đủ loại tin tặc. Bạn sẽ gặp những "tin tặc mũ đen" vượt qua ranh giới đạo đức và sử dụng khả năng tấn công mạng của họ để đánh cắp thông tin có giá trị hoặc tống tiền các công ty. Ở phía đối diện là những "tin tặc mũ trắng" sử dụng tài năng của mình để giúp các công ty tự bảo vệ khỏi các cuộc tấn công ảo. Sau đó là những "cao bồi bàn điều khiển" đột nhập vào hệ thống chỉ để gây hỗn loạn và làm khó mọi người.

Họ đều là hacker, họ đều có cùng bộ kỹ năng, nhưng họ chọn sử dụng chúng theo những cách rất khác nhau.

Mục đích củaTư duy của Hackerlà cung cấp cho bạn những công cụ cần thiết để khéo léo điều hướng các hệ thống xung quanh bạn và xác định những quyết định tốt nhất bạn có thể đưa ra để đạt được mục tiêu của mình. Với tư cách là một người đạo đức, bạn có lẽ sẽ không sử dụng những kỹ năng này để nói dối, lừa gạt,và bạn sẽ phải "ăn cắp" để thành công, nhưng cuối cùng thì sự lựa chọn đó vẫn nằm ở bạn và tôi sẽ không giữ lại bất cứ điều gì. Cuối cùng, mọi thứ đều xoay quanh câu trích dẫn từ Nir Eyal mà tôi rất thích: "Nếu bạn không thể dùng nó để làm điều xấu, thì nó sẽ không phải là siêu năng lực."

Bây giờ chúng ta hãy bắt đầu hack nhé.




Phần I

Tư duy của hacker




Chương 1

Thế giới được tạo thành từ các hệ thống

Đó là một buổi sáng mùa xuân đầy nắng vào năm 1991, khi tôi, cùng với khoảngBa trăm bạn học tiểu học của tôi ngồi trên bãi cỏ trong sân chơi. Một tiếng ồn hào hứng vang lên từ đám đông, dần dần tăng cường độ. Đây là khoảnh khắc chúng tôi đã mong đợi cả tuần, và những cuộc trò chuyện sôi nổi diễn ra tự do. Về phần tôi, tôi vẫn im lặng—tôi không muốn để lộ bất cứ điều gì.

Hai giáo viên của tôi và hiệu trưởng nhà trường bước lên bục được dựng trước mặt chúng tôi. Họ mang theo một chiếc hộp màu đỏ lớn, đầy ắp những tờ giấy nhỏ màu vàng, và đặt chiếc hộp xuống một cách trang trọng. Ý tưởng khá đơn giản. Mỗi tờ giấy mang tên một học sinh. Mỗi khi một học sinh có hành vi tốt, giáo viên sẽ trao cho họ một tờ giấy có tên của họ, sau đó họ sẽ bỏ vào hộp. Cuối mỗi tuần, một cái tên sẽ được rút ra từ hộp và người đó sẽ giành được giải thưởng của tuần đó.Đó là một hệ thống khá thanh lịch. Học sinh nào ngoan hơn thì càng có nhiều phiếu ghi tên trong hộp, và do đó cơ hội chiến thắng của các em càng cao, nhưng đồng thời bất kỳ ai dù chỉ ngoan một chút cũng có cơ hội chiến thắng. Hệ thống phần thưởng này nhằm phản ánh thế giới thực, nơi làm việc chăm chỉ luôn được đền đáp, nhưng đồng thời cũng luôn có một chút may mắn. Hóa ra, nó phản ánh thế giới thực tốt hơn nhiều so với dự đoán của các giáo viên.

Một sự im lặng bao trùm chúng tôi khi hiệu trưởng giơ tay lên. Bà nói ngắn gọn, nhấn mạnh tầm quan trọng của việc chúng tôi có mặt ở đó và nhắc nhở chúng tôi rằng hành vi tốt sẽ mang lại cơ hội tốt nhất để chúng tôi giành giải thưởng. Tôi không thể ngăn được nụ cười nở trên môi khi nghe những lời của bà. Bà quay sang giáo viên bên cạnh và ra hiệu cho cô ấy đến chiếc hộp.

"Cô có thể làm vinh dự này và rút thăm người chiến thắng được không?" cô ấy hỏi.

Tiếng reo hò phấn khích bùng lên từ đám đông khi cô giáo cầm chiếc hộp lên và giơ cho chúng tôi xem. Tôi nghĩ vào khoảnh khắc đó, mỗi bạn cùng lớp của tôi đều đang tưởng tượng mình bước lên bục để nhận giải thưởng. Tôi biết rằng đối với tôi, sẽ không cần phải chỉ tưởng tượng. Khi cô giáo đưa tay vào hộp, tất cả chúng tôi đều im lặng. Cô rút ra một tờ giấy nhỏ.

Sốc ập đến trên mặt cô ấy. Cô ấy đứng bất động ở đó trong vài khoảnh khắc và tôi gần như có thể thấy những bánh răng trong đầu cô ấy đang quay khi cô ấy cố gắng giải quyết vấn đề. Cô ấy lùi lại với những người khác trên bục và đưa cho họ tờ giấy. Giáo viên khác chỉ nói một từ:Lại nữa à?Hiệu trưởng nhìn cả hai người họ và sau vài giây thì nhún vai. Quy tắc là quy tắc và một cái tên đã được bốc ra khỏi hộp.

Cô giáo tôi bước trở lại micro, khẽ hắng giọng, và với sự thiếu nhiệt tình đáng chú ý, bắt đầu nói.

"Người chiến thắng tuần này," cô nói, "là Garrett Gee."

Sự hoang mang thì thầm lan truyền khắp học sinh.Cô ấy nói là Garrett à? Không, không thể nào! Thật sự là Garrett sao!?Một vài bạn cùng lớp dễ tính hơn bắt đầu vỗ tay, nhưng tràng pháo tay không lan rộng. Các thầy cô giáo đã ngừng cười và nhìn tôi với vẻ mặt nhăn nhó đầy nghi ngờ khi nhanh chóng bước lên bục. Họ nhét giải thưởng vào tay tôi và vội vã cho chúng tôi trở lại lớp.

Tôi không thực sự trách mọi người vì phản ứng không mấy nhiệt tình trước chiến thắng của tôi. Tôi đã giành giải thưởng này vào tuần trước. Và tuần trước nữa. Thực tế, đây là tuần thứ sáu liên tiếp tôi giành giải thưởng cho hành vi tốt. Và tôi biết rằng tôi sẽ tiếp tục giành giải thưởng này trong nhiều tuần tới.

Làm sao tôi có thể chắc chắn mình sẽ thắng đến thế? À, nếu bạn kiên nhẫn thêm vài trang nữa, tôi sẽ kể cho bạn nghe.

NHẬN BIẾT CÁC HỆ THỐNG

Chìa khóa thành công của tôi trong buổi bốc thăm giải thưởng hành vi tốt ở trường là nhận ra rằng thế giới này đầy rẫy các hệ thống. Mọi thứ hiếm khi xảy ra hoàn toàn ngẫu nhiên mà thay vào đó thường dựa trên các hệ thống có thể dự đoán được. Trên thực tế, sự ngẫu nhiên mà chúng ta cảm nhận thường chỉ là hậu quả của việc thiếu kiến thức về các hệ thống cơ bản, và việc hiểu các hệ thống đó là chìa khóa để khiến chúng hoạt động có lợi cho bạn. Lấy ví dụ một viên xúc xắc đơn giản. Khi bạn tung xúc xắc, bạn không biết mặt nào sẽ hiện lên. Nhưng nếu bạn có tất cả thông tin về cách tung xúc xắc, chẳng hạn như lực và hướng ném, góc va chạm với bề mặt, bạn có thể dự đoán số sẽ hiện ra mỗi lần.

Tất nhiên, không thể biết chính xác cách tung xúc xắc, vì vậy sự kiện đó vẫn mang tính ngẫu nhiên trong mọi trường hợp, nhưng điều này không đúng với nhiều sự kiện khác và quan trọng hơn.Những sự kiện "ngẫu nhiên" trong cuộc sống của chúng ta. Nhận ra điều này đã dẫn đến một trong những châm ngôn quan trọng nhất trong cuộc đời tôi: hãy tìm kiếm những hệ thống ẩn.

Để minh họa điều này, hãy xem xét một tình huống. Giả sử bạn là người mới bắt đầu sự nghiệp trong ngành công nghệ và đang tìm cách xây dựng mạng lưới của mình, kết nối với những nhân vật nổi tiếng trong ngành. Bạn đang tìm kiếm những người được đánh giá cao về trí thông minh, sự sâu sắc và kinh nghiệm. Một người mà bạn có thể kết nối ở mức độ cá nhân. Một người sẽ không chỉ coi bạn là một người hâm mộ khác, mà còn là một cá nhân có thể trở nên nổi bật trong ngành như họ.

Tìm kiếm trên Google, bạn thấy Mark Cuban sẽ có bài phát biểu chính tại một hội nghị trong ba tuần tới. Ông ấy là một kết nối hoàn hảo – một siêu sao trong ngành công nghệ. Bạn đặt mục tiêu kết nối với Mark Cuban. Nhưng chính xác thì bạn sẽ làm điều đó như thế nào?

Trong thế giới hack, điều này được gọi là "đạt được quyền truy cập". Bạn sẽ làm thế nào để có được quyền truy cập vào Mark Cuban?

Hội nghị không cách xa nơi bạn ở lắm. Sau bài phát biểu, ông ấy sẽ có một buổi hỏi đáp, nơi ông ấy trả lời các câu hỏi từ bất kỳ ai trong khán giả. Bạn có thể vào hội nghị và đặt một câu hỏi thông minh và sâu sắc đến mức ông ấy sẽ phải chú ý đến bạn. Tuy nhiên, chi phí tham dự hội nghị là 2.000 đô la và ngay cả khi bạn vào được, cũng không có gì đảm bảo rằng bạn sẽ được đặt câu hỏi của mình. Sẽ có hàng trăm người tham gia ngành công nghiệp khác cũng có mặt trong phòng trong buổi hỏi đáp, mỗi người trong số họ đều mong muốn đặt câu hỏi của mình cho Mark Cuban. Nhưng hiện tại, việc tham dự buổi hỏi đáp dường như là lựa chọn tốt nhất của bạn.

Đây là điều được gọi là "hành vi dự kiến". Hầu hết mọi người sẽ áp dụng cách tiếp cận này, chi ra 2.000 đô la và hy vọng rằng họ sẽ nổi bật giữa đám đông. Và càng nhiều người đi theo con đường này, thì cơ hội thành công của bất kỳ cá nhân nào càng ít đi. Càng suy nghĩ kỹ, tình hình càng có vẻ không hứa hẹn, nhưng đây là những thông số được đưa ra cho bạn.

Đa số mọi người sẽ xác định rằng họ phải làm việc thực sự chăm chỉ trong những giới hạn này để tăng cơ hội thành công. Có lẽ họ sẽ đến hội nghị sớm và đảm bảo đứng đầu hàng đợi khi phần hỏi đáp bắt đầu. Tuy nhiên, sự thật là hầu hết nếu không phải tất cả những người này cuối cùng sẽ tạo ra tác động rất hạn chế đối với Mark Cuban.

Nếu bạn là một hacker, bạn sẽ tiếp cận tình huống này theo một cách khác, nhận ra trước hết rằng có một hệ thống cơ bản cho hội nghị, với nhiều hệ thống khác chạy song song. Bằng cách xác định các hệ thống này và hiểu các quy tắc và quy trình của chúng, bạn có thể học cách tận dụng chúng và tối đa hóa cơ hội kết nối với Mark Cuban.

Bạn sẽ tiếp cận tình huống này bằng cách áp dụng sáu nguyên tắc của tư duy hacker. Đầu tiên, bạn sẽtấn công(Nguyên tắc của Hacker 1), chủ động và đảm bảo rằng bạn là người đưa ra quyết định. Bạn sẽ thực hiệnkỹ thuật đảo ngược(Nguyên tắc của Hacker 2), xem xét tình hình từ mọi góc độ khác nhau để xác định các lựa chọn khác nhau có sẵn cho bạn ngoài những lựa chọn hiển nhiên nhất. Bạn sẽsống dựa vào đất(Nguyên tắc của Hacker 3), tận dụng các nguồn tài nguyên có sẵn miễn phí để tối đa hóa cơ hội thành công của bạn. Bạn sẽ tính toánrủi ro(Nguyên tắc Hacker thứ 4), xem xét tất cả các lựa chọn và yếu tố, xác định điều gì có khả năng nhất sẽ giúp bạn đạt được điều mình muốn với chi phí và nỗ lực ít nhất có thể, và tham gia vàokỹ thuật xã hội(Nguyên tắc Hacker 5), lợi dụng người khác để đạt được mục tiêu của bạn. Cuối cùng, bạn sẽtrục(Nguyên tắc của Hacker 6), tiếp cận vấn đề từ các góc độ khác nhau và phản ứng với các yếu tố thay đổi trong tình huống.

Trong suốt cuốn sách này, tôi sẽ giải thích chi tiết về từng nguyên tắc này, nhưng bây giờ hãy xem điều gì có thể xảy ra nếu bạn áp dụngNguyên tắc của Hacker 2: Kỹ thuật đảo ngược. Bạn xem kỹ trang web của hội nghị, gọi điện cho một vài người bạn có thể có thêm thông tin về nó, và gọi cho người tổ chức hội nghịvà đặt ra một vài câu hỏi. Bạn tổng hợp tất cả thông tin này và rồi đột nhiên bạn thấy mình có rất nhiều lựa chọn trước mắt.

Trong khi bạn đang hoạt động trong phạm vi hành vi dự kiến, bạn thực sự chỉ có một lựa chọn:

Chi 2.000 đô la cho một tấm vé và hy vọng Mark Cuban sẽ chú ý đến bạn trong phần hỏi đáp.

Sau khi áp dụng Nguyên tắc Hacker 2, bạn thấy rằng bạn có thể:

[image: image]Tìm mã khuyến mãi và mua vé với giá ưu đãi (truy cập hạn chế, giá vé vào cửa rẻ hơn).

[image: image]Tình nguyện giúp điều phối sự kiện (quyền truy cập khác nhau, giá vé vào cửa rẻ hơn, ít thời gian hơn cho sự kiện).

[image: image]Giúp đỡ công ty phục vụ ăn uống để có cơ hội gặp Mark Cuban trong bữa ăn (quyền tiếp cận khác nhau, giá vé vào cửa rẻ hơn).

[image: image]Mua vé VIP để được ngồi hàng đầu và đảm bảo gặp gỡ trực tiếp (khu vực riêng, giá vé cao hơn).

[image: image]Trở thành diễn giả tại sự kiện và gặp Mark Cuban ở hậu trường (quyền tiếp cận tốt hơn, giá vé khác).

[image: image]Thu thập giấy chứng nhận báo chí và nhận bộ tài liệu truyền thông để chuẩn bị cho sự kiện, buổi hỏi đáp liên quan đến báo chí và thời gian riêng tư với Mark Cuban (tiếp cận tốt hơn, giá vé vào cửa rẻ hơn).

[image: image]Sắp xếp một cuộc gặp gỡ "ngẫu nhiên" tại sân bay, khách sạn hoặc quán cà phê yêu thích của Mark Cuban khi ông ấy ở trong thị trấn (có thể tiếp cận tốt hơn, giá vé vào cửa rẻ hơn).

Rõ ràng là tôi đang đưa ra một số giả định với danh sách các lựa chọn này, nhưng rất có khả năng bạn sẽ có một danh sách các lựa chọn tương tự sau khi tự mình tìm hiểu. Tất nhiên, một số lựa chọn tốt hơn những lựa chọn khác, một số có khả năng giúp bạn đạt được điều mình muốn cao hơn những lựa chọn khác, và một số đi kèm với chi phí hoặc rủi ro lớn hơn. Bây giờ bạn có nhiều con đường để đi, và trong khi trước đây bạn chỉ có một lựa chọn duy nhấtmột trò chơi may rủi, giờ đây bạn có thể kiểm soát nhiều hơn kết quả mình đạt được dựa trên các lựa chọn bạn chọn. Tóm lại, bằng cách nhận ra các hệ thống cơ bản, bạn đã trao cho mình nhiều quyền hơn để quyết định vận mệnh của chính mình.

Và sự thật là hầu như mọi thứ đều được cấu trúc như một hệ thống. Mua một chiếc Tesla là một hệ thống. Ở đây, hành vi dự kiến là kiểm tra trang web một cách ngẫu nhiên, hy vọng sẽ có sẵn một số xe gần nơi bạn sống. Nhưng với tư duy của một hacker, bạn có thể phát triển một công cụ đơn giản để quét tình trạng sẵn có của Tesla ở các khu vực khác nhau cứ vài phút một lần và nhận tin nhắn SMS gửi đến điện thoại ngay khi có xe sẵn. Thay vì phải chờ đợi hàng tháng để có một chiếc Tesla, bạn có thể sở hữu một chiếc trong vài ngày.

Bạn cũng có thể "hack" hệ thống cơ bản để được tuyển dụng. Nếu bạn tuân theo hành vi được mong đợi ở đây, bạn sẽ kiệt sức khi gửi vô số hồ sơ đến vô số công ty, hy vọng rằng bạn sẽ nhận được phản hồi từ một hoặc hai công ty và có thể được mời phỏng vấn. "Hack" hệ thống và bạn sẽ nhận ra rằng hàng trăm đơn xin việc bị loại bỏ ngay từ vòng đầu bởi một thuật toán, khiến bạn phải sử dụng các từ khóa chính xác theo đúng thứ tự để vượt qua rào cản đầu tiên đó. Hoặc bạn có thể "hack" hệ thống theo một cách khác bằng cách xây dựng mối quan hệ đúng đắn với những người quản lý tuyển dụng phù hợp và hoàn toàn không cần gửi hồ sơ nữa.

Ngay cả việc nghỉ hưu cũng là một hệ thống có thể bị "hack". Lượng thông tin ồ ạt về các quỹ chỉ số, ETF, 401(k) và các loại tương tự có thể gây choáng ngợp và cực kỳ khó hiểu. Nhưng xét cho cùng, tất cả chỉ là vấn đề toán học, vốn hoàn toàn có hệ thống. Tính toán đúng thì bạn có thể nghỉ hưu sớm nhất là ở tuổi năm mươi, bốn mươi hoặc thậm chí ba mươi.

Ngay khi bạn quyết định từ bỏ những hành vi được mong đợi và thao túng các hệ thống thay vì hoạt động trong phạm vi của chúng, bạn sẽ thấy rằng các lựa chọn của bạn trở nên gần như vô hạn. Chỉ cần phá vỡ các hệ thống đó và khiến chúng hoạt động có lợi cho bạn.

HỆ THỐNG, HỆ THỐNG Ở MỌI NƠI

Cả thế giới đều được tạo thành từ các hệ thống. Bất cứ nơi nào con người đến, họ đều tạo ra các quy tắc và cơ chế để cố gắng làm cho cuộc sống dễ dàng hơn một chút – nói tóm lại, họ tạo ra nền văn minh. Tất cả các xã hội đều bao gồm một tập hợp các luật lệ, quy ước và thói quen. Khi bạn làm việc trong khuôn khổ này, bạn cũng giống như mọi người khác. Nhưng nếu bạn học cách vượt qua các hệ thống này, bạn sẽ có thể phân biệt bản thân là người vượt trội hơn những người còn lại.

Tất nhiên, một số hệ thống có mức độ rủi ro cao hơn những hệ thống khác. Ví dụ, nếu bạn không nộp thuế thu nhập, bạn gần như chắc chắn sẽ gặp nhiều rắc rối với IRS. Các hệ thống khác có thể thoát khỏi nhưng lại quá lớn và phức tạp nên khó có thể thấy rõ cách thức. Trongchương mười một, chúng ta sẽ xem xét một hệ thống như vậy, hệ thống của một tập đoàn, và tìm hiểu chính xác cách nó có thể bị phá vỡ và lợi dụng.

Các hệ thống khác thì nhỏ hơn và đơn giản hơn. Một số thậm chí có thể được coi là tầm thường, chẳng hạn như hệ thống trao giải thưởng hành vi tốt hàng tuần ở trường tiểu học của tôi. Hầu hết mọi người có lẽ sẽ nghĩ rằng đó là một hệ thống không đáng để suy nghĩ lại, nhưng khi 10 tuổi, tôi muốn những giải thưởng đó nên tôi quyết tâm đánh bại hệ thống.

Các giáo viên đã thiết kế nó sao cho mọi học sinh đều có cơ hội công bằng để giành giải thưởng, miễn là các em cư xử tốt. Cư xử tốt là bản năng của tôi và tôi đã nhận được nhiều phiếu có tên mình để bỏ vào hộp bốc thăm. Nhưng tôi không phải là học sinh ngoan duy nhất trong trường, và khi hoạt động trong hệ thống, tôi chỉ có cơ hội giành giải thưởng ngang bằng với một số học sinh khác. Vậy tôi có thể làm gì để đảm bảo mình sẽ giành được phần thưởng tốt hơn?

Một ngày nọ, tôi nhận ra rằng các giáo viên của tôi không bao giờ xáo trộn các tấm vé khi họ rút tên để trao giải. Họ chỉ đơn giản là đưa tay vào hộp và rút ra cái tên đầu tiên đến tay. Tất cả những gì tôi phải làm là đợi đến phút cuối cùng trước khi bỏ vé của mình vào.hộp và tôi sẽ đảm bảo tên tôi luôn đứng đầu danh sách. Quả nhiên, mỗi khi giáo viên rút thăm, tên tôi luôn là cái đầu tiên được chọn và mỗi tuần tôi lại mang về một giải thưởng mới. Như nhiều thứ khác, nhìn lại thì có vẻ đơn giản, nhưng vào thời điểm đó, không ai khác nghĩ rằng hệ thống có thể bị thao túng theo cách đó. Hành vi được mong đợi là học sinh phải cư xử cực kỳ tốt để tối đa hóa cơ hội thành công bằng cách thu thập một số lượng lớn vé, nhưng bằng cách tận dụng hệ thống cơ bản, tôi đã có thể thắng hết lần này đến lần khác.

Đạt giải thưởng ở trường, gặp Mark Cuban, có việc làm, thăng tiến trong công ty, mua Tesla—điểm chung của tất cả những điều này là chúng đều là kết quả do các hệ thống quyết định. Các hệ thống có thể bị thao túng, và bằng cách đó, bạn có thể tăng đáng kể cơ hội thành công của mình.

Và đây là điều thực sự nằm ở cốt lõi của mọi thứ: một hacker không chỉ tập trung vào việc "làm tốt hơn" - tức là cải thiện hiệu suất của họ - mà còn quyết tâm thành công. Hơn nữa, hacker nhận ra rằng thành công không nhất thiết dựa trên việc làm tốt hơn. Trên thực tế, chìa khóa thành công thường không nằm ở việc cải thiện hiệu suất mà ở việc nhận ra rằng có những con đường thay thế để đạt được mục tiêu của bạn. Đây chính là bản chất của tư duy hacker.

Các hệ thống được tạo ra để nhất quán và có thể dự đoán được—đây là lý do tại sao chúng ta sử dụng từcó hệ thốngđể mô tả những việc được thực hiện theo cách có cấu trúc và phương pháp. Nhưng điều này cũng có nghĩa là, khi hoạt động trong hệ thống, bạn sẽ không bao giờ có thể xuất sắc, vì hệ thống được thiết kế đặc biệt để đảm bảo rằng mọi người đều bị giới hạn trong cùng một thông số. Học cách vượt qua các hệ thống có nghĩa là phá vỡ những thông số đó và trở thành người khác biệt, người bay xa vô tận so với những người cùng trang lứa.

Tôi đã học cách đánh bại hệ thống rút thăm trúng thưởng ở trường, và sau này tôi sẽ tận dụng các hệ thống khác phức tạp hơn và có giá trị cao hơn, dẫn đến thành công này đến thành công khác.

Và tôi cũng sẽ dạy bạn cách làm điều đó.




Chương 2

HAI TƯ DUY: HACKER VÀ SLACKER

"Thiên tài là 1% cảm hứng và 99% mồ hôi." Tôi làChắc chắn chúng ta đều đã nghe thấy tình cảm này, được gán cho nhiều người khác nhau từ Thomas Edison đến Albert Einstein (thực tế, người đầu tiên bày tỏ khái niệm này là tác giả và diễn giả Kate Sanborn), nhiều lần. Ý tưởng là thành công chủ yếu đến từ sự chăm chỉ, rằng chỉ cần bạn tiếp tục đổ mồ hôi cho một việc gì đó, bạn chắc chắn sẽ thành công. Đó là một niềm tin mà tất cả chúng ta đều được dạy – rằng trên thế giới có hai loại người, những người làm việc chăm chỉ và những người lười biếng, và nếu bạn muốn thành công trong cuộc sống, tốt nhất bạn đừng là người lười biếng. Mặc dù tôi ủng hộ tuyên bố cuối cùng đó, nhưng tôi sẽ nói điều gì đó sẽ đảo lộn toàn bộ sự phân đôi này: ngay cả những người làm việc chăm chỉ cũng có thể lười biếng.

Tôi biết điều này có vẻ ngược đời, nhưng theo tôi, thế giới không chia thành những người lười biếng và những người làm việc chăm chỉ, mà là những người lười biếng vàtin tặc. Đây là hai tư duy mà mọi người đều rơi vào, và trong chương này tôi sẽ cho bạn biết sự khác biệt chính xác giữa chúng.

Ai là những người lười biếng?

Hầu như mọi người trên thế giới đều là những kẻ lười biếng, và ngay cả những người hiện tại không lười biếng thì có lẽ cũng đã từng lười biếng vào một thời điểm nào đó. Trong một thế giới có hacker và kẻ lười biếng, những kẻ lười biếng là những người bị mắc kẹt trong các hệ thống – những người vì lý do này hay lý do khác mà không bao giờ phân biệt được bản thân với đám đông. Họ là những người chỉ thuận theo dòng chảy thay vì phá vỡ các hệ thống và tự tạo con đường riêng cho mình trong cuộc sống. Họ là tất cả những người đang mắc kẹt trong những công việc mà họ không đặc biệt thích, những người làm việc vì họ phải làm chứ không phải vì họ thực sự muốn; đây là những người thực sự tiêu biểu cho tư duy lười biếng.

Nhưng cũng giống như có hai loại tư duy trên thế giới, cũng có hai loại người lười biếng.

Kẻ lười biếng trong thực thi

Loại người lười biếng đầu tiên là kiểu người lười biếng trong hành động. Đây là những người luôn mơ ước về những điều họ có thể làm, nhưng không bao giờ thực hiện những điều đó. Họ là những người mơ mộng, chắc chắn rằng một ngày nào đó họ sẽ thành công, nhưng không hiểu sao ngày đó dường như không bao giờ đến. Có thể nói họ mắc chứng "quá nhiều chiến lược". Người lười biếng trong hành động là người luôn lập kế hoạch, nhưng không bao giờ thực hiện.

Tuy nhiên, có thể không chỉ do hoàn toàn không hoạt động. Đôi khi những người lười biếng trong việc thực hiện lại quản lý để đưa một số ước mơ của họ vào thực tế, nhưng sau đó họ lại không tận dụng được hành động đó. Đôi khi khi chúng ta bắt đầu làm việc để đưa một ý tưởng vào thực tế, chúng ta nhận ra rằng mọi thứ cần phải thay đổi—có lẽ ý tưởng đó không hoàn toàn đúng, hoặc cần thêm công việc xung quanh để có hiệu quả. Vì vậyThành công thường phụ thuộc vào việc thực hiện liên tục và sâu sắc, và tư duy lười biếng luôn cản trở điều này.

Một trong những nỗ lực kinh doanh đầu tiên của tôi là cùng bạn bè tạo một trang web tổng hợp các ưu đãi trực tuyến. Bạn có thể đã gặp những trang web như vậy – chúng là những trang liệt kê tất cả các ưu đãi đặc biệt khác nhau có thể tìm thấy trực tuyến, và họ kiếm tiền bằng cách lấy một phần doanh thu từ mỗi giao dịch hoàn thành khi ai đó mua hàng thông qua trang web của họ. Đây là một mô hình kinh doanh khá đơn giản, và là một mô hình tốt nếu bạn có thể thu hút đủ lượng truy cập vào trang web của mình. Sau khi chúng tôi xây dựng cơ sở hạ tầng của trang web, trọng tâm là tìm kiếm các ưu đãi và đăng chúng lên trang web của chúng tôi. Ngay cả với một nhóm bốn người và doanh thu từ các ưu đãi chúng tôi đăng, chúng tôi nhanh chóng nhận thấy rằng chúng tôi không đủ kiên trì để tiếp tục tìm kiếm trên web và tìm thêm các ưu đãi. Cuối cùng, trang web của chúng tôi không có đủ nội dung để tạo ra đủ lượng truy cập để duy trì, và cuối cùng nó đã ngừng hoạt động.

Tôi rất đau lòng khi phải nói điều này, nhưng chúng tôi đã lười biếng trong việc thực hiện. Chúng tôi đã thành công sớm và có thể đã thúc đẩy để duy trì thành công đó. Đối với người lười biếng trong việc thực hiện, việc làm những gì cần thiết để đạt được thành công chỉ là quá nhiều công sức.

Kẻ lười biếng trong chiến lược

Mặt khác, có những người lười biếng nhưng chăm chỉ. Những người lười biếng chăm chỉ là những người chỉ tập trung vào việc thực hiện nhưng lại có rất ít chiến lược hỗ trợ cho hành động của họ. Họ bỏ ra rất nhiều công sức nhưng lại thiếu định hướng, vì vậy cuối cùng chỉ đi lại con đường cũ lặp đi lặp lại. Họ là những người làm việc ngày đêm trong những công việc mà họ ghét, không bao giờ dừng lại để nhìn vào bức tranh tổng thể và suy ngẫm về lý do tại sao họ lại làm những gì họ đang làm. Họ làm việc chăm chỉ, bỏ ra nhiều giờ đồng hồ và thể hiện đạo đức làm việc kiểu cũ tốt đẹp, nhưng họ không đạt được những gì họ thực sự muốn. Các nhà tuyển dụng rất thích loại người lười biếng này, vì họ bỏ ra rất nhiều công sức vì lợi ích của công ty nhưng lại không bao giờ quản lý để thay đổi cuộc sống của chính mình.

Những kẻ lười biếng này luôn đi theo kịch bản của người khác. Ngay cả khi họ nghĩ rằng mình đang tự đưa ra quyết định, thì thực tế họ vẫn đang nhảy theo điệu nhạc của người khác. Nó giống như chơi trò Chơi Cuộc đời vậy. Bạn đã từng chơi trò đó chưa? Đó là một trò chơi trên bàn, mỗi người chơi có một quân cờ nhỏ hình ô tô di chuyển dọc theo con đường cuộc đời, khi bạn đưa ra những quyết định nhất định trên đường đi. Bạn có thể chọn kết hôn và có con, nhận công việc này hay công việc khác, mua bảo hiểm hay không. Đôi khi con đường rẽ nhánh và bạn có thể chọn đi theo con đường cao quý hoặc con đường thấp kém, nhưng cuối cùng tất cả các con đường đều hội tụ và mọi người vẫn đi trên cùng một con đường. Chơi trò Chơi Cuộc đời giống như bị mắc kẹt trong tư duy lười biếng khi nói đến chiến lược. Bạn có thể đưa ra những lựa chọn nhỏ trên đường đi, nhưng cuối cùng bạn vẫn bị mắc kẹt đi theo một con đường mà người khác đã định sẵn cho bạn. Bạn không thể lùi lại và tự hỏi mình:Đây có phải là con đường tôi muốn đi không?

Làm sao tôi biết những người này là những kẻ lười biếng? Rất đơn giản: tôi đã từng là một trong số họ. Khi tôi mười lăm tuổi, Google đã mời tôi làm việc. Tôi từ chối, thay vào đó chọn một công việc trong chính phủ liên bang. Tại sao tôi lại đưa ra quyết định đó? Chắc chắn công việc ở Google sẽ là một lựa chọn nghề nghiệp thú vị và thăng tiến nhanh chóng hơn. Vâng, mọi thứ đều hoàn toàn rõ ràng khi nhìn lại, nhưng vào thời điểm đó, công việc trong chính phủ dường như là lựa chọn tốt hơn. Hầu hết các thành viên trong gia đình tôi đều làm việc trong khu vực công và tôi đã được dạy rằng khi nói đến công việc, an ninh việc làm là quan trọng hơn mọi thứ khác. Vâng, nếu bạn đang tìm kiếm sự an toàn trong công việc, tôi nghĩ bạn không thể tìm thấy nơi nào an toàn hơn là làm việc cho chính phủ liên bang. Ngay cả ở độ tuổi trẻ như vậy, tôi đã tuân theo kịch bản vô hình do gia đình và xã hội tạo ra. Tôi nghĩ rất nhiều trẻ em đưa ra những lựa chọn tương tự – hệ thống trường học thúc đẩy chúng đến với "những lựa chọn an toàn", gieo vào đầu chúng ý tưởng rằng điều quan trọng nhất trong cuộc sống là có một công việc ổn định, dù tầm thường.

Thế là tôi cứ thế, làm việc nhiều năm trong một công việc lương khá ổn, dồn hết sức lực và sự sáng tạo của mình vì lợi ích củachính phủ liên bang, mang lương về nhà mỗi tháng và vẫn chỉ là một bánh răng trong bộ máy của người khác. Đó là cho đến khi tôi có khoảnh khắc "eureka" và thoát khỏi tư duy lười biếng, nhưng tôi sẽ nói thêm về điều đó sớm thôi.

Tư duy lười biếng phổ biến đến mức. Chúng ta đều biết những đứa trẻ hứa hẹn rất nhiều ở trường nhưng cuối cùng lại mắc kẹt trong những sự nghiệp tầm thường. Khi tôi còn đi học, tôi có một người bạn cùng lớp tên là Peter. Anh ấy là một trong những đứa trẻ siêu thông minh – bạn biết kiểu người đó chứ – người thường xuyên đọc sách của Bertrand Russell và Stephen Hawking, và tìm mọi lý do để tham gia vào các cuộc tranh luận về xã hội loài người và bản chất của vũ trụ. Tất cả chúng tôi đều chắc chắn rằng anh ấy sẽ làm nên điều gì đó đặc biệt trong cuộc đời mình. Anh ấy chắc chắn sẽ vào một trường đại học thuộc nhóm Ivy League và sau đó có lẽ sẽ trở thành một nhà tư tưởng hàng đầu. Vâng, tôi đã mất liên lạc với anh ấy một thời gian sau khi tôi rời trường, nhưng chỉ vài năm trước, khi tôi gặp lại một số người bạn cũ, tên anh ấy đã được nhắc đến.

"Peter," tôi nói. "Anh ấy đã xảy ra chuyện gì vậy?"

Hóa ra anh ấy đang làm đại diện bán hàng, lái xe lên xuống khắp miền tây California để bán bảo hiểm gián đoạn kinh doanh cho các công ty vừa và nhỏ.Wow,Tôi đã nghĩ.Anh ấy có thể đã làm được nhiều hơn thế.Tôi luôn nghĩ anh ấy sẽ làm rung chuyển thế giới, nhưng rõ ràng anh ấy đã bị mắc kẹt trong tư duy lười biếng, giống như bao người khác.

Peter, nếu bạn đang đọc những dòng này (tôi hy vọng là vậy), thì cuốn sách này là dành cho bạn.

Không phải kẻ lười biếng mà là một hacker

Nếu bạn muốn thoát khỏi hệ thống và đạt được những gì bạn thực sự có thể, bạn phải là một hacker. Hacker không bị mắc kẹt trong lối mòn như những người lười biếng; họ biết họ cần làm gì và có thể hành động để thực hiện điều đó. Có lẽ quan trọng nhất, họ có thể xác định mục tiêu của mình và tối ưu hóa những con đường nhanh nhất để đạt được chúng.Khác với những kẻ lười biếng, họ là những người tự tạo ra số phận của mình – họ quyết định đi đâu và làm thế nào để đến đó. Những người lập trình viên (hacker) nắm quyền kiểm soát cuộc sống của mình và đảm bảo rằng nó đi theo hướng họ muốn.

Có nhiều đặc điểm mà tin tặc thể hiện. Chúng bao gồm sự tò mò để đặt câu hỏi và động lực để tìm kiếm sự cải thiện không ngừng. Tin tặc không hài lòng với việc duy trì bất kỳ hệ thống nào được trình bày cho họ; thay vào đó, họ luôn đặt câu hỏi liệu hệ thống có tối ưu không và tìm cách làm cho nó tốt hơn, hoặc thậm chí vượt qua nó. Tin tặc cũng kiên trì và có động lực tự thân—họ không chỉ đi theo dòng mà tự mình giải quyết mọi việc. Nếu có điều gì đó họ không hiểu hoặc không biết đủ, họ sẽ tự mình tìm hiểu về nó. Họ cố gắng luôn đi trước những người khác một bước, xem xét các tình huống từ nhiều góc độ khác nhau để hiểu rõ hơn các tình huống xung quanh họ.

Có lẽ quan trọng nhất, những kẻ tấn công mạng không sợ mạo hiểm. Ngoài việc hiểu cách cải thiện mọi thứ, họ còn đưa kiến thức của mình vào hành động, tạo ra sự thay đổi thực sự. Không hiểu và không hành động sẽ khiến bạn mắc kẹt trong tư duy lười biếng.

Đó là tình huống của tôi. Vào cuối những năm 2000, tôi làm việc cho chính phủ liên bang ở Thung lũng Silicon và có mức lương khá tốt theo tiêu chuẩn. Trong khi đó, rất nhiều bạn bè và người quen của tôi trở thành CEO, thành lập công ty khởi nghiệp và có sự nghiệp khá thú vị, còn tôi, sau tất cả, chỉ là một nhân viên bình thường, một bánh răng trong bộ máy. Tôi không thể không so sánh mình với họ. Tôi có thu nhập khá, nhưng tôi không ở vị trí nào để tạo ra tác động đáng kể trên thế giới thông qua công việc của mình. Tôi đã bỏ lỡ điều gì? Tôi có một công việc tốt và đang thăng tiến trong đó, nhưng về lâu dài, tôi thấy rằng tôi không đạt được vị trí mình mong muốn. Bạn bè tôi đang làm gì mà tôi thì không?

Lúc đó, tôi như bị sét đánh ngang tai—trước đó tôi là một kẻ lười biếng. Vâng, tôi đã làm việc rất chăm chỉ, đặttrong suốt những giờ đồng hồ, nhưng tôi đã không nhìn vào bức tranh lớn hơn. Tôi là một người lười biếng trong chiến lược, và mặc dù làm việc chăm chỉ, tôi vẫn không đạt được tiến bộ đáng kể trong cuộc sống. Khi tôi tiếp tục suy nghĩ nhiều hơn về lý do tại sao tôi lại làm những gì tôi đang làm, tôi nhận ra rằng tôi đang bắt đầu áp dụng kiến thức về hack của mình vào cuộc sống của chính tôi. Việc tôi lùi lại một bước để xem xét hướng đi của cuộc đời mình là khởi đầu của việc đảo ngược kỹ thuật - phân tích tình hình và tìm ra cách cải thiện nó (sẽ nói thêm về điều đó trongchương năm). Từ đó trở đi, tôi quyết tâm thể hiện tư duy của một hacker trong suốt cuộc đời mình. Và đó là lúc tôi khám phá ra ý tưởng về con lắc.

Con lắc

Một trong những điều quan trọng nhất cần nhận ra về những kẻ tấn công mạng là cách họ cân bằng cả chiến lược và thực thi để đạt được mục tiêu của mình. Không giống như những kẻ lười biếng chăm chỉ, những người dành toàn bộ năng lượng của họ cho việc thực thi mà không hiểu rõ mình đang làm gì hoặc tại sao lại làm như vậy, và không giống như những kẻ lười biếng mơ mộng, những người dành toàn bộ thời gian để lên kế hoạch nhưng không bao giờ thực hiện bất kỳ kế hoạch nào, những kẻ tấn công mạng chuyển đổi linh hoạt giữa hai thái cực, kết hợp cả hai. Tôi thích nghĩ về nó như một con lắc, di chuyển linh hoạt từ chiến lược sang thực thi, trở lại chiến lược và lại trở lại thực thi, mang hai yếu tố này lại với nhau trong một sự cân bằng hài hòa.

Nó giống như con lắc trong đồng hồ quả lắc – thứ mà các nhà vật lý gọi là “bộ dao động điều hòa giảm chấn”. Nó giảm chấn vì có lực cản trong hệ thống, chẳng hạn như ma sát và lực cản của không khí, làm chậm dao động. Nó được điều khiển vì năng lượng liên tục được đưa vào hệ thống để khắc phục lực cản, dù là từ lò xo lên dây cót trong đồng hồ kiểu cũ hay từ điện trong đồng hồ hiện đại hơn. Nó điều hòa vì nó cân bằng hoàn hảo, không bao giờ ở một bên lâu hơn bên kia mà vẫn duy trì trạng thái cân bằng hoàn hảo.

Đây chính xác là ý nghĩa của việc trở thành một hacker. Luôn luôn có sự kháng cự trong hệ thống, dù là từ bên trong bạn hay từ môi trường xung quanh. Rất dễ rơi vào tư duy lười biếng, dành toàn bộ thời gian để lên kế hoạch và chiến lược mà không thực hiện bất kỳ điều gì, hoặc ngược lại, trở nên thiếu kiên nhẫn và lao thẳng vào hành động mà không có đủ chiến lược. Luôn cần nỗ lực và động lực để duy trì tư duy hacker, cả để vượt qua sự kháng cự và để đạt được sự cân bằng hoàn hảo giữa chiến lược và thực thi. Phần thưởng cho nỗ lực đó sẽ là tìm thấy sự hài hòa trong kế hoạch và hành động, điều này không chỉ cho phép bạn đạt được mục tiêu mà còn đạt được chúng một cách nhanh nhất và dễ dàng nhất có thể.

Hầu hết những người thành công vượt trội mà chúng ta thấy trên thế giới đều tạo ra sự cân bằng này trong cuộc sống của họ. Hãy xem ví dụ về Elon Musk. Khi còn là thiếu niên, anh ấy đã thiết kế và bán trò chơi điện tử. Nếu anh ấy bị mắc kẹt trong tư duy lười biếng, có lẽ anh ấy vẫn đang làm điều đó bây giờ, hoặc là một người lười biếng trong chiến lược, chỉ tập trung vào việc sản xuất hết trò chơi này đến trò chơi khác, hoặc là một người lười biếng trong thực thi, chỉ mơ ước làm những điều lớn lao hơn nhưng không bao giờ hành động theo ước mơ của mình. Trên thực tế, anh ấy đã nghĩ ra các chiến lược để trở thành một người thành công lớn và sau đó đưa chúng vào hành động, thành lậpX.com, sau này sẽ hợp nhất với PayPal, SpaceX và, tất nhiên, Tesla, và đạt được những thành công lớn với tất cả những nỗ lực này.

Musk chuyển đổi linh hoạt từ chiến lược sang thực thi, rồi lại quay về chiến lược và lại quay về thực thi, và việc ông hiện là một trong những doanh nhân nổi tiếng nhất thế giới là minh chứng cho hiệu quả của chiến lược này.

Có hàng ngàn Elon tiềm năng trên thế giới, những người có thể, giống như ông ấy, trở thành những nhà lãnh đạo trong lĩnh vực của họ. Áp dụng tư duy của hacker là chìa khóa để biến tiềm năng đó thành hiện thực.

Từ kẻ lười biếng thành hacker

Cuối cùng, chuyển đổi từ kẻ lười biếng thành hacker là tất cả những gì chúng ta cần. Bạn cần học cách từ bỏ tư duy lười biếng và nắm lấy cách tiếp cận của hacker. Trong suốt cuốn sách này, tôi sẽ chia sẻ các nguyên tắc và cách tiếp cận khác nhau của hacker cũng như cách chúng có thể được áp dụng vào các lĩnh vực khác nhau của cuộc sống. Nhưng ngay từ đầu, bạn cần nỗ lực để thể hiện tư duy của hacker. Bạn cần có sự tự nhận thức và tự phản ánh để tự hỏi liệu bạn có đang dành quá nhiều nỗ lực cho chiến lược hay quá nhiều cho việc thực hiện, và điều chỉnh sự mất cân bằng đó nếu cần thiết. Bạn nên luôn có chiếc đồng hồ lắc lư đó trong tâm trí, phấn đấu để đạt được sự cân bằng hoàn hảo giữa chiến lược và thực hiện, và do đó duy trì tư duy của hacker. Với tư duy đó, những khả năng sẽ mở ra trước mắt bạn khi chúng ta cùng nhau đi qua các chương của cuốn sách này.




Chương 3

ĐẶC ĐIỂM CỦA MỘT HACKER

Có một câu nói của Picasso mà tôi luôn nhớ mãi.diễn giải lại, "Mỗi đứa trẻ đều là một nghệ sĩ. Vấn đề là làm thế nào để vẫn giữ được bản chất nghệ sĩ khi lớn lên." Ý tưởng rằng trẻ em sinh ra với những phẩm chất bẩm sinh mà hầu hết đều mất đi khi lớn lên thực sự khiến tôi đồng cảm. Lý do tại sao điều này lại rõ ràng với tôi khi tôi ngồi xuống để mô tả các đặc điểm khác nhau của một hacker.

Càng nghĩ về những đặc điểm này, tôi càng nhận ra rằng chúng gần như đều là những đặc điểm mà trẻ em sở hữu theo cách này hay cách khác. Sự tò mò, lòng dũng cảm, sự quyết tâm – tất cả những đặc điểm mà tôi sẽ liệt kê trong chương này đều có ở trẻ nhỏ. Điều này chỉ cho thấy rằng mỗi người chúng ta sinh ra với bản năng tự nhiên để trở thành một hacker, nhưng khi lớn lên, hầu hết chúng ta đều bỏ lại chúng. Xã hội dạy chúng ta phải cúi đầu và hòa nhập, để chúng ta bị mắc kẹt trong các hệ thống mà nó tạo ra. Không có gì phá vỡ một hệ thống do con người tạo ra hơn là một cá nhân biết suy nghĩ và đặt câu hỏi. Đó là lý do tại sao các tổ chức khác nhau tạo nênxã hội, chẳng hạn như trường học hoặc nơi làm việc, phải loại bỏ những đặc điểm này khỏi chúng ta.

Lấy ví dụ về các trường học. Bạn sẽ nghĩ rằng mục đích chính của các trường học là để giáo dục tâm trí trẻ và chuẩn bị cho chúng cuộc sống người lớn. Đó chắc chắn sẽ là lý do chính để có các trường học trong xã hội. Nhưng thực tế là các trường học không được đánh giá dựa trên việc trẻ em của họ được nuôi dưỡng và sẵn sàng cho cuộc sống người lớn như thế nào. Chúng được đánh giá dựa trên số lượng trẻ em tốt nghiệp. Hệ thống được thiết lập để khuyến khích các trường học tập trung vào việc dạy trẻ vượt qua các kỳ thi, bất kể các kỳ thi đó có xa rời thực tế đến mức nào. Kết quả là một thế hệ người đã được đào tạo để hoạt động trong khuôn khổ của các hệ thống mà không thực sự suy nghĩ về giá trị rộng lớn hơn nằm ở đâu.

Thật là một ý nghĩ chán nản, phải không? Tin tốt là nếu tất cả chúng ta đều sinh ra với những đặc điểm của hacker, thì tất cả chúng ta đều có khả năng ghi nhớ và thể hiện lại chúng. Đó là nội dung của chương này. Khi tôi đi qua từng đặc điểm một, tôi muốn bạn nhìn vào bên trong mình và hình dung bản thân bạn đang thể hiện chúng trong cuộc sống của bạn. Tôi muốn bạn tự hỏi bản thân:Tôi có bao nhiêu sự đồng điệu với từng đặc điểm này?Và sau đó:Hòa hợp với từng người trong số họ như thế nàocó thểTôi là?Khi chúng ta đến cuối chương này, bạn sẽ bắt đầu thấy rằng không chỉ bạn có thể biểu hiện tất cả những đặc điểm này trong cuộc sống của mình, mà việc làm như vậy còn là điều tự nhiên.

Vậy là không chần chừ thêm nữa, chúng ta hãy đi vào các đặc điểm của hacker nhé!

Sự tò mò

Đặc điểm đầu tiên, và có lẽ là rõ ràng nhất, mà một hacker phải có là sự tò mò. Hacker luôn tự hỏi hệ thống hoạt động như thế nào và, thường quan trọng hơn,tại saoNó hoạt động. Nằm dưới những câu hỏi này là một khao khát kiến thức không ngừng - kiến thức sau đó có thể được sử dụng để thao túng các hệ thống và mà hacker có thể sử dụng để đảm bảo họ có thể vượt lên trên những giới hạn của các hệ thống đó. Hơn nữa, đểLuôn đặt câu hỏi đòi hỏi phải liên tục thách thức những giả định. Chỉ chấp nhận mọi thứ như hiện tại là trạng thái mặc định của hầu hết mọi người, nhưng những nhà đổi mới, những người phá vỡ và thực sự là những hacker, là những người tự hỏi tại sao mọi thứ không thể khác đi.

Đó là một đặc tính tinh nghịch, láu lỉnh. Như tôi đã đề cập, nhiều đặc tính trong số này có bản chất gần như trẻ con, và sự tò mò chắc chắn không phải là ngoại lệ. Khi còn nhỏ, tất cả chúng ta đều học được, vào một thời điểm nào đó, sức mạnh gần như vô hạn của câu hỏi "tại sao?". Không có câu trả lời nào cho câu hỏi mà không thể được tiếp nối bằng việc hỏi lại "tại sao?". Tôi chắc chắn chúng ta đều đã từng làm điều đó khi còn nhỏ. Bố ơi, bố đi đâu vậy?Vì tôi cần đi làm.Tại sao?Vì tôi cần kiếm tiền.Tại sao?Vì chúng ta cần có thức ăn, chỗ ở và một chút niềm vui.Tại sao?Vì điều đó sẽ khiến chúng tôi hạnh phúc.Tại sao?

Và cứ thế, cứ thế mãi. Tất nhiên, việc đặt câu hỏi này có thể chỉ là một chút tinh nghịch, nhưng trong quá trình đó, đứa trẻ học được ngày càng nhiều hơn và do đó trở nên ngày càng mạnh mẽ hơn. Nhưng khi lớn lên, nhiều người trong chúng ta ngừng đặt câu hỏi. Có lẽ chúng ta nghĩ rằng mình đã biết tất cả mọi thứ, hoặc nếu đặt câu hỏi, chúng ta sẽ bộc lộ sự thiếu hiểu biết của mình và mất mặt trước bạn bè. Thật trớ trêu khi mong muốn thể hiện sự hiểu biết thực sự lại khiến chúng ta vẫn còn trong bóng tối.

Điều này khiến tôi nhớ đến sự căng thẳng giữa hai người dẫn chương trình củaMythBusters,Adam Savage và Jamie Hyneman. Đối với những ai chưa xem,MythBusterslà một chương trình truyền hình trong đó Adam và Jamie điều tra các tin đồn, huyền thoại và giả định chung khác nhau của công chúng bằng phương pháp khoa học. Trong hai người, Jamie là người theo chủ nghĩa kinh nghiệm cứng nhắc, hầu như không tin bất cứ điều gì trừ khi nó được chứng minh cho anh ta, trong khi Adam dựa vào trực giác của mình nhiều hơn một chút, như hầu hết các nhà khoa học đều làm. Tôi từng xem một video trong đó Adam kể lại một số trải nghiệm của anh ấy với Jamie, và Adam đã kể câu chuyện này rằng họ cần một số lưới cho một trong những thí nghiệm của họ và Jamie đề nghị họ đặt mua một số lưới đen. Adam lo lắng rằng họ sẽ không nhìn thấy lưới đen rõ ràngtrong thí nghiệm và gợi ý họ nên dùng lưới trắng thay thế, giải thích rằng màu trắng sẽ phản xạ nhiều photon hơn màu đen. Jamie tỏ ra hoài nghi, và như Adam nhớ lại: "Jamie nhìn tôi với ánh mắt mà tôi đã thấy nhiều lần từ anh ấy, kiểu như 'Ừ, nếu anh nói vậy thì sao'." Adam hiểu được sự bực bội trước việc Jamie từ chối chấp nhận khái niệm này mà không có bằng chứng trực tiếp trước, nhưng đồng thời cũng nhận ra rằng chính sự tò mò không ngừng và không giả định của Jamie đã khiến anh trở thành một kỹ sư xuất sắc đến vậy.

Tất nhiên, việc đặt câu hỏi không ngừng như Jamie thường không bền vững trong thế giới thực. Sự khác biệt giữa một đứa trẻ và một hacker là hacker biết khi nào nên tiết chế sự tò mò bằng sự tin tưởng khi tình huống yêu cầu. Đôi khi trong cuộc sống, không thể đặt câu hỏimọi thứ,và trong những trường hợp như vậy, chúng ta thường phải thuận theo dòng chảy. Tuy nhiên, đồng thời, cần phải duy trì sự tò mò ở một mức độ nhất định và không đưa ra giả định. Đó là một sự cân bằng. Hãy nhớ lại chiếc đồng hồ lắc mà tôi đã nói đến trong chương trước, thứ phân biệt hacker với kẻ lười biếng? Việc duy trì sự cân bằng cũng giống như vậy, biết mức độ phù hợp để tò mò và chấp nhận. Sự cân bằng này được tóm tắt bằng một câu tục ngữ cũ của Nga: Tin nhưng phải kiểm chứng.

CẢI TIẾN KHÔNG NGỪNG

Cải thiện không ngừng là một trong những đặc điểm mạnh mẽ nhất mà tôi sẽ đề cập trong chương này. Hầu hết mọi người coi sự cải thiện là phương tiện để đạt được mục đích. Họ cố gắng cải thiện một khả năng nhất định đến một mức độ nhất định để có thể đạt được điều gì đó, và khi đã đạt được điều đó, họ dừng lại. Tuy nhiên, đối với hacker, không có giới hạn. Sự cải thiện là liên tục và không ngừng, và vì liên tục nên nó cũng trở nên theo cấp số nhân.

Sự khác biệt giữa cải thiện thông thường và động lực cấp độ hacker để cải thiện liên tục được nhấn mạnh một cách đáng kinh ngạc trong bài viết châm biếm này.example. When coding computer programs, most programmers just want to get their code to work. Code can often be quite finicky and will frequently refuse to work if the slightest thing is out of place. In the 2022 yearly Stack Overflow developer survey, over 50 percent of responders stated they spent an hour or more daily searching for answers and solutions, trying to find out why the code they’ve written doesn’t work and how to fix it. There are plenty of online resources where programmers can come together and ask each other about the problems they’re facing, and this can of course be a great help to anyone struggling with their code. But remember, most programmers just want to get their code to work, so they might just post the problematic bit of their code and wait for someone to suggest a fix. Once a bit of alternative code is suggested, they’ll probably just copy it and paste it into their program, and if it works, it works. Fantastic. There’s no need to understand why it works and why the code they’d previously written didn’t—the only objective is to get the code to work. The irony is that there have been cases where hackers have suggested solutions to such coding problems that will get the code to work as the programmer wanted, but will also introduce vulnerabilities that the hacker can later take advantage of. The hacker’s drive for constant improvement means that they won’t be satisfied with something merely working—they’ll want to understand the reasons behind it, and in doing so will be able to take advantage of those who are satisfied with things working even if they don’t understand why.

Và sự cải thiện này có thể nhân lên. Tôi chắc rằng nhiều người trong chúng ta đã học về lãi kép trong lớp toán ở trường: khi phần trăm lãi được trả vào tài khoản (hoặc cộng vào khoản nợ), số tiền lãi ở giai đoạn tiếp theo sẽ cao hơn, vì đó là cùng một phần trăm của một số tiền lớn hơn. Nhưng hiệu ứng kép tương tự có thể được áp dụng cho bất cứ điều gì. Trong cuốn sách của ôngThói quen nguyên tử,James Clear đã xem xét hiệu ứng tích lũy sẽ xảy ra nếu bạn quyết tâm cải thiện một khả năng nhất định thêm 1% mỗi ngày. Cải thiện 1% mỗi ngày nghe có vẻ khá khả thi, phải không?nó? Và bằng cách làm điều này mỗi ngày, nó sẽ sớm tích lũy. Đến cuối năm, chỉ cần cải thiện 1% mỗi ngày, tổng mức độ cải thiện của bạn sẽ gần 3.700%—nghĩa là, bạn sẽ tốt hơn gần ba mươi bảy lần so với một năm trước.

Để lấy một ví dụ cụ thể hơn, giả sử bạn đang tập tạ ở phòng gym và bạn thấy mình có thể thực hiện hai mươi lần lặp với một bộ tạ cụ thể. Với đặc tính cải thiện liên tục, bạn có thể quyết định cải thiện 5% mỗi tuần—5% của 20 là 1, vậy có nghĩa là bạn chỉ cần thêm một lần lặp trong tuần thứ hai. Nhưng khi các tuần trôi qua, số lần lặp bổ sung bạn sẽ thực hiện sẽ tăng lên. Tất nhiên, số lần lặp bạn có thể thực hiện cuối cùng sẽ đạt đến điểm dừng—không ai có thể nâng tạ vô hạn—nhưng ít nhất trong những giai đoạn đầu đó, bạn sẽ có thể đạt được sự cải thiện rất nhanh chóng nhờ hiệu ứng tích lũy.

Trong thế giới tin tặc máy tính, động lực không ngừng cải thiện này đã trở thành một nhu cầu thiết yếu. Công nghệ luôn phát triển với tốc độ theo cấp số nhân, một hiện tượng được mô tả bởi định luật Moore, đại khái nói rằng sức mạnh của các hệ thống máy tính mới tăng gấp đôi sau mỗi hai năm. Thật dễ dàng để quan sát điều này – hãy nhìn vào chiếc iPhone đầu tiên. Vào năm 2007, nó là công nghệ tiên tiến, một cuộc cách mạng tuyệt đối trong lĩnh vực viễn thông. Nhưng nếu bạn cố gắng sử dụng một trong những chiếc iPhone đầu tiên đó bây giờ, bạn sẽ thấy nó chậm, cồng kềnh và hoàn toàn lỗi thời. Công nghệ đã phát triển vượt bậc kể từ đó.

Và khi công nghệ cải thiện, những kẻ tấn công mạng cũng phải cải thiện theo, vì không theo kịp về cơ bản cũng giống như bị tụt lại. Nó giống như việc chỉ giữ tiền tiết kiệm trong tài khoản ngân hàng thông thường của bạn. Nếu nó chỉ nằm im đó và không sinh lãi, số tiền thực tế không thay đổi nhưng giá trị thực tế của nó sẽ giảm xuống vì về lâu dài, lạm phát sẽ đẩy giá lên. Điều này cũng đúng với kỹ năng tấn công mạng và kiến thức kỹ thuật, đó là điều thúc đẩy những kẻ tấn công mạng liên tục cải thiện. Trong cộng đồng tấn công mạng có những sự kiện được gọi là bài tập Capture the Flag: các hệ thống máy tính được tạo ra với các "cờ"ẩn sâu bên trong, và những hacker được thử thách để đột nhập vào các hệ thống và chiếm lấy những lá cờ đó. Không có mục đích bên ngoài nào khác ngoài sự cạnh tranh, thử thách và tất nhiên là tiềm năng cải thiện. Khi các hacker thể hiện kỹ năng của mình, họ cũng tự rèn luyện và mài giũa khả năng, trở thành những hacker sắc bén và có năng lực hơn, đảm bảo rằng họ luôn theo kịp sự phát triển không ngừng của công nghệ.

Tất nhiên, một tiên đề của tư duy hacker là những đặc điểm này không chỉ giới hạn trong thế giới an ninh mạng mà có thể áp dụng cho mọi khía cạnh của cuộc sống. Dù là tập luyện ở phòng gym, nâng cao kiến thức trong một lĩnh vực nhất định hay thậm chí cải thiện khả năng trong một trò chơi điện tử, động lực không ngừng cải thiện có thể tạo ra kết quả đáng tin cậy hết lần này đến lần khác.

Lòng dũng cảm

Khi nói đến việc đạt được bất cứ điều gì mới mẻ, lòng dũng cảm là một đặc tính thiết yếu. Điều duy nhất ngăn cản chúng ta thử làm những điều mới mẻ, hoặc thử làm mọi thứ theo một cách mới, là nỗi sợ thất bại, và vượt qua nỗi sợ này là chìa khóa để tiến bộ. Đúng là đôi khi khi bạn thử điều gì đó mới mẻ, mọi thứ sẽ đi sai hướng hoặc không diễn ra như bạn mong đợi, nhưng trong 1.000 lần thì có đến 999 lần rủi ro này là không đáng kể so với rủi ro không thử ngay từ đầu. Đây là điều khiến lòng dũng cảm trở thành một đặc tính quan trọng đối với các hacker.

Các lập trình viên máy tính học điều này rất sớm: các chương trình máy tính thường là những ma trận mã rất lớn và phức tạp, và một thay đổi nhỏ trong mã ở một nơi có thể gây ra những hiệu ứng không mong muốn ở khắp mọi nơi. Tuy nhiên, các lập trình viêncóđể thực hiện các thay đổi đối với mã của họ—nếu không, họ sẽ không bao giờ phát triển được bất cứ điều gì mới—và do đó, rủi ro về những hậu quả không mong muốn là điều mà họ phải chấp nhận. Các thay đổi thực sự có thể được thực hiện khá nhanh chóng, và hậu quả của những thay đổi đó cũng được nhìn thấy nhanh chóng, chu kỳ thực hiện thay đổi vàviệc khắc phục các vấn đề phát sinh trở thành một phần bình thường của quy trình. Chu kỳ này giúp các lập trình viên máy tính phát triển sự can đảm đặc trưng đó, và điều họ khám phá ra là nó không hề tệ như họ nghĩ, và những lợi ích của việc phát triển một cái gì đó mới vượt xa sự bất tiện của việc phải giải quyết bất kỳ vấn đề nào phát sinh.

Đối với những người chuyên bẻ khóa máy tính, lòng dũng cảm là một đặc điểm đặc biệt phù hợp. Công việc của những người bẻ khóa đạo đức là phá vỡ các lớp phòng thủ của hệ thống khách hàng để chỉ ra những điểm yếu và cách khắc phục, từ đó cải thiện an ninh tổng thể của hệ thống. Đáng tiếc là điều này thường có nghĩa là người mang tin xấu – những điểm yếu trong an ninh hệ thống thường sẽ dẫn đến sự chậm trễ trong hoạt động của công ty, và điều đó luôn tốn kém. Tất nhiên, cuối cùng, điều này có lợi cho công ty, vì họ sẽ có một hệ thống mạnh mẽ hơn, nhưng bất kể điều đó, các giám đốc điều hành công ty hiếm khi vui khi nghe rằng họ sẽ phải đối mặt với những vấn đề tốn kém và chưa từng có trước đây trong ngắn hạn. Nếu một người bẻ khóa đạo đức muốn hiệu quả, họ phải có lòng dũng cảm để có những cuộc trò chuyện khó khăn đó với khách hàng, trở thành người mang tin xấu trong ngắn hạn, nhưng hướng tới hiệu quả cao hơn trong dài hạn. Giống như các lập trình viên máy tính nói chung, đây là điều rèn luyện những người bẻ khóa trở nên dũng cảm, và sau khi xây dựng lòng dũng cảm đó, họ có thể sử dụng nó trong mọi tình huống, và tất nhiên là họ làm vậy.

Lòng dũng cảm là một phẩm chất có thể tìm thấy ở những người thành công nhất trong mọi lĩnh vực, dù đó là an ninh mạng, kinh doanh, thể thao hay bất cứ điều gì khác. Hãy xem trượt ván làm ví dụ. Bất cứ khi nào người trượt ván cố gắng thực hiện các kỹ thuật, họ đều biết có khả năng bị ngã và làm tổn thương bản thân. Nhưng họ chấp nhận rủi ro đó, và đôi khi họ thực sự ngã và bị thương, nhưng chỉ những người có lòng dũng cảm đối mặt với những rủi ro đó và tiếp tục tiến lên mới trở thành những Tony Hawk tương lai của thế giới này. Khả năng đối mặt với nỗi sợ hãi và kiên trì trước nghịch cảnh là rất quan trọng để đạt được thành công. Bạn sẽ luôn gặp phải những trở ngại đáng sợ trên hành trình đạt được ước mơ của mình; điều gì tạo nên sự khác biệtKhi nói đến việc thực hiện ước mơ của bạn, đó là sự can đảm để nhìn thẳng vào những trở ngại đó và vượt qua chúng. Cuối cùng, rủi ro lớn nhất bạn có thể gặp phải là không chấp nhận bất kỳ rủi ro nào cả.

Sự quyết tâm

Như chúng ta sẽ thấy trongchương bốn, một nguyên tắc của tư duy hacker là luôn hướng đến tấn công. Một đặc điểm của việc tấn công là bạn chỉ cần thành công một lần để đạt được mục tiêu, trong khi phòng thủ có nghĩa là bạn phải đúng mọi thứ. Nếu một hacker muốn đột nhập vào hệ thống máy tính, thì xét cho cùng, cách họ làm điều đó không thực sự quan trọng. Họ có thể cố gắng thao túng một điểm yếu của hệ thống cơ bản, hoặc lợi dụng một lỗ hổng nhất định, và thử đi thử lại cho đến khi thành công. Và một khi đã vào được, thì họ đã vào được. Đây là lý do tại sao sự quyết tâm lại là một đặc điểm quan trọng đến vậy. Nếu một điều không thành công, bạn có thể thử điều khác—cuối cùng bạn sẽ tìm ra giải pháp và đạt được mục tiêu của mình.

Công ty an ninh mạng Offensive Security, thường được gọi là Offsec, có một chứng chỉ tên là Offensive Security Certified Professional (OSCP), được biết đến là tiêu chuẩn ngành. Nếu bạn có chứng chỉ Offsec, bạn sẽ được tuyển dụng. Họ trở nên nổi tiếng vì bất cứ ai thi chứng chỉ của họ, bị kẹt trong một trong các phòng thí nghiệm hoặc thi trượt, họ sẽ nói, "Cố gắng hơn nữa." Cụm từ này đã ăn sâu vào văn hóa hack đến mức ai đó đã phát hành một bài hát reggae có tên "Try Harder". (Tôi không nói đùa đâu - bạn có thể tìm thấy nó trên YouTube!) Triết lý đằng sau cụm từ này là những người thi trượt không đủ quyết tâm và nếu họ muốn thành công, tất cả những gì họ cần làm là, vâng, cố gắng hơn nữa. Miễn là họ quyết tâm, không có lý do gì để họ không thành công.

Điều này cũng đúng với tinh thần kinh doanh. Nhiều doanh nhân nổi tiếng và thành công nhất đã thất bại nhiều lần.những nỗ lực kinh doanh trước khi họ tìm ra điều duy nhất đã làm nên thành công lớn cho họ. Tất nhiên, chúng ta hiếm khi nghe nói về những thất bại kinh doanh đó, bởi vì cuối cùng thì sự quyết tâm của họ đã được đền đáp và điều mà họ được nhớ đến là thành công của họ.

Tuy nhiên, chúng ta phải nhận ra rằng mức độ quyết tâm phải tương xứng với mục tiêu dự định. Quay lại với an ninh mạng, hãy so sánh hai loại kiểm thử bảo mật – "pentesting" và "red teaming". Pentesting – viết tắt của "penetration testing" – là quá trình một nhóm tin tặc đạo đức cố gắng xâm nhập vào hệ thống máy tính, tìm ra các lỗ hổng và báo cáo lại cho các nhà phát triển hệ thống. Quá trình này thường mất vài tuần, vì vậy đối với các tin tặc, đó là vấn đề tìm ra cách tốt nhất để xâm nhập vào hệ thống trong thời gian đó. Red teaming đưa quá trình này đi xa hơn. Thay vì dành vài tuần để cố gắng xâm nhập vào hệ thống, các nhóm red team thường thực hiện các chiến dịch kéo dài hàng tháng hoặc thậm chí hàng năm. Họ đưa sự quyết tâm lên một tầm cao hoàn toàn khác. Vì vậy, chúng ta có thể cho rằng red teaming chỉ là một bài kiểm tra lỗ hổng tốt hơn pentesting, đúng không? Vâng, không hẳn – nó phụ thuộc vào mục tiêu của bạn. Các nhóm red team thường được các cơ quan chính phủ và quân đội thuê để bảo vệ chống lại các tin tặc do nhà nước tài trợ, vì vậy trong những trường hợp đó, họ quyết tâm bảo vệ hệ thống của mình bằng mọi giá. Nhưng đối với hầu hết các nhà phát triển

Và cũng như an ninh mạng, mọi thứ khác cũng vậy. Tất cả những doanh nhân từ bỏ các doanh nghiệp đang thất bại đều biết nên từ bỏ chúng và bắt đầu một điều gì đó mới. Sẽ không có ý nghĩa gì khi dành nhiều năm tập trung vào một dự án có thể mang lại lợi nhuận khiêm tốn cuối cùng – kết quả cuối cùng sẽ không đáng công sức bỏ ra. Một đặc điểm quan trọng của sự quyết tâm ở cấp độ hacker là biết khi nào nên áp dụng nó hoặc không và, quan trọng hơn, áp dụng nó vào việc gì, tùy thuộc vào điều gì đang diễn ra.thực tế sẽ đạt được kết quả bạn mong muốn. Điều này dẫn đến đặc điểm tiếp theo...

Chủ nghĩa hiện thực

Thực tế là một đặc điểm quan trọng khi đạt được thành công. Ngay cả khi thể hiện từng đặc điểm khác, hacker vẫn phải giữ thực tế, và chính sự thực tế này sẽ điều chỉnh những thái quá của các đặc điểm khác. Hãy nhớ hình ảnh con lắc nằm ở trung tâm tư duy của hacker, cân bằng giữa chiến lược và thực thi. Tương tự, hacker cân bằng sự tò mò, quyết tâm, lòng dũng cảm và tất cả những phẩm chất khác với sự thực tế.

Điều này có nghĩa là bạn phải trung thực với chính mình. Đúng là những đặc điểm này, những nguyên tắc của hacker sẽ được trình bày trong các chương tiếp theo, và thực sự là toàn bộ cuốn sách này sẽ cung cấp cho bạn những chìa khóa để đạt được thành công mà bạn mong muốn, nhưng chúng sẽ không biến bạn thành siêu nhân. Trên thực tế, một phần quan trọng của việc thực tế là nhận ra rằng với tư cách là một con người, bạn có những giới hạn – rằng bạn có điểm mạnh ở một số lĩnh vực và điểm yếu ở những lĩnh vực khác. Con đường dẫn đến thành công được lát bằng sự nhận thức về điểm mạnh của bạn và lựa chọn sử dụng chúng để mang lại lợi thế tốt nhất cho bạn.

Hiểu rõ giới hạn của bản thân và biết điểm yếu của bạn nằm ở đâu là chìa khóa để đạt được kết quả tốt nhất. Thông thường, những người không hiểu điều này sẽ cố gắng tự mình làm mọi thứ và thất bại. Ngược lại, những người thành công thường tập trung vào những gì họ giỏi và thuê những người có khả năng phù hợp cho những lĩnh vực mà họ không mạnh. Bằng cách này, họ đảm bảo rằng mọi yếu tố đều được xử lý bởi những người phù hợp nhất để làm điều đó, và kết quả cuối cùng sẽ là tốt nhất có thể.

Cũng quan trọng để nhận ra rằng việc đi trên con đường dẫn đến thành công có vẻ là một viễn cảnh thú vị, và thực sự là như vậy.sẽlà một quá trình thú vị, nhưng nó cũng sẽ không tránh khỏi việc phải làm những việc nhàm chánCông việc vất vả. Tình hình cũng tương tự với việc hack máy tính. Các chuyên gia kiểm thử thâm nhập và đội đỏ có những nhiệm vụ thú vị là đột nhập vào các hệ thống máy tính có độ bảo mật cao, nhưng công việc của họ cũng bao gồm rất nhiều việc viết báo cáo và quản lý khách hàng. Một hacker giỏi nhận ra rằng trong thế giới thực, bạn phải làm những gì cần thiết, cũng như những gì bạn muốn, để thành công.

Thông thường, làm những gì cần thiết có nghĩa là phải trải qua một quá trình dài, và phải thực tế về những gì có thể đạt được và trong khoảng thời gian nào. Ví dụ, không thể nào một thiếu niên bắt đầu làm việc sau quầy tại McDonald's lại trở thành CEO của công ty vào tuần sau, nhưng đó có thể là khởi đầu của một quá trình dài hơn dẫn đến đó – từ làm việc sau quầy lên quản lý, từ một địa điểm nhượng quyền lên công ty. Tôi nói "có thể là" vì tính khả thi của con đường này cũng phụ thuộc vào người đó và liệu họ có năng khiếu và động lực để đảm nhận một vai trò điều hành như vậy hay không.

Tất cả điều này khiến tôi nhớ đến nguyên tắc Peter, một lý thuyết kỳ lạ được phát triển bởi và đặt theo tên của nhà giáo dục người Canada Laurence J. Peter, trong đó nói rằng mọi nhân viên trong hệ thống phân cấp của công ty đều được thăng chức lên một cấp trên mức năng lực của họ. Ý tưởng là nếu một nhân viên làm tốt công việc của mình, họ sẽ được thăng chức, và họ tiếp tục được thăng chức cho đến khi đạt đến vị trí mà họ không giỏi, khi đó họ sẽ không được thăng chức nữa. Vì thiếu năng lực để làm tốt công việc đó, họ cũng thiếu sự hiểu biết để biết rằng họ không giỏi ở vị trí đó. Tất nhiên, điều này có liên quan ở đây trước hết là vì việc thăng tiến trong hệ thống phân cấp của công ty là một quá trình theo từng giai đoạn, nhưng tôi nghĩ quan trọng hơn là nó nhấn mạnh tầm quan trọng của việc tự nhận thức. Bạn phải có sự tự nhận thức để nhận ra năng lực của mình nằm ở đâu để tránh bị mắc kẹt trong mô hình nguyên tắc Peter. Sẽ vô ích nếu bạn đặt mục tiêu trở thành CEO của một công ty nếu kỹ năng và khả năng của bạn không phù hợp với vai trò đó. Hãy tự nhận thức và phát huy thế mạnh của bạn; đó là chìa khóa.

Và giống như bạn phải tự biết mình, bạn cũng phải biết môi trường xung quanh. Thông thường, những tình huống bạn gặp phải sẽ không thuận lợi.để đạt được mục tiêu của bạn. Bạn có thể không có sẵn các nguồn lực mong muốn, hoặc có thể có những hoàn cảnh nhất định cản trở sự tiến bộ của bạn. Nghĩ về mọi thứ có thể diễn ra như thế nào trong một thế giới lý tưởng thì rất tốt, nhưng thực tế là trong thế giới thực, mọi thứ thường không diễn ra theo cách chúng ta muốn, và chúng ta cần phải thực tế về những gì có thể đạt được và làm thế nào để đạt được điều đó.

Dù là nhận thức về môi trường xung quanh hay nhận thức về bản thân, việc nhận ra thực tế của tình huống là một trong những đặc điểm quan trọng nhất của một hacker thành công.

Hiệu quả

Đặc điểm cuối cùng của hacker mà tôi muốn nhấn mạnh là khả năng sử dụng thời gian và tài nguyên một cách hiệu quả. Tất cả chúng ta đều có 24 giờ trong một ngày và thường không thể làm mọi thứ mình muốn trong khoảng thời gian đó, vậy câu hỏi đặt ra là – làm thế nào để chúng ta tận dụng thời gian đó?

Hãy nhớ rằng các cuộc kiểm thử xâm nhập thường kéo dài khoảng vài tuần. Rõ ràng là không thực tế để thử mọi cách có thể để xâm nhập vào một hệ thống trong khoảng thời gian đó, vì vậy những kẻ tấn công phải tập trung vào những con đường có khả năng cao nhất được sử dụng bởi những kẻ tấn công độc hại và những con đường mà hệ thống có khả năng dễ bị tổn thương nhất. Trên thực tế, điều này đã được thực hiện một phần cho họ – OWASP (Dự án Bảo mật Ứng dụng Web Mở) Top 10 là danh sách các lỗ hổng bảo mật quan trọng và phổ biến nhất trong các ứng dụng web. Bằng cách tập trung vào những lỗ hổng này trước, những người kiểm thử xâm nhập mang lại giá trị tối đa cho các nhà phát triển hệ thống trong khi sử dụng ít thời gian và công sức nhất. Đây là bản chất của việc trở thành một hacker.

OWASP Top 10 là sự phản ánh trong thế giới an ninh mạng của một nguyên tắc được tìm thấy rộng rãi hơn ở những nơi khác; đó là nguyên tắc Pareto, còn được gọi là nguyên tắc sức mạnh hoặc quy luật sức mạnh. Nguyên tắc này phát biểu rằng trong nhiều trường hợp, 80% kết quả là do 20% nguyên nhân gây ra. Nếu chúng ta đi xa hơn một bước, bằng cách áp dụngNguyên tắc 80/20, bản thân nó cũng là 80/20, bạn sẽ đạt được 64% kết quả chỉ từ 4% nguyên nhân. Ví dụ, nếu bạn dành mười hai giờ để làm việc gì đó, thì 64% kết quả cuối cùng của bạn, tức là hơn một nửa, sẽ đạt được chỉ trong chưa đầy ba mươi phút!

Tất nhiên, nguyên tắc Pareto không đảm bảo rằng thời gian ban đầu bạn bỏ ra sẽ là hiệu quả nhất trong quá trình làm việc của bạn. Đây là nơi hiệu quả cấp độ hacker phát huy tác dụng. Chìa khóa là khám phá chính xác nơi bạn có thể đạt được nhiều lợi ích nhất từ thời gian của mình và tập trung nỗ lực vào đó. Đôi khi điều này sẽ hiển nhiên; đôi khi thì không. Tất nhiên, bạn không được rơi vào bẫy dành quá nhiều thời gian để cố gắng tìm ra cách sử dụng thời gian hiệu quả nhất. Hãy nhớ đến con lắc của tư duy hacker – bạn phải dao động giữa chiến lược và thực thi. Nếu bạn tập trung quá nhiều vào cách làm, bạn có nguy cơ trở thành người lười biếng trong việc thực thi. Như với tất cả các đặc điểm khác, sự cân bằng là chìa khóa.

Tất nhiên, đối với những người kiểm thử xâm nhập, OWASP Top 10 là một hướng dẫn để đạt được hiệu quả này. Nó cho họ biết ngay lập tức họ nên tập trung sự chú ý vào đâu. Cũng có những hướng dẫn trong các lĩnh vực khác. Ví dụ, về sức khỏe, có vô số chuyên gia dinh dưỡng sẽ cho bạn biết chính xác bạn nên ăn gì để có kết quả tốt nhất, và trong lĩnh vực thể hình, có rất nhiều huấn luyện viên sẽ cho bạn biết bạn nên hướng nỗ lực của mình vào đâu. Dù là lĩnh vực nào, luôn có những cách để bạn trở nên hiệu quả hơn, và khi nhìn vào cuộc sống của bạn nói chung, cuốn sách này sẽ giúp bạn đạt được mức độ hiệu quả đó.

KẾT HỢP CÁC ĐẶC TÍNH

Mỗi đặc điểm trong số sáu đặc điểm này của một hacker đều mạnh mẽ theo cách riêng, nhưng sức mạnh thực sự của chúng chỉ phát huy khi được kết hợp lại. Việc kết hợp hai hoặc nhiều đặc điểm sẽ tạo ra thứ mà tôi thích gọi là siêu đặc điểm, và có nhiều siêu đặc điểm nhưCó 63 sự kết hợp, bao gồm cả sáu loại ban đầu. Đến đây, tôi sẽ chỉ đưa ra hai ví dụ:

[image: image]Dũng cảm + Cải thiện liên tục = Tự tạo động lựcĐể phát triển động lực bản thân thực sự, cần có sự kết hợp giữa lòng dũng cảm và sự cải thiện không ngừng. Động lực để cải thiện không ngừng tất nhiên là yếu tố nền tảng của động lực bản thân, nhưng lòng dũng cảm cũng vậy. Một người có động lực bản thân phải có khát khao tìm kiếm sự cải thiện và đồng thời phải có sự tự tin vào bản thân để theo đuổi nó.

[image: image]Sự tò mò + Lòng dũng cảm + Cải thiện không ngừng = Người tự họcMột người tự học – tức là người tự dạy mình – dựa vào cả hai đặc điểm cấu thành động lực tự thân, ngoài sự tò mò. Siêu đặc điểm này là một đặc điểm tôi đặc biệt nhận ra, vì nó mô tả tôi khi còn nhỏ. Khi đi học, tôi luôn tự học vượt xa những gì chúng tôi học trên lớp. Ví dụ, khi học lớp hai, ngoài sách lớp hai, tôi còn mua sách lớp ba để đọc trong kỳ nghỉ hè. Tôi bị thúc đẩy để không ngừng cải thiện và luôn đi trước; tôi có sự can đảm và tự tin để giải quyết những tài liệu nâng cao hơn; và tôi có sự tò mò muốn học hỏi thêm. Sự kết hợp của những đặc điểm này đã biến tôi thành một người tự học, người cuối cùng sẽ tự học cách xâm nhập hệ thống máy tính và làm việc cho chính phủ liên bang khi vẫn còn học trung học.

Tất nhiên, đây chỉ là hai trong số rất nhiều sự kết hợp có thể. Tại sao bạn không thử kết hợp một số trong số chúng và xem bạn có thể tạo ra những siêu đặc tính gì?

Chúng ta đã khám phá những đặc điểm chính của một hacker và thấy được tầm quan trọng của từng đặc điểm khi bạn muốn đạt được thành công. Chúng ta cũng đã xem xét cách các đặc điểm này có thể được kết hợp.để tạo ra những siêu đặc tính, có nhiều siêu đặc tính như có bao nhiêu sự kết hợp của các đặc tính cá nhân. Tôi muốn nhấn mạnh lại ở đây rằng tất cả các đặc tính đều có sẵn để chúng ta phát triển và thể hiện trong cuộc sống của mình. Không có người nào làchỉdũng cảm hoặcchỉthực tế. Các đặc điểm này phát triển từ những nỗ lực có ý thức của các cá nhân để thể hiện chúng. Nếu bạn muốn trở thành một người dũng cảm, bạn phải tự quyết định chấp nhận rủi ro và đối mặt với nghịch cảnh. Nếu bạn muốn trở thành một người thực tế, bạn là người phải quyết định lùi lại một bước và phân tích lại mọi thứ một cách khách quan. Và cứ như vậy đối với tất cả các đặc điểm khác.

Việc thể hiện các đặc điểm của hacker phụ thuộc vào quyết định của riêng bạn—chúng không phải là những phẩm chất bẩm sinh.

Sau khi đã xác định các đặc điểm của hacker, chúng ta sẽ đi sâu hơn vào sáu nguyên tắc của hacker. Trong khi các đặc điểm là những đặc tính chung có thể được phát triển và khi được thể hiện, sẽ giúp hacker trên con đường thành công, thì các nguyên tắc là những ý tưởng và quy trình cụ thể mà hacker sử dụng để đạt được mục tiêu của họ. Trong các chương sau, chúng ta sẽ đi sâu vào từng nguyên tắc, xem xét cách chúng được hacker sử dụng và ý nghĩa rộng hơn của chúng đối với mọi khía cạnh trong cuộc sống của bạn.

Và không chần chừ thêm nữa, chúng ta hãy đi thẳng vào nguyên tắc hacker đầu tiên.




Phần II

Các Nguyên Tắc của Hacker




Chương 4

NGUYÊN TẮC HACKER 1: TẤN CÔNG CHỦ ĐỘNG

Nếu bạn không tấn công, bạn đang phòng thủ. Đó là cách mọi thứ luôn diễn ra.đã có từ thuở sơ khai – bất cứ khi nào bạn có hai lực lượng, hai ý tưởng, hai yếu tố hoặc hai người đối đầu nhau, một bên sẽ tấn công và bên còn lại sẽ phòng thủ. Những xung đột này là không thể tránh khỏi, bất kể bạn ở đâu hay đang làm gì. Luôn luôn có những lợi ích hoặc quan điểm cạnh tranh. Câu hỏi đặt ra là, khi bạn ở trong tình huống đó, bạn sẽ chọn tư thế phòng thủ hay bạn sẽ ở thế tấn công?

Tấn công là hình thức phòng thủ tốt nhất

Bạn có nhớ điểm tôi đã đề cập về việc tập trung vào tấn công trong chương trước khi chúng ta xem xét đặc điểm của sự quyết tâm không? Một người ở thế phòng thủ phải liên tụcĐúng vậy, trong khi đó, người ở thế tấn công chỉ cần một chiến thắng để thành công. Họ có thể có vô số thất bại trong quá khứ nhưng không sao cả, vì một khi thành công, họ đã đạt được mục tiêu của mình. Chính động lực này đã khiến thế tấn công trở thành một vị thế mạnh mẽ đến vậy.

Một cuộc đấu kiếm thời trung cổ là ví dụ hoàn hảo. Mục tiêu của cuộc đấu – hay nói cách khác là “tiêu chí thành công” – là một kiếm sĩ đánh bại người kia. Bây giờ, nếu một trong hai kiếm sĩ vung kiếm tấn công đối phương và đối phương đỡ được, thì người tấn công đã không đạt được mục tiêu của mình. Không sao cả: anh ta lại vung kiếm, rồi lại vung kiếm, rồi lại vung kiếm, và mỗi lần người phòng thủ đều đỡ được. Nhưng cuối cùng, người tấn công đã vượt qua được phòng thủ của đối phương, cú đánh của anh ta trúng đích và người phòng thủ bị giết. Người tấn công đã thắng cuộc đấu, kết quả cuối cùng hoàn toàn giống như nếu cú đánh đầu tiên của anh ta đã trúng đích. Trong suốt cuộc đấu, người phòng thủ không có cơ hội tấn công – anh ta quá bận rộn phòng thủ. Mỗi lần anh ta đỡ được một cú đánh, người tấn công lại tung ra một cú khác và anh ta lại phải đỡ cú đó. Người tấn công không bao giờ cho anh ta cơ hội làm gì khác ngoài phòng thủ, và vì vậy, từ thời điểm đó, số phận của anh ta đã được định đoạt.

Điều này cũng đúng trong mọi tình huống của thế giới hiện đại. Như chúng ta sẽ thấy trong suốt chương này, nếu bạn là người tạo áp lực và mọi người khác chỉ phản ứng với hành động của bạn, thì bạn là người quyết định chương trình cho những gì sẽ xảy ra.

Bạn chống lại cả thế giới

Tôi đã mở đầu chương này bằng một ví dụ về một trận chiến thực sự giữa hai người, nhưng thực tế là nguyên tắc này có thể áp dụng rộng rãi hơn nhiều. Việc ở thế tấn công không chỉ áp dụng khi bạn thực sự đang trong một cuộc chiến với người khác. Trên thực tế, xung đột lớn nhất và liên tục nhất mà tất cả chúng ta gặp phải là xung đột với môi trường xung quanh của chính mình – bạn có thể nói gần như là với chính thế giới.

Tất cả chúng ta đều thấy mình nằm trong các giới hạn của xã hội và phải tuân theo nhiều quy tắc khác nhau. Tất nhiên, có luật dân sự và hình sự, và sẽ có nhiều quy tắc và quy định khác nhau nếu bạn làm việc trong một công ty hoặc trong một lĩnh vực nhất định. Nhưng sau đó còn có những quy tắc bất thành văn của các chuẩn mực xã hội, những điều mà chúng ta chỉ đơn giản là được mong đợi làm hoặc không làm, và những giả định về những gì có thể đạt được và những gì thì không. Khi tôi nói về việc tấn công, tôi không chỉ có nghĩa là tấn công trong các giới hạn của những quy tắc này – tôi có nghĩa là tấn công chính hệ thống. Hầu hết mọi người vẫn ở thế phòng thủ trong vấn đề này. Họ nghĩ về cách đạt được mục tiêu của mình, nhưng chỉ khi hoạt động trong khuôn khổ các quy tắc của môi trường xung quanh. Điều làm nên sự khác biệt của những hacker là họ sẽ tấn công chính các quy tắc.

Cách đây không lâu, một hình ảnh đã lan truyền trên mạng. Nó cho thấy lối vào một bãi đậu xe có rào chắn, nơi mọi người phải lấy vé trước khi vào. Vấn đề duy nhất là, ở hai bên lối vào chỉ có bãi cỏ bằng phẳng, không có tường hay hàng rào. Trên bãi cỏ, bạn có thể thấy vệt bánh xe của những chiếc xe đã quyết định lái vòng qua rào chắn, thay vì đi qua theo cách thông thường. Hình ảnh đó là biểu tượng hoàn hảo cho ý tôi khi nói về việc tấn công trực tiếp vào các quy tắc—đó là không chấp nhận mọi thứ chỉ vì chúng được thực hiện theo cách đó.

[image: image]

Tất nhiên, việc chủ động tấn công không phải lúc nào cũng đến từ sự chuẩn bị tỉ mỉ. Đôi khi cơ hội tự đến một cách bất ngờ, và tư duy chủ động tấn công sẽ giúp bạn ở vị thế tốt nhất để nắm bắt chúng. Một ví dụ điển hình về điều này đến từ sự nghiệp của Roger Federer. Federer tất nhiên được công nhận rộng rãi là một trong những tay vợt vĩ đại nhất mọi thời đại. Đến năm 2016, anh đã tạo dựng được danh tiếng xuất sắc nhờ nhiều thập kỷ thi đấu đỉnh cao, nhưng những lời đồn bắt đầu lan truyền về khả năng suy giảm của anh. Anh đang bắt đầu già đi đối với một tay vợt và đã vài năm kể từ lần cuối anh giành được bất kỳ giải đấu lớn nào. Sau đó, bi kịch ập đến—trong khi đang ở nhà chuẩn bị tắm cho con, anh quay người một cách vụng về và bị rách sụn chêm ở đầu gối. Đây là một chấn thương nghiêm trọng và sẽ cần phẫu thuật, sau đó là nhiều tháng hồi phục trong đó anh không thể chơi tennis.

Các nhà bình luận cho rằng đây sẽ là dấu chấm hết cho sự nghiệp của Federer. Khả năng của anh đang suy giảm, vì vậy việc tận dụng cơ hội bị buộc phải rời xa sân đấu một thời gian để nghỉ hưu hoàn toàn là điều hợp lý. Tuy nhiên, Federer không phải là người dễ dàng chấp nhận điều đó, anh đã trở lại và chiến đấu. Anh không dành thời gian để hồi phục một cách nhàn rỗi, chờ chấn thương lành hẳn; thay vào đó, anh tập trung phân tích lối chơi của mình và tìm cách cải thiện nó. Đáng chú ý nhất, anh nhận ra rằng cú đánh trái tay là điểm yếu nhất trong lối chơi của mình và chính cú đánh đó đã khiến anh thua nhiều trận nhất trong quá khứ. Với kiến thức này, việc cải thiện cú đánh trái tay sau khi hồi phục và sau đó giành chiến thắng tại các giải đấu lớn vào năm sau là điều đơn giản. Năm 2017, anh giành chiến thắng tại Australian Open và Wimbledon, và bảo vệ thành công danh hiệu của mình tại Australian Open 2018. Thay vì biến mất khỏi thế giới tennis, anh đã vươn lên trở lại bảng xếp hạng, từ vị trí thứ 16 năm 2016 lên vị trí thứ hai năm 2017.

Và điều cốt lõi của sự trỗi dậy này chính là lối chơi tấn công của Federer. Hầu hết mọi người sẽ coi chấn thương là dấu hiệu cho thấy anh nên từ bỏ, nhưng đối với Federer, rõ ràng là anh phải tiếp tục chiến đấu.

Mặc dù Federer đã thể hiện tư duy tấn công của mình trong những tình huống bất ngờ—cụ thể là một chấn thương đột ngột—nhưng đôi khi cần chủ động hơn trong việc tấn công. Khi đối mặt với bất kỳ hệ thống nào, một người chơi thiên về tấn công sẽ tự hỏi:Có những quy tắc hoặc rào cản nào mà nếu được loại bỏ sẽ giúp tôi đạt được mục tiêu dễ dàng hơn?Khi đã xác định được những điểm đó, tin tặc có thể tiến hành xem xét cách vượt qua chúng. Và giống như trong trường hợp của Federer và trận đấu kiếm thời trung cổ, điều tương tự cũng có thể áp dụng cho bất kỳ tình huống nào.

Khi chúng ta xem xét các đặc điểm của tin tặc, tôi đã đề cập rằng sự tò mò là một đặc điểm khá tinh nghịch. Nếu chúng ta lấy yếu tố tinh nghịch đó và mở rộng nó, chúng ta sẽ thấy nó là một khía cạnh quan trọng của việc tấn công. Tinh nghịch có nghĩa là suy nghĩ vượt ra ngoài các giới hạn, làm những gì người khác không mong đợi bạn làm hoặc không muốn bạn làm. Thông thường, đi theo con đường này sẽ giúp bạn đạt được mục đích của mình, không chỉ vì không ai khác làm theo cách đó.

Một ví dụ điển hình cho điều này đến từ những ngày tôi tham gia cộng đồng tin tặc. Nhớ lại lúc nãy tôi có nói về việc các tin tặc tổ chức các sự kiện "Chiếm cờ" để đảm bảo họ luôn cải thiện kỹ năng của mình không? Vâng, vào những năm đầu sự nghiệp, tôi đã tham gia một sự kiện như vậy. Đó là một sự kiện khá khó, với hàng chục thử thách ngày càng khó hơn, nhưng tôi đã vượt qua chúng một cách dễ dàng. Trong vòng một giờ, tôi đã hoàn thành tất cả các thử thách, và những người tổ chức đang nhìn tôi với ánh mắt nghi ngờ. Họ nghĩ rằng tôi đang gian lận hoặc là một thiên tài tuyệt đối, nhưng vì không thể tìm ra cách tôi làm điều đó nên cuối cùng họ phải thừa nhận rằng tôi đã thắng.

Vậy tôi đã làm điều đó như thế nào? Mặc dù tôi rất muốn nói rằng tất cả là nhờ vào tài năng vô song của mình, nhưng sự thật là tôi đã đi đường tắt. Tôi đã mang theo một chiếc máy ảnh đến sự kiện với ống kính khá dài. Ý định ban đầu của tôi chỉ là chụp vài bức ảnh về sự kiện, nhưng khi họ đang chuẩn bị các thử thách Capture the Flag, một cơ hội đã đến với tôi. Chúng tôi cách những người tổ chức khoảng 20 feet, nên họ ở quá xa để nhìn thấy nhưng không thực sự ở trong một căn phòng khác. Tất nhiên, quá xa để nhìn bằng mắt thường, nhưng không phải đối với máy ảnh.với ống kính dài. Vì vậy, tôi đã dùng máy ảnh để chụp ảnh màn hình của họ khi họ thiết lập các thử thách, và tình cờ trên đó có tất cả các giải pháp. Sau đó, khi đến lúc thực hiện các thử thách, tôi chỉ cần xem lại những bức ảnh mình đã chụp trước đó. Đó không phải là cách tôi nên giải quyết các vấn đề, nhưng hack là về việc tiếp cận các vấn đề từ các góc độ khác nhau và tư duy sáng tạo, và khi mọi thứ đã xong, tôi đã giành chiến thắng trong các thử thách.

Và, tất nhiên, kiểu tư duy này không chỉ giới hạn trong việc hack máy tính. Vài năm trước, tôi đã may mắn được đến thăm Biệt thự Playboy. Thật may mắn phải không? Vâng, thực ra, may mắn không đóng vai trò nhiều trong việc này. Chuyến đi đến Biệt thự Playboy là phần thưởng cho việc trả lời đúng tất cả các câu hỏi trong một bài kiểm tra tại một hội nghị mà tôi đang tham dự, và tôi nhận thấy rằng không có quy tắc chính thức nào cấm bạn tìm kiếm câu trả lời cho bài kiểm tra trên internet. Tôi đoán họ nghĩ điều đó là hiển nhiên, nhưng cuối bài kiểm tra, tôi là người duy nhất trả lời đúng 100% các câu hỏi – tất cả những người khác đều tuân theo "quy tắc bất thành văn" này. Có một chút phàn nàn từ các người tham gia khác nhau nhưng cuối cùng, tôi là người giành được giải thưởng.

Tôi đoán điều này nghe có vẻ hơi giống gian lận, nhưng thực sự nó chỉ là việc chủ động, và đây là một ví dụ tuyệt vời về nguyên tắc này được áp dụng trong thực tế. Những người làm nghề hacker hoạt động ngoài những giới hạn thông thường của kỳ vọng xã hội. Rốt cuộc, hacking là về việc vượt qua các hệ thống và thường đạt được mục tiêu của bạn thông qua những con đường bất ngờ. Do đó, những người làm nghề hacker nhận ra rằng nếu các quy tắc không được định nghĩa, thì mỗi cá nhân sẽ tự xác định quy tắc là gì và chúng nên được áp dụng như thế nào. Đây thường là nguyên tắc cơ bản được áp dụng khi giải các câu đố trí tuệ; ví dụ, khi bạn được đưa ra một câu đố và lời giải nằm ở việc nhận ra rằng các quy tắc mà bạn cho là đã được thiết lập thực tế chưa được nêu ra và do đó không cần phải tuân theo. Nhận ra khi nào điều này áp dụng trong các tình huống thực tế là một phần quan trọng của việc áp dụng tư duy hacker. Đó là việc nhận ra rằng những niềm tin hoặc giả định đang hạn chế bạn không cần phải tuân theo. Khi bạn nhận ra điều này, bạn sẽ bắt đầu thấy rằng mọi thứ đều có thể bị hack.

THOÁT KHỎI TƯ DUY PHÒNG THỦ

Tôi hy vọng bạn không có ấn tượng rằng tôi đang nói chung chung về việc phòng thủ là không quan trọng. Nó rất quan trọng. Bạn không thể để mình hoàn toàn mở cửa cho các cuộc tấn công – nếu bạn làm vậy, thì chỉ là vấn đề thời gian trước khi ai đó tận dụng điểm yếu trong phòng thủ của bạn. Nhưng điều tôi muốn bạn rút ra từ điều này là bằng cách thoát khỏi tư duy chỉ phòng thủ và áp dụng cách tiếp cận tấn công, bạn thường có thể làm cho phòng thủ của mình thậm chí còn mạnh hơn so với việc chỉ tập trung vào phòng thủ. Chúng ta thấy điều này được minh họa trong các trận bóng đá, nơi một số đội chọn chơi phòng thủ hoặc hòa, đặc biệt nếu họ không cần chiến thắng cá nhân để đứng đầu giải đấu. Các bình luận viên bóng đá đôi khi gọi đây là "lối chơi tiêu cực" và nó thường không được đánh giá cao – nó thường mời gọi đội đối phương phá vỡ hàng phòng ngự và vượt lên dẫn trước. Tuy nhiên, nếu một đội trong cùng hoàn cảnh chính xác lại ở thế tấn công, chơi tích cực, họ sẽ khiến đối phương khó giành chiến thắng hơn nữa, vì họ sẽ cần phải vượt qua chênh lệch bàn thắng lớn hơn để đứng đầu.

Tiếp tục với thể thao, bạn thường thấy sự tương phản giữa tấn công và phòng thủ ở một số cầu thủ cá nhân. Có những tiền vệ chỉ chơi phòng thủ, làm đủ để biện minh cho mức lương của họ nhưng không làm gì nhiều để vươn lên hàng đầu. Chúng ta thường thấy điều tương tự với nhân viên, có những người chỉ làm những gì được yêu cầu để nhận lương và không tích cực thúc đẩy sự nghiệp của mình. Điều đó trái ngược với những nhân viên có động lực, luôn chủ động tìm cách tiến bộ, và họ là những người cuối cùng thành công hơn.

Tâm lý phòng thủ tất nhiên có mặt ở khắp mọi nơi. Tôi nghĩ rằng việc xem xét nhanh thế giới an ninh mạng sẽ giúp chúng ta hiểu rõ hơn về khái niệm này. Trong chương trước, chúng ta đã nói về kiểm thử thâm nhập và đội đỏ. Để tóm tắt, đây là những hoạt động trong đó các nhóm hacker đạo đức kiểm tra bảo mật của hệ thống máy tính bằng cáchcố gắng đột nhập vào chúng. Chúng cũng là một ví dụ điển hình về sự khác biệt giữa tư duy phòng thủ và tấn công.

Các tập đoàn thường ở thế phòng thủ. Rốt cuộc, họ không phải là tin tặc, và mối quan tâm chính của họ là đảm bảo hệ thống máy tính của riêng họ an toàn, thay vì đột nhập vào các hệ thống khác. Trong khi đó, các tin tặc mũ đen liên tục tấn công, tìm mọi cách để xâm nhập vào hệ thống. Điều này đặt các tin tặc mũ trắng vào một tình thế tiến thoái lưỡng nan—để thực hiện công việc của mình một cách chính xác, họ cần sử dụng tất cả các kỹ thuật hack để kiểm tra bảo mật hệ thống máy tính của khách hàng, nhưng khách hàng thường đặt ra các giới hạn để giảm thiểu rủi ro. Họ có thể nói điều gì đó như,Chỉ tấn công hệ thống trong khoảng thời gian từ 2AMvà 3AM,hoặcĐừng tấn công phần cụ thể này của hệ thống vì có thông tin nhạy cảm đằng sau nó.Tất nhiên, những hacker mũ đen thì không có những hạn chế như vậy.

Một người thường xuyên gặp phải xung đột này là Samuel Varnado. Vào những năm 90, Varnado là một nhân vật rất nổi bật trong lĩnh vực an ninh mạng và đặc biệt nổi tiếng về chuyên môn của mình trong việc bảo mật các hệ thống điều khiển giám sát và thu thập dữ liệu, hay gọi tắt là hệ thống SCADA. Đây là những hệ thống máy tính được cài đặt để cho phép mọi người điều khiển các quy trình máy móc và cơ sở hạ tầng từ xa, do đó là mục tiêu tự nhiên của những kẻ tấn công độc hại. Đột nhập vào hệ thống SCADA, bạn về cơ bản có thể kiểm soát một tòa nhà, từ việc ra vào cửa đến hệ thống thông gió. Khi những năm 90 trôi qua, rủi ro từ tin tặc đối với các hệ thống này ngày càng trở nên nổi bật, và mặc dù Varnado cảnh báo khách hàng của mình về chúng, ông thường bị từ chối. Lúc đó vẫn còn là những ngày đầu của internet và các CEO mà ông nói chuyện không thể hiểu rằng ai đó sẽ là mối đe dọa đối với cơ sở hạ tầng của họ trừ khi họ thực sự đứng bên ngoài với vũ khí. Rốt cuộc, các hệ thống máy tính đã được bảo vệ bằng mật khẩu.

Varnado cho rằng kinh nghiệm là người thầy tốt nhất nên ông đã đi khắp nơi để cho khách hàng thấy việc xâm nhập vào hệ thống an ninh của họ dễ dàng như thế nào. Đến cuối những năm 90, ông đã phá vỡvào hàng chục hệ thống an toàn nhất thuộc sở hữu của nhiều cơ quan tư nhân và chính phủ nổi tiếng nhất trong nước, cho thấy những lỗ hổng đáng kể trong an ninh của họ. Các CEO xấu hổ, những người trước đó đã bỏ qua cảnh báo của Varnado, đã rút ra bài học quý giá và nhận ra rằng cần phải coi an ninh mạng nghiêm túc hơn, đảm bảo hệ thống máy tính của họ an toàn nhất có thể.

Tôi rất muốn nói rằng từ đó trở đi, nhân viên an ninh sẽ đánh giá đầy đủ tầm quan trọng của an ninh mạng, nhưng thật không may, dường như mọi người vẫn có phần "mù quáng" đối với việc bảo mật lĩnh vực vô hình của hệ thống máy tính. Nhiều năm sau chiến dịch của Varnado nhằm tăng cường an ninh mạng, tôi đã gặp phải chính xác vấn đề tương tự khi tự mình làm việc như một hacker mũ trắng.

Tôi được yêu cầu kiểm tra hệ thống truy cập điện tử của một tòa nhà có độ bảo mật cao. Đội an ninh vật lý tại chỗ khá tự tin về khả năng bất khả xâm phạm của tòa nhà, chủ yếu vì các nhân viên bảo vệ đang làm nhiệm vụ đều được trang bị vũ khí, và xét cho cùng, ai sẽ vượt qua một người có súng? Vâng, công việc của tôi là chỉ ra những điểm yếu trong hệ thống của họ. Sau một chút làm việc trên hệ thống an ninh kỹ thuật số của họ, tôi đã quản lý để xâm nhập vào mạng được chia sẻ bởi tất cả các cửa điện tử trong tòa nhà và làm sập nó. Bây giờ, hệ thống được thiết kế sao cho nếu mạng bị sập, tất cả các cửa, bao gồm cả cửa thoát hiểm, sẽ tự động mở khóa. Điều này có lý. Nếu có tình huống khẩn cấp khiến mạng của các cửa bị sập, bạn sẽ không muốn mọi người bị mắc kẹt trong các phòng không có lối ra – điều đó có thể cướp đi sinh mạng. Vì vậy, chỉ với một chút hack máy tính, tôi đã quản lý để thay đổi trạng thái của gần như tất cả các cửa trong tòa nhà. Bảng điều khiển của nhân viên bảo vệ cho thấy tất cả các cửa đều mở khóa, mặc dù họ không hề biết điều đó đã xảy ra như thế nào, và mặc dù tất cả đều

Bạn sẽ không ngạc nhiên khi biết rằng trưởng an ninh không ấn tượng với tình hình. "Ý anh là," ông hỏi qua kẽ răng, "tất cả các cửa trong tòa nhà đều không khóa?"

"Ừ," tôi nói, cố gắng kìm nén sự phấn khích về một vụ hack thành công.

Và bất cứ ai—bất kỳ ai—có thể mở cửa và cứ thế bước vào tùy thích không?

"Ừ," tôi lại nói. Anh ấy không hề ấn tượng. Thật ra, anh ấy bắt đầu quát vào mặt tôi.Tôi đã nghĩ cái quái gì vậy? Chẳng lẽ tôi không nhận ra mình đã vô trách nhiệm đến mức nào sao?Anh ấy nói tiếp khá lâu và cuối cùng tôi phải nhắc anh ấy rằng tôi đã dành cả đêm hôm trước để đi từ tấm cửa này sang tấm cửa khác, lập trình lại chúng bằng tay để chúng hoạt động bình thường trở lại, nhờ đó mà cửa chống va đập chỉ bị hư hỏng nhẹ. Khi anh ấy đã bình tĩnh lại (vì mạng lưới cửa đã được khôi phục hoàn toàn), trưởng an ninh đã kéo tôi sang một bên và cảm ơn tôi. Tôi đã phát hiện ra một rủi ro an ninh nghiêm trọng trong hệ thống mà họ từng nghĩ là không thể xuyên thủng.

Việc tấn công là chìa khóa để phát hiện ra những lỗ hổng này. Những hacker mũ đen sẽ cố gắng làm chính xác những gì tôi đã làm, và họ sẽ không có đủ lịch sự để đi lập trình lại cửa sau đó. Việc áp dụng cách tiếp cận tập trung vào tấn công này cho phép tôi chỉ cho đội bảo mật chính xác những điểm yếu của họ và giờ đây hệ thống phòng thủ của tòa nhà đã mạnh hơn nhờ đó.

Tuy nhiên, bất chấp tất cả những ví dụ này, các tập đoàn và người dân nói chung vẫn giữ tư duy phòng thủ và phản ứng, tin tưởng vào các hệ thống hiện có, tin tưởng vào số tiền họ đã đầu tư để giải quyết các vấn đề dễ bị tổn thương của họ, và không hình dung được những cách mà mọi người vẫn có thể lợi dụng họ. Điều này có nghĩa là, tất nhiên, họ rất dễ bị lợi dụng.

Lấy ví dụ về quy trình lên máy bay. Tôi chắc rằng tất cả chúng ta đều quen thuộc với việc phải lượn lờ quanh cổng trong khi hành khách được lên máy bay theo nhóm, thỉnh thoảng liếc xuống chỗ ghi "Nhóm 9" trên vé của chúng ta, và chỉ đơn giản là lảng vảng cho đến khi nhóm của chúng ta được gọi. Nhân viên hàng không dựa vào việc nhóm được in trên vé để đảm bảo mọi người lên máy bay theo đúng thứ tự, vì vậy nếu bạn in thẻ lên máy bay ở nhà, một chút thay đổi về hình ảnh có thể biến "Nhóm 9" thành "Nhóm 1", vàthì đột nhiên bạn là một trong những người đầu tiên lên máy bay. Nguyên tắc tương tự có thể áp dụng cho các sự kiện hội nghị và triển lãm, nơi thẻ tên có màu sắc khác nhau sẽ cho bạn các mức độ tiếp cận khác nhau. Việc thay đổi màu sắc đó không đòi hỏi nhiều kỹ năng đồ họa máy tính, và nếu bạn không tự làm được thì gần như chắc chắn bạn sẽ biết ai đó có thể làm được.

Trong tất cả các trường hợp này, các tổ chức chịu trách nhiệm đều để lại những lỗ hổng để người khác lợi dụng, vì họ tin tưởng vào các hệ thống mà họ đã thiết lập. Hãy nhớ lại trong chương trước, tôi đã nhắc lại câu thần chú "tin nhưng phải kiểm chứng"? Khi tấn công, thường có nghĩa là tận dụng thực tế rằng mọi người tin tưởng nhưng lại không kiểm chứng.

Tấn công so với bị tấn công

Đến thời điểm này, tôi đã vẽ nên một hình ảnh rất hung hăng về cách tiếp cận vấn đề của một hacker, điều này hoàn toàn ổn, nhưng tôi không muốn bạn rời đi với ý nghĩ rằng vì vậy mà bạn cần phải luôn đối đầu để đạt được những gì mình muốn. Trên thực tế, thường thì việc hỗ trợ và hợp tác sẽ là một phần của con đường dẫn đến thành công, và đây cũng là một phần của nguyên tắc tấn công. Hãy xem xét một vài ví dụ.

Trong môi trường làm việc, bạn thường ở trong một môi trường cạnh tranh. Không phải ai cũng được thăng chức và không phải ai cũng được tăng lương. Dù thích hay không, với tư cách là một nhân viên, bạn sẽ phải cạnh tranh với đồng nghiệp của mình. Tuy nhiên, nếu bạn lao vào đó tìm mọi cơ hội để hạ gục những người xung quanh, bạn có thể sẽ chẳng đi đến đâu nhanh chóng. Đó không phải là ý nghĩa của việc chủ động. Bạn có nhiều khả năng thành công hơn nếu bạn quyết đoán và thân thiện, tương tác với đồng nghiệp đồng thời khẳng định mình là không thể thiếu. Khi có vấn đề phát sinh, bạn không đến gặp quản lý và nói: "Đây là một vấn đề; chúng ta nên làm gì?" Bạn đến gặp quản lý và nói: "Đây làvấn đề, và đây là giải pháp." Và nếu bạn đang tìm kiếm tăng lương hoặc thăng chức, bạn sẽ không đạt được cả hai nếu bạn hung hăng nói với người quản lý rằng bạn vượt trội và xứng đáng được nhiều hơn. Trên thực tế, cách tiếp cận theo hướng tấn công đến từ việc yêu cầu tăng lương hoặc thăng chức ngay từ đầu và sau đó cho thấy điều đó sẽ mang lại giá trị không chỉ cho bản thân mà còn cho công ty.

Tương tự, trong kinh doanh, bạn sẽ không thành công nếu tiếp cận khách hàng tiềm năng hoặc nhà đầu tư theo hướng đối đầu. Thay vào đó, chủ động có nghĩa là ra ngoài và nỗ lực để giành được khách hàng và mở rộng kinh doanh. Đôi khi, những người muốn khởi nghiệp thành lập doanh nghiệp, bắt đầu hoạt động ở quy mô nhỏ, sau đó chờ đợi các quỹ đầu tư mạo hiểm hoặc nhà đầu tư thiên thần xuất hiện và mở đường cho sự mở rộng của họ. Họ cho rằng họ có một ý tưởng tuyệt vời và chỉ là vấn đề thời gian trước khi các nhà đầu tư bắt đầu gõ cửa. Tuy nhiên, thường thì họ chờ đợi vô ích. Các chủ doanh nghiệp có tư duy chủ động sẽ tự mình ra ngoài, thể hiện giá trị của doanh nghiệp khi kêu gọi đầu tư, và họ là những người giành được nó. Họ sẽ chủ động tìm kiếm khách hàng mới – có thể họ sẽ cung cấp một số dịch vụ kinh doanh miễn phí cho khách hàng tiềm năng để thu hút sự quan tâm của họ, từ đó tạo ra nhiều công việc trả phí hơn trong tương lai. Tất cả đều xoay quanh việc ra ngoài và làm những gì cần thiết để đảm bảo bạn thành công, bởi vì cơ hội sẽ không tự đến với bạn.

Đó là cách tôi đã làm. Khi tôi nảy ra ý tưởng về Hacker Warehouse, tôi không nói: "Đó là một ý tưởng hay; tôi sẽ đợi ai đó thực hiện nó trước rồi mới tận dụng." Tôi nhận ra rằng đây là điều chưa ai từng làm trước đây, một khoảng trống được tìm kiếm trong thị trường, và tôi quyết định rằng tôi sẽ là người lấp đầy nó. Tôi chủ động thành lập doanh nghiệp, tích cực làm những gì cần thiết để phát triển nó, và cách tiếp cận hướng đến tấn công đó đã mang lại lợi nhuận bằng cách thưởng cho tôi một doanh nghiệp thành công.

Việc chủ động tấn công thay vì bị động tấn công thường là một phần quan trọng trong sự đổi mới trong kinh doanh. Một ví dụ điển hình là trường hợp của Steve Jobs. Vào đầu những năm 2000, nạn vi phạm bản quyền âm nhạc tràn lan,do sự kết hợp giữa sự gia tăng đáng kể về khả năng tiếp cận internet và sự tiện lợi của các tệp MP3. Hàng triệu người tiêu dùng đã chuyển sang các nền tảng như Napster, LimeWire và Kazaa để tải xuống hàng nghìn bài hát hoàn toàn miễn phí và tất nhiên là hoàn toàn bất hợp pháp. Những người đứng đầu ngành công nghiệp âm nhạc đã áp dụng một cách tiếp cận phản ứng và tấn công, nhưng quan trọng là không tập trung vào việc gây hấn đối với vấn đề này — họ phát động một chiến dịch tấn công, tích cực kiện cả các nền tảng chia sẻ tệp và những người tải xuống cá nhân trong nỗ lực ngăn chặn việc tải xuống MP3. Không cần phải nói, những nỗ lực của họ đều vô ích. Vừa đóng cửa một nền tảng thì một nền tảng khác lại xuất hiện, và số lượng người tiêu dùng tải nhạc quá lớn khiến việc truy đuổi tất cả họ là bất khả thi.

Chính Steve Jobs, với cách tiếp cận tập trung vào tấn công chứ không phải phòng thủ, đã đưa ra giải pháp. Ông nhận ra rằng lý do hàng triệu người tải nhạc bất hợp pháp trực tuyến không phải vì họ đều là tội phạm cứng đầu không coi trọng pháp luật, mà vì đó đã trở thành cách tiêu thụ nhạc tiện lợi nhất. Máy nghe nhạc MP3 di động ngày càng phổ biến (Jobs có lẽ biết điều này rõ hơn hầu hết mọi người – chiếc iPod đầu tiên ra mắt vào năm 2001), nhưng vào thời điểm đó, cách duy nhất hợp pháp để đưa nhạc vào máy nghe nhạc MP3 của bạn là mua đĩa CD, cho vào máy tính, rip các bài hát vào máy tính, chuyển đổi chúng thành MP3, sau đó chuyển vào máy nghe nhạc. Tóm lại, đó là một quá trình cực kỳ phiền phức. Thay vào đó, người tiêu dùng có thể tải các bài hát trực tiếp từ internet và đưa vào thiết bị của họ.

Giải pháp này có vẻ hiển nhiên đến mức chói mắt khi nhìn lại, nhưng vào thời điểm đó, cần có tư duy sáng tạo và "tấn công" để phá vỡ các chuẩn mực của ngành công nghiệp âm nhạc. Thay vì coi tất cả những người tải nhạc trực tuyến là tội phạm, Steve Jobs quyết định cung cấp cho họ một nền tảng cho phép họ tải nhạc một cách thuận tiện và hợp pháp, và vì vậy, vào năm 2003, iTunes Music Store đã ra đời. Phần còn lại tất nhiên là lịch sử—kể từ đó, việc phân phối nhạc kỹ thuật số, dùthông qua tải xuống hoặc các dịch vụ phát trực tuyến như Spotify, đã trở thành tiêu chuẩn, và ngành công nghiệp âm nhạc đã thay đổi mãi mãi.

Tất cả điều này có thể được tóm tắt trong một câu tục ngữ Latinh cổ mà tôi luôn yêu thích:Vận may ủng hộ người dũng cảm—"Vận may mỉm cười với người dám nghĩ dám làm." Chỉ đơn giản là chờ đợi vận may mỉm cười với bạn không phải là một chiến lược tốt để thành công; những người thành công sẽ ra ngoài và tự tạo ra vận may cho mình.

Tấn công khi bị tấn công

Theo nhiều cách, thời điểm tốt nhất để thể hiện nguyên tắc tấn công là khi bạn đang bị tấn công. Trong những tình huống như vậy, bản năng của chúng ta mách bảo chúng ta phải phòng thủ, nhưng thường thì đây lại là cơ hội tuyệt vời để giành chiến thắng bằng cách duy trì cách tiếp cận tấn công của bạn. Một ví dụ điển hình cho điều này là trong thể thao. Hãy nghĩ đến một trận bóng rổ – đội đối phương đang ở cuối sân của bạn, không ngừng cố gắng ném bóng vào rổ của bạn trong khi các cầu thủ của bạn đang làm mọi thứ có thể để ngăn chặn họ. Bạn gần như chỉ có thể làm mọi thứ để ngăn họ ghi điểm. Nhưng chỉ cần một vài động thái chủ động từ phía đội của bạn, bóng sẽ đột nhiên ở cuối sân bên kia và tất cả các cầu thủ đối phương không còn ở đó vì họ đã tấn công chỉ vài giây trước. Phản công thường là con đường tốt nhất để giành chiến thắng, và nó đến từ việc duy trì tư duy tấn công ngay cả khi bản năng của bạn nói rằng đã đến lúc phải phòng thủ.

Hiệu quả của việc tấn công khi đối mặt với cuộc tấn công đôi khi thực sự đáng kinh ngạc. Năm 2017, nhóm hacker Lazarus Group do nhà nước Triều Tiên tài trợ đã phát động một cuộc tấn công ransomware gây chấn động thế giới có tên là WannaCry, khiến một số công ty và tổ chức lớn nhất trên toàn cầu phải ngừng hoạt động. Cuộc tấn công đã trở thành tin tức quốc tế, được coi là một trong những sự kiện an ninh mạng lớn nhất và tàn phá nhất trong lịch sử. Mọi người đều phản ứng, cố gắng tìm cách tự bảo vệ mình khỏi cuộc tấn công. Mọi người, trừ Marcus Hutchins.

Hutchins là một hacker máy tính trẻ sống ở một thị trấn yên tĩnh trên bờ biển phía nam nước Anh, và khi WannaCry trở thành tin tức quốc tế, anh ấy tự nhiên cảm thấy hứng thú. Thay vì nghĩ về cách các hệ thống máy tính có thể tự bảo vệ mình khỏi phần mềm tống tiền đó, anh ấy đã xem xét bản thân virus. Phân tích nó, anh ấy nhận thấy một phần kỳ lạ trong mã WannaCry trỏ đến một địa chỉ web kỳ lạ. Trước khi virus lây nhiễm vào một hệ thống, nó sẽ cố gắng truy cập trang web đó, và nếu tìm thấy trang web, nó sẽ dừng lại, còn nếu không, nó sẽ kích hoạt và lây nhiễm vào máy tính. Đương nhiên, Hutchins nghĩ rằng việc kiểm tra xem ai sở hữu trang web sẽ là một ý kiến hay, điều này sẽ đưa anh ấy đến gần hơn một bước để khám phá ai đứng sau cuộc tấn công. Tuy nhiên, hóa ra không ai sở hữu trang web – bản thân địa chỉ web chưa được đăng ký. Vì vậy, anh ấy đã tự đăng ký địa chỉ web. Chi phí chưa đến 5 đô la và kết quả thật to lớn. Từ đó trở đi, mỗi khi virus cố gắng kiểm tra địa chỉ web, nó sẽ thấy trang web vẫn hoạt động và do đó virus sẽ dừng lại. Phần mềm tống tiền sẽ không kích hoạt và virus không lây lan.

Tất nhiên, nguyên tắc chủ động tấn công khi đối mặt với sự tấn công áp dụng rất rộng rãi, không chỉ trong lĩnh vực tin tặc máy tính. Trong bối cảnh kinh doanh, hãy nghĩ đến suy thoái kinh tế. Tiền lưu thông ít hơn, mọi người chi tiêu ít hơn, các doanh nghiệp trên mọi lĩnh vực đều gặp khó khăn và mất doanh thu. Bạn, một chủ doanh nghiệp, phải đối mặt với câu hỏi làm thế nào để duy trì hoạt động trong bối cảnh kinh tế khó khăn đó. Vậy bạn làm gì? Bạn có thể sẽ tìm kiếm những lĩnh vực mà bạn có thể cắt giảm chi tiêu. Marketing có lẽ là một lựa chọn hiển nhiên, vì nó không liên quan trực tiếp đến năng suất của doanh nghiệp và có vẻ hơi xa xỉ. Trong những thời điểm bình thường, bạn muốn tiếp tục gây áp lực lên đối thủ cạnh tranh và quảng bá tên tuổi của mình, nhưng khi đối mặt với chi phí tăng cao và doanh thu giảm, đó không phải là một sự xa xỉ mà bạn có thể tiếp tục chi trả. Đúng không? Sai rồi! Trên thực tế, đây là một trong những điều đầu tiênCác doanh nghiệp cắt giảm chi phí khi đối mặt với khó khăn kinh tế, nhưng thực tế đó lại là thời điểm bạn muốn tăng cường gấp đôi hoạt động tiếp thị của mình. Một nghiên cứu về các doanh nghiệp trong cuộc suy thoái đầu những năm 1980 cho thấy các doanh nghiệp duy trì chiến lược tiếp thị tích cực đã tăng doanh số hơn 250% trong giai đoạn đó so với các doanh nghiệp cắt giảm chi phí tiếp thị. Tóm lại, những người duy trì thế tấn công trong thời kỳ khó khăn đã giành chiến thắng, một phần không nhỏ là do nhiều đối thủ cạnh tranh của họ đã áp dụng thế phòng thủ.

Tấn công là một nguyên tắc chủ chốt trong tư duy của hacker và luôn mang lại kết quả. Dù là suy nghĩ vượt ra ngoài các quy tắc, chủ động tiếp cận hay duy trì tư thế tấn công khi gặp khó khăn, việc tuân thủ nguyên tắc này là một phần chắc chắn trên con đường dẫn đến thành công.




Chương 5

NGUYÊN TẮC HACKER 2: KỸ THUẬT ĐẢO NGƯỢC

Bạn có biết cảnh cuối cùng trong bản gốc không?Ma trậnphim? Nó làmột nơi mà Neo nhận ra mình là Người được chọn và đạt được khả năng nhìn thấy mã nguồn của Ma trận. Khoảnh khắc đó, khi anh nhìn xung quanh và tất cả những gì anh thấy chỉ là mã, là một trong những phép ẩn dụ mang tính biểu tượng nhất về những gì mà các hacker làm. Các hacker luôn nhìn vào các hệ thống và cố gắng khám phá cách chúng hoạt động ở mức cơ bản và cách chúng có thể bị khai thác, giống như Neo phát hiện ra rằng anh có thể khai thác các thông số của Ma trận một khi anh có thể nhìn thấy mã nguồn. Trong chương này, chúng ta sẽ xem xét sâu hơn quá trình kỹ thuật đảo ngược này và xem cách nó có thể được áp dụng trong nhiều hoàn cảnh khác nhau.

Tháo nó ra và xem nó hoạt động như thế nào

Khao khát hiểu cách mọi thứ hoạt động là một bản năng có từ khi loài người xuất hiện. Trong suốt lịch sử, con người đã luôn mày mòvới mọi thứ, dù là hiện tượng tự nhiên hay hệ thống do con người tạo ra, để khám phá những nguyên tắc cơ bản nằm dưới chúng. Đó là điều đã thúc đẩy sự tiến bộ của chúng ta như một loài, dù là trong sự phát triển của công nghệ hay sự hình thành của các xã hội phức tạp. Tất cả nghe có vẻ rất hoành tráng, nhưng thực tế là mong muốn hiểu mọi thứ là điều mà tất cả chúng ta đều có trong mình. Bằng cách hướng nó vào những con đường đúng đắn, bạn có thể học cách vượt lên trên. Và cách cơ bản nhất để hiểu cách một thứ hoạt động là tìm hiểu nó được tạo thành từ những gì và các bộ phận đó kết hợp với nhau như thế nào.

Tất nhiên, trong thế giới hiện đại có rất nhiều ví dụ về kỹ thuật đảo ngược theo nghĩa đen. Ví dụ, Trung Quốc với luật sở hữu trí tuệ đặc thù của mình, đã dành nhiều năm để phân tích các máy móc và thiết bị được phát triển ở nơi khác và cố gắng bắt chước chúng. Khoảng ba mươi năm trước, hầu hết những gì họ sản xuất chỉ là những bản sao rẻ tiền, hoạt động kém, nhưng ngày nay công nghệ do Trung Quốc sản xuất đã trở nên cực kỳ tinh vi. Không chỉ công nghệ được bắt chước đã trở nên rất ấn tượng, mà các nhà phát triển Trung Quốc còn bắt đầu dẫn đầu trong việc sản xuất các sản phẩm mới và sáng tạo. Bằng cách bám sát nguyên tắc kỹ thuật đảo ngược và đưa nó đến giới hạn, Trung Quốc hiện đang trên đà vượt qua Mỹ để trở thành nền kinh tế hàng đầu thế giới.

Trong thế giới doanh nghiệp, kỹ thuật đảo ngược cũng là một động lực to lớn. Các công ty không ngừng cố gắng tìm hiểu chính xác đối thủ cạnh tranh của họ đang làm gì, để bắt chước hoặc chống lại họ. Hầu như tất cả các máy tính hiện nay đều sử dụng giao diện người dùng đồ họa, hay GUI, để cho phép người dùng tương tác với các chương trình máy tính bằng bốn yếu tố hiện đã trở nên phổ biến trên tất cả các GUI—cửa sổ, biểu tượng, menu và con trỏ. Trước đó, cách chính mà người dùng tương tác với máy tính là bằng cách gõ lệnh vào dấu nhắc lệnh. Điều mà hầu hết mọi người không biết là loại GUI này ban đầu được phát triển bởi Xerox, một công ty mà chúng ta thường không liên kết với công nghệ máy tính tiên tiến. Tuy nhiên, khi GUI được phát hành, cách màNó đã hoạt động và được các công ty như Apple và Microsoft nghiên cứu ngược lại, mang đến cho chúng ta hệ điều hành Mac và Windows mà tất cả chúng ta đều quen thuộc ngày nay. Vài năm sau, Michael Dell, khi đó mới 15 tuổi, đã nhận được chiếc máy tính đầu tiên của mình, một chiếc Apple II, làm quà sinh nhật. Anh nhanh chóng tháo rời nó để xem cách hoạt động và sau vài năm nữa, anh đã thành lập công ty máy tính của riêng mình, mang đến cho chúng ta máy tính Dell.

Và có đủ loại công ty thực hiện kỹ thuật đảo ngược để cố gắng cạnh tranh với nhau. Lấy ví dụ như KFC, công thức pha trộn độc đáo gồm mười một loại thảo mộc và gia vị của họ được cho là niềm ao ước của thế giới thức ăn nhanh, và Coca-Cola, công thức của họ đã được giữ bí mật trong hơn một trăm năm. Cả hai công ty đều đã truyền cảm hứng cho vô số kẻ bắt chước, tất cả đều đang làm mọi thứ có thể để tìm ra chính xác điều gì khiến KFC hoặc Coca-Cola có hương vị như vậy. Ý tưởng cơ bản rất đơn giản—nếu ai đó thành công, việc sao chép họ là một cách khá tốt để bạn cũng thành công, và thường thì nó hiệu quả.

Tuy nhiên, kỹ thuật đảo ngược không chỉ là bắt chước. Jane Manchun Wong là một người đã sử dụng kỹ thuật đảo ngược rất hiệu quả, nhưng cô không quan tâm đến việc sao chép những gì người khác đang làm. Thay vào đó, cô tập trung vào việc phân tích mã của các chương trình và ứng dụng mới phát hành để khám phá các tính năng tiềm ẩn có khả năng phát triển thành hiện thực trong các bản cập nhật tương lai. Bằng cách này, cô đã dự đoán chính xác sự phát triển của các nền tảng lớn như Uber, Airbnb, Instagram, Venmo và nhiều nền tảng khác, đăng tải những dự đoán này trên Twitter nhiều tháng trước khi các công ty liên quan có kế hoạch công bố chúng.

Một ví dụ khác là cách các trò chơi điện tử được "kỹ thuật ngược" để mang lại lợi thế cho người chơi. Nhiều hệ thống thường bị "hack" để có thể chơi các trò chơi lậu, bỏ qua các biện pháp bảo vệ chống vi phạm bản quyền tích hợp sẵn của hệ thống. Tất nhiên, tôi vội vàng thêm rằng việc chơi các trò chơi lậu như vậy là bất hợp pháp, nhưng nó vẫn là một ví dụ điển hình về cách kỹ thuật ngược có thể được áp dụng. Ít bất hợp pháp hơn, các thiết bị gian lậnnhư Game Genie đã được phát triển và bán thành công dựa trên kỹ thuật đảo ngược. Trong những trường hợp này, các nhà phát triển đảo ngược mã của trò chơi điện tử và tìm ra chính xác loại mã cần được áp dụng để mang lại cho người chơi những khả năng không có trong trò chơi. Kết quả là một sản phẩm rất có lợi nhuận được bán dựa trên các trò chơi do các công ty khác phát triển.

Như chúng ta có thể thấy, bất kể ngành công nghiệp nào, kỹ thuật đảo ngược vẫn luôn là một yếu tố chính trong cách mọi người cố gắng giành lợi thế.

Con người, Quy trình, Công nghệ

Khi xem xét các hệ thống và cân nhắc cách tốt nhất để thao tác chúng, những tin tặc máy tính sẽ nghĩ về chúng như được cấu thành từ nhiều phần khác nhau. Các phần khác nhau của một hệ thống hầu như luôn thuộc một trong ba loại: con người, quy trình hoặc công nghệ, hay viết tắt là PPT. Các hệ thống khác nhau sẽ sử dụng các yếu tố này theo những cách khác nhau và ở mức độ khác nhau, nhưng bằng cách xem xét một hệ thống cụ thể thông qua từng lăng kính này, tin tặc sẽ có được những hiểu biết sâu sắc về cách hệ thống dễ bị tổn thương và có thể bị tấn công thông qua bất kỳ kênh nào trong số này. Và, tất nhiên, cách tiếp cận tương tự có thể được áp dụng ngoài thế giới tin tặc máy tính.

Uber là một ví dụ điển hình về cách kỹ thuật đảo ngược PPT đã thành công trong kinh doanh. Những người đứng sau Uber đã xem xét các mô hình dịch vụ taxi, vốn chiếm ưu thế vào thời điểm đó, và phân tích cách chúng hoạt động. Họ phát hiện ra rằng các mô hình này nghiêng về phía con người của PPT và do đó yếu kém về quy trình và công nghệ. Họ nhận thấy cơ hội thành công tốt nhất của mình sẽ là cạnh tranh với các công ty hiện có ở những khía cạnh mà họ yếu nhất và do đó dễ dàng giành chiến thắng nhất. Vì vậy, Uber được hình thành như một công ty taxi tập trung mạnh vào công nghệ và quy trình, gần như loại bỏ khía cạnh con người khỏitoán bộ phương trình, và chúng đã trở nên cực kỳ phổ biến. Tất nhiên, hệ quả đầu tiên là Uber sẽ yếu thế về mặt con người – thực tế, trong vài năm qua, công ty đã vướng vào một số vụ kiện pháp lý đình đám, trong đó tình trạng việc làm của tài xế Uber bị xem xét kỹ lưỡng. Điều này khiến người ta tự hỏi liệu đã đến lúc ai đó nên vào cuộc và "tái thiết kế" mô hình Uber, tiếp thu những đổi mới về công nghệ và quy trình, sau đó cạnh tranh vượt trội về mặt con người.

Khi nói đến phát triển sự nghiệp, việc phân tích ngược thông qua lăng kính con người, quy trình và công nghệ có thể là con đường quan trọng để thành công. Giả sử bạn đang nộp đơn xin việc. Hãy nhìn từ góc độ của người quản lý tuyển dụng. Họ sẽ có một quy trình, cụ thể là xem xét sơ yếu lý lịch và thư xin việc, sau đó chọn ra một danh sách ngắn những người được mời phỏng vấn. Họ cũng có thể sử dụng công nghệ – nhiều công ty hiện nay sử dụng các hệ thống AI để phân tích sơ yếu lý lịch tìm kiếm các từ khóa và cụm từ quan trọng, tự động lọc ra những người không đáp ứng các tiêu chí này. Phân tích công nghệ và quy trình đang được sử dụng trong phương pháp tuyển dụng, bạn sẽ có thể điều chỉnh đơn xin việc của mình để đảm bảo sơ yếu lý lịch của bạn nằm trên đầu danh sách ngắn phỏng vấn. Và sau đó, tất nhiên là khía cạnh con người. Sau khi được mời phỏng vấn, bạn có thể tìm hiểu kỹ về người sẽ phỏng vấn bạn. Họ giữ chức vụ gì? Họ làm gì? Họ thích gì? Rất có thể người phỏng vấn bạn sẽ có trang LinkedIn hoặc hồ sơ trên trang web của công ty. Hãy nghiên cứu kỹ và bạn có thể xuất hiện như một người hiểu biết sâu sắc về buổi phỏng vấn.

Phân tích ngược PPT cũng rất hữu ích khi bạn muốn thành công trong lĩnh vực tài chính cá nhân. Về mặt công nghệ, có rất nhiều điều có thể nói về fintech và các thuật toán phân tích xu hướng thị trường, và về con người, có vô số nhà môi giới chứng khoán và nhà quản lý quỹ kiếm tiền từ khoản đầu tư của bạn, nhưng không nhất thiết là từ việc bạn có lợi nhuận hay không. Tuy nhiên, tôi muốn đặc biệt tập trung vào quy trình. Quy trình trong lĩnh vực tài chính cá nhân thực sự chỉ xoay quanhtính toán và tiếp cận tài chính một cách có hệ thống. Có rất nhiều người – có lẽ là đa số – kiếm tiền, chi tiêu và có lẽ là tiết kiệm một chút một cách ngẫu nhiên. Pete Adeney, còn được gọi là Mr. Money Mustache, một người ủng hộ việc nghỉ hưu sớm, người đã nghỉ hưu thành công ở tuổi ba mươi, đã đưa ra nhận xét này. Ông thấy rất nhiều bạn bè của mình chỉ tiêu số tiền họ kiếm được mà không nghĩ đến tương lai. Vì vậy, ông đã ngồi xuống và tính toán. Ông xem xét các lựa chọn đầu tư khác nhau và thấy rằng ông có thể kiếm được lợi nhuận 5% một cách đáng tin cậy bằng cách đầu tư vào các quỹ chỉ số rất an toàn và các dự án cho thuê bất động sản. Với thông tin đó, ông đã tính toán và đưa ra một biểu đồ cho thấy ông có thể nghỉ hưu sớm như thế nào tùy thuộc vào tỷ lệ thu nhập mà ông đầu tư. Bằng cách đầu tư 5% thu nhập, ông sẽ có thể nghỉ hưu trong sáu mươi sáu năm – rõ ràng là một kết quả không có lợi cho mục tiêu của ông – và nếu ông đầu tư 95% thu nhập, điều này rõ ràng là không thể, ông sẽ có thể nghỉ hưu trong vòng chưa đầy hai năm. Nhưng có rất nhiều điểm giữa, và bằng

Bằng con mắt của đối thủ

Một phần quan trọng trong vai trò của một chuyên gia an ninh mạng là xem xét các hệ thống liên quan từ góc độ của đối tác. Nếu bạn là một hacker mũ trắng, bạn sẽ muốn nghĩ về cách một hacker mũ đen có thể tiếp cận hệ thống để chặn các đường tấn công mà họ sẽ nhắm đến. Mặt khác, các hacker mũ đen cũng đang nghĩ về cách các chuyên gia an ninh mạng sẽ xem xét hệ thống với hy vọng phát hiện ra những điểm mù trongan ninh của nó. Nhìn mọi thứ từ góc độ của đối thủ luôn là một cách tuyệt vời để giành lợi thế trước họ.

Bill Belichick, huấn luyện viên của đội New England Patriots, đã tạo dựng tên tuổi là một chuyên gia trong cách tiếp cận này. Ngay từ đầu sự nghiệp, ông đã nổi tiếng với việc nghiên cứu băng ghi hình của các đội đối phương, tìm hiểu cách họ chơi và phát triển các chiến lược đối phó để đánh bại họ. Đây là một cách tiếp cận cực kỳ thành công và là một phần đã giúp ông trở thành một trong những huấn luyện viên được kính trọng nhất trong NFL. Tất nhiên, việc có sẵn các bản ghi hình bóng đá chỉ tăng lên kể từ khi ông bắt đầu huấn luyện vào những năm 1980, và Belichick vẫn tiếp tục cách tiếp cận của mình là nghiên cứu băng ghi hình cho đến ngày nay. Trong một cuộc phỏng vấn gần đây, ông nói: "Bạn thực sự có thể xem xét mọi thứ, từ các góc độ khác nhau, bản ghi hình trên TV và rất nhiều cách khác nhau để xem các pha bóng." Khả năng và sự kiên trì của ông trong việc xem xét mọi thứ từ góc độ của đối thủ là một phần quan trọng trong tài năng huấn luyện của ông.

Một ví dụ khác, đơn giản hơn về cách tiếp cận này trong thực tế đến từ thời thơ ấu của tôi. Khi còn nhỏ, tôi thường chơi các câu đố Rắn Ma thuật – chúng là những chuỗi các đoạn liên kết với nhau (do đó có tên là "rắn") mà bạn có thể ghép lại để tạo thành các khối lập phương. Mỗi câu đố chỉ có một cách duy nhất để ghép lại thành khối lập phương và trò chơi là tìm ra cách thực hiện điều đó. Các câu đố có độ khó khác nhau, từ dễ đến khó, và ý tưởng là bạn sẽ bắt đầu với những câu đố dễ và tiến lên những câu đố khó hơn. Và đó là những gì tôi đã làm – tôi giải quyết câu đố dễ trước tiên và sau đó chuyển sang các câu đố khó hơn. Các câu đố khó hơn chắc chắn là một thử thách lớn hơn. Tôi dừng lại một chút và đặt mình vào vị trí của những người thiết kế. Nếu tôi thiết kế các câu đố, tôi sẽ làm cho chúng khó hơn như thế nào? Chà, người chơi dự kiến sẽ tiến từ các câu đố đơn giản đến các câu đố khó hơn, và sẽ tự nhiên nếu họ dựa vào kinh nghiệm từ các câu đố dễ hơn và áp dụng điều đó vào các câu đố khó hơn. Vì vậy, nếu những người thiết kế thực sự muốn làm cho nó khó,

Với cả Bill Belichick và kinh nghiệm của tôi với các câu đố Rắn Ma Thuật, chìa khóa là đặt mình vào tâm lý của đối phương. Bằng cách tìm hiểu cách người khác vận hành, bạn có thể đưa ra giải pháp tốt nhất để chống lại điều đó và giành chiến thắng.

Nhìn mọi thứ qua con mắt của đối thủ sẽ trở thành bắt chước khi bạn sử dụng những hiểu biết đó để thực sự bắt chước họ. Những hacker mũ trắng làm điều này mọi lúc – họ đảm nhận vai trò của những hacker độc hại, làm chính xác những gì họ sẽ làm để đột nhập vào một hệ thống máy tính. Điều này được gọi là "mô phỏng đối thủ" và là một phần quan trọng trong việc phát hiện các lỗ hổng trong hệ thống.

Trong an ninh mạng, những cuộc đấu tranh có mức độ rủi ro cao nhất thường diễn ra giữa các quốc gia, và thuật ngữ "mối đe dọa dai dẳng nâng cao", hay APT, thường được gán cho một số chiến dịch tấn công mạng nguy hiểm nhất, thường (mặc dù không phải lúc nào cũng) do các nhóm tấn công mạng được nhà nước tài trợ thực hiện. Ví dụ, APT3 là tên được đặt cho một chiến dịch tấn công mạng được cho là do tin tặc được Trung Quốc hậu thuẫn thực hiện, với lịch sử nhắm mục tiêu vào các nạn nhân ở Mỹ và Hồng Kông, và có các chiến dịch APT khác do các quốc gia như Nga và Triều Tiên tài trợ. Mô phỏng đối thủ là một phần quan trọng trong việc phòng thủ trước các chiến dịch như vậy. Các chuyên gia an ninh mạng sẽ phân tích từng chi tiết nhỏ nhất của các cuộc tấn công, tháo rời và tái tạo quy trình tấn công cho đến khi họ biết chính xác cách nó xảy ra. Điều này có nghĩa là, trong tương lai, khi các nhóm đó tung ra các cuộc tấn công tương tự, những tin tặc mũ trắng sẽ biết phải mong đợi điều gì và sẽ ở vị thế tốt nhất để phòng thủ trước chúng.

Tất nhiên, thế giới kinh doanh đầy rẫy những ví dụ về việc mọi người bắt chước đối thủ cạnh tranh. Đây thực sự không phải là một chiến lược tồi. Nếu có một doanh nghiệp đang hoạt động rất tốt, việc sao chép nó là một cách khá hay để bạn tự thành công. Rõ ràng, bạn sẽ cần phải cẩn thận, vì chìa khóa thành công của các doanh nghiệp khác có thể không phải là những gì bề ngoài có vẻ. Đây là nơi kỹ năng kỹ thuật đảo ngược cấp độ hacker của bạn phát huy tác dụng. Bạn phân tích hệ thống càng tốt và kỹ lưỡng, thì khả năng bắt chước của bạn thành công càng cao.

Xáo trộn tham số

Không nghi ngờ gì nữa, việc kỹ thuật đảo ngược các hệ thống bạn gặp phải là một cách tuyệt vời để làm cho mọi thứ hoạt động theo ý muốn của bạn, nhưng một trong những khía cạnh mạnh mẽ nhất của việc này là khi bạn sử dụng kiến thức về hệ thống để đưa nó đến những nơi không ngờ tới. Điều này liên quan đến việc hoạt động ngoài các thông số dự kiến và đưa hệ thống vào điều mà những người làm kỹ thuật số gọi là "điều kiện ngoài giới hạn". Đó là việc tìm hiểu cách một hệ thống hoạt động và sau đó thử nghiệm với các thông số khác nhau của hệ thống đó. Kết quả thường bất ngờ và thường mang lại hiệu quả.

Một ví dụ đơn giản cho điều này là trên một trang web thương mại điện tử. Trang web sẽ có giá cho các mặt hàng khác nhau và hệ thống sẽ được xây dựng để mong đợi giá của mọi mặt hàng đều là giá trị dương. Vậy, điều gì sẽ xảy ra nếu hệ thống bị lừa tin rằng giá của một trong các mặt hàng là giá trị âm? Liệu nó có dẫn đến việc trang web cấp tín dụng cho người dùng không? Chà, điều đó sẽ phụ thuộc vào mức độ phức tạp của hệ thống, nhưng việc tìm hiểu và xem hệ thống phản ứng như thế nào với các tình huống bất ngờ là mục đích của việc giả mạo tham số. Thông thường, quá trình này sẽ dẫn bạn đến những cơ hội mới để khai thác.

Bạn cũng sẽ thường thấy cách tiếp cận này được sử dụng bởi những người chơi game tốc độ, họ sẽ tận dụng các lỗi phát sinh khi người chơi hành động theo cách mà trò chơi không mong đợi để hoàn thành trò chơi nhanh hơn so với bình thường.

Tất nhiên, việc lợi dụng việc giả mạo tham số không chỉ là một tính năng của các hệ thống máy tính. Hãy quay lại thế giới thể thao và xem nhanh về Billy Beane. Billy Beane là một cầu thủ và huấn luyện viên bóng chày, người đã quyết định "kỹ thuật đảo ngược" trò chơi để cố gắng giành lợi thế trước đối thủ. Nếu bạn đang đánh bóng, hệ thống mà trò chơi bóng chày dựa trên được thiết kế để khuyến khích bạn đánh bóng mạnh và xa nhất có thể. Các cú đánh bóng ra ngoài sân (home run) được tạo ra để thưởng cho hành vi đó, vì vậy nếu bạn đánh được nhiều cú home run nhất có thể, bạn sẽ tích lũy được số điểm tối đa.số điểm. Vấn đề là đánh bóng ra khỏi sân khá khó. Đây là điều Billy Beane đã phát hiện ra khi nghiên cứu hệ thống, và ông nhận thấy rằng ông sẽ có nhiều khả năng giành chiến thắng hơn nếu chỉ quên đi việc đánh bóng ra khỏi sân và thay vào đó tập trung vào việc xây dựng một đội gồm những cầu thủ đánh bóng trúng đích chắc chắn. Mặc dù có ít cú đánh bóng ra khỏi sân hoành tráng hơn, nhưng sự ổn định trong việc ghi điểm thông qua những cú đánh bóng trúng đích dễ thực hiện hơn nhiều có nghĩa là cả đội đã thi đấu mạnh mẽ hơn nhiều so với nhiều đội khác. Nếu chúng ta phân tích điều này trong bối cảnh thao túng thông số, chúng ta sẽ thấy Billy Beane đã suy nghĩ như một hacker. Ông hiểu tất cả các quy tắc và thông số của môn bóng chày, sau đó tiếp cận môn thể thao này từ một góc độ bất ngờ, và đó là điều đã khiến ông thành công đến vậy.

Con người luôn đẩy giới hạn của các hệ thống trong mọi bối cảnh. Tôi từng nghe một câu chuyện tuyệt vời về các học viên sĩ quan đang huấn luyện và ở trong một doanh trại quân đội. Có một quy định chung là học viên không được giữ rượu trong khuôn viên doanh trại, và vì chu vi doanh trại kéo dài hàng dặm từ nơi các học viên thực sự ở, nên về cơ bản họ không có quyền tiếp cận rượu, đó tất nhiên là mục đích của quy định. Tuy nhiên, doanh trại cũng nằm ngay sát bờ biển, và một học viên sĩ quan có tầm nhìn sắc bén đã nhận thấy rằng cách vẽ chu vi doanh trại về cơ bản đi theo đường bờ biển, nghĩa là khu vực biển ngay gần doanh trại không được tính là một phần của khuôn viên doanh trại. Vì vậy, một số học viên sĩ quan đã lấy một thùng bia và đặt xuống biển ngay ngoài khơi, buộc vào một cột để không bị trôi, và họ có thể dễ dàng tiếp cận bia bất cứ khi nào muốn. Các sĩ quan thậm chí không thể phạt họ vì điều đó, vì quy định là họ không được giữ rượu trong khuôn viên doanh trại, và họ thì không. Họ vẫn tuân theo luật một cách nghiêm ngặt, nhưng bằng cách đẩy nó vào những điều kiện bất ngờ, họ có thể vượt qua tinh thần của luật và làm chính xác những gì họ muốn.

Đây thực sự là bản chất của việc giả mạo tham số – tìm kiếm đầu vào và đầu ra của một hệ thống, tìm ra những khoảng trống giữa chúng và sử dụng chúng để giành chiến thắng.

LÀM CHO HỆ THỐNG HOẠT ĐỘNG VÌ BẠN

Trong suốt chương này, tôi đã nói về việc "giải mã ngược" các hệ thống như một phương tiện để vượt qua chúng. Giọng điệu đã mang tính đối đầu, và đó thường là cách mọi thứ diễn ra—đừng quênNguyên tắc của Hacker 1: Luôn chủ động tấn côngNếu bạn đang hoạt động chống lại một hệ thống hoặc chống lại con người, hoặc nếu bạn thấy mình đang cạnh tranh với những người khác, thì cách tiếp cận đối đầu để kỹ thuật đảo ngược gần như luôn là cách tốt nhất để giải quyết vấn đề.

Kỹ thuật đảo ngược sẽ giúp bạn nhận biết khi nào một hệ thống có thể có lợi cho bạn và khi nào cần vượt qua nó bằng cách nào đó. Chìa khóa trong cả hai trường hợp là hiểu cách hệ thống hoạt động và nhớ rằng bạn muốn đạt được mục tiêu của mình nhanh chóng và hiệu quả nhất có thể. Nếu điều đó liên quan đến việc sử dụng kiến thức của bạn để vượt qua hệ thống theo một cách nào đó, thì đó là điều bạn phải làm, và nếu cách tốt nhất để đạt được mục tiêu của bạn là làm việc trong hệ thống, thì điều đó cũng không sao. Điều quan trọng nhất là đạt được mục tiêu của bạn, và kỹ thuật đảo ngược hệ thống sẽ trang bị cho bạn những công cụ tốt nhất để làm điều đó, bất kể mục tiêu của bạn là gì.




Chương 6

NGUYÊN TẮC HACKER 3: SỐNG BẰNG TÀI NGUYÊN ĐỊA PHƯƠNG

Khi nói đến việc xâm nhập máy tính, có một vài cái tên quen thuộctên. Một trong số đó tất nhiên là Anonymous, nhóm hacker hoạt động xã hội ẩn sau mặt nạ Guy Fawkes. Một nhóm hacker khác nổi tiếng trong thập kỷ qua là Lazarus Group. Tôi đã đề cập đến họ trong một chương trước đó – họ là nhóm hacker được nhà nước tài trợ, thực hiện theo lệnh của chế độ Triều Tiên. Năm 2014, họ đã phát động một cuộc tấn công lớn vào Sony Pictures vìCuộc phỏng vấn,một bộ phim của Seth Rogen mô tả vụ ám sát Kim Jong Un. Cuộc tấn công bao gồm việc đánh sập hệ thống CNTT của công ty và truy cập vào một số thông tin mật và nhạy cảm cao mà tin tặc cuối cùng sẽ công bố. Sony cuối cùng đã hủy bỏ việc phát hành phim tại rạp, điều này đã khiến Tổng thống Barack Obama phải ra thông cáo báo chí trong đó ông đặc biệt chỉ trích chế độ Triều Tiên là thủ phạm trong vụ việc này.

Vậy làm sao Tổng thống Obama biết rằng chính nhà nước Triều Tiên đứng sau các cuộc tấn công? Vâng, câu trả lời ngắn gọn là FBI đã cho ông biết. Câu trả lời dài hơn là các chuyên gia an ninh mạng trong FBI đã nhận ra các yếu tố mã từ cuộc tấn công Sony được sử dụng trong các cuộc tấn công trước đó có liên quan đến Triều Tiên. Tôi nhớ đã nghe đưa tin về sự kiện này, trong đó người dẫn chương trình, khi giải thích điều này, đã nói: "Những kẻ tấn công máy tính hơi lười biếng - họ không phát minh lại bánh xe nhiều lần. Nếu họ có một đoạn mã hoạt động, họ sẽ sử dụng lại nó." Nghe điều đó vào thời điểm đó, tôi không khỏi mỉm cười - đó làchính xácnhững người tấn công mạng như thế nào, và đó là điều tôi muốn nói đến khi đề cập đến nguyên tắc thứ ba của hacker là sống dựa vào môi trường. Những người tấn công mạngkhông bao giờtái phát minh bánh xe nếu đã có một bánh xe hoàn hảo.

Một phẩm chất cơ bản mà những hacker có là sự tháo vát. Hãy nhớ rằng, mục tiêu của một hacker là đạt được kết quả tối đa có thể với nỗ lực tối thiểu có thể (Tôi sẽ nói chi tiết hơn về điều này trong chương tiếp theo, khi tôi nói về việc ra quyết định dựa trên rủi ro). Khi bắt đầu một dự án mới, nhiều người theo bản năng xây dựng mọi thứ từ đầu. Điều này có vẻ hợp lý – một dự án mới đòi hỏi những công cụ mới. Tuy nhiên, những hacker nhận ra rằng cách tiếp cận này có thể lãng phí rất nhiều công sức. Sử dụng những gì họ đã có sẵn là chìa khóa để đảm bảo quy trình hiệu quả nhất có thể. Rốt cuộc, nếu bạn đang lắp ráp một số đồ nội thất, bạn sẽ không đi mua một chiếc tua vít mới nếu bạn đã có một chiếc trong tay. Tương tự, nếu bạn đã phát triển các công cụ hữu ích trong các dự án trước đó, bạn có thể sử dụng lại chúng trong các dự án tương lai của mình.

Có một câu nói thường được lặp lại, tóm tắt thái độ này: "đứng trên vai người khổng lồ". Trong thần thoại La Mã cổ đại, một người lùn đứng trên vai người khổng lồ có thể chạm tới bầu trời, và đây chính là điều mà các hacker làm. Họ tận dụng tất cả các nguồn lực có sẵn, thường là những nguồn lực đã được các hacker khác phát triển trong quá khứ, và sử dụng lại chúng cho mục đích của riêng mình.

TÀI NGUYÊN TRONG HỆ THỐNG

Tất nhiên, sống dựa vào đất không chỉ là tái sử dụng các công cụ đã dùng trước đó. Trên thực tế, tin tặc thường tận dụng các tài nguyên đã tồn tại trong hệ thống mà họ đang tấn công. Thông thường, khi một tin tặc máy tính đột nhập vào một hệ thống, họ sẽ muốn thực hiện một số hành động trong hệ thống, cho dù đó là lấy dữ liệu nhạy cảm, cài đặt phần mềm bổ sung hay bất kỳ điều gì khác. Dù họ muốn làm gì, họ sẽ cần chạy một số mã để đạt được mục tiêu của mình. Tuy nhiên, nhiều hệ thống máy tính của doanh nghiệp đã cài đặt các hệ thống phát hiện điểm cuối và chống vi-rút, những hệ thống này sẽ coi tất cả các mã không quen thuộc là đáng ngờ hoặc độc hại và sẽ không cho phép chúng chạy. Giải pháp là tin tặc sử dụng mã nhị phân đã có trong hệ thống để thực hiện những gì họ muốn. Mã đó đã được hệ thống tin tưởng và sẽ không bị phần mềm chống vi-rút chặn, do đó tin tặc có thể sử dụng nó để đạt được mục tiêu của mình. Đây là điều mà tin tặc gọi là LOLBAS (Living Off the Land Binaries and Scripts).

Cách tiếp cận này nghe có vẻ hơi bí truyền, phải không? Hãy xem một ví dụ cụ thể hơn về cách tận dụng các nguồn lực từ bên trong hệ thống có thể mang lại lợi ích. Ngay từ đầu cuốn sách này, tôi đã kể cho bạn câu chuyện về cách tôi, cùng với Kurt Grutzmacher, đã đột nhập vào Macworld 2007. Đó là một ví dụ tuyệt vời về việc hack đã mang lại cho tôi những cơ hội trong suốt những năm qua, nhưng bạn có thể tự hỏi chính xác thì tôi đã quản lý để hack hệ thống như thế nào. Sự thật là điều đó chủ yếu nhờ vào nguyên tắc "sống nhờ vào đất".

Trang web Macworld sử dụng hệ thống mã phiếu giảm giá để cấp quyền truy cập cho người dùng vào các loại thẻ khác nhau. Bạn sẽ thấy các hộp mã phiếu giảm giá đó trên hầu hết các trang web thương mại điện tử – thường là khi bạn đến trang thanh toán, sẽ có một hộp nhắc bạn nhập mã phiếu giảm giá nếu bạn có và, nếu mã hợp lệ, bạn sẽ được giảm giá hoặc nhận một số ưu đãi đặc biệt. Hầu hết các trường hợp, bạn nên nhập một mã chung như 15OFF để có cơ hội nhận đượchợp lệ và được giảm giá. Chà, Macworld cũng sử dụng hệ thống tương tự. Ý tưởng là nếu bạn là thành viên báo chí, Apple sẽ cung cấp cho bạn một mã để nhập trên trang web khi bạn đặt vé, và thay vì phải trả gần 1.700 đô la cho vé, bạn sẽ được miễn phí.

Cho đến nay, mọi thứ đều ổn. Hệ thống không sử dụng các mã rõ ràng như PRESSPASS1, và nếu người dùng chỉ thử tất cả các tổ hợp chữ cái và số có thể có một cách liên tiếp, trang web sẽ sớm nhận ra và chặn bạn – trước khi bạn tìm ra đúng mã. Từ góc độ hệ thống, đây dường như là một cách tiếp cận khá an toàn. Tuy nhiên, hóa ra có một lỗ hổng mà chúng tôi đã khai thác, và về cơ bản là do cắt giảm các bước trong quy trình xử lý.

Khi người dùng nhập mã, trang web phải xác minh rằng mã đó là chính xác. Bạn có thể hình dung rằng mã sẽ được gửi lại máy chủ, được xác minh, sau đó kết quả xác minh sẽ được gửi lại máy tính của người dùng. Đây sẽ là phương pháp thận trọng hơn, nhưng để giảm tải cho máy chủ, các nhà phát triển web đã chọn xác minh mã trên máy tính của người dùng, tránh tất cả các trao đổi qua lại cần thiết khác. Để làm được điều này, cần phải lưu trữ các mã hợp lệ trong mã nguồn của trang web để trang có thể lấy mã người dùng nhập và kiểm tra ngay tại đó.

Tất nhiên, ban đầu chúng tôi không biết tất cả những điều này, nhưng vì chúng tôi là những hacker tò mò, chúng tôi đã xem mã nguồn của trang web và bạn có thể tưởng tượng sự vui mừng của chúng tôi khi thấy một danh sách các mã hợp lệ ngay tại đó. Bây giờ, nó không phải làrằngđơn giản—các mã trong mã nguồn đã được mã hóa, nhưng hóa ra việc giải mã chúng lại khá dễ dàng, và chỉ trong vài phút, chúng tôi đã có danh sách đầy đủ các mã hợp lệ trước mặt. Từ đó, chỉ cần nhập từng mã và xem loại vé nào được cung cấp cho chúng tôi. Vé Hội nghị? Vé Siêu? Không. Chúng tôi muốn có quyền truy cập cao nhất, đi kèm với Vé Bạch kim. Sau một vài lần thửSau khi nhập nhiều mã khác nhau, chúng tôi đã tìm thấy mã cấp cho chúng tôi Thẻ Bạch kim và phần còn lại là lịch sử.

Điều cốt lõi của vụ tấn công Macworld là xem trang web đó có gì để cung cấp và nhận ra cách nó có thể được sử dụng. Đây chính là bản chất của việc tận dụng các tài nguyên từ bên trong hệ thống, và tất nhiên nguyên tắc này không chỉ giới hạn trong việc tấn công máy tính. Có vô số trường hợp cho thấy nó có thể được áp dụng vào cuộc sống hàng ngày – hãy xem xét một vài ví dụ.

Nhiều người sử dụng thư viện nếu họ đang nghiên cứu và tìm sách về một chủ đề cụ thể. Điều này đặc biệt đúng trước khi internet thực sự phát triển, trong thời đại trước Wikipedia. Khi tôi còn nhỏ, khi chúng tôi phải làm một dự án cho trường, nguồn tài nguyên chính của chúng tôi sẽ là thư viện địa phương. Và thư viện là những nguồn tài nguyên tuyệt vời, không có nghi ngờ gì về điều đó, nhưng có một nguồn tài nguyên khác trong thư viện mà nhiều người bỏ qua: các thủ thư. Nếu bạn đang tìm một cuốn sách về một chủ đề cụ thể, bạn có thể xem qua các kệ sách cho đến khi tìm thấy những gì bạn muốn hoặc bạn có thể hỏi thủ thư. Hầu hết thời gian, họ không chỉ có thể chỉ cho bạn những cuốn sách liên quan ngay lập tức, mà còn thường đưa ra những gợi ý hữu ích khác nữa.

Một ví dụ khác là TSA Cares. Nếu bạn từng đi qua sân bay, bạn sẽ quen thuộc với quy trình đi qua an ninh – toàn bộ quy trình đó được thực hiện bởi Cơ quan An ninh Vận tải, hay TSA, và hầu hết chúng ta đều chấp nhận trải qua quy trình này bất kể thời gian bao lâu hay bất tiện đến mức nào. Tuy nhiên, điều mà hầu hết mọi người không biết là TSA có một chương trình tên là TSA Cares, nơi họ cung cấp hỗ trợ thêm cho những hành khách đặc biệt cần thiết để vượt qua an ninh. Tất nhiên, không phải ai cũng đủ điều kiện để nhận hỗ trợ đó, nhưng rất nhiều người đủ điều kiện lại không biết về chương trình này. Đây là một nguồn tài nguyên khác có sẵn miễn phí và có thể được sử dụng.

Và cuối cùng, giả sử bạn đang nộp đơn xin việc tại một công ty cụ thể và bạn muốn hiểu rõ hơn về cơ cấu của tổ chức. Nếu công ty thuộc khu vực công, rất có thể họ sẽ có một danh sáchtrong số tất cả nhân viên trên trang web của họ, bao gồm thông tin về các chức danh công việc và mức lương khác nhau. Trên thực tế, có khá nhiều công ty tư nhân cũng có thông tin chi tiết về công việc trực tuyến. Chỉ cần lướt qua một chút, bạn sẽ có cái nhìn tổng quan về tổ chức này từ góc độ con người, và bạn có thể sử dụng thông tin đó trong quá trình ứng tuyển của mình.

TÀI NGUYÊN TỪ HỆ SINH THÁI

Tất nhiên, sống dựa vào đất đai không chỉ giới hạn ở việc sử dụng các tài nguyên có trong hệ thống mà bạn đang cố gắng vượt qua – thường có những tài nguyên được tìm thấy bên ngoài chính hệ thống, trong môi trường hoặc hệ sinh thái chung. Như tôi đã đề cập ở đầu chương này, một khía cạnh cơ bản của nguyên tắc này là sự tháo vát và sử dụng các tài nguyên có sẵn ở bất cứ đâu chúng được tìm thấy. Trong bối cảnh tấn công máy tính, có một hiện tượng có thể được coi là sự mở rộng hoặc một loại phụ của việc sống dựa vào đất đai; nó được gọi là sống dựa vào các trang web đáng tin cậy. Đây là nơi những kẻ tấn công sử dụng các tên miền phụ của các trang web rất nổi tiếng và đáng tin cậy để lừa mục tiêu tin vào các liên kết thường chứa nội dung độc hại. Những kẻ tấn công có thể sử dụng các nền tảng vô hại như Google Docs và Dropbox, những nền tảng mà nhiều người đã quen thuộc và sẽ không thấy đáng ngờ, đồng thời dễ sử dụng và đơn giản.

Nói rộng hơn, internet tràn ngập các tài nguyên miễn phí mà bất kỳ ai cũng có thể tận dụng. Ví dụ, trang web phát triển phần mềm GitHub chứa đầy các dự án phần mềm mã nguồn mở, nơi bất kỳ ai cũng có thể đến và sử dụng mã nguồn mà trang web cung cấp. Và các tài nguyên của họ không chỉ giới hạn trong phát triển phần mềm. Các "Danh sách tuyệt vời" trên GitHub là các danh sách do người dùng tạo, chứa và liên kết đến các tài nguyên về mọi chủ đề, từ những chủ đề tầm thường hơn như trò chơi điện tử đến những chủ đề quan trọng hơn.chẳng hạn như tài chính doanh nghiệp và cá nhân. Và còn rất nhiều nền tảng khác nơi có thể tìm thấy tài nguyên, thường chỉ cách vài lần tìm kiếm trên Google. Hãy nhớ lại ví dụ về việc nộp đơn xin việc tại một công ty và muốn tìm hiểu về cơ cấu nhân sự của tổ chức, nhưng lần này là một công ty tư nhân không có những chi tiết đó trên trang web của mình. Bạn sẽ làm gì? Nếu bạn trực tiếp yêu cầu sơ đồ nhân sự, cho biết ai ở đội nào và ai quản lý ai, bạn rất có thể sẽ không nhận được gì. Nhưng bạn có thể tìm hiểu trên LinkedIn và các nền tảng mạng xã hội khác, tất cả đều có thể truy cập miễn phí, và sử dụng thông tin đó để phác họa một bức tranh khá chính xác về cơ cấu kinh doanh. Thông tin đều có sẵn để bạn xử lý; bạn chỉ cần đi ra ngoài và tìm kiếm nó.

Và đôi khi việc khám phá một nguồn lực chỉ đơn giản là hiểu cách sử dụng một thứ mà chúng ta đã có. Tôi chắc rằng tất cả các bạn đều đã gặp quảng cáo về VPN – đôi khi dường như cứ mỗi kênh YouTube khác lại có một thỏa thuận tài trợ với một nhà cung cấp VPN nào đó. Những lợi ích của việc sử dụng VPN như vậy được lặp đi lặp lại không ngừng trong các quảng cáo này – che giấu hoạt động và lưu lượng truy cập internet của bạn, truy cập nội dung bị khóa theo khu vực bằng cách đánh lừa các trang web rằng bạn đang ở một nơi khác. Đây là những lợi ích mà việc sử dụng VPN sẽ mang lại cho bạn, nhưng có những cách khác mà bạn có thể tận dụng lợi thế của việc thay đổi vị trí danh nghĩa của mình mà thường không được nhấn mạnh. Một ví dụ là truy cập Netflix – tôi không chỉ muốn nói đến việc truy cập nội dung bị khóa theo khu vực, mà còn là truy cập vào chính gói đăng ký. Chi phí của gói đăng ký cao cấp tại Netflix là 19,99 đô la một tháng – tức là 19,99 đô la một tháng ở Hoa Kỳ. Ở Thổ Nhĩ Kỳ, chi phí thực tế chỉ hơn 5 đô la một tháng. Nếu bạn có VPN, bạn có thể đánh lừa hệ thống rằng bạn đang ở Thổ Nhĩ Kỳ và được hưởng

Đây là một khía cạnh quan trọng của việc sống dựa vào đất đai – nhận ra rằng các nguồn tài nguyên mà chúng ta đã có thể tiếp cận và có thể đã đang sử dụng có phạm vi ứng dụng rộng hơn. Điều này có thể đơn giản như việc tận dụngcác nguồn tài nguyên dễ dàng tiếp cận để rèn luyện kỹ năng bằng cách bắt chước chúng. Điều này thực sự khá phổ biến với những người sáng tạo – nhiều nhà văn bắt đầu bằng cách viết truyện fanfiction, học nghề trong quá trình thực hiện, và các nhạc sĩ dành rất nhiều thời gian để cover các bài hát yêu thích của họ. Ngay cả trong thời kỳ Phục hưng, một số nghệ sĩ nổi tiếng nhất như Michelangelo và Leonardo da Vinci cũng thường sao chép các tác phẩm của các nghệ sĩ khác, tận dụng cơ hội để học hỏi thêm và nâng cao khả năng của mình. Tất cả điều này đều bắt nguồn từ việc tận dụng mọi nguồn lực có sẵn và sử dụng chúng để cải thiện bản thân. Trong trường hợp của các nghệ sĩ thời Phục hưng, điều này có một sự tương đồng hiện đại khá ấn tượng. Bạn có thể đã thấy sự gia tăng gần đây của nghệ thuật do AI tạo ra. Nó thực sự đáng kinh ngạc – bạn chỉ cần nhập một lời nhắc và chương trình sẽ tạo ra một số tác phẩm nghệ thuật chính xác đến kinh ngạc. Nó có thể làm điều này vì nó đã xử lý hàng nghìn tác phẩm nghệ thuật, tất cả đều có sẵn để xem miễn phí trên internet, và học cách tạo ra các tác phẩm tương tự. Năm 2018, một tác phẩm nghệ thuật được tạo ra theo cách này đã được bán tại Christie

Quay lại với Nhóm Lazarus một chút—năm 2017, nhóm này đã làm chấn động thế giới bằng cuộc tấn công ransomware WannaCry. Ransomware là một phần mềm hoạt động như một hình thức tống tiền trực tuyến, mã hóa dữ liệu trên máy tính và từ chối giải mã trừ khi tiền chuộc được trả. Điều khiến cuộc tấn công WannaCry trở nên đặc biệt là ransomware này được gắn vào một cryptoworm, một loại virus máy tính có khả năng lây nhiễm cao, tự động di chuyển từ máy này sang máy khác mà không cần con người mở email hoặc nhấp vào các liên kết đáng ngờ. Chỉ trong vài giờ, virus đã lan rộng khắp hơn hai trăm quốc gia, lây nhiễm hàng trăm nghìn máy tính và ảnh hưởng đến các tổ chức lớn như Boeing và Dịch vụ Y tế Quốc gia Anh. Điều trớ trêu là các khai thác dẫn đến cryptoworm không được phát triển bởi Nhóm Lazarus—chúng được phát triển ở Mỹ bởi NSA. Chúng cuối cùng đã bị đánh cắp và công khai bởi một nhóm hacker khác có tên là Shadow Brokers, và tất cả những gì Nhóm Lazarus làm là đặtNhững khai thác đó cùng với một phần mềm tống tiền khá điển hình. Một nhà bình luận đã tóm tắt nó là "một phần mềm tống tiền khá thô sơ được gắn vào các khai thác cấp vũ khí do NSA phát triển, đang được vũ khí hóa và sử dụng chống lại các quốc gia trên toàn thế giới."

Tìm kiếm tài nguyên ở mọi nơi

Tất nhiên, tôi không có ý định khuyên bạn đi tìm phần mềm độc hại để lừa đảo công chúng, nhưng câu chuyện này chỉ cho thấy việc tận dụng các nguồn tài nguyên có sẵn miễn phí có thể tạo ra tác động lớn đến mức nào. Điều này cũng đúng trong các doanh nghiệp hoàn toàn hợp pháp. Trong lịch sử, nếu bạn muốn bắt đầu một doanh nghiệp bán lẻ, bạn sẽ thấy nó cực kỳ khó khăn – bạn cần tìm địa điểm, đầu tư vào hệ thống xử lý thanh toán và còn nhiều thứ khác nữa. Trong thế giới hiện đại, sau internet, việc này dễ dàng hơn rất nhiều, và tôi không chỉ nói về việc xây dựng một trang web cho doanh nghiệp thương mại điện tử. Có nhiều nền tảng, từ Shopify đến Etsy, nơi tất cả cơ sở hạ tầng đã được thiết lập sẵn và bạn chỉ cần tận dụng nó để bắt đầu bán hàng. Liệu điều này có tốn kém cho doanh nghiệp không? Chắc chắn là có, nhưng nếu bạn xem xét lượng thời gian và công sức tiết kiệm được, thì nó có thể đáng giá. Nếu bạn bắt đầu một doanh nghiệp vào những năm 80 hoặc 90, bạn có thể mất nhiều năm để thiết lập mọi thứ, trong khi ngày nay bạn có thể hoàn thành mọi thứ chỉ trong vài phút, tất cả nhờ vào các nguồn tài nguyên có sẵn.

Và những cơ hội để tận dụng bất cứ thứ gì có sẵn này có thể được tìm thấy ở khắp mọi nơi. "Churning" thẻ tín dụng là một hình thức mà mọi người đăng ký thẻ tín dụng, đáp ứng các yêu cầu thanh toán tối thiểu để đủ điều kiện nhận tiền thưởng đăng ký, sau đó hủy thẻ. Một ví dụ đặc biệt thú vị đến từ cuối những năm 2000, khi Sở Đúc tiền Hoa Kỳ muốn thúc đẩy việc sử dụng đồng xu 1 đô la thay vì tiền giấy, và để đạt được mục tiêu này, họ đã triển khai một chương trình trong đó họ sẽbán xu cho công chúng với vận chuyển miễn phí. Sau đó là hàng loạt người mua số lượng lớn xu bằng thẻ tín dụng của họ, nhanh chóng gửi xu vào tài khoản ngân hàng và dùng số tiền đó để trả nợ thẻ tín dụng. Chỉ với nỗ lực tối thiểu và không tốn kém (ngoại trừ tiền xăng để đến ngân hàng), họ đã kiếm được một lượng lớn tiền hoàn lại, dặm bay và các ưu đãi khác mà các công ty thẻ tín dụng dành cho họ khi chi tiêu bằng thẻ.

Điều này khá giống với một câu chuyện khác đã xảy ra vài năm trước, và tôi vẫn thỉnh thoảng bật cười khi nghĩ đến nó. Đó là thời điểm chuyển giao thiên niên kỷ và việc truy cập internet cho các hộ gia đình bình thường thực sự bắt đầu bùng nổ. Microsoft rất muốn tận dụng sự gia tăng số lượng người dùng internet, vì vậy họ đã triển khai một chiến dịch lớn trên toàn quốc, trong đó họ sẽ giảm giá 400 đô la cho những người ký hợp đồng internet nhiều năm với Microsoft. Kế hoạch này hoạt động như sau: bạn có thể đến một số cửa hàng, đáng chú ý nhất là Best Buy, mua một loạt đồ điện tử và sau đó được giảm giá 400 đô la ngay tại chỗ nếu bạn đăng ký MSN. Từ góc độ của Microsoft, điều này hoàn toàn hợp lý—đúng vậy, họ đang tặng một khoản tiền khá lớn làm ưu đãi, nhưng lợi nhuận từ số tiền đó về mặt khách hàng lâu dài lớn hơn nhiều. Tuy nhiên, có một sai sót trong kế hoạch.

Tình cờ là các hợp đồng ở California và Oregon được viết theo cách mà bạn có thể ký hợp đồng, nhận khoản hoàn tiền 400 đô la, sau đó hủy hợp đồng ngay lập tức mà không bị phạt hay chịu hậu quả gì. Về cơ bản, họ đang tặng 400 đô la miễn phí cho bất kỳ ai muốn. Bạn có thể tưởng tượng sự hỗn loạn đã xảy ra khi thông tin này lan truyền. Khách hàng đổ xô đến các cửa hàng tham gia, cuối cùng phải xếp hàng hàng giờ để tận dụng chương trình. Bản thân tôi cũng ở California và tôi đã đảm bảo nhận được hàng hóa trị giá 400 đô la miễn phí của mình. Tất nhiên, tôi không phải xếp hàng hàng giờ - đến một thời điểm nào đó thì thời gian bỏ ra không còn xứng đáng với phần thưởng nữa - nhưng lỗ hổng này đang lan truyền trên internet.trước khi nó được biết đến rộng rãi hơn và tôi đã đảm bảo tận dụng nó sớm.

Khi Microsoft biết về tình huống này, họ rõ ràng đã nhanh chóng hành động để đóng lỗ hổng, nhưng họ không thể làm gì với tất cả những người đã tận dụng nó. Họ đã tuân thủ các điều khoản của hợp đồng và nhận hàng miễn phí hoàn toàn hợp pháp. Nếu bạn thực sự nghĩ về nó, sự cố Microsoft này không khác gì cách tôi xoay sở để vào Macworld. Trong cả hai trường hợp, việc tận dụng những sai sót của các nhà thiết kế hệ thống tương ứng có nghĩa là hệ thống về cơ bản đang cung cấp cho chúng ta tài nguyên miễn phí. Đây là cốt lõi của việc sống dựa vào tài nguyên. Trong một trường hợp, đó là một cuộc tấn công mạng thực sự và đòi hỏi một chút kiến thức về máy tính, còn trong trường hợp khác thì không cần bất kỳ kiến thức nào về máy tính hay lập trình, nhưng cả hai tình huống đều minh họa chính xác cùng một nguyên tắc.

Và nhìn chung, đó chính là ý nghĩa của việc suy nghĩ như một hacker và áp dụng nguyên tắc "sống nhờ vào đất". Đó là việc nhận thức được tất cả các nguồn lực và cơ hội có thể dễ dàng nắm bắt và tận dụng tối đa chúng, ngay cả khi sử dụng chúng khác với mục đích ban đầu. Dù là nguồn lực thuộc về hệ thống bạn đang cố gắng vượt qua hay nguồn lực có sẵn rộng rãi hơn, thì "sống nhờ vào đất" là một nguyên tắc cho phép bạn giảm thiểu nỗ lực nhưng vẫn đạt được kết quả tối đa có thể.




Chương 7

NGUYÊN TẮC HACKER 4: RỦI RO

Mọi việc chúng ta làm trong cuộc sống đều đi kèm với một rủi ro nhất định, dù làChúng là những rủi ro mang tính bước ngoặt, thay đổi cuộc đời hoặc những rủi ro cơ bản hơn như lãng phí một chút thời gian. Hiểu được những rủi ro đó – biết khi nào một rủi ro đáng chấp nhận và khi nào thì không – là một phần quan trọng trong quá trình ra quyết định của một hacker, và do đó, nó tạo thành nguyên tắc thứ tư cấu thành tư duy của hacker.

Giá trị kỳ vọng

Giá trị kỳ vọng là một khái niệm trong lý thuyết xác suất, liên quan đến việc tính toán phân phối xác suất của tất cả các kết quả khác nhau cho một sự kiện cụ thể. Không đi sâu quá vào toán học, đây là một cách tuyệt vời để xác định xem một rủi ro có đáng để chấp nhận hay không. Ví dụ, nếu bạn đang tung một đồng xu và cố gắng dự đoán mặt ngửa hay mặt sấp sẽ xuất hiện, để tính giá trị kỳ vọng, bạn sẽsẽ gán giá trị cho mỗi kết quả (ví dụ, 1 cho mặt sấp, được coi là "thắng", và 0 cho mặt ngửa, được coi là "thua") và tìm giá trị trung bình giữa chúng, trong trường hợp này là 0.5, để xác định xác suất của mỗi kết quả. Đây là một ví dụ khá đơn giản, vì chỉ có hai kết quả có khả năng xảy ra như nhau. Tuy nhiên, nếu bạn tung một cặp xúc xắc sáu mặt, phân phối các kết quả có thể không đồng đều. Hai mặt một và hai mặt sáu là những kết quả ít có khả năng xảy ra nhất, vì chỉ có một cách để tung ra mỗi mặt, trong khi các giá trị ở giữa phạm vi phổ biến hơn nhiều, với giá trị kỳ vọng tổng thể là 7.

Giá trị kỳ vọng giúp quản lý rủi ro vì nó cung cấp một khuôn khổ vững chắc để xem liệu rủi ro của bạn có đáng hay không. Hãy lấy ví dụ đơn giản nhất là tung đồng xu, giá trị kỳ vọng của nó chúng ta đã nói là 0.5. Nếu chúng ta thêm vào đó ý tưởng đặt cược vào kết quả của việc tung đồng xu, giá trị kỳ vọng 0.5 cho thấy bạn nên đặt cược với tỷ lệ không thấp hơn tỷ lệ chẵn. Đặt cược với tỷ lệ thấp hơn (ví dụ, ba ăn hai) có nghĩa là bạn đang ở phía sai của giá trị kỳ vọng cho việc tung đồng xu và có khả năng sẽ thua, trong khi đặt cược với tỷ lệ cao hơn (ví dụ, năm ăn hai) có nghĩa là bạn có nhiều khả năng sẽ thắng. Bây giờ, với một lần tung đồng xu duy nhất, điều này có thể không rõ ràng, nhưng điều đặc biệt về xác suất là chúng có xu hướng được chứng minh bằng cách lặp lại, vì vậy nếu bạn đặt cược vào một trăm lần tung đồng xu, bạn sẽ thấy việc tính toán giá trị kỳ vọng đặc biệt hữu ích.

Cách tiếp cận này là một chiến lược phổ biến trong trò chơi poker. Đối với những người chưa quen, poker có vẻ như là một trò chơi hoàn toàn dựa vào may mắn. Đối với nhiều người chơi nghiệp dư, tất cả đều xoay quanh việc đọc ngôn ngữ cơ thể và tìm ra ai đang đánh lừa và ai thì không. Tất nhiên, may mắn và đánh lừa có vai trò trong đó, nhưng một phần quan trọng khác của việc chơi poker là tính toán rủi ro. Bạn có thể nhìn thấy các lá bài trong tay mình, bạn có thể nhìn thấy các lá bài trên bàn, và bạn sử dụng thông tin đó để tính toán xác suất đối thủ của bạn có bài mạnh hơn hoặc yếu hơn để đưa ra đặt cược tốt nhất dựa trên những tính toán đó. Nói cách khác, bạn tính toángiá trị kỳ vọng tối ưu trong tình huống đó. Trên thực tế, cựu người chơi poker chuyên nghiệp Annie Duke đã nói và viết rất nhiều về khái niệm này, và về việc tư duy theo hướng đặt cược có thể giúp ích cho việc ra quyết định như thế nào.

Sòng bạc có lẽ là một trong những ví dụ điển hình nhất về giá trị kỳ vọng được áp dụng trên quy mô lớn. Họ đảm bảo tính toán giá trị kỳ vọng cho tất cả các nền tảng cờ bạc của mình, dù là roulette, blackjack hay thậm chí là máy đánh bạc một tay đơn giản. Trong tất cả các trường hợp này, giá trị kỳ vọng được tính toán và tỷ lệ cược được đưa ra cho người tiêu dùng là sao cho, với hàng nghìn hàng nghìn lần đặt cược diễn ra, nhà cái sẽ luôn giành chiến thắng. Điều này chỉ đơn giản là toán học. Tất nhiên, nguyên tắc này có thể được áp dụng rộng rãi hơn – chúng ta sẽ xem trong chương tiếp theo cách những tin tặc máy tính sử dụng các chiến dịch kỹ thuật xã hội quy mô lớn. Những chiến dịch này thường có khả năng rất thấp để bất kỳ cá nhân nào bị phát hiện, nhưng vì số lượng người bị nhắm mục tiêu quá lớn nên khả năngbất kỳ aikhả năng rơi vào bẫy trở nên tương đối cao, và tin tặc tính toán giá trị kỳ vọng của họ tương ứng. Điều này hướng dẫn họ xác định nên dành bao nhiêu thời gian và năng lượng cho chiến dịch, và trong phần tiếp theo chúng ta sẽ xem xét điều đó kỹ hơn.

Tuy nhiên, trước khi đi vào chi tiết, tôi muốn nhắc lại một điểm tôi đã đề cập trong nguyên tắc đầu tiên của hacker – luôn ở thế tấn công – và đặc biệt là tấn công là hình thức phòng thủ tốt nhất. Chúng ta đã xem xét một cuộc đấu kiếm làm ví dụ, với một kiếm sĩ liên tục tấn công và người còn lại không thể làm gì ngoài phòng thủ. Một điều tôi đã không đề cập vào thời điểm đó là các động tác khác nhau có giá trị khác nhau tùy thuộc vào hoàn cảnh, với một số đòn tấn công có giá trị hơn những đòn khác. Để thành công, các kiếm sĩ cần liên tục đánh giá động tác nào có giá trị nhất tại bất kỳ thời điểm nào. Tóm lại, họ sẽ tính toán giá trị kỳ vọng trong mỗi trường hợp. Họ có thể làm điều này một cách vô thức, nhưng nó không khác gì ví dụ về những người chơi poker tính toán giá trị kỳ vọng để tìm ra nước đi tốt nhất tại bất kỳ thời điểm nào. Có một tư duy nơiBạn tự nhiên nghĩ về các quyết định dựa trên rủi ro theo thuật ngữ giá trị kỳ vọng, đó là điều cốt lõi của nguyên tắc hacker này.

Nỗ lực bỏ ra, kết quả thu về

Động lực cơ bản nhất trong việc tính toán nên chấp nhận những rủi ro nào là tìm ra sự cân bằng giữa lượng công sức bỏ ra và mức độ lợi nhuận thu được. Đối với tin tặc, không có chuyện làm việc vì một mục tiêu bất kể chi phí – nó luôn phải xứng đáng với công sức bỏ ra. Đúng vậy, có những trường hợp tin tặc sẽ làm việc như thể "tiền không thành vấn đề" (hãy nhớ những gì chúng ta đã nói về tin tặc do nhà nước tài trợ và các đội đỏ), nhưng điều này chỉ xảy ra khi mức độ rủi ro đủ cao để biện minh cho nó. Không ai sẽ dành nhiều thời gian và tiền bạc cho một việc gì đó trừ khi nó mang lại giá trị cao hơn – làm như vậy là trái với tư duy của tin tặc.

Có hai yếu tố chính khi xem xét "chi phí": tiền bạc và thời gian. Yếu tố đầu tiên khá đơn giản – bạn có thể hình dung nó như việc mua bán thông thường. Nếu bạn mua một món đồ với giá 100 đô la và bán lại với giá 200 đô la, bạn đã làm khá tốt, nhưng nếu bạn mua nó với giá 100 đô la và bán lại với giá 50 đô la, thì rõ ràng đó không phải là kết quả tốt. Đảm bảo bạn luôn có lãi trong bất kỳ giao dịch tài chính nào là một cách khá rõ ràng để duy trì ở phía đúng của việc đánh giá rủi ro.

Tuy nhiên, mức độ thời gian là một yếu tố không được hiểu rõ ràng như vậy. Tôi nghĩ rằng thời gian thường bị đánh giá thấp trong xã hội của chúng ta, và kết quả là nó bị đánh giá thấp như một chi phí, bởi vì mọi người quá tập trung vào những con số dễ tính toán như đô la và xu. Một tin tặc máy tính sẽ không dành hàng tháng để làm việc để đột nhập vào một hệ thống nếu nó không mang lại lợi nhuận tốt cho những tháng làm việc đó. Tất nhiên, giá trị của thời gian áp dụng cho tất cả mọi người và chúng ta nên nhận thức được giá trị thời gian của mình. Tôi nhớ cách đây vài năm, tôi có một người bạn bị ám ảnh bởi việc tìm kiếm những ưu đãi tốt nhất khiđến để đổ xăng cho xe. Ông thường lái xe đi đường vòng để tìm những trạm xăng bán xăng rẻ hơn vài xu mỗi gallon so với những trạm xăng gần hơn và tiện lợi hơn. Điều đó luôn khiến tôi bối rối. Ngoài lượng xăng tiêu tốn thêm để đến những trạm xăng đó, liệu số tiền tiết kiệm tương đối nhỏ có đáng giá bằng chuyến đi khứ hồi nửa tiếng đến những trạm xăng xa xôi đó không? Tôi nghĩ là không.

RỦI RO VÀ LỢI NHUẬN

Một yếu tố khác để tính toán lượng công sức bỏ ra là xem xét mức độ rủi ro liên quan. Rõ ràng, bản chất của việc này là khá đầu cơ, nhưng bằng cách suy nghĩ kỹ lưỡng, bạn có thể áp dụng một cách tiếp cận có hệ thống và cuối cùng là thành công. Một ví dụ về cách cân bằng rủi ro và phần thưởng một cách có tính toán là chơi xổ số. Theo quan niệm thông thường, bạn không nên chơi xổ số, vì cơ hội trúng thưởng của bạn quá nhỏ, nhưng nếu bạn ngồi xuống và tính toán, bạn sẽ thấy rằng điều đó không phải lúc nào cũng đúng. Giả sử cơ hội trúng giải độc đắc là 1 trên 250 triệu. Trong trường hợp này, nếu giải độc đắc là 250 triệu đô la, thì cơ hội trúng quá nhỏ đến mức tốt nhất bạn không nên mua vé. Nhưng nếu giải độc đắc trên 250 triệu đô la, thì lợi nhuận từ vé 1 đô la đủ để khiến việc chơi theo xác suất trở nên hợp lý về mặt toán học.

Tất nhiên, bạn vẫn gần như chắc chắn sẽ không thắng và bạn có thể tự quyết định xem bạn có muốn chơi trò chơi mà không có tỷ lệ cược quá cao hay không, ngay cả khi toán học có lợi cho bạn, nhưng nguyên tắc tính toán xác suất hoàn vốn có thể được áp dụng trong tất cả các lĩnh vực. Trên thực tế, đây chính là nguyên tắc mà các quỹ đầu tư mạo hiểm hoạt động – hầu hết các công ty khởi nghiệp đều thất bại, vì vậy đầu tư vào chúng luôn là một hoạt động kinh doanh rủi ro. Nhưng bằng cách tính toán xác suất thành công và đảm bảo rằng lợi nhuận trên vốn đầu tư của họ luôn bù đắp cho tất cả các khoản lỗ, các nhà đầu tư mạo hiểm có thể đảm bảo rằng họ sẽ luôn có lãi tổng thể.

Chúng ta cũng cần nhận thức rõ bản chất thực sự của những rủi ro mà chúng ta chấp nhận. Rất thường xuyên, mọi người đánh giá quá cao rủi ro trong một tình huống nhất định, thường là khi rủi ro không phải là tiền tệ và không thể định lượng bằng số. Ví dụ, mọi người thường sợ thất bại và do dự không dám chấp nhận rủi ro vì sợ thất bại công khai và bị bẽ mặt. Rốt cuộc, không ai muốn bị coi là kẻ thất bại, đúng không? Nhưng thực tế là công chúng không quan tâm nhiều như bạn tưởng về việc mọi người có thất bại trong những gì họ cố gắng hay không, và thực tế là họ có xu hướng quên đi bất kỳ thất bại nào rất nhanh chóng. Rất nhiều doanh nhân nổi tiếng và thành công nhất thế giới đã trải qua một số thất bại trước khi đạt được thành công. Nói chung, mọi người chú ý đến thành công nhiều hơn là thất bại. Do đó, khả năng thất bại thường bị đánh giá quá cao khi tính toán rủi ro, đơn giản vì hậu quả của thất bại không nghiêm trọng như người ta có thể tưởng tượng. Điều chỉnh tính toán rủi ro của bạn cho phù hợp và bạn sẽ thấy rằng thực sự có rất nhiều trường hợp mà việc hành động là hợp lý.

Liên quan đến nỗi sợ thất bại là sự kháng cự lại sự thay đổi. Đây là một yếu tố cản trở khác khiến mọi người đánh giá quá cao rủi ro. Thật dễ dàng để quen với hiện trạng và cảm thấy thoải mái với nó. Chúng ta có thể nghĩ rằng mọi thứ đang hoạt động đủ tốt và việc thay đổi nó có thể làm cho tình hình tồi tệ hơn. Nhưng hãy nhớ lại những đặc điểm của hacker; cụ thể là, đặc điểm cải thiện không ngừng. Hacker không bao giờ hài lòng với hiện trạng, và cách duy nhất để cải thiện mọi thứ là thay đổi chúng. Cho dù điều này có nghĩa là thay đổi công việc, thử một chiến lược kinh doanh mới hay áp dụng một cách tiếp cận mới cho danh mục đầu tư của bạn, thì thực tế đơn giản là mọi thứ sẽ thay đổi không phải là một yếu tố rủi ro. Thay đổi luôn cần thiết để mọi thứ được cải thiện.

Quay lại với khái niệm thời gian, cũng hữu ích để nhận ra ở đây rằng khả năng chấp nhận rủi ro của chúng ta thường giảm đi khi chúng ta già đi. Một mặt, điều này chỉ đơn giản là do khi con người già đi, họ tự nhiên trở nên bảo thủ hơn một chút vàe ngại rủi ro—đây là một trạng thái tinh thần và có thể vượt qua. Nhưng mặt khác, cũng có những yếu tố khiến việc chấp nhận rủi ro trở nên khó khăn hơn. Khi con người già đi, họ thường có nhiều cam kết và trách nhiệm hơn. Họ có thể phải trả nợ thế chấp hoặc đã lập gia đình và có con cái phải chăm sóc, và điều này thường có nghĩa là mức độ rủi ro khi chấp nhận rủi ro sẽ cao hơn một chút. Điều này không có nghĩa là nếu bạn có những trách nhiệm như vậy thì bạn không nên chấp nhận rủi ro chút nào, nhưng bạn nên ghi nhớ, đặc biệt nếu bạn còn trẻ và ít cam kết hơn, rằng việc chấp nhận rủi ro có thể không dễ dàng như vậy trong tương lai.

Và cũng giống như việc tính toán lượng rủi ro thực sự trong bất kỳ dự án nào, việc tính toán giá trị thực sự của phần thưởng bạn có thể nhận được cũng quan trọng không kém. Giống như rủi ro, nếu chỉ là vấn đề con số thì đó là một bài toán đơn giản (hãy nhớ ví dụ về vé số). Nhưng thường có những lợi ích bổ sung khi thử điều gì đó, bạn cũng nên tính đến. Giả sử bạn là chủ doanh nghiệp và đang cân nhắc tham dự một hội nghị để tìm kiếm khách hàng mới. Mục tiêu chính của bạn sẽ là có được khách hàng mới, nhưng ngay cả khi bạn không có khách hàng mới nào trực tiếp từ hội nghị, bạn vẫn sẽ quảng bá doanh nghiệp của mình và tăng cường vị thế của bạn trên thị trường. Đôi khi khái niệm về phần thưởng thậm chí còn không liên quan đến bản thân bạn. Ví dụ, Elon Musk đã rất thành công với Tesla và hiện đang thúc đẩy SpaceX. Tuy nhiên, trước khi bắt tay vào mỗi dự án, ông đã tính toán rằng khả năng thành công của cả hai doanh nghiệp đều khá thấp. Điều thúc đẩy ông theo đuổi cả hai doanh nghiệp là ý tưởng rằng, ngay cả khi chúng không mang lại thành công cá nhân cho ông, chúng vẫn là những bước tiến quan trọng cho sự phát triển của con người. Việc tính toán điều đó vào cán cân rủi ro-phần thưởng

Sự cân bằng giữa rủi ro và phần thưởng khiến tôi nhớ đến một câu chuyện từ những ngày tôi còn là một hacker đạo đức. Có một hệ thống máy tính liên ngân hàng được phát triển để chuyển số tiền lớn và nóđược thiết kế tự nhiên với nhiều lớp bảo mật, mỗi bước đều bao gồm một số lần kiểm tra. Đó là một hệ thống lớn, phức tạp với nhiều bộ phận liên kết với nhau, và mặc dù từ góc độ kỹ thuật, nó đã được hiểu rõ, nhưng không ai thực sự xem xét cách tất cả các bộ phận này kết hợp lại từ góc độ bảo mật. Mọi người tham gia vào từng bộ phận của hệ thống đều tự tin vào bảo mật của bộ phận mình và tin tưởng vào bảo mật của tất cả các bộ phận khác. Thoạt nhìn, điều này có vẻ hợp lý – nếu mỗi giai đoạn của hệ thống đều có bảo mật tốt, thì toàn bộ hệ thống cũng nên có bảo mật tốt, đúng không? Và xét cho cùng, hệ thống đã được sử dụng một thời gian và chưa ai từng hack được nó. Đối với các nhà phát triển, rủi ro có một lỗ hổng lớn trong hệ thống gần như bằng không. Vâng, tôi sẽ không coi điều đó là hiển nhiên. Tôi tự mình xem xét toàn bộ hệ thống từ góc độ bảo mật.

Tôi đã dành nhiều ngày chỉ để đọc các hướng dẫn sử dụng của hệ thống, tìm hiểu cách toàn bộ quy trình hoạt động, những gì nó nên làm, những gì nó không nên làm, cách từng bước liên quan đến bước tiếp theo. Sau đó, tôi đã thiết lập hệ thống cho riêng mình để có thể tự mình mày mò và gây áp lực vào những nơi tôi nghĩ có thể có lỗ hổng. Trong quá trình đó, tôi đã phát hiện ra một lỗ hổng (thường được gọi là 0day hoặc zero-day) mà chưa ai biết đến trước đây, kể cả công ty phần mềm đã tạo ra các bộ phận của hệ thống. Hóa ra, mặc dù tất cả các bộ phận riêng lẻ của hệ thống đều có mức độ bảo mật riêng, nhưng quy trình giữa hai lớp không an toàn như các nhà phát triển đã giả định. Theo quan điểm của tôi, tôi đã dành nhiều thời gian và công sức để điều tra bảo mật của hệ thống, dựa trên linh cảm rằng có điều gì đó để tìm thấy. Rủi ro tôi sẽ không tìm thấy gì là rất lớn, nhưng phần thưởng tương ứng nếu linh cảm của tôi đúng là đủ lớn để đáng giá, và tất nhiên trong trường hợp này, nó đã được đền đáp.

Chừng nào bạn còn tiếp tục tính toán sự cân bằng giữa những rủi ro và phần thưởng liên quan đến bất kỳ dự án nào, bạn chắc chắn sẽ thành công về lâu dài.

Cơ hội chủ nghĩa

Cho đến nay, chúng ta đã nghĩ về việc tính toán rủi ro theo cách xem xét sự cân bằng giữa chi phí và lợi nhuận cho các lựa chọn khác nhau mà bạn có. Nhưng một cách rộng hơn để áp dụng nguyên tắc này là bằng cách đi ra ngoài và tìm kiếm sự cân bằng chi phí-lợi nhuận phù hợp nhất với bạn. Nói cách khác, đó là việc bắt đầu tìm kiếm những cơ hội.

Cách tiếp cận cơ hội này là điều bạn sẽ thường thấy những kẻ tấn công mạng áp dụng. Nó bắt nguồn từ đặc tính hiệu quả mà tôi đã đề cập trongchương ba. Bạn còn nhớ câu chuyện về các nhân viên an ninh mạng sử dụng OWASP Top 10 để tìm ra những lỗ hổng bảo mật web phổ biến và nghiêm trọng nhất không? Vâng, từ góc độ của những hacker mũ đen, điều tương tự sẽ là quét internet để tìm kiếm các lỗ hổng. Bản thân internet là một khối lượng lớn các kết nối liên thông, với hàng triệu máy tính gửi các gói thông tin cho nhau. Hacker có thể dễ dàng gửi hàng nghìn gói thông tin này như những thăm dò, và dựa trên thông tin nhận được, họ có thể hình dung về tính toàn vẹn của các hệ thống máy tính mà họ tiếp xúc. Đây gần như là một quy trình tự động nên chi phí rất thấp, và rủi ro cũng thấp - điều tồi tệ nhất có thể xảy ra là bạn bị cấm khỏi một máy chủ, điều này có thể dễ dàng khắc phục bằng cách sử dụng VPN. Kết quả là, những hacker mũ đen sẽ được thưởng bằng một số thông tin rất hữu ích về nơi có cơ hội tấn công.

Tất nhiên, không phải mọi cơ hội đều có giá trị như nhau. Ví dụ, khoảng hai mươi năm trước, hầu như không có tập đoàn nào sử dụng máy tính Apple Mac trong hoạt động kinh doanh của họ, vì vậy nếu bạn là một hacker độc ác muốn lợi dụng các tập đoàn và bạn đã phát hiện ra lỗ hổng trong hệ điều hành Mac, thì cơ hội cụ thể đó sẽ không có nhiều giá trị đối với bạn. Tuy nhiên, rất có khả năng nếu bạn quét internet kỹ lưỡng, bạn sẽ tìm thấy các lỗ hổng trong các hệ thống khác mà bạn có thểtận dụng. Tin tặc luôn tìm kiếm những cơ hội mới, và điều quan trọng là chúng thường không tìm kiếm những lỗ hổng cụ thể. Bằng cách tiếp cận rộng rãi, chúng tình cờ phát hiện ra những lỗ hổng mà chúng có thể khai thác.

Thông thường, khi các lỗ hổng được phát hiện, các nhà phát triển hệ điều hành sẽ phát hành các bản vá và cập nhật để khắc phục những lỗ hổng đó. Tuy nhiên, không phải tất cả người dùng đều áp dụng các bản vá đó ngay lập tức. Một cách tiếp cận thông minh mà một số tin tặc sử dụng là phân tích bản vá được phát hành, tìm ra lỗ hổng mà bản vá đang khắc phục, sau đó gửi các cuộc tấn công trên internet nhắm vào lỗ hổng đó và tìm kiếm những người dùng chưa cài đặt bản vá. Đây là chiến lược mà nhiều tin tặc đã sử dụng vào năm 2014 trong sự cố Shellshock, khi một lỗ hổng được phát hiện (và vá) trên nhiều máy Mac và Linux, cho phép tin tặc thực thi mã của riêng họ trên các máy từ xa. Các tin tặc đã quét internet, gửi các cuộc tấn công này để khai thác lỗi, và bất cứ nơi nào họ tìm thấy một hệ thống chưa được vá, cuộc tấn công sẽ thành công và tin tặc sẽ có quyền truy cập vào một hệ thống khác. Cách tiếp cận cơ hội này đã chứng minh là rất hiệu quả đối với các tin tặc độc hại muốn khai thác những lỗ hổng như vậy.

Nhìn từ góc độ khác, những hacker mũ trắng nhận thức được xu hướng tìm kiếm cơ hội của các hacker mũ đen. Như tôi đã đề cập trước đây, công việc của các hacker mũ trắng là suy nghĩ theo cách mà các hacker mũ đen suy nghĩ và sử dụng kiến thức đó để bảo vệ tốt hơn các hệ thống mà họ đang làm việc. Họ sẽ xem xét hệ thống và tìm ra những cơ hội mà các hacker độc hại sẽ tìm thấy, sau đó đảm bảo rằng họ đã khắc phục những cơ hội đó – đây là một ví dụ khác về mô phỏng đối thủ, mà chúng ta đã xem xét trong một vài chương trước khi tập trung vào nguyên tắc kỹ thuật đảo ngược. Điều này cũng có thể được coi là một mức độ thứ hai của việc tính toán giá trị kỳ vọng – tức là, tính toán giá trị kỳ vọng của các hacker mũ đen, sau đó sử dụng điều đó để tính toán lại sự cân bằng rủi ro/lợi nhuận của riêng bạn để chặn đứng cơ hội đó.

Điểm mấu chốt cần nắm là việc áp dụng tư duy của hacker để tính toán giá trị kỳ vọng bao gồm luôn tìm kiếm cơ hội và nhận ra rằng cơ hội có thể không luôn nằm ở những lĩnh vực bạn mong đợi. Một ví dụ điển hình cho điều này là việc internet vẫn còn được sử dụng rất ít trong kinh doanh. Mặc dù chúng ta đã sử dụng internet trong nhiều thập kỷ và tất cả đều rất quen thuộc với ý tưởng mua sắm trực tuyến, vẫn có vô số chủ doanh nghiệp tiềm năng từ chối ý tưởng thương mại điện tử. Có lẽ ý tưởng sở hữu một cửa hàng vật lý vẫn rất hấp dẫn, nhưng thực tế là khi nói đến việc tìm kiếm cơ hội, internet thực sự là nơi để đến. Có rất ít rào cản gia nhập đối với kinh doanh trực tuyến. Có lẽ bạn thích ý tưởng về một cửa hàng đẹp, sáng bóng trên phố chính, nhưng nếu cơ hội nằm trực tuyến, thì đó là nơi bạn cần đến. Đó là ý nghĩa của việc trở thành một người biết nắm bắt cơ hội.

Rủi ro bất đối xứng

Như chúng ta đã thấy, chìa khóa để tính toán rủi ro là đánh giá sự cân bằng giữa nỗ lực bỏ ra và phần thưởng nhận được cho một dự án cụ thể, xác định xem sự cân bằng đó có đáng giá hay không và tìm kiếm những cơ hội nơi sự cân bằng đó được đáp ứng. Nhưng cấp độ cao nhất của việc áp dụng nguyên tắc này không chỉ là xác định xem sự cân bằng giữa nỗ lực và phần thưởng có đáng giá hay không, mà còn là xác định nơi nó là tối ưu. Sự cân bằng có thể được tìm thấy trong một kịch bản rủi ro cao, phần thưởng cao, và trong một kịch bản rủi ro thấp, phần thưởng thấp, nhưng lý tưởng nhất là có một tình huống nơi rủi ro thấp và phần thưởng cao. Nói cách khác, nơi rủi ro không đối xứng có lợi cho bạn, bạn có thể thu được nhiều lợi ích và phải từ bỏ rất ít.

Hãy nhớ ví dụ về việc mua vé số, trong đó giải độc đắc lớn hơn chi phí tham gia khi tính đến xác suất trúng thưởng? Vâng, đó là một cách hoàn toàn hợp lý để tính toán giá trị kỳ vọnggiá trị, nhưng nó vẫn là một kịch bản rủi ro cao, vì cơ hội thắng của bạn là rất nhỏ, ngay cả khi về mặt toán học, việc mua vé có vẻ hợp lý. Mặt khác, bạn có thể giảm rủi ro bằng cách mua hàng triệu vé số, nhưng sau đó phần thưởng cũng sẽ giảm đáng kể (chưa kể đến thời gian bỏ ra). Tình huống lý tưởng sẽ là mua một vé số duy nhất và có cơ hội tốt để trúng giải độc đắc.

Được rồi, rõ ràng là điều đó sẽ không xảy ra – mục đích của chương này không phải là để chỉ cho bạn cách mua vé số trúng thưởng, mà là để cho thấy rằng chìa khóa để thành công là đưa ra những quyết định có rủi ro thấp nhất và lợi nhuận cao nhất. Đây là điều mà các nhà đầu tư gọi là "tìm kiếm alpha". Trong thế giới tài chính, alpha chỉ khả năng của một nhà đầu tư đánh bại thị trường – tức là, họ tạo ra lợi nhuận từ các khoản đầu tư lớn hơn mức tăng trưởng chung của thị trường. Dựa vào mức tăng trưởng bình thường của thị trường không phải là một chiến lược tồi – có rất nhiều quỹ chỉ số thành công dựa trên nguyên tắc chính xác đó – nhưng những nhà đầu tư tìm thấy alpha là những người vượt lên trên những người khác, vì họ đang hướng tới điểm ngọt ngào nơi họ thu được lợi nhuận tối đa từ khoản đầu tư tối thiểu.

Cơ hội tận dụng rủi ro bất đối xứng không chỉ giới hạn trong các chiến lược tài chính. Bạn có thể đã xem tập phim đó củaLast Week Tonighttrong đó John Oliver nói về các nhà truyền giáo trên truyền hình. Trong suốt tập phim, anh đi sâu vào tình trạng miễn thuế dành cho các nhà thờ và các tổ chức tôn giáo khác, cũng như ngưỡng thấp đáng kinh ngạc mà các tổ chức này phải đáp ứng để đủ điều kiện được miễn thuế. Theo phong cách đặc trưng của John Oliver, anh kết thúc tập phim bằng cách thành lập tổ chức tôn giáo của riêng mình, Đức Mẹ Vĩnh cửu Miễn thuế. Đây là một tác phẩm châm biếm truyền hình tuyệt vời, nhưng điều anh thực sự nhấn mạnh là rủi ro bất đối xứng mà nhiều tổ chức như vậy phải đối mặt để đáp ứng ngưỡng thấp như vậy để đạt được tình trạng miễn thuế rất thuận lợi. Không phải tôi nói rằng tất cả chúng ta nên thành lập các nhà thờ miễn thuế, nhưng nếu bạn có một doanh nghiệp có thể được coi làĐể đáp ứng các tiêu chí của IRS đối với một tổ chức tôn giáo, việc nộp đơn xin miễn thuế sẽ là một quyết định dễ dàng.

Sự thật là, chúng ta luôn bị bao quanh bởi những rủi ro bất đối xứng – chỉ là vấn đề nhận ra điều đó. Nhớ lại vài trang trước, tôi đã nói về việc một phần quan trọng của việc tính toán là nhận ra giá trị thực sự của những rủi ro và phần thưởng liên quan? Vâng, nếu bạn thực sự suy nghĩ về điều đó, bạn sẽ thấy rằng chúng ta được bao quanh bởi những cơ hội rủi ro thấp. Nếu bạn muốn điều gì đó, thường thì chỉ cần hỏi là sẽ có một số kết quả, và rủi ro là tối thiểu. Điều tồi tệ nhất có thể xảy ra là ai đó nói không. Bạn có muốn thăng chức tại nơi làm việc hay tăng lương không? Cứ hỏi đi! Doanh nhân Noah Kagan đã nói rất nhiều về việc chủ động hơn trong việc vượt qua những lo lắng và định kiến xã hội để đạt được những điều bạn muốn, và ông đã đưa ra Thử thách Cà phê. Ý tưởng là mỗi khi bạn gọi cà phê ở Starbucks hoặc bất kỳ quán cà phê nào khác, bạn nên yêu cầu giảm giá 10%. Hầu hết thời gian họ sẽ nói không, nhưng đôi khi họ sẽ nói có, và bạn sẽ không mất gì cả. Điều này có vẻ như là một lợi ích nhỏ, nhưng việc nhận ra có bao nhiêu cơ hội rủi ro thấp bao quanh chúng ta chỉ bằng cách hỏi là
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NGUYÊN TẮC HACKER 5: KỸ THUẬT XÃ HỘI

Năm 2020, một nhóm tin tặc đã thành công chiếm quyền điều khiển một số tài khoản nổi tiếngCác tài khoản Twitter thuộc về những người như Barack Obama, Bill Gates, Kanye West và Kim Kardashian, cũng như các tài khoản của một số công ty lớn như Apple và Uber. Họ đã sử dụng quyền truy cập vào các tài khoản này để đăng bài thuyết phục mọi người chuyển bitcoin vào tài khoản của họ, hứa rằng bitcoin sẽ được trả lại và nhân đôi. Họ đã thu về hàng trăm nghìn đô la.

Nhưng làm thế nào họ có thể truy cập vào các tài khoản này? Bạn có thể cho rằng họ đã sử dụng một số chương trình hack máy tính bí ẩn và mạnh mẽ để đột nhập vào hệ thống Twitter, giống như trong phim – những hacker gõ phím trên máy tính trong một căn phòng tối cho đến khi ai đó đứng dậy và tuyên bố: "Tôi đã vào được rồi!" Tuy nhiên, không có gì có thể xa sự thật hơn thế. Những hacker này hoàn toàn không tấn công cơ sở hạ tầng công nghệ của Twitter; thay vào đó, họ nhắm mục tiêu vào một số nhân viên của Twitter. Họ lừa một vài người dùng cấp thấp để làm lộ thông tin.thông tin xác thực của họ và từ đó có thể nhắm đến những nhân viên có quyền truy cập cao hơn, cuối cùng có được quyền truy cập vào máy tính lớn của Twitter. Từ đó, việc cấp quyền truy cập vào các tài khoản liên quan cho chính họ trở nên đơn giản. Trong một tuyên bố sau cuộc tấn công, Twitter xác nhận: "Những kẻ tấn công đã thành công thao túng một số lượng nhỏ nhân viên và sử dụng thông tin xác thực của họ để truy cập vào các hệ thống nội bộ của Twitter, bao gồm cả việc vượt qua các biện pháp bảo vệ hai lớp của chúng tôi. Tính đến thời điểm hiện tại, chúng tôi biết rằng họ chỉ truy cập vào các công cụ chỉ dành cho các nhóm hỗ trợ nội bộ của chúng tôi."

Đây là điều mà những kẻ tấn công mạng gọi là kỹ thuật xã hội – lợi dụng những người liên quan đến một hệ thống để thao túng nó – và đây là một chiến lược quan trọng khi nói đến việc tấn công bất kỳ hệ thống nào.

Con người là mắt xích yếu nhất

Trong chương về kỹ thuật đảo ngược, chúng ta đã nói về việc phân tích các hệ thống thông qua lăng kính con người, quy trình và công nghệ. Ở đây, chúng ta sẽ tập trung cụ thể vào khía cạnh con người của PPT.

Khi phân tích và thao túng các hệ thống, có một điều chúng ta không thể bỏ qua – đó là hầu như mọi hệ thống xung quanh chúng ta đều do con người tạo thành hoặc có con người là cốt lõi. Điều này dẫn đến một điểm khá hiển nhiên nhưng cũng hơi đáng ngờ về mặt đạo đức: rằng thường thì cách tốt nhất để tận dụng một hệ thống sẽ liên quan đến việc thao túng những người có liên quan. Điều này có thể khó chấp nhận, vì vậy tôi muốn dành một vài phút ở đây để suy ngẫm về một số điểm tôi đã đề cập trước đó trong cuốn sách này về đạo đức. Như tôi đã nói trước đó, tôi không ở đây để đưa ra một quan điểm đạo đức. Các khả năng và công cụ có được từ việc áp dụng tư duy hacker có thể rất mạnh mẽ và có thể được sử dụng một cách đạo đức cũng như phi đạo đức. Tùy thuộc vào bạn để chịu trách nhiệm về cách bạn sử dụng chúng. Như bạn sẽ thấy trong suốt chương này, việc lợi dụng vị trí của mọi người trong một hệ thống không giống với việc trở thành một kẻ thao túng vô đạo đức – thường thì thực tế lại hoàn toàn ngược lại.

Nói như vậy, hãy cùng suy nghĩ về cách con người hoạt động. Tất nhiên, có rất nhiều cách con người cư xử. Một số người có thể hành động lý trí, những người khác có thể hành động phi lý trí, và đối với hầu hết mọi người, hành vi của họ có lẽ là sự kết hợp của cả hai. Nhưng dù con người hành động lý trí hay phi lý trí, luôn có những khuôn mẫu trong hành vi của họ, và những khuôn mẫu đó có thể được sử dụng để có lợi cho bạn.

Tất nhiên, mỗi người chúng ta đều hành xử khác nhau, nhưng có thể xem xét con người theo một số loại nhất định. Có rất nhiều cách để làm điều này, nhiều trong số đó bạn có thể đã quen thuộc – ví dụ như bài kiểm tra tính cách Myers-Briggs Type Indicator (MBTI), khung Four Tendencies và bài kiểm tra Enneagram, cùng nhiều bài kiểm tra khác. Tất cả những điều này đều cho phép bạn nhìn nhận con người qua lăng kính của một số đặc điểm nhất định, và việc này sẽ giúp bạn hiểu rõ hơn cách tốt nhất để đối phó với những cá nhân như vậy. Ví dụ, nếu có một người thuộc nhóm luôn đối đầu, việc hiểu loại tính cách này sẽ giúp bạn đối phó tốt hơn với bản chất đối đầu đó.

Và khi chúng ta tìm hiểu từng người một, chúng ta sẽ quen thuộc với tất cả những thói quen nhỏ và chứng rối loạn thần kinh của họ. Chúng ta biết rằng chúng ta cần tương tác khác nhau với những người khác nhau và chúng ta làm điều đó một cách vô thức mọi lúc. Tư duy như một hacker xuất hiện khi bạn nhận ra cách mọi người phù hợp với các hệ thống và sử dụng thông tin đó để có lợi cho mình.

Một cách để áp dụng nguyên tắc này là xem xét vai trò của con người trong các hệ thống cụ thể. Hãy lấy ví dụ về luật và quy tắc. Chính con người tạo ra các quy tắc, con người giải thích các quy tắc và con người thực thi các quy tắc, và thường thì những người khác nhau sẽ thực hiện từng công việc này. Luật thuế là một ví dụ điển hình cho điều này. Luật thuế được hình thành bởi các nhà lập pháp có những mục tiêu cụ thể. Điều này có nghĩa là luật thường khá phức tạp và rắc rối, vì vậy có rất nhiều người khác, như kế toán và luật sư thuế, có nhiệm vụ giải thích những luật đó. Sau đó, bạn có IRS và một loạt các thẩm phán là những người thực thi luật. Tất cả điều này để cho thấy rằng, mặc dù bộ luật thuế có vẻ như là mộtHệ thống nghiêm ngặt và không linh hoạt, việc hiểu vai trò của những người này trong hệ thống đó và tận dụng bản chất con người của họ thường là chìa khóa để làm cho nó hoạt động hiệu quả cho bạn. Trên thực tế, một trong những khả năng mà người tiêu dùng dịch vụ pháp lý đánh giá cao nhất ở luật sư của họ không chỉ là kiến thức về luật, mà còn là khả năng đánh giá cách luật sẽ được áp dụng trong thế giới thực của những người tham gia. Tương tự, tại tòa án, những luật sư giỏi nhất là những người có thể đánh giá cách các thẩm phán và bồi thẩm đoàn liên quan sẽ phản ứng với một số lập luận nhất định, và sử dụng những lập luận có khả năng thuyết phục những người đó nhất.

Bạn có thể nghĩ rằng tất cả điều này có vẻ hơi xa vời – xét cho cùng, không phải ai cũng là luật sư thuế. Nhưng thực tế, những cơ hội để tận dụng các yếu tố con người trong các hệ thống quy tắc nhân tạo nằm ngay quanh chúng ta. Một ví dụ phổ biến hơn có thể xảy ra vào thời điểm lạm phát cao. Vào những thời điểm như vậy, giá cả hàng hóa tăng nhanh đến mức đôi khi có sự khác biệt giữa giá niêm yết của một mặt hàng trong cửa hàng và giá thực tế mà nó đang được bán trong hệ thống của cửa hàng, đơn giản vì họ chưa có cơ hội thay đổi nhãn giá. Đây là một vấn đề đặc biệt đối với một số chuỗi bán lẻ lớn hơn như Target, và đó là lý do tại sao họ trao quyền cho nhân viên thu ngân tính giá thấp hơn cho một mặt hàng khi có sự khác biệt như vậy. Nhưng bây giờ hãy đặt mình vào vị trí của nhân viên thu ngân đó. Họ có thể chỉ là một đứa trẻ làm việc với mức lương thấp, không quá quan tâm đến sự thành công chung của cửa hàng. Lạm phát cao, nên không hiếm khi khách hàng phàn nàn rằng giá niêm yết thấp hơn giá tại quầy thu ngân, và trong những trường hợp như vậy, nhân viên thu ngân được yêu cầu tính giá thấp hơn. Họ có thực sự đứng dậy và kiểm tra giá nếuChờ một chút—anh vừa tính tiền cho tôi là 11,99 đô la, nhưng giá trên sản phẩm là 9,99 đô la.? Có lẽ. Có lẽ không. Đó là điều bạn sẽ phải tự mình đánh giá. Chính sách của cửa hàng có lẽ là họ phải làm điều đó, nhưng hãy nhớ rằng, nhân viên thu ngân là con người, không phải máy móc, và việc đánh giá cách nhân viên thu ngân sẽ hành xử như một con người sẽ là chìa khóa trong tình huống này để bạn có thể "lách luật" để được giảm giá. Tất nhiên, đây không phải là điều đạo đức nhất trên thế giới.và tôi chắc chắn không có ý định bảo bạn ra ngoài và cố gắng lừa dối nhân viên thu ngân để được giảm vài đô la cho các mặt hàng bạn mua, nhưng đây là một ví dụ về cách con người làm việc trong các hệ thống luôn mang theo những kỳ vọng và giả định, và đó là những điều bạn có thể tận dụng.

Mọi người (nói chung) đều tốt bụng

Một điều rất dễ quên là hầu hết mọi người đều tốt bụng đến mức nào. Khi bạn thấy mình trong một hệ thống xã hội, dù là cạnh tranh với người khác hay đối lập hoàn toàn với họ, thì việc cho rằng mọi người sẽ có thái độ thù địch với bạn là điều hoàn toàn tự nhiên. Tuy nhiên, sự thật là điều đó thường không đúng. Hầu hết thời gian, mọi người có xu hướng tốt bụng, lịch sự và sẵn sàng giúp đỡ. Họ có khuynh hướng tin tưởng bạn – khi hai người lạ nói chuyện với nhau, phần lớn thời gian họ sẽ bắt đầu với giả định rằng người kia đang nói sự thật. Điều này đặc biệt đúng nếu ai đó không coi bạn là đối thủ, bất kể bạn có phải là đối thủ hay không. Và ngay cả khi họ coi bạn là đối thủ, họ cũng sẽ không luôn ở trong trạng thái cảnh giác. Bản chất con người là trở nên lơi lỏng, hạ thấp cảnh giác, cũng như có bản năng tin tưởng và giúp đỡ. Kết hợp tất cả những điều này lại, bạn sẽ có vị thế tuyệt vời để tận dụng các tình huống liên quan đến tương tác giữa con người.

Tôi đã sử dụng kỹ thuật này rất nhiều lần trong sự nghiệp hacker của mình. Trong các hoạt động của đội đỏ, chúng tôi thường cố gắng tiếp cận vật lý các tòa nhà được cho là an toàn, vì an ninh tại chỗ đi đôi với an ninh mạng. Thật đáng kinh ngạc khi chỉ một bộ quần áo lao động cũ kỹ và một thẻ tên sẽ đưa bạn đi xa đến mức nào, hoặc một chiếc áo khoác có độ hiển thị cao và một bảng kẹp. Xu hướng mọi người tin tưởng bạn và đánh giá vẻ ngoài của bạn theo bề ngoài sẽ đưa bạn đi rất xa, và nếu bạn ăn mặc như một người lao động, chín trên mười nhân viên an ninh sẽ nghĩ:À, họ được thuê để sửa cái gì đó; tôi sẽ cho họ vào.Tôi đã vào rất nhiều tòa nhà mà lẽ ra không được vào.bị cấm, tất cả đều nhờ lợi dụng động lực con người đang diễn ra. Và không chỉ tôi và những người bạn hacker của tôi – bất kỳ ai cũng có thể lợi dụng kỳ vọng của mọi người theo cách này. Diễn viên hài người Úc Steve Philp từng cố gắng hết sức để chứng minh lý thuyết của mình rằng bạn có thể đi bất cứ đâu với một chiếc thang dưới cánh tay. Chỉ cần mang theo một chiếc thang, không có bất kỳ dấu hiệu nhận dạng trực quan nào khác, anh đã có thể vào được nhiều nơi khác nhau, bao gồm cả nhà bếp của một nhà hàng, tàu điện ngầm, rạp chiếu phim và một chiếc thuyền trên sông. Tất cả đều nhờ lợi dụng những giả định của mọi người.

Như tôi đã đề cập, bạn có thể tận dụng bản tính tốt đẹp của mọi người, đặc biệt là khi họ không coi bạn là đối thủ. Nhưng ngay cả khi họ coi bạn là đối thủ, việc nhận thức rõ về động lực xã hội sẽ mang lại lợi ích. Nếu bạn thấy mình bị tấn công cá nhân, điềukhôngđể làm là làm theo bản năng tự nhiên là phòng thủ (nhớNguyên tắc của Hacker 1: Luôn chủ động tấn công). Thay vào đó, hãy nhớ một trong những điều chúng ta đã thảo luận khi xem xét nguyên tắc kỹ thuật đảo ngược – đó là, mô phỏng đối thủ. Điều cần làm là đặt mình vào vị trí của họ, tìm hiểu xem họ muốn gì, tại sao họ lại làm như vậy và họ đang cố gắng đạt được điều gì. Hiểu được điều gì thúc đẩy họ và động cơ của họ sẽ giúp bạn có vị thế mạnh hơn nhiều khi đối phó với họ, cho dù đó là bằng cách đánh bại họ bằng một cuộc phản công, hay đơn giản là làm dịu tình hình.

Lấy cớ

Pretexting là một kỹ thuật phổ biến được tin tặc máy tính và những kẻ lừa đảo sử dụng để cố gắng lấy thông tin cá nhân hoặc nhạy cảm. Mặc dù ngày nay nó thường được liên kết với những kẻ lừa đảo, nhưng thực tế nó có lịch sử từ những năm 1970, khi FBI sử dụng nó để hỗ trợ các cuộc điều tra. Về cơ bản, nó là việc giả mạo thành người khác để lấy thông tin hoặc lợi ích khác từ mục tiêu. Chắc chắn bạn đã quen thuộc vớinhận cuộc gọi từ số lạ, từ những người tự xưng là nhân viên IRS hoặc từ các công ty bảo hiểm – đây là những trò lừa đảo đã được biết đến rộng rãi, nhưng chúng cũng là những ví dụ về phương pháp kỹ thuật xã hội pretexting.

Có rất nhiều kỹ thuật mà những kẻ lừa đảo sử dụng với mục tiêu của họ, từ thuyết phục đơn giản đến lừa đảo phức tạp, nhưng các nguyên tắc luôn giống nhau – đó là, lợi dụng những đặc điểm dễ đoán của con người để tăng cơ hội đạt được mục tiêu của bạn. Những đặc điểm này bao gồm bản chất tin tưởng phổ biến mà tôi đã nói trước đó; những kẻ lừa đảo thường dựa vào điều này để thiết lập mối quan hệ đáng tin cậy với mục tiêu của họ. Họ cũng sẽ lợi dụng xu hướng chung của con người là phản ứng theo cảm xúc, đặc biệt khi có vẻ như có những rủi ro cao liên quan. Ví dụ, một kẻ lừa đảo có thể đề nghị mục tiêu của họ chuyển một số tiền lớn hoặc nếu không, tiền tiết kiệm của họ có nguy cơ bị đánh cắp. Trong cả hai trường hợp, bản năng của mục tiêu sẽ là phản ứng bằng những cảm xúc có khả năng lấn át sự thận trọng của họ. Và một kỹ thuật thứ ba mà những kẻ lừa đảo có thể sử dụng là vẻ ngoài uy quyền. Mọi người thường tôn trọng quyền lực và việc tạo ra một nhân cách uy quyền có thể khá đơn giản. Nó chỉ đơn giản là nói với sự tự tin và sử dụng giọng điệu và tông giọng liên quan đến tầng lớp cao hơn.

Tất nhiên, việc giả mạo thường liên quan đến những kẻ lừa đảo, nhưng nó có ứng dụng rộng hơn. Nhớ lại lúc nãy tôi có nói về việc chỉ cần mặc áo phản quang hoặc mang theo thang là có thể vào được những khu vực cấm không? Đó cũng là một hình thức giả mạo. Chìa khóa ở đây là nó tận dụng thực tế rằng mọi người đều có những giả định và sẽ dựa vào chúng. Và mặc dù những kẻ lừa đảo thường sử dụng kỹ thuật này để lợi dụng những người dễ bị tổn thương, nhưng ở cấp độ cao hơn, việc giả mạo có thể khiến ngay cả những mục tiêu khôn ngoan nhất cũng không đề phòng. Một câu chuyện cụ thể hiện lên trong đầu tôi.

Một lần, một thành viên trong đội an ninh mạng của tôi, Matt, đang kiểm tra bảo mật của bộ phận nhân sự trong một công ty. Chúng tôi đã nhúng một số mã truy cập từ xa vào các tài liệu Word của mộttóm tắt, gửi chúng cho các nhà tuyển dụng của bộ phận nhân sự, và sau đó chờ đợi cho đến khi một trong số họ cắn câu. Vấn đề là, mã được chứa trong một chương trình con gọi là macro, và để mã được thực thi, người dùng sẽ phải bật macro khi họ mở tài liệu.

Một trong những nhà tuyển dụng đã gọi lại cho chúng tôi để phỏng vấn sơ tuyển qua điện thoại. Matt hỏi họ có câu hỏi nào về sơ yếu lý lịch không, nhà tuyển dụng trả lời rằng họ thực sự không thể mở nó. Họ đã gặp một sơ yếu lý lịch yêu cầu bật macro nên họ nghi ngờ điều đó là đúng. Matt tiếp tục nói chuyện với nhà tuyển dụng như bình thường, tạo dựng mối quan hệ và thuyết phục họ rằng anh chỉ là một người bình thường như bao người khác. Nhà tuyển dụng bắt đầu cởi mở hơn với anh, ngày càng tin tưởng anh hơn, nhưng vẫn chưa đến mức họ sẽ mở sơ yếu lý lịch. Họ đã nói chuyện hơn một giờ về các khía cạnh khác nhau của vị trí, thảo luận về lịch sử làm việc được cho là của Matt và thậm chí còn tiến hành một bài kiểm tra kỹ thuật nhanh tại chỗ. Đến cuối buổi, họ vẫn chưa mở sơ yếu lý lịch và Matt gần như đã bỏ cuộc. Họ nói lời tạm biệt và Matt gác máy, cảm thấy thất bại. Anh chắc chắn rằng họ sẽ không mở sơ yếu lý lịch nữa, và anh nghĩ rằng có lẽ anh đã quá lộ liễu và làm hỏng toàn bộ cuộc phỏng vấn.

Ba mươi phút sau, anh nhận được thông báo trên máy tính rằng mã trong macro đã được thực thi. Mặc dù có vẻ như không có kết quả, nhưng tất cả công sức Matt bỏ ra để thuyết phục các nhà tuyển dụng rằng anh là người thật đã được đền đáp và họ cuối cùng đã mở hồ sơ và cho phép mã được thực thi. Mức độ thận trọng hoàn toàn đúng đắn của nhà tuyển dụng đã bị đánh bại bởi sự thân thiện kiên trì của Matt. Ví dụ này chỉ cho thấy rằng bạn có thể đạt được mục tiêu của mình bằng sự kết hợp đúng đắn các chiến thuật kỹ thuật xã hội, ngay cả khi bạn đã gần như hoàn toàn từ bỏ hy vọng.

Mặc dù tôi đã nói rất nhiều về tin tặc máy tính và những kẻ lừa đảo kỹ thuật số khi đề cập đến hành vi giả mạo, nhưng bản thân các kỹ thuật nàykhông liên quan gì đến công nghệ cả—tất cả đều là về việc nhận ra những đặc điểm chung của con người và sử dụng chúng để có lợi cho bạn. Tôi biết điều này nghe có vẻ khá nham hiểm; không thể phủ nhận rằng những kỹ thuật này được những kẻ lừa đảo và gian lận sử dụng rộng rãi, nhưng như thường lệ, chúng có thể được áp dụng rộng rãi hơn nhiều. Hãy lấy cảnh trong bộ phim kinh điểnNgày nghỉ của Ferris Bueller,Ví dụ, khi Cameron gọi điện đến hiệu trưởng trường học, giả vờ là cha của Sloane để xin cho cô ấy nghỉ học cả ngày. Nếu bạn chưa xem, bộ phim này rất đáng xem và là một ví dụ tuyệt vời về hành động giả mạo. Cameron thể hiện giọng nói đầy uy quyền và lợi dụng sự lịch sự xã giao cũng như sự bối rối của hiệu trưởng để đạt được điều mình muốn.

KỸ THUẬT XÃ HỘI QUY MÔ LỚN

Tôi chắc rằng hầu hết các bạn đều đã quen thuộc với khái niệm lừa đảo qua mạng (phishing) và các biến thể của nó, bao gồm lừa đảo qua giọng nói (vishing) và lừa đảo qua tin nhắn (smishing). Đối với những người chưa quen thuộc, lừa đảo qua mạng liên quan đến việc gửi email cho một số lượng lớn người với mục đích thu thập một số loại thông tin cá nhân. Các email này thường trông giống như những loại email mà nhiều người mong đợi nhận được, chẳng hạn như thông báo đơn hàng Amazon sắp được giao hoặc giao dịch ngân hàng đã thất bại, với mục đích khiến người nhận nhấp vào một liên kết. Sau đó, kẻ lừa đảo cố gắng thu thập một số loại thông tin cá nhân, cho dù đó là mật khẩu, chi tiết tài khoản ngân hàng hay bất cứ thứ gì khác. Và từ lừa đảo qua mạng, các biến thể đã xuất hiện như lừa đảo qua tin nhắn SMS (smishing) và lừa đảo qua cuộc gọi và tin nhắn thoại (vishing). Tất nhiên, hầu hết chúng ta đã quen với các cuộc tấn công như vậy và thường có thể nhận ra chúng mà không gặp nhiều khó khăn, nhưng đó là nơi quy mô lớn của hoạt động phát huy tác dụng. Kẻ lừa đảo không cần tất cả mọi người mắc bẫy email giả của họ; họ thậm chí không cần hầu hết mọi người

Điều quan trọng cần tập trung ở đây là tính chất quy mô lớn của các cuộc tấn công này. Chúng không cần phải thành công với mọi nỗ lực – thực tế là chúng chắc chắn không thành công. Nhưng các hoạt động được thực hiện ở quy mô đủ lớn để đảm bảo rằng chúng sẽ thành công một số lượng đáng kể. Bạn có biết ai khác cũng sử dụng kỹ thuật quy mô lớn này không? Các nhà tiếp thị. Không phải ai nhìn thấy quảng cáo của Hershey's cũng sẽ đi mua một túi Kisses, đúng không? Không, tất nhiên là không, nhưng một số người sẽ làm vậy, vì vậy nhìn chung, việc Hershey's chạy quảng cáo là đáng giá. Điểm chính cần lưu ý ở đây là đôi khi cách tiếp cận quy mô lớn là con đường dẫn đến thành công cuối cùng. Trong những trường hợp như vậy, bạn không nên lo lắng về những thất bại cá nhân hoặc cảm thấy nản lòng – mục tiêu không phải là thành công trong mọi trường hợp, mà là thành công tổng thể. Khi chúng ta xem xét giá trị kỳ vọng trong chương về rủi ro, chúng ta đã thấy các sự kiện xác suất có thể trở thành xác định như thế nào khi lặp lại. Hãy nhớ lại cách các sòng bạc luôn thắng vì, mặc dù có thể có một số người chơi cờ bạc thắng số tiền lớn, nhưng nhìn chung, tỷ lệ cược luôn có lợi cho s

Bạn có nhớ câu chuyện về việc chiếm đoạt tài khoản Twitter mà chúng ta đã xem xét ở đầu chương này không? Những kẻ tấn công đã sử dụng quyền truy cập của chúng vào các tài khoản Twitter nổi tiếng để thuyết phục mọi người chuyển bitcoin cho chúng. Giờ đây, các tài khoản mà chúng chiếm đoạt có hàng triệu người theo dõi, nghĩa là các tweet lừa đảo sẽ được lan truyền rộng rãi. Tất nhiên, phần lớn những người nhìn thấy các tweet đó đều nhận ra rằng chúng có lẽ là kết quả của một cuộc tấn công, hoặc ít nhất là đủ nghi ngờ để không vội vàng chuyển bitcoin trong thời gian ngắn trước khi Twitter bảo mật các tài khoản đó và xóa các tweet. Nhưng mục đích của những kẻ tấn công không bao giờ là để lừamọi người;Thay vào đó, họ chỉ cần lừa đủ số người để việc hack trở nên đáng giá. Khi mọi thứ đã xong, đủ số người đã tin vào các tweet và chuyển bitcoin cho những kẻ hack.sở hữu hàng trăm nghìn đô la. Đó là sức mạnh của kỹ thuật xã hội quy mô lớn.

Những sai lầm đơn giản

Cách đây vài năm, tôi đã hợp tác với Peter Kim (một hacker đồng nghiệp) để khai thác một trong những yếu tố con người phổ biến và bị bỏ qua nhất của các hệ thống dữ liệu – lỗi đánh máy – và sau đó báo cáo về hậu quả của việc làm đó. Chúng tôi cho rằng việc mọi người gửi email cho nhau đôi khi đánh vần sai địa chỉ email là khá phổ biến. Đặc biệt, nếu họ đánh vần sai phần tên miền của email, email sẽ được gửi đến sai địa điểm. Lấy một ví dụ hoàn toàn ngẫu nhiên, không thể tưởng tượng được rằng ai đó gửi email nội bộ trong công ty fakecompany.com, nếu vội vàng và không chú ý lắm, có thể đánh máy sai phần cuối của email thành fakecompany.co hoặc fakecompny.com hoặc bất kỳ lỗi đánh máy nào khác. Bây giờ, nếu tôi đi đăng ký các tên miền đó để đón đầu những sai sót như vậy, tôi sẽ có thể nhận được bất kỳ email nào được gửi đến đó. Người gửi thậm chí sẽ không biết trừ khi họ quay lại và nhận thấy lỗi đánh máy trong email họ đã gửi. Áp dụng cách tiếp cận này và đăng ký một số lượng lớn các "tên miền song sinh", chúng tôi đã nhận được hàng nghìn email từ một loạt các công ty trong danh sách Fortune 500, trước khi công bố phát hiện của chúng tôi trong một báo

Kỹ thuật này đã được sử dụng theo một số cách thú vị. Ví dụ, vào giữa những năm 2000, một người đàn ông tên là Christopher Lamparello đã đăng ký tên miềnwww.fallwell.com, dự đoán rằng một số người sẽ viết sai họ của nhà truyền giáo Tin lành Jerry Falwell, và đã sử dụng trang web để thu hút những người theo dõi ông và chỉ trích một số quan điểm của Falwell. Một ví dụ gần đây hơn và hài hước hơn đến từ năm 2018, khi Rudy Giuliani quên đặt dấu cách giữa hai câu trong một tweet, dẫn đến việc cụm từ "G-20.In" bị phân tích thành một liên kết. Một nhà phát triển web ở Arizona đã nhanh chóng tận dụng điều này,đăng ký tên miền và sử dụng nó cho một trang web với một số thông điệp mang tính đối kháng.

Và tất cả chúng ta đều dễ mắc những sai lầm đơn giản như vậy. Tôi có một người bạn bị đánh cắp thẻ tín dụng, nhưng anh ấy không nhận ra điều đó trong nhiều tháng. Vấn đề là, anh ấy chủ yếu dùng thẻ đó để mua hàng trên Amazon, và bảng sao kê của anh ấy không ghi chi tiết về các sản phẩm anh ấy đã mua; nó chỉ liệt kê "Amazon". Người đánh cắp thẻ của anh ấy cũng chủ yếu dùng thẻ đó để mua hàng trên Amazon, nên mỗi khi bạn tôi lướt qua bảng sao kê và thấy một loạt giao dịch từ Amazon, anh ấy chỉ cho rằng đó là những giao dịch mua sắm thông thường của mình. Mãi đến cuối năm, khi anh ấy thấy số dư của mình cao hơn khoảng 20.000 đô la so với bình thường, anh ấy mới nhận ra. Nếu anh ấy cẩn thận hơn khi xem bảng sao kê thẻ tín dụng, anh ấy có thể đã nhận ra sớm hơn và ngăn chặn kẻ trộm đánh cắp hàng hóa trị giá hàng nghìn đô la.

Dù muốn hay không, dù mọi người có nhận ra hay không, thì xu hướng mắc những sai lầm đơn giản là một đặc điểm phổ biến của con người và do đó dễ bị lợi dụng, đặc biệt là vì mọi người luôn đánh giá thấp khả năng mắc những sai lầm như vậy và có xu hướng giảm thiểu chúng khi chúng xảy ra. Đó là một thất bại của con người, bắt nguồn từ sự kết hợp của lòng tự hào, sự xấu hổ và sự tin tưởng vào bản thân, và do đó, bạn có thể lợi dụng điều này bằng cách áp dụng tư duy của hacker. Khi Peter và tôi làm báo cáo đó, bạn sẽ không thể tưởng tượng được số lượng email nhạy cảm mà chúng tôi nhận được từ một số công ty nổi tiếng nhất trong nước. Ngay cả sau khi chúng tôi xuất bản báo cáo, phản ứng mà chúng tôi gặp phải chủ yếu là sự không tin tưởng thẳng thắn. Mọi người đơn giản là không thể chấp nhận rằng ai đó lại bất cẩn với thông tin bí mật đến vậy – đây là xu hướng của con người là bỏ qua những sai lầm nhỏ. Nhưng thực tế là họ có làm vậy, và khi họ làm vậy, bạn có thể sử dụng điều đó để có lợi cho mình.

Xâm nhập

Một điểm cuối cùng liên quan đến nguyên tắc này là sự thâm nhập – nghĩa là, bạn thường cần trở thành một phần của hệ thống để có thể ảnh hưởng đến nó.

Có nhiều cách để bạn trở thành một phần của một hệ thống. Một kỹ thuật phổ biến được những kẻ tấn công sử dụng là "sock puppets". Đây là những tài khoản giả trên các nền tảng mạng xã hội có thể được sử dụng để xâm nhập vào các nhóm hoặc cộng đồng cụ thể. Rất dễ để tạo một hồ sơ trên LinkedIn liệt kê tên giả, việc làm giả và lịch sử học vấn giả. Sau đó, bạn chỉ cần đi thích các bài đăng của những người mà bạn muốn xâm nhập vào vòng kết nối xã hội của họ. Bạn có thể sử dụng chức năng tìm kiếm để nhắm mục tiêu đến nhân viên của một công ty cụ thể hoặc những người có chức danh công việc cụ thể. Khi họ bắt đầu thấy tên giả của bạn xuất hiện mỗi khi bạn thích một trong các bài đăng của họ, bạn bắt đầu xâm nhập vào tâm trí họ và họ bắt đầu có thiện cảm với bạn. Cuối cùng, bạn kết nối với họ, bắt đầu nhắn tin và họ ngày càng tin tưởng bạn. Sau đó, cuối cùng bạn ở vị trí hoàn hảo để lấy bất kỳ thông tin nào bạn muốn từ người đó. Nghe quen không? Vâng, đây gần như là kỹ thuật tương tự như lừa tình, chỉ khác là bạn không lừa ai đó yêu bạn.

Đây chỉ là một trong những cách mà tin tặc sử dụng xâm nhập để có được quyền truy cập vào những gì họ muốn. Xâm nhập cũng có thể thực hiện trực tiếp, tất nhiên. Hãy nhớ lại phần đầu chương này, khi tôi nói về việc vào được một tòa nhà bằng cách giả làm công nhân? Đó cũng là một hình thức xâm nhập, vì bạn khiến nhân viên bảo vệ nghĩ rằng bạn là một thành viên trong "nhóm" của họ, nhóm đó là những người được phép truy cập hợp pháp vào tòa nhà. Một việc khác mà mọi người làm là giả làm người thu gom rác để có được quyền truy cập vào rác, nơi có thể (và thành thật mà nói là rất thường có) thông tin nhạy cảm.

Được coi là một phần của nhóm luôn giúp bạn đạt được những gì mình muốn từ nhóm đó. Để đưa ý tưởng này đến một nơi hoàn toàn khác, giả sử bạn là quản lý mới trong một văn phòng và bạn đãTôi có rất nhiều ý tưởng tuyệt vời để thay đổi cách mọi thứ đang diễn ra. Nếu bạn cứ lao vào đó và bắt đầu nói với mọi người rằng họ cần phải làm mọi thứ theo một cách nhất định, bạn sẽ chẳng đi đến đâu nhanh chóng. Mọi người sẽ tự nhiên chống lại những gì họ coi là người ngoài đến để áp đặt những cách làm mới lên họ. Nhưng nếu bạn dành chút thời gian để kết nối với những người trong nhóm và khiến họ coi bạn là một trong số họ, họ sẽ có nhiều khả năng chấp nhận bất kỳ thay đổi nào bạn muốn thực hiện hơn.

Nhiều người trong chúng ta đã có sẵn những kỹ năng thâm nhập xã hội này rồi. Khi tham dự các bữa tiệc tại nhà hoặc tiệc tối, và nói chung là khi gặp gỡ những người mới, chúng ta tự động cố gắng hòa nhập với nhóm mới và làm cho bản thân phù hợp. Trên thực tế, tôi nghĩ rằng một số người giỏi nhất trong việc này là những người lớn lên là con của các bậc cha mẹ quân nhân. Thông thường, những đứa trẻ đó sẽ chuyển từ trường này sang trường khác năm này qua năm khác, vì vậy chúng buộc phải học cách hòa nhập với các nhóm người mới nhanh nhất có thể. Nếu bạn có nền tảng như vậy, bạn có thể có một chút lợi thế ban đầu, nhưng sự thật vẫn là những kỹ năng xã hội cần thiết để thâm nhập là điều mà tất cả chúng ta đều có.

Tôi không phải là con của những người làm trong quân đội, nhưng tôi đã len lỏi vào các nhóm xã hội từ khi còn nhỏ. Khi tôi học cấp ba, có một nhóm những chàng trai trượt ván siêu ngầu, họ dành toàn bộ thời gian để nhào lộn trên những đường ống bán nguyệt ở công viên trượt ván hoặc hút thuốc sau những nhà kho trong khuôn viên trường. Tôi thực sự muốn chơi cùng họ, nhưng tôi không hút thuốc và trượt ván còn tệ hơn cả tôi. Vậy tôi đã làm gì? Chà, tôi chỉ bắt đầu lang thang ở khu vực hút thuốc phía sau nhà kho. Tôi không hút thuốc, nhưng chỉ cần ở đó có nghĩa là tôi đang ở cùng địa điểm và mặc định là với những chàng trai trượt ván ngầu ngầu. Tôi không cần phải làm những việc giống họ, nhưng việc ở cùng một địa điểm đã cho tôi cơ hội len lỏi vào nhóm, và chẳng bao lâu tôi đã coi nhiều người trong số họ là bạn của mình.

Nhưng dù là thông qua thâm nhập, kỹ thuật xã hội quy mô lớn hay tương tác trực tiếp với mọi người, thì cốt lõi của tất cả các kỹ thuật này vẫn là con người luôn có những điểm mù, định kiến và giả định. Bằng cách áp dụng tư duy của hacker trong bối cảnh kỹ thuật xã hội, bạn có thể tận dụng những khoảng trống đó và khiến chúng hoạt động vì lợi ích của bạn.




Chương 9

NGUYÊN TẮC HACKER 6: CHUYỂN HƯỚNG

Nguyên tắc cuối cùng của hacker mà tôi muốn thảo luận là về việc phản ứng với sự thay đổimôi trường và tận dụng tối đa những hoàn cảnh bất ngờ. Những kế hoạch tốt chỉ tồn tại cho đến khi vấn đề đầu tiên nảy sinh. Câu hỏi đặt ra là, bạn sẽ làm gì sau đó? Có nhiều người sẽ nản lòng và bỏ cuộc khi đối mặt với nghịch cảnh bất ngờ; tuy nhiên, một đặc điểm quan trọng của những người làm trong lĩnh vực này là họ không chỉ xoay chuyển để vượt qua những vấn đề như vậy mà còn thường tận dụng tình huống bất ngờ để đạt được mục tiêu của mình. Hãy nhớ lại con lắc tượng trưng cho tư duy của hacker, dao động qua lại giữa lập kế hoạch và thực hiện. Nguyên tắc xoay chuyển của hacker là một ví dụ tuyệt vời về con lắc đó đang hoạt động.

Một khía cạnh quan trọng để tận dụng những điều bất ngờ nằm ở việc nhận ra giá trị của tất cả các phần khác nhau trong một quy trình. Rất dễ để xem một nỗ lực chỉ bao gồm một phương pháp và một mục tiêu, trong đó phương pháp chỉ là phương tiện để đạt được mục đích. Tuy nhiên, thực tế là rất thường xuyên sẽ có nhiều khía cạnh củaquá trình sẽ mang lại cho bạn những lợi thế hoặc công cụ bổ sung để đạt được mục tiêu của mình, hoặc sẽ giúp bạn đạt được một mục tiêu thay thế. Việc nhận ra cách tận dụng những lợi thế khác nhau đạt được trong suốt hành trình thường là điều khiến những người có tư duy hacker khác biệt với những người không áp dụng tư duy này.

Một ví dụ điển hình cho điều này là một hacker cố gắng xâm nhập vào một công ty bán lẻ lớn. Việc cố gắng xâm nhập trực tiếp và truy cập thông tin nhạy cảm của công ty có thể khó khăn, vì hệ thống phòng thủ được tập trung hơn ở đó. Sau nhiều lần cố gắng đột nhập vào hệ thống nội bộ, tất cả những gì họ làm được chỉ là xâm nhập vào một trong các máy tính tiền của cửa hàng. Đó là một thất bại, đúng không? Không đúng! Mặc dù việc xâm nhập vào máy tính tiền không phải là mục tiêu của hacker, nhưng nó nằm trên cùng một mạng với phần còn lại của hệ thống và do đó có thể được sử dụng làm điểm khởi đầu để hacker thực hiện các cuộc tấn công bổ sung từ máy tính tiền đáng tin cậy hơn một chút đó. Do đó, hacker thành công sẽ không coi đây là một thất bại mà là một bước tiến khác để đạt được thành công. Đây là điều mà các hacker gọi là xoay trục – nhận ra giá trị của những gì bạn đã đạt được cho đến nay và sử dụng nó để thay đổi hướng đi để đạt được mục tiêu của bạn.

CỘNG, TRỪ, NHÂN

Không, đây không phải là tuyển tập những bài hát hay nhất của Ed Sheeran—hơn nữa, trừ, nhân đại diện cho các cách khác nhau mà bạn có thể xoay chuyển, dựa trên và điều chỉnh những gì bạn đã đạt được. Thông thường, điều này có nghĩa là xem xét cách tiếp cận trước đây hoặc hiện tại của bạn đối với một dự án cụ thể, xem điều gì hiệu quả và điều gì không, và xác định cách cần điều chỉnh quy trình để hiệu quả hơn. Nó giống như nấu một món ăn vậy. Có lẽ bạn đang nấu một món hầm và bạn nếm thử khi nó đang sôi. Nó có vị hơi nhạt nên bạn quyết định cần thêm muối hoặc gia vị. Hoặc có lẽ nó có vịquámặn—vâng, trong trường hợp đó thì có lẽ hơi khó để lấy muối ra khỏi món hầm, nhưngLần sau nấu, bạn sẽ biết cách cho ít muối hơn. Hoặc có thể bạn đã để hầm vài giờ và kết quả là bạn có ít món hầm hơn nhiều so với dự kiến dựa trên lượng nguyên liệu bạn đã sử dụng. Lần sau, bạn sẽ biết cách dùng nhiều nguyên liệu hơn. Trong mỗi trường hợp, bạn đang học hỏi từ kinh nghiệm và điều chỉnh cách tiếp cận của mình cho phù hợp. Rất thường xuyên, việc xoay chuyển chỉ đơn giản là xác định những gì cần thêm vào (cộng), những gì cần loại bỏ (trừ) hoặc những gì cần tăng cường (nhân).

Coming back to the world of computer hacking, let’s look at a quick example from my days working as a cybersecurity operative. My team and I were testing the security of the IT setup of a company whose entire system was cloud based, which meant it was all basically on the internet. They had a firewall in place to keep out unauthorized web traffic and as such they considered it to be an internal system, but essentially it was a public system with some restrictions in place. Our job was to see how the system would stand up against cyberattacks. Our extensive testing of the system from within the company meant we actually had a good understanding of how the system worked and where many of its vulnerabilities were. We had a robust plan of attack that would bring the system down, with only one problem: it would work only from within the company. Any external operator would be stopped from putting the attack plan into action by the firewall. So what we had was a good strategy, but it was missing a way in which to overcome the firewall. All we had to do was add that element to the plan and it would work. We eventually realized that we could add in a web header to the attack that would trick the firewall into believing that the web traffic was coming from a trusted IP, thus giving us access and, voilà, we were able to perform the attack and gain access to an internal system with sensitive information from the general internet. All our effort needed to be successful was for us to step back and think about how an essentially unworkable plan could be altered.

Và cách suy nghĩ này có thể áp dụng cho mọi loại bối cảnh. Giả sử bạn đang chạy quảng cáo trực tuyến cho doanh nghiệp của mình vàbecause it’s all online you’ve got good data on how well the various ad streams are working. You see that the ad banners you’ve been putting up on various websites are actually not driving very much traffic to your online store, though the email ads you’ve been sending out have been really quite successful. In that scenario, it would be a case of pivoting by removing the website banner ads from your overall marketing strategy and focusing on email ads. For another example, imagine you’re crowdfunding for a new venture. You’ve done everything you can think of, you’ve built up hype on social media, reached out to and collaborated with various influencers, campaigned using email lists, and you’ve raised a fair amount of money, but you’re still $10,000 short of your target. Here it would be a case of looking at what you’ve done and working out what’s missing—that is to say, what could you add to the mix to make up the difference? Maybe it’s simply a question of looking for an investor who’d be willing to help you achieve your target. And a third example might be that you’re doing very well with your small business and bringing in a healthy profit, but you’re limited by the scale at which you’re operating. Here pivoting would take the form of amplifying what you’re doing to take your business to the next level. This is the “multiply” side of pivoting, when you just need to turn up what you’re doing to eleven. In fact, this can also be part of a great strategy when you’re not sure exactly what to do; you could try a variety of things in a small way, doing little tests, as it were, and when you find which one works you just multiply on that.

Điều cốt lõi của tất cả những điều này là khả năng lùi lại một bước, nhìn vào những gì bạn đang làm và xem xét cách cải thiện mọi thứ bằng cách tự hỏi ba câu hỏi đơn giản sau: Điều gì có thể được thêm vào? Điều gì có thể được loại bỏ? Điều gì có thể được khuếch đại?

Điều quan trọng cần nhớ là phải giữ một góc nhìn rộng khi xem xét cách xoay chuyển. Thông thường, việc xoay chuyển có thể liên quan đến một lĩnh vực khác so với nơi bạn đã tập trung. Khi chúng ta nói về kỹ thuật đảo ngược, chúng ta đã xem xét mọi thứ qua lăng kính của con người, quy trình và công nghệ. KhiXem xét những nỗ lực hiện tại của bạn, có thể bạn đã đúng về công nghệ, nhưng bạn cần điều chỉnh quy trình. Thay đổi không có nghĩa là bạn phải bám sát các thông số mà bạn đã hoạt động, mà có nghĩa là bạn cần điều chỉnh cách tiếp cận của mình dựa trên những gì bạn đã đạt được. Rất nhiều quy trình áp dụng nguyên tắc của hacker này đến từ việc đơn giản là thêm, bớt, nhân, trộn lẫn và thử lại. Chỉ vì mọi thứ không diễn ra đúng như kế hoạch không có nghĩa là bạn đang thất bại – thường thì những thay đổi đơn giản trong những gì bạn đang làm sẽ dẫn bạn đến thành công.

NỐI CÁC DẤU CHẤM

Đến nay, tôi đã nói về việc xoay chuyển trong những trường hợp mọi thứ không đi theo kế hoạch và bạn không đạt được mục tiêu của mình. Tuy nhiên, tin tặc thường kết hợp ý tưởng xoay chuyển vào kế hoạch của họ ngay từ đầu. Điều này là do thường có rất nhiều con đường tấn công sẽ dẫn tin tặc đến mục tiêu của họ, và tin tặc biết rằng ngay cả khi ban đầu họ không có con đường rõ ràng để đạt được mục tiêu cuối cùng, thì khi họ đang tích cực làm việc để đạt được mục tiêu, các cơ hội mà họ có thể tận dụng sẽ xuất hiện. Tôi thích nghĩ về nó như một quá trình kết nối các dấu chấm – tin tặc bắt đầu từ điểm đầu, điểm cuối là hệ thống mà họ đang cố gắng tấn công, và giữa chúng là vô số điểm tấn công và cơ hội. Câu hỏi duy nhất là tin tặc sẽ kết nối bao nhiêu điểm trong số đó cho đến khi họ tìm ra con đường tấn công thành công sẽ đưa họ đến mục tiêu cuối cùng.

Nhớ tôi đã nói về việc xâm nhập vào máy tính tiền của một cửa hàng, và điều này có thể giúp tin tặc xâm nhập vào mạng nội bộ của công ty bán lẻ không? Vâng, đó thực sự là một chiến lược khá tốt để áp dụng ngay từ đầu, vì máy tính tiền sẽ có bảo mật yếu hơn các hệ thống quan trọng trong mạng. Đáng tiếc là bệnh viện nổi tiếng dễ bị tấn công theo cách này, vì chúng thường cóbiển báo kỹ thuật số hoặc hệ thống hiển thị cho bệnh nhân trong hàng chờ có độ bảo mật thấp hơn nhưng vẫn là một phần của mạng lưới rộng lớn hơn của bệnh viện. Tin tặc biết rằng nếu họ tấn công các điểm bảo mật thấp đó, họ có thể có nhiều cơ hội hơn để tấn công toàn bộ hệ thống.

Một biến thể khác của điều này được gọi là "tấn công hố nước". Đây là khi một tin tặc muốn tấn công một hệ thống cụ thể bao gồm người dùng cuối, và vì vậy tin tặc sẽ tấn công các trang web khác nhau mà người dùng truy cập và sử dụng chúng để lây nhiễm máy tính của những người dùng đó, đưa họ đến gần hơn với mục tiêu của mình. Tất cả các chiến lược đều liên quan đến việc nhắm vào các điểm dễ bị tổn thương hơn liên quan đến một hệ thống và có niềm tin rằng chúng sẽ mang lại kết quả cho phép bạn tiến gần hơn đến mục tiêu cuối cùng của mình, cũng như khả năng tận dụng những kết quả đó và xoay chuyển cho phù hợp.

Bạn sẽ ngạc nhiên khi biết việc di chuyển từ một dấu chấm này sang dấu chấm khác có thể đưa bạn đi xa đến mức nào. Hãy tưởng tượng nếu bạn đang lái xe vào một buổi chiều thứ Bảy nắng đẹp và đột nhiên xe bắt đầu tự làm mọi thứ. Đầu tiên, radio tự động thay đổi, sau đó điều hòa không khí bật lên mức cao, và rồi bảng điều khiển cảnh báo rằng hệ thống điều khiển hộp số của xe đã bị tắt. Nghe như một cảnh trong cơn ác mộng, phải không? Vâng, thực tế là điều này đã thực sự xảy ra. Không phải với một nạn nhân vô tội, bạn sẽ vui khi biết điều này, mà là trong một cuộc thử nghiệm để xem các hacker đạo đức có thể đi xa đến mức nào bằng cách kết nối các dấu chấm.

Charlie Miller và Chris Valasek là những hacker được đề cập đến. Mọi chuyện bắt đầu khi họ tập trung vào hệ thống giải trí và điều hướng của chiếc Jeep Cherokee, nhận thấy rằng nó được kết nối với internet và bất kỳ ai biết địa chỉ IP và cổng liên quan đều có thể kết nối với hệ thống từ xa. Vâng, điều đó hơi tệ, nhưng không khủng khiếp – điều tồi tệ nhất có thể xảy ra là gì? Một hacker bệnh hoạn đột nhập vào radio và khiến nó phát nhạc đồng quê lặp đi lặp lại? Trên thế giới có những điều tồi tệ hơn. Điều đó có vẻ là một quan điểm hợp lý, nhưng bạn sẽ hoàn toàn sai lầm nếu cho rằng như vậy. Thực tế là Miller và Valasek đã có thể từ hệ thống giải tríhệ thống đến tất cả các bộ phận khác của xe, bao gồm cả khả năng tắt hộp số, vô hiệu hóa phanh và thậm chí kiểm soát vô lăng (mặc dù, không hiểu sao, chỉ khi xe đang lùi). Điều họ nhận ra là điều mà hầu hết mọi người sẽ không thấy rõ – chiếc xe chỉ là một hệ thống gồm nhiều bộ phận khác nhau được kết nối với nhau, và như chúng ta đã thấy trong suốt cuốn sách này, việc khai thác các hệ thống chính là bản chất của việc hack. Bằng cách chuyển từ bộ phận này của hệ thống sang bộ phận khác, cuối cùng họ đã có thể kiểm soát hầu như toàn bộ chiếc xe trong khi nó đang chạy trên đường cao tốc – một ý nghĩ thật đáng sợ!

Một ví dụ khác về cách tiếp cận này có thể hiệu quả là trường hợp của Anna Sorokin. Bạn có thể nhớ cô ấy – cô ấy đã gây xôn xao dư luận vài năm trước vì là trung tâm của một vụ lừa đảo, trong đó cô ấy đã thuyết phục một số ngân hàng, khách sạn và những người nổi tiếng ở New York rằng cô ấy là người thừa kế người Đức tên Anna Delvey. Đó là một câu chuyện thực sự hấp dẫn, đến mức họ đã làm một chương trình trên Netflix về cô ấy cách đây không lâu. Điều thực sự thu hút sự chú ý của tôi khi tôi nghe về câu chuyện của cô ấy là cách cô ấy chuyển đổi từ tình huống này sang tình huống khác. Giả làm một người thừa kế giàu có đáng kinh ngạc, cô ấy hòa mình vào các thành viên khác nhau của giới thượng lưu ở New York, sau đó sử dụng các mối quan hệ này để củng cố câu chuyện của mình và theo đuổi một lối sống xa hoa, mặc dù thực tế cô ấy có rất ít tiền để chi tiêu. Tất nhiên, mọi thứ cuối cùng sẽ sụp đổ xung quanh cô ấy (hiện cô ấy đang ở trong tù), và mặc dù tôi rõ ràng không tán thành hành vi lừa đảo rộng rãi của cô ấy, câu chuyện của cô ấy là một ví dụ điển hình về cách các nguyên tắc của hacker về chuyển đổi và kỹ thuật xã hội có thể

Trong tất cả những trường hợp này, điều quan trọng là đảm bảo bạn tận dụng mọi thứ xuất hiện trên hành trình của mình. Ban đầu bạn có thể không có một con đường rõ ràng để đạt được mục tiêu, và điều đó không sao miễn là bạn luôn cởi mở với tất cả những cơ hội và khả năng nảy sinh trong quá trình đi và nắm bắt chúng khi chúng xuất hiện.

Cần lưu ý ở đây rằng mặc dù việc đi theo con đường nối các điểm có thể là một cách rất hiệu quả để đạt được mục tiêu của bạn, nhưng nó làCũng quan trọng là phải cân nhắc xem liệu nó có đáng công sức hay không. Trong chương trước, chúng ta đã xem xét các chiến lược kỹ thuật xã hội quy mô lớn, chẳng hạn như lừa đảo qua email (phishing), lừa đảo qua tin nhắn (smishing) và lừa đảo bằng cách tạo ra tình huống (pretexting). Tất cả đều là những kỹ thuật trong đó bạn tung lưới ra rộng và có được quyền truy cập mà bạn cuối cùng có được. Sau đó, gần như luôn cần phải làm việc từ những gì bạn có để đạt được mục tiêu thông qua một loạt các bước chuyển đổi. Điều đó hoàn toàn ổn, nhưng cũng có một kỹ thuật ngược lại với các cuộc tấn công kỹ thuật xã hội quy mô lớn này, và nó được gọi là lừa đảo qua email nhắm mục tiêu (spear phishing). Lừa đảo qua email nhắm mục tiêu liên quan đến việc nhắm mục tiêu cụ thể vào người dùng với quyền truy cập chính xác mà bạn muốn, trái ngược với các cuộc tấn công rộng rãi và không nhắm mục tiêu của các chiến dịch kỹ thuật xã hội quy mô lớn. Cả hai phương pháp đều có ưu điểm riêng, và quyết định sử dụng phương pháp nào phụ thuộc vào việc đánh giá phương pháp nào sẽ hiệu quả nhất. Có thể việc đạt được mục tiêu cuối cùng của bạn sẽ đòi hỏi quá nhiều bước chuyển đổi khiến nó không đáng công sức –

Khi có cơ hội

Tạm thời chúng ta hãy tập trung vào các cuộc tấn công kỹ thuật xã hội quy mô lớn. Mục đích của những cuộc tấn công này là để giành quyền truy cập vào một hệ thống, nhưng bản chất của một chiến lược quy mô lớn như vậy là bạn không thể chắc chắn chính xác loại quyền truy cập nào bạn sẽ có. Do đó, chìa khóa để làm cho điều này thành công là tin tặc phải tận dụng mọi cơ hội mà họ tìm thấy sau khi giành được một số quyền truy cập. Vì họ không thể chắc chắn chính xác điều này sẽ là gì, nên họ sẽ cần phải linh hoạt trong việc sử dụng bất cứ thứ gì có sẵn cho họ. Đây là trọng tâmcủa việc xoay chuyển ở cấp độ hacker và, tất nhiên, giống như với việc hack máy tính, mọi thứ khác cũng vậy.

Các doanh nhân và chủ doanh nghiệp thành công thường xoay chuyển để tận dụng các cơ hội phát sinh trong quá trình theo đuổi mục tiêu của họ. Lấy ví dụ một nhân viên bán hàng. Một phần lớn của việc bán hàng là đưa người mua tiềm năng vào trạng thái tinh thần sẵn sàng chi tiền. Là một nhân viên bán hàng, bạn có thể làm điều này bằng cách nhiệt tình nói về lợi ích của việc mua bất kỳ sản phẩm nào bạn đang bán, nhưng điều phân biệt một nhân viên bán hàng khá với một nhân viên bán hàng xuất sắc là nhân viên bán hàng xuất sắc sẽ xoay chuyển. Họ vừa bỏ ra rất nhiều công sức để thuyết phục người mua chi tiền – tại sao không tận dụng điều đó? Khách hàng hiện đang ở "chế độ mua sắm", vì vậy đã đến lúc bán thêm, vượt ra ngoài những gì họ dự định mua ban đầu. "Ồ, bây giờ khi bạn mua chiếc TV này, bạn có thể muốn mua thêm chân đế và loa thanh đi kèm", hoặc "Tôi thấy bạn thực sự hào hứng khi mua chiếc TV này, nhưng tại sao không chi thêm vài trăm đô la và mua phiên bản tốt hơn này?" Chìa khóa để bán chéo và bán thêm nằm ở việc tận dụng tất cả những công việc chuẩn bị bạn đã làm để đưa khách hàng đến điểm mua và đẩy nó đi xa nhất có thể.

Một ví dụ tuyệt vời khác về người đã nắm bắt cơ hội khi chúng xuất hiện và liên tục xoay chuyển sự nghiệp của mình là YouTuber nổi tiếng và bác sĩ Ali Abdaal. Anh ấy bắt đầu là một bác sĩ, sau đó quyết định sử dụng tất cả kinh nghiệm của mình trong việc học và vượt qua các kỳ thi y khoa khác nhau để hướng dẫn những người khác trong nỗ lực vượt qua các kỳ thi đó, sử dụng YouTube để thực hiện điều này và cuối cùng thành lập công ty 6med với mục tiêu chính xác này. Cuối cùng, anh ấy đã rời bỏ ngành y để tập trung vào sự nghiệp của mình với tư cách là một người có ảnh hưởng và doanh nhân. Nhưng điều đặc biệt thú vị là, sau khi làm việc trên sự nghiệp YouTube của mình, anh ấy bắt đầu sử dụngcái nàykinh nghiệm để dạy người khác về cách xây dựng sự nghiệp trong lĩnh vực truyền thông xã hội. Anh ấy là một người có khả năng xoay chuyển tuyệt vời—dường như mỗi khi anh ấy phát triển một bộ kỹ năng cho một mục tiêu cụ thể, anh ấy lại quyết định biến bộ kỹ năng đó thành sự nghiệp bằng cách chia sẻ nó với người khác thay vìhơn là tập trung vào mục tiêu ban đầu anh ấy đã đặt ra. Và điều đó rõ ràng đã rất hiệu quả với anh ấy, điều này nhấn mạnh một bài học quan trọng khác làm nền tảng cho nguyên tắc xoay trục: mục tiêu phục vụ bạn tốt nhất không nhất thiết phải là mục tiêu bạn đặt ra ban đầu. Nhận thức được những cơ hội khác nhau có thể đưa bạn đến đâu và sẵn sàng theo đuổi chúng là một phần quan trọng khác trong việc áp dụng nguyên tắc hacker này vào cuộc sống của bạn.

Cách tiếp cận này cũng có thể mang lại những lợi ích lớn khi bạn nghĩ về sự phát triển sự nghiệp. Nếu bạn muốn một công việc cụ thể tại một công ty nhất định, có thể khá khó để trực tiếp ứng tuyển vào vị trí đó. Tuy nhiên, nếu bạn xoay sở để có được một công việc khác trong công ty, bạn sẽ thấy rằng việc di chuyển trong hệ thống sẽ dễ dàng hơn nhiều khi bạn đã ở bên trong. Việc đặt chân vào công ty, sau đó xem bạn tìm thấy những cơ hội nào khi tiến gần đến vị trí mong muốn có thể là một chiến lược khả thi hơn nhiều so với việc trực tiếp ứng tuyển vào vị trí đó ngay từ đầu.

Điều này khiến tôi nhớ đến doanh nhân và nhà đầu tư mạo hiểm Chris Sacca. Khá sớm trong sự nghiệp, ông làm việc cho Google với tư cách là cố vấn pháp lý doanh nghiệp, và ông thường tình nguyện ghi lại biên bản cho các cuộc họp cấp cao khác nhau. Việc tham gia các cuộc họp đó sẽ giúp ông tiếp xúc với nhiều cá nhân cấp cao, những mối quan hệ mà ông có thể tận dụng để phát triển sự nghiệp của mình. Tất nhiên, điều đó cũng sẽ thay đổi quan điểm của ông về những gì ông muốn làm và đưa ông vào thế giới đầu tư vốn, nơi ông đầu tư vào một số công ty công nghệ, một lần nữa dựa trên và tận dụng kinh nghiệm mà ông đã tích lũy khi làm việc tại Google.

Sự nghiệp của tôi cũng là một ví dụ tuyệt vời khác về việc xoay chuyển trong thực tế. Khi còn là nhân viên làm việc với tư cách là một hacker đạo đức, tôi đã tích lũy được rất nhiều hiểu biết về những gì hacker muốn và quan trọng nhất là những điểm khó khăn trong các hoạt động hàng ngày của họ. Khi tôi bắt đầu kinh doanh, tôi đã có thể tận dụng tất cả kiến thức đó để cung cấp cho người tiêu dùng làm việc trong ngành an ninh mạng chính xác những gì họ muốn, và đó là chìa khóa thành công của tôi.

Và đây chính là nguyên tắc "xoay trục" của tin tặc—nhận thức được tất cả kinh nghiệm, thông tin và cơ hội bạn có được khi tiến tới mục tiêu của mình. Hơn nữa, nó còn bao gồm việc đảm bảo bạn tận dụng tối đa chúng, dù là để đạt được mục tiêu ban đầu hay thay đổi hướng đi và hướng tới những đỉnh cao hơn nữa.




Phần III

TƯ DUY CỦA HACKER ĐƯỢC ÁP DỤNG




Chương 10

Phương pháp luận của hacker

Sau khi đã thiết lập các nguyên tắc của hacker, cũng như các đặc điểmcủa một hacker, bây giờ chúng ta sẽ tập hợp chúng lại và xem chúng có thể được sử dụng một cách có hệ thống và hiệu quả như thế nào. Đây chính là phương pháp luận của hacker – một quy trình trong đó bạn sử dụng các đặc điểm và nguyên tắc của hacker để giúp bạn đạt được mục tiêu. Về mặt cấu trúc, nó hơi giống với phương pháp khoa học, bao gồm việc hình thành giả thuyết và sau đó chuyển từ bước này sang bước khác để chứng minh nó, với các lần lặp lại tiếp theo được sử dụng để xác nhận và cải thiện lý thuyết. Phương pháp luận của hacker cũng tương tự, chỉ khác là thay vì hình thành giả thuyết, chúng ta sẽ xác định các mục tiêu và sau đó từ đó tiến hành để đạt được những mục tiêu đó. Phương pháp luận này cũng có tính chu kỳ và lặp lại, điều này mang lại cho nó sức mạnh đặc biệt vì nó có nghĩa là bạn luôn cải thiện hành trình của mình, cả về việc đạt được mục tiêu và tối ưu hóa con đường dẫn đến chúng. Điểm quan trọng cần nhấn mạnh ở đây là nó là một phương pháp – tức làVí dụ, đó là một quy trình có hệ thống, chúng ta đi từ bước này sang bước khác để đảm bảo đạt được các mục tiêu.

Vậy thì, không chần chừ nữa, chúng ta hãy đi thẳng vào năm bước của phương pháp luận hacker.
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1: MỤC TIÊU

Biết mình muốn gì luôn là bước đầu tiên để đạt được điều đó, và đó là lý do tại sao việc xác định mục tiêu của bạn là bước đầu tiên trong phương pháp luận của hacker. Đương nhiên, bạn phải biết mục tiêu của mình là gì trước khi bạn có thể bắt đầu theo đuổi nó, và như tôi đã đề cập trong các chương trước, biết bạn muốn gì không phải lúc nào cũng đơn giản như một số người nghĩ. Việc xác định chính xác các thông số của mục tiêu của bạn thường có thể là một nửa trận chiến, và việc dành nhiều thời gian để nghiên cứu phương pháp luận chỉ để nhận ra rằng mục tiêu không thực sự là điều bạn muốn có thể dẫn đến rất nhiều nỗ lực lãng phí, vì vậy đáng để dành thời gian để đảm bảo bạn làm đúng ngay từ đầu. Làm việc hướng tới một mục tiêu với một mục tiêu rõ ràng trong đầu luôn mang lại lợi ích lớn hơn so với việc chỉ cố gắng tìm ra nó trong quá trình thực hiện.

Các nguyên tắc của hacker cần ghi nhớ cho bước này là tấn công và rủi ro. Nguyên tắc đầu tiên phát huy tác dụng khi bạn xem xét các khả năng bạn có thể đạt được. Quá nhiều người mắc phải sự nhút nhát khi đặt mục tiêu cho bản thân. Thông thường, giới hạn khả năng của bạn vượt xa những gì bạn có thể giả định ban đầu. Ví dụ, nếu bạn quyết định mục tiêu của mình là kiếm được mức lương sáu con số, đó sẽ là điều bạn tập trung vào, và tâm trí bạn sẽ vẫntrong khu vực đó. Rõ ràng, kiếm được mức lương bảy con số sẽ luôn tốt hơn là kiếm được sáu con số. Sự khác biệt giữa 100.000 đô la một năm và 1 triệu đô la một năm là rất lớn, và rất có thể bạn hoàn toàn có khả năng đạt được mức 1 triệu đô la đó, nhưng nếu bạn đặt mục tiêu thấp hơn, rất có thể bạn sẽ không hề nghĩ đến điều đó. Bộ não của bạn sẽ được điều chỉnh theo mục tiêu bạn đã đặt ra, và bạn sẽ suy nghĩ khác đi nếu bạn có những mục tiêu lớn hơn trong đầu so với khi bạn có những mục tiêu nhỏ hơn. Đừng giới hạn bản thân bằng những mục tiêu khiêm tốn. Khi đặt mục tiêu, việc ở thế chủ động sẽ mở rộng các thông số về những gì có thể đạt được và cho phép bạn đặt tầm nhìn của mình cao nhất có thể.

Đồng thời, bạn cần thực tế về mục tiêu của mình (hãy nhớ đặc điểm của hacker là thực tế), và đây là lúc tư duy về rủi ro phát huy tác dụng. Sau khi tự hỏi bản thân có thể đạt được những gì mà không bị giới hạn, bạn cần tiếp tục tự hỏi mục tiêu nào thực sự đáng theo đuổi, mục tiêu nào sẽ mang lại nhiều phần thưởng nhất và mục tiêu nào sẽ đòi hỏi quá nhiều công sức mà lợi ích thu lại quá ít. Ghi nhớ sự cân bằng giữa công sức và lợi nhuận, một phần quan trọng trong việc đánh giá rủi ro, sẽ giúp bạn đảm bảo rằng các mục tiêu của mình sẽ mang lại nhiều giá trị nhất cho cá nhân bạn.

Warren Buffett nổi tiếng với quy tắc 5/25. Câu chuyện kể rằng một phi công hàng không từng hỏi ông làm thế nào để hoàn thành mọi việc trong cuộc sống. Buffett trả lời bằng cách bảo anh ta viết ra hai mươi lăm mục tiêu nghề nghiệp, sau đó khoanh tròn năm mục tiêu quan trọng nhất trong số đó. Anh ta sẽ có hai danh sách: danh sách năm mục tiêu ưu tiên hàng đầu và danh sách hai mươi mục tiêu ít quan trọng hơn. Điều quan trọng là anh ta sẽ bỏ qua danh sách các mục tiêu ít quan trọng hơn và chỉ tập trung vào năm ưu tiên hàng đầu đó. Điều khiến quy tắc 5/25 hiệu quả đến vậy là nó giúp bạn nhận ra rằng bạn không thể làm mọi thứ, cho phép bạn tập trung vào các ưu tiên hàng đầu của mình trong khi có ý thứckhôngtheo đuổi những mục tiêu ít quan trọng hơn, nghĩa là bạn có đủ khả năng để thực sự đạt được những mục tiêu mà bạn mong muốn nhất. Nhìn rộng hơn, bạn cũng muốn đảm bảo rằng bạn không bị quá tải. Mặc dù ý tưởng làm việc đến mức kiệt sứcMặc dù khả năng của một người có thể hấp dẫn một số người, nhưng thực tế đó không phải là một chiến lược tốt. Những điều bất ngờ luôn xảy ra trong cuộc sống của bạn, và bạn cần đảm bảo rằng bạn có đủ thời gian để giải quyết chúng mà không ảnh hưởng đến mục tiêu của mình. Cách duy nhất để chắc chắn về điều này là đảm bảo rằng mục tiêu của bạn không chiếm hết thời gian của bạn và rằng, nếu cần, bạn có thể dành một chút thời gian cho những vấn đề khác.

Sẽ rất tốt nếu dành vài phút ở đây để suy nghĩ về phạm vi mục tiêu của bạn. Một đặc điểm quan trọng của tin tặc là họ thường lùi lại một bước và quan sát bức tranh dài hạn. Những tin tặc mũ đen đang cố gắng xâm nhập vào một hệ thống máy tính thường sẵn sàng ngồi trên mạng trong nhiều năm, chờ đợi thời điểm thích hợp để tấn công. Do đó, những tin tặc mũ trắng đang cố gắng ngăn chặn điều này cần có tầm nhìn dài hạn tương tự để duy trì vị thế dẫn đầu. Giữ vững tâm trí vào bức tranh dài hạn là một phần quan trọng để đạt được thành công vững chắc và lâu dài – xét cho cùng, sẽ không có ý nghĩa gì khi đạt được một mục tiêu cụ thể trong thời gian ngắn trước khi bạn thấy mình ở chính vị trí như trước. Thật không may, chúng ta đang sống trong một thời đại của tư duy ngắn hạn, một triết lý liên tục bị xã hội đánh giá cao sự hài lòng tức thì hơn bất cứ điều gì khác và thấy mọi người liên tục tìm kiếm liều dopamine tiếp theo mà không suy nghĩ nhiều về những hệ lụy lâu dài, nhồi nhét vào cổ họng chúng ta. Để đạt được thành công lâu dài, cần phải vượt lên trên điều này và suy nghĩ về dài hạn khi đặt ra mục tiêu của bạn.

Cuối cùng, tôi muốn bạn ghi nhớ rằng phương pháp luận của hacker là đệ quy. Chúng ta sẽ xem điều này chi tiết hơn một chút ở phần sau của chương này, nhưng nó rất quan trọng khi đặt mục tiêu vì nó có nghĩa là bạn có thể kết hợp các mục tiêu phụ, có thể kết hợp lại thành một mục tiêu lớn. Có thể điều bạn cuối cùng muốn đạt được đòi hỏi phải theo đuổi các mục tiêu khác trong ngắn hạn – phương pháp luận cho phép điều này, vì vậy đừng ngại đặt các mục tiêu nhỏ sẽ cuối cùng dẫn bạn đến mục tiêu chính của mình.

Vậy, với tất cả những điều đó trong đầu, mục tiêu mà bạn muốn đặt ra để đạt được là gì? Khi bạn biết điều đó, bạn có thể bắt đầu giai đoạn trinh sát.

2: TRINH SÁT

Thắng lợi sinh ra sự cẩn trọng.Thắng lợi yêu thích sự chuẩn bị. Đó là một câu tục ngữ cổ xưa có nguồn gốc từ thời kỳ đỉnh cao của Cộng hòa La Mã, ngay trước khi Julius Caesar bắt đầu biến đổi nền cộng hòa thành đế chế. Nó cũng là một câu tục ngữ thể hiện bước thứ hai của phương pháp luận hacker: trinh sát.

Với mục tiêu đã được thiết lập, đã đến lúc bắt đầu thu thập thông tin sẽ cho phép bạn đạt được mục tiêu đó. Trong giai đoạn trinh sát của phương pháp luận hacker, bạn bắt đầu tìm hiểu những gì bạn cần để đạt được mục tiêu của mình. Đương nhiên, điều này sẽ dựa nhiều vào nguyên tắc kỹ thuật đảo ngược, vì việc phân tích các hệ thống đang hoạt động sẽ cung cấp cho bạn rất nhiều thông tin về cách thức hoạt động của các hệ thống đó và cách chúng có thể bị thao túng. Như chúng ta đã thảo luận trong chương kỹ thuật đảo ngược, bạn nên xem xét các vấn đề hiện tại thông qua lăng kính của PPT, xác định các cá nhân, quy trình và công nghệ khác nhau có liên quan, và xem xét cách chúng có thể đưa bạn đến gần hơn với mục tiêu của mình.

Nguyên tắc khác cần được áp dụng ở đây là sống dựa vào đất đai. Hãy nhớ lại cách chúng ta đã nói về việc tin tặc sử dụng các tài nguyên có sẵn miễn phí từ hệ sinh thái, chẳng hạn như các dự án phần mềm nguồn mở? Đó chỉ là phần nổi của tảng băng khi nói đến lượng thông tin và tài nguyên sẵn có. Thực tế là, có rất nhiều người, cả trực tuyến và ngoại tuyến, đang tổng hợp kiến thức, và do đó, một phần lớn của giai đoạn trinh sát là để có được thông tin đó. Trong suốt giai đoạn này, bạn sẽ cần phải luôn ghi nhớ mức độ dễ dàng để có được thông tin bạn cần và chủ động trong việc tích lũy nó.Với mục tiêu trong đầu, bạn chỉ cần ra ngoài và bắt đầu đặt câu hỏi. Có những người hoặc công ty nào đã đạt được những mục tiêu tương tự mà bạn có thể học hỏi không? Nếu có, họ đã làm gì và họ đã sử dụng những nguồn lực nào? Bạn có phải là người tiêu dùng sản phẩm liên quan đến mục tiêu của mình không? Nếu có, bạn có thể mang lại những hiểu biết sâu sắc nào từ kinh nghiệm của mình để phục vụ cho mục tiêu của bạn? Trongchương năm, chúng tôi đã xem xét Michael Dell và cách ông ấy đảo ngược kỹ thuật một chiếc máy tính Apple, cuối cùng thành lập Dell Computers. Ban đầu, ông chỉ là một người tiêu dùng máy tính bình thường, nhưng sau đó ông đã sử dụng sự quen thuộc của mình với sản phẩm để trở thành một doanh nhân thành công.

Để minh họa cho việc bạn có thể dễ dàng lấy được thông tin mình cần như thế nào, chúng ta hãy xem lại câu chuyện về cách tôi phát hiện ra một lỗ hổng zero-day trong một hệ thống chuyển tiền tinh vi. Lỗ hổng zero-day là một lỗ hổng phần mềm mà tại thời điểm được phát hiện, công ty, nhà phát triển, quản trị viên hoặc người dùng phần mềm không biết đến. Như bạn có thể tưởng tượng, những lỗ hổng như vậy đặc biệt có giá trị đối với tin tặc máy tính, vì chúng có thể được sử dụng để phát triển các cuộc tấn công mà không ai ngờ tới, vì vậy việc phát hiện ra một lỗ hổng như vậy là một vấn đề khá nghiêm trọng. Tôi đã kể về câu chuyện này trong chương rủi ro, nhưng để tóm tắt ngắn gọn: có một hệ thống chuyển tiền điện tử được coi là an toàn, và tôi quyết định tìm hiểu chính xác mức độ an toàn của nó. Vì vậy, tôi đã đi và thực hiện trinh sát của mình, và một phần lớn trong đó chỉ đơn giản là đọc hướng dẫn sử dụng của chương trình, vốn dĩ có sẵn miễn phí. Tôi đã đọc toàn bộ hướng dẫn từ đầu đến cuối và sử dụng nó để xem xét hệ thống từ nhiều góc độ khác nhau, chẳng hạn như góc độ của nhà phát triển và góc độ của người dùng cuối. Chỉ bằng cách đọc

Và như chúng ta đã thấy khi xem xét nguyên tắc sống dựa vào đất đai, tài nguyên rất phong phú, và không nơi nào phong phú hơn trên internet. Có rất nhiều cộng đồng chuyên biệt trên internet, chẳng hạn như trên Reddit và Stack Overflow, có thể trả lời bất kỳ câu hỏi nào.bạn có, và có lẽ đã làm điều đó rồi. Miễn là bạn đặt đúng câu hỏi, câu trả lời thường tương đối dễ tìm – thường thì chỉ cần vài lần tìm kiếm trên Google là có. Tuy nhiên, một số câu hỏi phức tạp hơn có thể không được trả lời đơn giản như vậy, nhưng khi công nghệ AI phát triển, các nguồn tài nguyên tinh vi hơn sẽ có sẵn.

Vào tháng 11 năm 2022, OpenAI đã phát hành ChatGPT, một công cụ trò chuyện sử dụng máy học và trí tuệ nhân tạo để trả lời các câu hỏi. Khả năng giải quyết vấn đề của nó thực sự đáng kinh ngạc. Tôi có một người bạn gần đây đang làm một số đoạn mã, và anh ấy đã nhờ ChatGPT giải quyết một vấn đề anh ấy gặp phải, và nó đã làm điều đó ngay lập tức. Sau đó, anh ấy nói với nó rằng đoạn mã có một vấn đề khác, rồi một vấn đề khác nữa, và cứ như vậy, mỗi lần ChatGPT đều tìm kiếm các vấn đề, xác định chúng và đề xuất giải pháp. Trước khi anh ấy kịp nhận ra, Chat đã tìm thấy và giải quyết những vấn đề mà anh ấy thậm chí còn chưa nhận ra là có.

Một điểm quan trọng khác cần nhắc lại ở đây là ý tưởng về con lắc mà chúng ta đã thảo luận trongchương hai. Rất dễ bị cuốn vào trinh sát và bỏ lỡ bức tranh tổng thể. Hãy nhớ rằng, mục đích của phương pháp luận không chỉ là hiểu hệ thống một cách đầy đủ nhất có thể, mà còn là đạt được mục tiêu của bạn. Trinh sát là một phần quan trọng của quá trình đó, nhưng nó chỉ là một phần và một hacker thực thụ luôn nhận thức được sự cần thiết phải cân bằng giữa lập kế hoạch và thực hiện. Do đó, lượng trinh sát bạn phải thực hiện không cần phải toàn diện, chỉ cần đủ để đáp ứng nhu cầu của bạn—và giai đoạn tiếp theo của phương pháp luận hacker là nơi bạn đưa ra quyết định đó.

3: PHÂN TÍCH

Ở bước thứ ba của phương pháp luận hacker, chúng ta vẫn đang ở giai đoạn lập kế hoạch, nhưng bây giờ chúng ta đang xác định chính xác cách đạt được mục tiêu của mìnhcó thể đạt được. Bây giờ chúng ta đã thu thập tất cả thông tin đó ở giai đoạn trinh sát, đã đến lúc thực sự phân tích dữ liệu đó để tìm ra cách sử dụng nó để đạt được mục tiêu của bạn. Tất nhiên, bạn sẽ ghi nhớ tất cả các nguyên tắc của hacker khi tìm ra những cách tốt nhất để sử dụng kiến thức của bạn về các hệ thống liên quan để đạt được mục tiêu của mình, nhưng một trong số đó tôi muốn nhấn mạnh ở đây là rủi ro. Ở giai đoạn mục tiêu, chúng ta đã sử dụng nguyên tắc này để tìm ra các mục tiêu thực tế và đáng giá. Bây giờ, sau khi thực hiện trinh sát và có thêm kiến thức, bạn có thể thấy rằng các thông số cho những gì bạn tính toán là đáng giá đã thay đổi.

Ở giai đoạn này, việc ghi nhớ nguyên tắc xoay trục là rất quan trọng. Hãy nhớ lại cách chúng ta đã nói về việc xoay trục như một quá trình kết nối các điểm mà tin tặc trải qua khi tìm ra các con đường tấn công tốt nhất và hiệu quả nhất? Đó chính xác là những gì bạn sẽ làm ở giai đoạn này của phương pháp luận tin tặc. Quá trình chính xác mà bạn sẽ cần trải qua để đạt được mục tiêu của mình là gì? Những lỗ hổng nào trong các hệ thống mà bạn đã nghiên cứu trong giai đoạn trinh sát mà bạn sẽ có thể khai thác? Bạn nên sử dụng các khai thác này theo thứ tự nào? Việc tìm ra con đường tấn công của riêng bạn là một phần quan trọng của bước phân tích trong phương pháp luận.

Hãy xem một ví dụ. Bạn là một tin tặc máy tính đang cố gắng đột nhập vào một hệ thống máy tính, và trong quá trình trinh sát, bạn đã biết rằng hệ thống này có hai máy chủ – một máy chủ sản xuất, là máy chủ chính được hệ thống sử dụng, và một máy chủ thử nghiệm, được các nhà phát triển của tổ chức sử dụng để đảm bảo bất kỳ tính năng mới nào họ muốn triển khai sẽ hoạt động tốt. Cả hai máy chủ đều chứa dữ liệu mà bạn muốn truy cập. Phân tích nằm ở việc nhận ra rằng vì máy chủ sản xuất là máy chủ đang được sử dụng, nên nó sẽ có bảo mật cao hơn nhiều so với máy chủ thử nghiệm. Họ sẽ không mong đợi máy chủ thử nghiệm là mục tiêu của một cuộc tấn công bên ngoài. Do đó, bạn tính toán rằng tấn công máy chủ thử nghiệm là hành động tốt nhất của bạn. Tóm lại, phân tích là việc lấy thông tin bạn đã học được và biến nó thành một kế hoạch thực tế.

Chuyển đổi dữ liệu thô thu thập được trong quá trình trinh sát thành một kế hoạch hành động khả thi tất nhiên có thể khá khó khăn. Rốt cuộc, thông tin đó thường không được trình bày theo định dạng được phân loại gọn gàng mà đến dưới dạng một khối lượng lớn các sự kiện rời rạc. Việc sử dụng sơ đồ và bảng để hình dung dữ liệu đó có thể rất hữu ích vào thời điểm này. Bạn có thể muốn sử dụng một công cụ như Ma trận Eisenhower bốn góc phần tư – một sơ đồ thường được sử dụng để giúp mọi người quản lý thời gian và ưu tiên. Ma trận phân loại tất cả các nhiệm vụ theo hai tiêu chí: nhiệm vụ khẩn cấp hoặc không khẩn cấp và nhiệm vụ quan trọng hoặc không quan trọng. Mọi thứ có thể được phân loại là những việc cần làm trước (khẩn cấp và quan trọng), những việc cần lên lịch (không khẩn cấp và quan trọng), những việc có thể ủy quyền (khẩn cấp và không quan trọng) hoặc những việc có thể bỏ qua (không khẩn cấp và không quan trọng).
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Tất nhiên, tôi không nói rằng loại phân tích chính xác này sẽ hữu ích trong mọi tình huống, nhưng phương pháp bốn góc phần tư thực sự khá linh hoạt và rất hữu ích trong việc giúp người ta tổ chức dữ liệu theo định dạng dễ phân tích hơn.

Ví dụ, doanh nhân Ramit Sethi đã sử dụng các nguyên tắc tương tự để tạo ra ma trận nhu cầu sản phẩm, đánh giá các doanh nghiệp dựa trên đối tượng của họ và giá trị bằng đô la của sản phẩm. Điều quan trọng là phải hình dung dữ liệu theo cách rõ ràngdễ hiểu, giúp bạn dễ dàng vạch ra đường đi tấn công để đạt được mục tiêu của mình hơn.

[image: image]

Với tất cả thông tin này đã được sắp xếp, bạn sẽ có vị thế tốt để vạch ra lộ trình tấn công của mình, hay lộ trình hành động của bạn. Thường có nhiều lộ trình khả thi sẽ dẫn đến thành công, nhưng bước phân tích là nơi bạn tìm ra lộ trình nào phù hợp nhất với bạn và đáp ứng tốt nhất nhu cầu của bạn. Bằng cách sử dụng nguyên tắc kỹ thuật đảo ngược ở giai đoạn trinh sát, bạn có thể đã phát hiện ra cách những người khác đã đạt được mục tiêu bạn đặt ra. Đó là một lộ trình dẫn đến thành công. Bây giờ là lúc để xem xét tất cả các lộ trình khả thi khác và quyết định bạn sẽ đi theo lộ trình nào.
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4: THỰC HIỆN

Đây là giai đoạn mà tất cả các chiến lược và kế hoạch đã được chuẩn bị. Bạn đã quyết định mục tiêu của mình, bạn đã thu thập tất cả cácthông tin liên quan, và bạn đã phân tích thông tin đó để xây dựng kế hoạch hành động của mình. Bây giờ là lúc để thực hiện kế hoạch đó. Một lần nữa, hãy nhớ về con lắc của hacker – chúng ta không thể dành toàn bộ thời gian để lập kế hoạch; chúng ta cần cân bằng điều đó với việc thực hiện, và đây là giai đoạn trong phương pháp luận của hacker nơi điều đó có hiệu lực. Nó có thể đáng sợ, nhưng đến một thời điểm bạn chỉ cần nói,Hãy làm điều này và cứ tiếp tục đi.Các nhà văn thường xuyên gặp phải bước ngoặt này; là một nhà văn, bạn có thể rất dễ bị cám dỗ dành toàn bộ thời gian để lên kế hoạch cho những gì sẽ có trong cuốn sách của mình. Nhiều nhà văn cảm thấy một phần lớn công việc của họ là đi vòng quanh khu vườn và suy nghĩ. Tuy nhiên, như bất kỳ nhà văn thành công nào cũng sẽ nói với bạn, công việc thực sự duy nhất của một nhà văn là dán mông vào ghế và viết.

Có đủ tự tin để chuyển từ giai đoạn lập kế hoạch sang thực hiện không phải lúc nào cũng dễ dàng. Bạn cần phải tin vào khả năng của mình và vào quy trình. Bạn đã thực hiện trinh sát, bạn đã phân tích – tin tưởng vào quy trình sẽ cho bạn sự tự do để đưa kế hoạch của mình vào hành động mà không bị nghi ngờ làm phiền. Điều quan trọng là tránh nghi ngờ kế hoạch của bạn. Con người có xu hướng cảm thấy nghi ngờ khi bắt đầu một điều gì đó mới, nhưng việc liên tục tự hỏi liệu kế hoạch của bạn có đúng không sẽ khiến con lắc nghiêng về phía lập kế hoạch quá nhiều. Kế hoạch tốt nhất trên thế giới cũng vô dụng nếu không được thực hiện. Điều này khiến tôi nhớ đến một câu trích dẫn của Napoleon Hill: "Hành động là thước đo thực sự của trí thông minh." Không quan trọng bạn đã thông minh đến mức nào trong việc thu thập và phân tích tất cả thông tin liên quan. Nếu bạn không thực sự sử dụng nó, thì cũng như bạn chưa làm gì cả.

Cũng quan trọng là phải nghĩ đến tốc độ thực hiện. Trong việc tấn công máy tính, nhìn chung khá dễ dàng để thực hiện mọi thứ nhanh chóng, vì bạn thường có thể làm được khá nhiều việc trong một thời gian ngắn. Tuy nhiên, ngay cả khi bạn có thể làm mọi thứ nhanh chóng, bạn vẫn không thể làm được mọi thứ, vì vậy bạn phải ưu tiên và đảm bảo rằng bạn đang tập trung vào các yếu tố quan trọng nhất của dự án. Nói chung hơn trong cuộc sống, bạn cần phải thực tế về những gì có thể đạt được trong một khoảng thời gian nhất định. Tuy nhiên, bạn khôngbạn muốn bỏ lỡ những cơ hội để đạt được mục tiêu của mình vì bạn đã để lỡ thời điểm tốt nhất. Nắm bắt thời cơ có thể là một phần quan trọng để đảm bảo mục tiêu của bạn được hoàn thành.

5: ĐÁNH GIÁ LẠI
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Đây là bước cuối cùng trong phương pháp luận của hacker, và nó là bước mang lại hiệu quả cao hơn cho toàn bộ quá trình. Được rồi, bạn đã trải qua từng giai đoạn – bạn đã quyết định mục tiêu của mình, bạn đã thu thập tất cả thông tin liên quan, bạn đã phân tích thông tin đó và đưa ra kế hoạch, và bạn đã thực hiện kế hoạch đó. Vậy bây giờ thì sao? Chà, bạn có thể nghĩ rằng bạn đã đạt được mục tiêu của mình hoặc chưa. Nhưng thực tế thì thường không đơn giản như vậy.

Nếu bạn đã đạt được mục tiêu của mình, thì thật tuyệt vời, nhưng cuộc sống không dừng lại ở đó. Đã đến lúc bạn tự hỏi: Tiếp theo sẽ là gì? Bạn sẽ đi đâu từ đây? Mọi thứ sẽ thay đổi, vì vậy bạn sẽ cần lùi lại và đánh giá lại tình hình thực tế hiện tại. Bây giờ bạn đã đạt đến điểm này, mục tiêu tiếp theo của bạn sẽ là gì? Hoặc có thể bạn đã đạt được mục tiêu ban đầu của mình ở một mức độ nào đó, nhưng chưa hoàn toàn. Liệu có đáng để tiếp tục đi theo con đường cũ không? Điểm nào bạn sẽ đạt đến điểm lợi nhuận giảm dần? Nhớ lại khi tôi đề cập đến nguyên tắc Pareto hồi tôi cònNói về đặc tính hiệu quả – nguyên tắc 80% kết quả đến từ 20% nguyên nhân? Nếu đạt được 80% kết quả đó, liệu có đáng bỏ ra 80% nỗ lực còn lại cho 20% kết quả thêm đó không? Rất có thể là không; đôi khi, nước đi thông minh nhất là dừng lại khi bạn đang dẫn trước.

Và, tất nhiên, luôn có khả năng bạn đã trải qua quy trình nhưng không đạt được mục tiêu của mình. Trong trường hợp đó, bây giờ là lúc để lùi lại và tìm hiểu lý do tại sao không. Hãy nhớ những gì chúng ta đã nói khi xem xét nguyên tắc xoay chuyển? Khi mọi thứ không diễn ra như mong đợi, thường chỉ cần một vài điều chỉnh nhỏ để làm cho nó hiệu quả. Bạn có thể cần xác định những gì còn thiếu trong kế hoạch có thể được thêm vào, hoặc những gì thừa có thể được loại bỏ, hoặc liệu một số yếu tố có cần được tăng cường hay không. Giai đoạn này của phương pháp luận hacker cho bạn cơ hội để nhìn bao quát và xác định chính xác những thay đổi cần thiết đối với chiến lược để đạt được thành công. Và một lần nữa, hãy nhớ về con lắc – vâng, một bên của con lắc đảm bảo bạn không dành toàn bộ thời gian để lập kế hoạch mà không bao giờ đưa kế hoạch đó vào hành động, nhưng bên còn lại là không bị cuốn hoàn toàn vào việc thực hiện trong khi bỏ qua những diễn biến trong kế hoạch. Chìa khóa của con lắc là tìm sự cân bằng giữa cả chế độ lập kế hoạch và thực hiện, và xoay chuyển qua lại giữa hai chế độ này.

Cuối cùng, tôi chỉ muốn nhắc lại một lần nữa về tính chất đệ quy của phương pháp này – bước cuối cùng đưa bạn trở lại bước đầu tiên. Những kẻ tấn công luôn trong một cuộc chạy đua vũ trang với nhau, những kẻ tấn công mũ đen tìm kiếm các khai thác và lỗ hổng, còn những kẻ tấn công mũ trắng thì làm việc để ngăn chặn những khai thác và lỗ hổng đó. Tính chất đệ quy của phương pháp tấn công là chìa khóa giúp những kẻ tấn công luôn đi trước một bước. Mọi thứ không ngừng thay đổi, vì vậy việc liên tục lặp lại quy trình này là cách để luôn dẫn đầu. Như tôi đã đề cập, cuộc sống không kết thúc chỉ vì bạn đã đạt được một mục tiêu – mọi thứ sẽ tiếp tục diễn ra và bạn sẽ muốn tiếp tục.để phát triển và thành công như họ. Đánh giá lại tình hình, xem xét những gì đã thay đổi và sử dụng điều đó để xây dựng mục tiêu mới của bạn là cách để đảm bảo thành công liên tục và lâu dài.

Bây giờ khi chúng ta đã đi qua từng bước của phương pháp luận hacker, hãy xem xét cách nó có thể được áp dụng trong một số tình huống phổ biến. Đầu tiên, chúng ta sẽ xem xét phương pháp luận hacker có thể được sử dụng để thăng tiến sự nghiệp của bạn như thế nào.




Chương 11

Sự nghiệp trong công ty

×

Tư duy của hacker

Tôi muốn kể cho bạn nghe một câu chuyện về một đứa trẻ tôi học cùng ở trường. Tên của nólà Phao-lô.

Paul tràn đầy hy vọng và khát vọng khi tốt nghiệp đại học. Anh là kiểu người luôn đứng đầu trong mọi việc. Hồi trung học, anh là một trong những học sinh được yêu thích, đồng thời vẫn đạt điểm cao nhất mà không cần nỗ lực nhiều. Anh học rất tốt ở đại học, vượt qua các môn học mà không gặp vấn đề gì, và chắc chắn đã tận hưởng cuộc sống đại học một cách trọn vẹn. Mọi thứ luôn suôn sẻ với anh, và anh không có lý do gì để nghi ngờ rằng mọi chuyện sẽ khác trong cuộc sống sau đại học. Anh không hoàn toàn chắc chắn mình muốn làm công việc gì, nhưng anh học chuyên ngành toán nên anh chắc chắn rằng bất kể công việc đó là gì, anh cũng sẽ làm tốt. Rốt cuộc, anh luôn được bảo rằng sinh viên tốt nghiệp các ngành STEM sẽ có sự nghiệp tốt nhất.

Vì vậy, anh bắt đầu nộp đơn xin việc, ban đầu khá lộn xộn, và trong vài tháng anh không nhận được bất kỳ phản hồi nào. Cuối cùng, anh bắt đầu nhận được các cuộc phỏng vấn và sau một thời gian ngắn, anh đã tìm được một công việc ở bộ phận trung gian của một ngân hàng đầu tư.Ngọt ngào,anh ấy nghĩ.Từ đây mọi thứ sẽ diễn ra suôn sẻ.Anh ấy là một người làm việc chăm chỉ và sau vài năm, anh ấy đã được thăng chức, cùng với mức tăng lương vừa phải. Nhiều năm trôi qua, anh ấy vẫn tiếp tục làm việc chăm chỉ, công sức của anh được đền đáp bằng những lần tăng lương đều đặn, dù không nhiều, nhưng sự nghiệp của anh không bao giờ thực sự cất cánh như anh đã tưởng tượng. Cuối mỗi ngày, anh về nhà hoàn toàn kiệt sức và nằm dài trước tivi – đôi khi anh ngủ ngay trên ghế sofa. Mười lăm năm sau, Paul vẫn ở đó, làm việc cần mẫn và tự hỏi mình đã làm sai ở đâu.

Có rất nhiều người như Paul. Thật dễ dàng để mọi người mắc kẹt trong những công việc họ ghét, hoặc những công việc chỉ ở mức trung bình và không khiến họ cảm thấy hứng thú. Như tôi đã đề cập ở đầu cuốn sách này, tôi là một trong số những người đó. Trong chương này, chúng ta sẽ xem xét một số lý do khiến mọi người có những sự nghiệp không thỏa mãn và trì trệ, và cách tư duy và phương pháp luận của hacker có thể được áp dụng để tránh tình huống đó nếu bạn mới bắt đầu sự nghiệp, hoặc cách thoát khỏi nó nếu bạn thấy mình bị mắc kẹt.

Ưu và nhược điểm của việc làm công ăn lương

Câu hỏi đầu tiên bạn cần tự hỏi mình là liệu việc làm nhân viên có phải là lựa chọn đúng đắn cho bạn không. Đối với tôi thì không, đó là lý do tại sao con đường đạt được sự viên mãn của tôi có nghĩa là rời bỏ thế giới đó và tập trung vào việc trở thành một doanh nhân độc lập. Nhưng điều đó sẽ không đúng với tất cả mọi người, và đối với nhiều người, có một sự nghiệp làm nhân viên hưởng lương là lựa chọn đúng đắn. Nếu đó là trường hợp của bạn, chương này sẽ nói về cách để làm cho điều đó hiệu quả.

Khi xem xét câu hỏi này, chúng ta có thể sử dụng đặc tính thực tế của hacker để suy nghĩ về những lợi ích và cạm bẫy của việc làm công ăn lương. Có khá nhiều khía cạnh tiêu cực của công việc làm công ăn lương cần phải xem xét, trong đó quan trọng nhất là sự thật không thể chối cãi rằng các công ty và tập đoàn không quan tâm đến nhân viên của họ. Nhiều công ty sẽ làm ra vẻ quan tâm và chu đáo, và có những giá trị, nhưng thực tế là điều duy nhất quan trọng đối với một tập đoàn là con số cuối cùng trên bảng báo cáo lãi lỗ. Nếu bạn định làm công ăn lương, bạn sẽ phải quyết tâm tự đứng lên và bảo vệ lợi ích của mình, vì bản thân công ty sẽ không làm điều đó.

Điều này thậm chí còn mở rộng đến bộ phận nhân sự của hầu hết các công ty. Thoạt nhìn, có vẻ như bộ phận nhân sự ít nhất phải là bộ phận quan tâm đến nhân viên, vì họ là những người sẽ ban hành các chính sách nhằm bảo vệ sức khỏe của nhân viên. Tuy nhiên, thực tế là họ chỉ ở đó để duy trì hệ thống công ty mà mục tiêu duy nhất là tối đa hóa lợi nhuận. Do đó, bạn có thể thấy rằng việc thăng chức và tăng lương rất khó đạt được, ngay cả khi bạn hoàn toàn xứng đáng với chúng. Nhiều công ty có chính sách không thăng chức cho nhân viên quá thường xuyên, ví dụ, nếu bạn được thăng chức vào năm ngoái, họ có thể không xem xét bạn cho vị trí tương tự vào năm sau theo mặc định, hoặc họ có thể hạn chế số lượng thăng chức có sẵn. Có thể là nếu có một trăm nhân viên ở một vị trí nhất định thì chỉ có năm vị trí thăng chức, vì vậy bạn sẽ phải cạnh tranh trực tiếp (và thường là gay gắt) với đồng nghiệp của mình. Hệ thống này đã đạt đến mức cực đoan trong các công ty như Enron, công ty này nổi tiếng với chính sách thường xuyên sa thải 15% nhân viên có hiệu suất kém nhất. Loại ác mộng tư bản chủ nghĩa giả Darwin này không thể là một môi trường lành mạnh

Mặt khác, việc là nhân viên của một công ty cũng có những lợi ích đáng kể. Làm nhân viên thường có nghĩa là bạn có mức độ ổn định và an ninh mà bạn sẽ không tìm thấy ở nơi khác.Các chủ doanh nghiệp và nhà đầu tư thường có thu nhập phụ thuộc vào sự biến động của thị trường—nếu mọi thứ diễn ra tốt đẹp, họ có thể kiếm được rất nhiều, nhưng cũng luôn có khả năng mọi thứ diễn ra tồi tệ và họ kiếm được rất ít hoặc thậm chí bị lỗ. Làm nhân viên có nghĩa là bạn không phải chịu rủi ro đó và cuối mỗi tháng bạn được đảm bảo nhận lương. Loại an ninh này không thể bỏ qua, và đối với một số người, đó là yếu tố then chốt khiến việc tập trung vào sự nghiệp trong công việc làm công ăn lương là lựa chọn tốt nhất cho họ. Điều này đặc biệt phổ biến khi mọi người có gia đình và các cam kết khác phải lo lắng, khi việc có thể dựa vào thu nhập thường xuyên đó có thể cực kỳ quan trọng.

Có một hợp đồng lao động vững chắc cũng có thể mang lại sự ổn định theo những cách khác. Điều đó có nghĩa là các điều khoản và thông số công việc của bạn (và do đó là cách bạn kiếm tiền) sẽ được nêu rõ ràng và bạn sẽ không phải làm những việc bạn không mong đợi hoặc sẽ không vui khi làm. Việc biết chính xác những gì bạn sẽ phải làm và được bồi thường cho điều đó bằng một khoản lương đáng tin cậy có thể mang lại một mức độ thoải mái và hài lòng nhất định. Ngoài ra, làm nhân viên thường đi kèm với các phúc lợi, cho dù đó là thời gian nghỉ có lương, nghỉ ốm hay bảo hiểm y tế. Đây đều là những điều bạn không thể dựa vào nếu bạn là chủ doanh nghiệp độc lập, chẳng hạn.

Và sau tất cả, có một số người siêu thành công đã chọn con đường làm việc thuê. Một số người trong số đó bao gồm Bob Iger, Tim Cook, Sheryl Sandberg và Jony Ive. Vâng, họ chủ yếu là giám đốc điều hành, nhưng tất cả họ đều là những người bắt đầu từ nhân viên bình thường và vươn lên đến đỉnh cao trong lĩnh vực chuyên môn của mình.

Cân nhắc tất cả những điều này, suy nghĩ về các yêu cầu của hoàn cảnh cụ thể của bạn và những gì cá nhân quan trọng nhất đối với bạn, bạn phải tự hỏi liệu việc có sự nghiệp làm nhân viên có phải là quyết định đúng đắn cho bạn không. Nếu câu trả lời cho câu hỏi đó là có, hãy cùng xem xét làm thế nào bạn có thể phát triển trong một sự nghiệp như vậy.

Bạn muốn gì từ sự nghiệp của mình?

Như bạn sẽ nhớ từ chương trước, bước đầu tiên trong phương pháp luận của hacker là xác định mục tiêu của bạn. Trong trường hợp này, điều đó có nghĩa là tự hỏi chính xác bạn muốn tối ưu hóa điều gì khi nói đến sự nghiệp của mình. Điều gì quan trọng nhất đối với bạn? Nếu chủ yếu là tiền bạc, thì bạn sẽ muốn xem xét các cách để tối đa hóa thu nhập của mình với tư cách là nhân viên. Nếu là về chức danh công việc danh giá và thâm niên, thì bạn sẽ muốn xem xét các cách để tiến lên tốt nhất trên nấc thang thăng tiến. Có lẽ bạn quan tâm nhất đến sự cân bằng giữa công việc và cuộc sống, trong trường hợp đó bạn sẽ muốn xem xét việc tối ưu hóa chiến lược của mình để có các lựa chọn về làm việc linh hoạt. Có lẽ chỉ đơn giản là vấn đề hài lòng trong công việc và tìm thấy công việc bạn làm thú vị, trong trường hợp đó bạn sẽ tốt hơn nếu xem xét cách tốt nhất để chuyển đổi nghề nghiệp. Hoặc có thể bạn quan tâm đến sứ mệnh của công ty và muốn làm việc vì một mục đích mà bạn thấy phù hợp hơn. Đối với tất cả những điều này, tư duy của hacker có thể được sử dụng để phát triển và thực hiện các chiến lược thành công sẽ cải thiện tình hình của bạn với tư cách là nhân viên, nhưng như thường lệ, điều quan trọng là phải

Bạn cũng sẽ muốn xác định xem bạn có muốn tối ưu hóa vị trí của mình tại công việc hiện tại hay bạn sẽ muốn chuyển sang một công việc mới. Việc bạn chọn làm điều đó hay không có thể phụ thuộc vào các mục tiêu khác mà bạn đã đặt ra, vì bạn có thể thấy rằng cần phải áp dụng một trong hai cách tiếp cận để đáp ứng những mục tiêu đó. Bạn thậm chí có thể là một sinh viên mới tốt nghiệp đang tìm kiếm công việc toàn thời gian đầu tiên trong môi trường làm việc. Chúng tôi sẽ xem xét các chiến thuật giải quyết tất cả những khả năng này. Nhưng tất cả điều này đặt ra một câu hỏi khác khi nói đến việc đặt ra mục tiêu, đó là: Bạn sẵn sàng thỏa hiệp về điều gì? Ví dụ, có thể có một công việc tuyệt vời đáp ứng tất cả các tiêu chí của mục tiêu của bạn, nhưng nó yêu cầu bạn phải chuyển đếnmột bang khác. Bạn có sẵn sàng làm điều đó không? Tất nhiên, không có câu trả lời đúng hay sai cho câu hỏi này – tất cả đều phụ thuộc vào hoàn cảnh và sở thích cá nhân của bạn – nhưng nó nhấn mạnh tầm quan trọng của việc biết bạn sẵn sàng và không sẵn sàng làm gì. Việc xác định ranh giới đỏ của bạn gần như quan trọng như việc xác định mục tiêu của bạn, và chỉ sau khi bạn đã xác định được điều này, bạn mới nên chuyển sang bước tiếp theo của phương pháp luận hacker.

LƯƠNG VÀ THĂNG CHỨC

Nhóm mục tiêu đầu tiên tôi muốn chúng ta xem xét là lương và thăng chức. Dù các tập đoàn có thích gây áp lực lên nhân viên để họ hành động như thể họ thực sự có động lực vì công ty và các mục tiêu của công ty đến mức nào, thì thực tế là 99% mọi người đi làm vì họ muốn được trả lương, và cuối cùng là được trả lương cao. Và điều đó không có gì sai cả! Vậy câu hỏi đặt ra là, bạn có thể làm gì để tối đa hóa thu nhập của mình với tư cách là một nhân viên?

Điều đầu tiên cần nói về vấn đề này là thăng chức, tiền thưởng và tăng lương sẽ không tự nhiên đến với bạn. Có một quan niệm phổ biến rằng nếu bạn trung thành và làm việc chăm chỉ, bạn sẽ nhận được tất cả những phần thưởng xứng đáng. Tuy nhiên, điều này hoàn toàn không đúng. Các công ty không bao giờ muốn trả thêm một xu nào so với mức cần thiết, và nếu họ có một nhân viên làm việc siêng năng, nhất quán và lặng lẽ tạo ra kết quả tuyệt vời, tại sao họ lại chủ động chi thêm tiền cho người đó? Theo quan điểm của họ, họ đã có nhân viên đó rồi – xét cho cùng, việc tăng lương cho nhân viên không mang lại lợi ích cho công ty. Điều này có nghĩa là nếu bạn muốn tăng lương, tiền thưởng hoặc thăng chức, bạn sẽ phải tự mình theo đuổi. Không ai khác sẽ mang những thứ đó đến cho bạn – tất cả đều phụ thuộc vào bạn.

Điểm thứ hai cần lưu ý về vấn đề này là khi bạn theo đuổi thăng tiến và tăng lương, bạn chắc chắn sẽ phải cạnh tranh với đồng nghiệp của mình. Thông thường, các công ty có một ngân sách cố địnhvề tiền thưởng và tăng lương, và số lượng thăng chức có hạn—ví dụ, có thể chỉ có một cơ hội thăng chức cho mỗi hai mươi nhân viên, và bạn có thể chắc chắn rằng nếu bạn muốn thăng chức, thì nhiều đồng nghiệp của bạn cũng vậy. Nếu bạn muốn vượt lên trên, bạn cần đảm bảo rằng bạn nổi bật giữa đám đông.

Khả năng hiển thị là rất quan trọng trong trường hợp này. Bạn cần đảm bảo rằng bạn là người được nhìn thấy và biết đến trong công ty. Chỉ giỏi một cách âm thầm là không đủ. Ngay cả khi bạn là người có thành tích cao nhất, nếu bạn không được những người khác trong công ty nhìn thấy, bạn sẽ không đứng đầu danh sách khi xem xét tiền thưởng và thăng chức. Tất nhiên, điều đó không có nghĩa là bạnkhông nêntrở thành một người làm việc hiệu quả – nổi tiếng trong công ty mà lại nổi tiếng vì là một thảm họa di động thì cũng vô ích – nhưng bạn nên biết rằng "thương hiệu" của bạn trong công ty có thể quan trọng như năng suất cá nhân của bạn. Chỉ cần lên tiếng về chuyên môn và thành tích của bạn (dĩ nhiên là không khoe khoang) cũng có thể là một cách tuyệt vời để tăng khả năng hiển thị của bạn. Ví dụ, nếu bạn nhận thấy đồng nghiệp đang gặp khó khăn với một vấn đề cụ thể mà bạn biết cách giải quyết, hãy xông vào giúp họ, sau đó kể lại câu chuyện đó. Hoặc, thậm chí tốt hơn, nếu bạn gặp một vấn đề khó khăn trong công việc của mình và bạn biết cách giải quyết nó, hãy mang giải pháp, thay vì vấn đề, đến gặp người quản lý của bạn. Có sự khác biệt lớn giữa việc nói "Tôi có vấn đề này; tôi nên làm gì?" và "Có vấn đề này, và đây là cách tôi sẽ giải quyết nó." Năng lực và lên tiếng về nó là một cách chắc chắn để khắc sâu giá trị của bạn vào tâm trí của ban quản lý cấp cao, và khi những cơ hội thăng tiến, đánh giá lương hoặc thưởng đến, tên của bạn sẽ đã sẵn sàng trên đầu lưỡi họ.

Tất nhiên, một khía cạnh khác của việc được nhìn thấy và theo đuổi thăng chức và tăng lương là đơn giản chỉ cần yêu cầu những điều đó. Hãy nhớ các nguyên tắc của hacker là luôn chủ động và xác định rủi ro – bạn cần ra ngoài và nắm bắt những cơ hội đó. Chỉ cầnYêu cầu tăng lương là một ví dụ về rủi ro bất đối xứng, vì kết quả xấu nhất là họ chỉ nói không, trong khi khả năng bạn thành công là rất lớn. Và ngay cả khi họ nói không, bằng cách yêu cầu tăng lương hoặc thăng chức, bạn đang làm cho bản thân trở nên nổi bật hơn và cho ban lãnh đạo công ty thấy rõ rằng bạn là người muốn tiến bộ và phát triển sự nghiệp. Tất cả những điều này chỉ có lợi cho bạn về lâu dài.

Điểm cuối cùng cần lưu ý khi tối ưu hóa mức lương là nhận ra sự trung thành có giá trị như thế nào.khôngcó tương quan với việc tăng lương. Trên thực tế, nó có tương quan âm, nghĩa là bạn càng trung thành với một công ty thì khả năng lương bạn tăng càng ít. Lý do rất rõ ràng khi bạn nghĩ về nó – nếu bạn là một nhân viên trung thành, công ty cần chi ít hơn để giữ bạn lại. Đây thực sự là một sự thật hiển nhiên trong tất cả các khía cạnh thương mại và tài chính của cuộc sống, bao gồm các công ty năng lượng, nhà cung cấp internet và công ty thẻ tín dụng. Nếu bạn vẫn là khách hàng trung thành, bạn sẽ nhận được ít lợi ích hơn và có lẽ phải trả nhiều hơn những người chuyển đổi công ty. Cách đây không lâu, tôi gặp khá nhiều vấn đề với Amazon Prime – họ liên tục đặt hàng sai, giao hàng bị chậm và các đơn hàng khác nhau đến bị hư hỏng. Tôi gọi điện cho Amazon để phàn nàn và sau vài phút trút giận, nhân viên dịch vụ khách hàng hỏi tôi có muốn hủy đăng ký Prime không. "Không," tôi nói, và cuộc trò chuyện kết thúc mà không có giải pháp nào. Lúc đó tôi nhận ra rằng họ đã nắm được tôi. Nếu tôi không sẵn sàng rời đi, họ sẽ không có động lực để đầu tư thời gian hoặc tiền bạc để giữ tôi làm khách hàng. Sau đó tôi đã hủy đăng ký Prime và hầu như không nhận thấy sự khác biệt.

Quay lại câu hỏi về sự nghiệp, chúng ta có thể thấy từ số liệu thống kê rằng những nhân viên thường xuyên chuyển từ công ty này sang công ty khác có mức lương cao hơn nhiều so với những người không. Việc thay đổi công ty có thể tăng đáng kể mức lương của bạn, với mức tăng từ khoảng 20 đến 40 phần trăm, so với mức tăng lương từ 5 đến 10 phần trăm mà bạn có thể mong đợi khi ở lại công ty cũ.công ty. Điều đó không có nghĩa là bạn nên chuyển công tyquáthường xuyên—các nhà tuyển dụng có xu hướng nghi ngờ những ứng viên tiềm năng có sơ yếu lý lịch chỉ toàn là những công việc ba tháng tại các tổ chức khác nhau. Điểm lý tưởng là bạn nên tìm cách chuyển đổi công việc sau mỗi hai đến ba năm. Đó là đủ thời gian để chứng minh rằng bạn là một nhân viên nghiêm túc trong khi tránh bị mắc kẹt với mức lương trì trệ tại cùng một công ty quá lâu. Sau khoảng mười năm, bạn sẽ thấy rằng mức lương của bạn dễ dàng vượt xa mức lương của một người đồng nghiệp đã gắn bó với một tổ chức cụ thể. Tất nhiên, việc tìm kiếm một công việc mới không phải là một quá trình đơn giản và sẽ đòi hỏi thời gian và nỗ lực từ phía bạn—chúng ta sẽ xem xét chi tiết hơn về quá trình đó sau này trong chương này—nhưng câu hỏi bạn phải tự hỏi mình là: Bạn có sẵn sàng bỏ ra nỗ lực đó không? Nếu bạn nghiêm túc về việc tối ưu hóa sự nghiệp của mình để có mức lương cao, thì câu trả lời có lẽ sẽ là có.
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THỜI GIAN, LỢI ÍCH VÀ SỰ PHÁT TRIỂN CÁ NHÂN

Như tôi đã đề cập trước đó trong chương này, tất nhiên còn có những lý do khác ngoài lương mà bạn có thể muốn tập trung vào công việc có việc làm. Ngoài sự ổn định, những lý do này còn bao gồm các phúc lợi và cơ hội phát triển khác nhau có thể đạt được khi là một phần của công ty, cũng như khả năng dựa vào giờ làm việc được xác định rõ ràng.Tất nhiên, những điều này có thể thay đổi tùy thuộc vào công việc bạn ứng tuyển, vì vậy trong phần này, tôi muốn dành chút thời gian để xem xét những đặc điểm này khi cân nhắc các công việc, vì chúng ta vẫn đang nghĩ về các mục tiêu mà chúng ta đang tối ưu hóa. Điều quan trọng nữa là cần nhớ rằng, ngay cả khi những phúc lợi hoặc thỏa thuận cụ thể không được quảng cáo là một phần của công việc, thì cũng không có hại gì khi hỏi xem công ty có sẵn sàng linh hoạt về những điểm đó không. Hãy nhớ: luôn chủ động.

Khi nói đến thời gian và sự linh hoạt, đây có thể là một mối quan tâm chính khi lựa chọn công việc. Một số công việc có thể yêu cầu bạn chuyển nơi ở, vì vậy bạn sẽ phải tự hỏi liệu đó có phải là điều bạn sẵn sàng làm hay không. Mặt khác, nếu đó không phải là điều bạn muốn cân nhắc, bạn có thể tìm hiểu xem liệu có thể có một thỏa thuận làm việc từ xa hay không. Một điều thực sự đã thay đổi trong thế giới việc làm sau COVID-19 là các công ty hiện cởi mở hơn nhiều với ý tưởng làm việc từ xa, sau khi chứng kiến hiệu quả hoạt động của nó trong đại dịch. Ngay cả khi công ty không ngay lập tức đưa ra đề nghị này, bạn luôn có thể hỏi xem liệu làm việc từ xa có khả thi hay không. Bạn có thể ngạc nhiên về tần suất nó được chấp nhận.

Giờ làm việc là một yếu tố khác mà bạn sẽ muốn xem xét. Tuần làm việc 40 giờ tiêu chuẩn thường bao gồm làm việc 8 giờ mỗi ngày, từ 9 giờ sáng đến 5 giờ chiều, 5 ngày một tuần. Bây giờ, nếu điều đó phù hợp với bạn thì không sao, không có vấn đề gì. Nhưng một lần nữa, bạn có thể muốn khám phá các lựa chọn thay thế, có thể vì bạn có các cam kết khác, chẳng hạn như chăm sóc trẻ em hoặc các vấn đề gia đình khác, hoặc đơn giản là vì bạn thích một sắp xếp khác. Một hình thức ngày càng phổ biến là tuần làm việc 10/4 – tức là bạn làm việc 10 giờ mỗi ngày thay vì 8 giờ, và sau đó chỉ làm việc 4 ngày một tuần, nghỉ thứ Sáu. Tổng số giờ làm việc vẫn như nhau, nhưng điều đó có nghĩa là bạn có một cuối tuần dài hơn. Hoặc bạn có thể đặt mục tiêu làm việc 9 giờ mỗi ngày và nghỉ thứ Sáu cách tuần. Đây đều là những lựa chọn thay thế linh hoạt cho tuần làm việc 40 giờ tiêu chuẩn, và một lần nữa, mặc dù các công ty có thể không cung cấp những sắp xếp này ngay từ đầu, nhưng không có hại gì khi hỏi xem liệu họ có xem xét điều đó không.

Và, tất nhiên, những phúc lợi như nghỉ phép có lương, nghỉ ốm, bảo hiểm y tế và có thể là nghỉ thai sản đều là những yếu tố khác cần xem xét khi tìm kiếm những công việc cụ thể. Điều quan trọng là xác định điều gì quan trọng đối với bạn và đảm bảo rằng những điểm đó là những gì bạn cân nhắc trong quá trình tìm việc, cho dù đó là bằng cách nhắm đến những công việc có những phúc lợi đó hay bằng cách hỏi nhà tuyển dụng tiềm năng chính xác những gì bạn muốn.

Lợi ích khác đi kèm với công việc có lương là sự phát triển và trưởng thành cá nhân, và đây có thể là một lợi ích khá khó xác định. Tất nhiên, là những người đam mê công nghệ, chúng ta đều hướng đến sự phát triển cá nhân – hãy nhớ đặc tính của người đam mê công nghệ là không ngừng cải thiện – nhưng chính xác điều này được thực hiện như thế nào trong một công việc cụ thể thì không phải lúc nào cũng rõ ràng. Các nhà tuyển dụng luôn rất nhanh chóng liệt kê các cơ hội học tập và phát triển khác nhau mà công việc của họ sẽ mang lại, nhưng, như thường lệ, điều mà các nhà tuyển dụng thực sự quan tâm là sức lao động mà nhân viên của họ sẽ cung cấp cho công ty hơn là những lợi ích mà nhân viên sẽ nhận được, và vì, không giống như tiền lương, cơ hội phát triển không thể đo lường được, nên không có cách chính thức nào để buộc các nhà tuyển dụng phải chịu trách nhiệm về những lời hứa này. Do đó, bạn phải tự mình xác định và theo dõi các cơ hội phát triển cá nhân.

Một cách hay để làm điều này là viết một bản sơ yếu lý lịch về bản thân trong tương lai của bạn—tưởng tượng bạn ba năm sau và viết ra một bản sơ yếu lý lịch liệt kê tất cả các kỹ năng bạn nên có với tư cách là người đã làm việc trong vai trò cụ thể đó và cho công ty đó trong ba năm. Đó có phải là những kỹ năng bạn muốn phát triển không? Nếu không, thì có lẽ công việc đó không dành cho bạn, hoặc ít nhất là nó sẽ không mang lại sự phát triển cá nhân mà bạn mong muốn. Nếu đó là những kỹ năng bạn muốn phát triển, thì bạn sẽ phải tự theo dõi xem bạn có thực sự đang phát triển chúng hay không. Tự theo dõi bản thân—quay lại bản sơ yếu lý lịch tương lai của bạn và tự hỏi bạn đã gần đạt đến vị trí đó đến mức nào. Nếu sau một năm hoặc lâu hơn mà bạn vẫn không tiến gần hơn, thì có lẽ công việc đó không mang lại những cơ hội mà bạn nghĩ, và đã đến lúc tìm kiếm một lựa chọn thay thế.

Tìm việc làm

Như tôi đã nói xuyên suốt chương này, bạn phải xác định rõ mục tiêu tối ưu hóa của mình ngay từ đầu. Đó là mức lương, chức danh công việc, sự linh hoạt, phúc lợi, sự phát triển cá nhân hay sự kết hợp của nhiều yếu tố trong số này? Bạn cũng nên xem xét loại công ty bạn muốn làm việc. Trải nghiệm làm việc trong môi trường tập đoàn lớn khác biệt hoàn toàn so với làm việc trong một công ty khởi nghiệp nhỏ. Trong một công ty nhỏ hơn, bạn có khả năng sẽ có phạm vi công việc rộng hơn và được kỳ vọng đảm nhận nhiều nhiệm vụ khác nhau, vì có thể sẽ không có đủ người trong nhóm để mọi người đều có chuyên môn. Mặt khác, trong một tổ chức lớn hơn, sẽ có khả năng chuyên môn hóa và do đó bạn có thể sẽ tìm kiếm một vai trò có nhiệm vụ cụ thể hơn. Hãy xem xét tất cả các yếu tố này và thứ tự ưu tiên của những điều quan trọng nhất đối với bạn và những gì bạn sẵn sàng thỏa hiệp, bạn sẽ ở vị thế tối ưu để bắt đầu nộp đơn xin việc.

Sau khi xác định mục tiêu của bạn, đã đến lúc chuyển sang bước tiếp theo của phương pháp luận hacker, và trong trường hợp xin việc, đó là tiến hành trinh sát khi nộp đơn xin việc.

Quá trình nộp đơn xin việc tự nó đã khá khó khăn, nhưng bằng cách áp dụng tư duy của một hacker, bạn có thể tối đa hóa cơ hội thành công của mình. Nếu bạn nộp đơn vào một tập đoàn lớn, bạn có thể gặp phải những tình huống mà bước đầu tiên các công ty thực hiện là sử dụng trí tuệ nhân tạo để lọc ra những hồ sơ không chứa một số từ khóa nhất định. Những từ khóa này là gì sẽ khác nhau tùy theo lĩnh vực và vị trí, nhưng một chút nghiên cứu sẽ giúp bạn tìm ra những gì bạn cần đưa vào. Tất nhiên, điều này chỉ giúp bạn vượt qua giai đoạn đầu, và còn rất nhiều cách khác để bạn có thể tối ưu hóa hồ sơ xin việc của mình để thành công.

Áp dụng phương pháp luận của hacker trong quá trình nộp đơn xin việc có thể mang lại những kết quả đáng kể. Tôi biết việc sử dụng các bản sơ yếu lý lịch và thư xin việc chung chung khi nộp đơn xin việc có thể rất hấp dẫn, gửi cùng một bộ hồ sơ cho nhiều công ty khác nhau.càng nhiều càng tốt và xem cái gì hiệu quả. Tuy nhiên, đây không phải là một cách tiếp cận có khả năng thành công cao và nó thể hiện tư duy lười biếng, vì nó chỉ là thực hiện mà không có kế hoạch. Với tư cách là một hacker, đừng đánh giá thấp tầm quan trọng của các giai đoạn trinh sát và phân tích trong phương pháp luận. Bạn cần tìm hiểu mọi thứ có thể, không chỉ về vị trí bạn đang ứng tuyển mà còn về công ty nói chung. Hãy xem mô tả công việc của các vị trí tương tự trong cùng một công ty. Bạn cũng có thể xem trên LinkedIn hoặc các nơi khác để tìm hồ sơ của những người đang làm việc trong nhóm. Hãy tìm những điểm chung về các kỹ năng mà công ty đánh giá cao, nhưng cũng tìm những lỗ hổng nơi công ty có thể đang thiếu các kỹ năng hoặc khả năng cụ thể. Sau đó, bạn có thể điều chỉnh đơn xin việc của mình để cho thấy bạn có thể lấp đầy những lỗ hổng đó đồng thời có các kỹ năng cần thiết để đảm nhận vị trí. Điểm chính cần nhớ ở đây là việc điều chỉnh đơn xin việc sẽ tăng cơ hội thành công của bạn lên rất nhiều, và cách tốt nhất để làm điều đó là thông qua trinh sát và phân tích ở cấp độ hacker.

Về cách bạn thể hiện kỹ năng của mình, bạn có thể hình dung nó như một cấu trúc chữ T – đây là nơi bạn thể hiện mức độ kỹ năng đáng kể trong một lĩnh vực (chữ I của chữ T) đồng thời trình bày một loạt các kỹ năng khác (dấu gạch ngang của chữ T), cho thấy bạn mang lại giá trị bổ sung cho công ty. Có một cụm từ bạn có thể đã gặp: "thợ cả ba nghề, không nghề nào giỏi". Cụm từ này mô tả một người có nhiều kỹ năng khác nhau nhưng không thực sự chuyên sâu trong bất kỳ lĩnh vực cụ thể nào. Việc là "thợ cả ba nghề" không phải là một chiến lược tuyệt vời khi tìm việc, vì nhà tuyển dụng thường tìm kiếm những người có kiến thức chuyên sâu trong lĩnh vực liên quan nhất đến công việc. Mặt khác, không ai có thể là chuyên gia tuyệt đối trong tất cả các lĩnh vực khác nhau, đó là lý do tại sao cấu trúc chữ T tạo nên sự cân bằng tốt nhất, thể hiện kiến thức chuyên sâu trong một lĩnh vực với một loạt các kỹ năng hỗ trợ khác. Trên thực tế, hầu hết các tin tặc máy tính đều như vậy, vì họ thường cần hiểu biết rộng về nhiều nền tảng công nghệ khác nhau, đồng thời sử dụng kiến thức chuyên sâu hơn trong một vài lĩnh vực cụ thể. Trình bày bản thân theo cách tươngvì công việc cũng sẽ mang lại lợi nhuận. Áp dụng cách tiếp cận này và bạn sẽ trở nên hấp dẫn hơn đáng kể so với những ứng viên khác.
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Một cách khác để có lợi thế là phỏng vấn không chính thức với nhân viên hiện tại trong bộ phận hoặc nhóm liên quan. Điều này đơn giản có nghĩa là liên hệ với những nhân viên đó và xin được nói chuyện với họ như một ứng viên tiềm năng, hỏi họ về cảm giác khi làm việc tại công ty. Điều này rõ ràng sẽ cung cấp cho bạn thêm thông tin chi tiết về công ty và các giá trị của công ty, điều này sẽ giúp bạn hoàn thiện hồ sơ ứng tuyển, nhưng nó cũng có thể giúp bạn nổi bật so với các ứng viên khác như một người đặc biệt có động lực muốn gia nhập công ty, mang lại cho bạn lợi thế so với các ứng viên khác. Với một số câu hỏi tế nhị, bạn cũng có thể hiểu rõ hơn về những đặc điểm riêng của người quản lý tuyển dụng và bất kỳ ai khác có khả năng phỏng vấn bạn sau khi hồ sơ của bạn được chấp nhận. Có nhiều câu hỏi bạn có thể hỏi để có được những thông tin chi tiết mà bạn đang tìm kiếm. Ví dụ: Tôi có thay thế ai đó không hay đây là một vị trí mới? Nếu là vị trí thay thế, người đó đã mang lại điều gì cho nhóm để làm cho nó hoạt động? Thành công trong vị trí này trông như thế nào? Những kỹ năng nào còn thiếu trong đội ngũ hiện tại? Một số thách thức mà đội ngũ đang phải đối mặt hiện tại là gìquản lý, vì bạn sẽ có thể thể hiện bản thân là người hoàn toàn lấp đầy những khoảng trống và đáp ứng các yêu cầu trong đội như hiện tại.

Thực hiện trinh sát và phân tích này sẽ giúp bạn có vị thế lý tưởng để thực hiện ứng tuyển. Bạn cũng sẽ muốn tận dụng nguyên tắc của hacker là "sống nhờ vào đất" ở thời điểm này. Bạn sẽ có thể tìm thấy các câu hỏi phỏng vấn điển hình trực tuyến, và bạn có thể tìm hiểu thêm về chính công ty và cơ cấu của công ty trên các trang web như Glassdoor và LinkedIn. Việc sử dụng thông tin bạn đã thu thập sẽ tối đa hóa cơ hội ứng tuyển của bạn được chuyển tiếp đến giai đoạn phỏng vấn, và bạn sẽ thấy rằng thông tin bạn sử dụng để điều chỉnh ứng tuyển cũng là thông tin hữu ích trong buổi phỏng vấn. Sự quen thuộc với công ty và văn hóa của công ty sẽ là chìa khóa để chứng minh sự phù hợp của bạn với vai trò, và việc thể hiện rằng bạn không chỉ có các kỹ năng cần thiết cho vai trò mà còn có các kỹ năng rộng hơn mang lại giá trị gia tăng (những kỹ năng lấp đầy những khoảng trống bạn đã xác định trước đó) sẽ giúp bạn khác biệt với các ứng viên khác và mang lại cho bạn lợi thế rõ rệt.

Và, tất nhiên, đừng quên giai đoạn thực hiện của phương pháp luận. Nghe có vẻ hiển nhiên, nhưng việc nộp đơn xin việc có thể là một quá trình rất khó khăn, đặc biệt nếu bạn sống ở một thành phố lớn với nhiều sự cạnh tranh. Sau khi đã tiến hành trinh sát và phân tích, bạn sẽ cần sự kiên trì để đưa kế hoạch của mình vào hành động và hoàn thành các đơn xin việc đó.

Đánh giá lại

Tất nhiên, giai đoạn cuối cùng này trong phương pháp luận của hacker là then chốt của toàn bộ quá trình và là điều quan trọng nhất để đảm bảo bạn không bị mắc kẹt trong lối mòn. Khi bạn đã có được công việc mà bạn mong muốn, công việc đáp ứng tất cả các mục tiêu bạn đã đặt ra từ đầu, bạn nên thường xuyên lùi lại một bước và xem xéttình hình thế nào rồi. Bạn có đang ở nơi mình muốn đến không? Mọi thứ có diễn ra khác với những gì bạn mong đợi không? Hoàn cảnh của bạn có thay đổi không, khiến bạn có những ưu tiên mới và do đó có những mục tiêu mới không? Đánh giá lại tình hình và sau đó quay lại bước đầu tiên của phương pháp luận hacker sẽ giúp đảm bảo rằng bạn luôn giữ cho sự nghiệp của mình đúng hướng và đạt được những gì bạn muốn.

Áp dụng tư duy của hacker vào sự nghiệp không chỉ là đảm bảo bạn thành công trong một đơn xin việc cụ thể hoặc đạt được một vị trí thăng tiến nhất định – mà còn là đảm bảo sự nghiệp của bạn luôn ở đúng vị trí bạn muốn hoặc đang tiến tới vị trí đó. Việc tuân theo toàn bộ phương pháp luận của hacker, từ việc thiết lập mục tiêu cho đến giai đoạn đánh giá lại và sau đó quay lại mục tiêu, là cách để đảm bảo sự nghiệp của bạn không chỉ mang lại sự hài lòng trong một khoảnh khắc mà còn mãi mãi.
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Tư duy của hacker

Làm việc như một nhân viên chắc chắn là câu trả lời đúng cho một số người., nhưng đối với những người khác, nó sẽ không bao giờ thực sự đáp ứng được tất cả các tiêu chí để sống một cuộc sống hài lòng và trọn vẹn. Đó chắc chắn là trường hợp của tôi, và giải pháp của tôi là bắt đầu kinh doanh riêng.

Như tôi đã đề cập trước đó trong cuốn sách này, trong phần lớn thời gian làm việc, tôi là chuyên gia an ninh mạng tại các tổ chức chính phủ khác nhau, và chính trong thời gian làm việc tại Ngân hàng Dự trữ Liên bang, tôi thực sự bắt đầu cảm thấy khó chịu với những hạn chế của việc là một nhân viên. Cơ hội thăng tiến rất ít, và ngay cả khi tôi có được thăng tiến, mức tăng lương cũng không đáng kể. Hơn nữa, mặc dù công việc tôi đang làm chắc chắn là thú vị, nhưng nó vẫn lặp đi lặp lại ngày này qua ngày khác, và tôi bắt đầu cảm thấy đơn điệu. Ngày càng nhiều, tôi cảm thấy rằng tất cả những lợi thế của việc là một nhân viên (an ninh công việc, các vai trò được xác định rõ ràng(Giờ làm việc, v.v.) không đủ để bù đắp những bất lợi. Đó là lúc tôi bắt đầu tìm kiếm các lựa chọn thay thế.

Trong khi làm việc với tư cách là một hacker đạo đức, tôi luôn cảm thấy bực bội vì khó khăn trong việc tìm nguồn cung cấp thiết bị cần thiết từ các nhà cung cấp khác nhau. Chúng tôi phải tìm kiếm khắp nơi để tìm những thiết bị cần thiết, và luôn có khả năng thiết bị cụ thể mà chúng tôi đặt hàng sẽ không hoạt động.Chẳng phải sẽ tuyệt vời sao,Tôi thường tự nhủ,nếu có một nơi cung cấp tất cả những thứ này và có đánh giá của người dùng để chúng ta biết nó tốt như thế nào thì sao?Ngay cả khi tôi vẫn là một nhân viên làm việc từ thứ Hai đến thứ Sáu, tôi đã nhận ra một khoảng trống trên thị trường, và khi đến lúc tìm cách thoát ra, việc lấp đầy khoảng trống đó bằng cách tự kinh doanh là một quyết định hiển nhiên. Ngay cả trước khi nhận thức rõ ràng về điều đó, tôi đã áp dụng tư duy của một hacker vào cuộc sống của mình.

Tuy nhiên, tôi không lập tức bỏ việc và bắt đầu kinh doanh. Tôi biết rằng biến một ý tưởng thành một doanh nghiệp thành công không phải là điều chắc chắn, và việc đặt tất cả trứng vào một giỏ kinh doanh ngay từ đầu không phù hợp với khả năng chấp nhận rủi ro của tôi. Ban đầu, tôi bắt đầu xây dựng doanh nghiệp trong thời gian rảnh rỗi trong khi vẫn làm nhân viên toàn thời gian. Đó là một quá trình chậm chạp vì tôi không có nhiều thời gian để dành cho nó, nhưng sau vài tháng, tôi thấy rằng doanh nghiệp đang bắt đầu có đà phát triển. Tôi tự tin hơn một chút và quyết định làm việc bán thời gian tại Cục Dự trữ Liên bang, chỉ làm việc ba ngày một tuần, dành bốn ngày còn lại trong tuần để tập trung vào công việc kinh doanh của mình. Thu nhập tôi tiếp tục nhận được từ công việc hàng ngày, mặc dù đã giảm do tôi làm bán thời gian, cho phép tôi duy trì cuộc sống trong khi làm việc để tăng lợi nhuận cho doanh nghiệp. Doanh nghiệp phát triển ổn định và cuối cùng tôi quyết định trưng bày sản phẩm tại DEF CON, hội nghị hacker lớn nhất và mang tính biểu tượng nhất thế giới. Tôi đã chi 10.000 đô la, toàn bộ số tiền tiết kiệm của tôi vào thời điểm đó, để chuẩn bị hàng hóa, đóng gói và đến Las Vegas,toàn bộ hàng tồn kho và thu được lợi nhuận khá tốt từ khoản đầu tư 10.000 đô la đó. Tất nhiên, vào thời điểm đó tôi đã tự trách mình, nghĩ rằng lẽ ra nên mua nhiều cổ phiếu hơn bằng tín dụng, nhưng nhìn lại thì mọi thứ luôn trở nên rõ ràng. Vào thời điểm đó, tôi đã chấp nhận một rủi ro mà tôi cảm thấy thoải mái.

Số tiền tôi kiếm được tại DEF CON chắc chắn là tốt, nhưng lợi ích thực sự của việc trưng bày ở đó là nó cho tôi thấy đây thực sự là một doanh nghiệp mạnh mẽ và khả thi. Tại thời điểm đó, tôi hoàn toàn bỏ việc tại Cục Dự trữ Liên bang và bắt đầu tập trung toàn thời gian vào doanh nghiệp, và phần còn lại là lịch sử. Khá nhanh chóng, tôi đã biến thứ bắt đầu chỉ là một ý tưởng khi tôi còn là nhân viên thành một doanh nghiệp có doanh thu bảy con số. Lẽ ra tôi nên làm điều đó sớm hơn? Tất nhiên – như tôi đã nói, nhìn lại luôn sáng tỏ – nhưng vào thời điểm đó tôi phải cân nhắc những rủi ro, và tôi đã đưa ra những quyết định phù hợp dựa trên những rủi ro mà tôi sẵn sàng chấp nhận. Thực tế là một đặc điểm quan trọng của tư duy hacker và điều đó có nghĩa là phải thực tế về những rủi ro khi bắt đầu một doanh nghiệp mới.

Làm doanh nhân không dễ dàng...

Vậy, hãy thực tế một chút và xem xét một số thách thức khi khởi nghiệp.

Điều đầu tiên chúng ta cần làm rõ là việc có một ý tưởng hoặc luận điểm tuyệt vời cho một doanh nghiệp không có nghĩa là doanh nghiệp đó sẽ thành công. Thống kê gần đây về vấn đề này khá đáng báo động – chúng cho thấy rằng trong số tất cả các công ty khởi nghiệp ở Hoa Kỳ, 18% thất bại trong năm đầu tiên, 50% thất bại trong vòng 5 năm đầu và 65% thất bại trong vòng 10 năm đầu. Rõ ràng, những thống kê này bao gồmtất cảcác công ty khởi nghiệp, và tôi chắc chắn bạn sẽ nghĩ rằng, không phải ý tưởng kinh doanh nào cũng được tạo ra như nhau. Chúng ta đều đã xem những tập phim vềShark Tanknơi những người muốn trở thành vô vọng xuất hiện với những ý tưởng điên rồ nhất, mong đợi những khoản đầu tư lớn. Tất cả đều bị cười ra khỏi trường quay, nhưng họcũng đều được coi là các công ty khởi nghiệp và phải đóng góp vào số liệu thống kê về thất bại kinh doanh này. Tuy nhiên, điều đó không có nghĩa là chỉ những doanh nghiệp dựa trên ý tưởng tồi mới thất bại; nhiều công ty khởi nghiệp ban đầu có vẻ dựa trên kế hoạch kinh doanh vững chắc cũng kết thúc bằng thất bại, và điều đó có thể vì nhiều lý do khác nhau, chẳng hạn như thiếu vốn đầu tư, thiếu sự phát triển hoặc đơn giản là vận rủi. Tất nhiên, nhiều doanh nhân thất bại này sẽ không áp dụng tư duy hacker vào doanh nghiệp của họ, và việc áp dụng tư duy hacker là một cách tuyệt vời để tối đa hóa cơ hội thành công của bạn, nhưng thực tế là việc bắt đầu một doanh nghiệp mới luôn tiềm ẩn một mức độ rủi ro nhất định. Trong trường hợp của tôi, tôi quyết định bù đắp rủi ro đó bằng cách tiếp tục làm nhân viên bán thời gian cho đến khi tôi cảm thấy tự tin rằng doanh nghiệp của mình có khả năng thành công, nhưng đối với bất kỳ doanh nhân mới nổi nào, việc đối mặt với rủi ro thất bại có thể xảy ra là một trở ngại phải vượt qua, bằng cách này hay cách khác.

Điểm thứ hai cần nhấn mạnh ở đây là làm chủ doanh nghiệp đòi hỏi rất nhiều công sức, đặc biệt là giai đoạn đầu khi bạn mới bắt đầu xây dựng doanh nghiệp. Nhiều doanh nhân mới thành lập thấy mình rơi vào tình huống tự lực cánh sinh, nghĩa là họ cố gắng khởi nghiệp với ít vốn và không có đầu tư bên ngoài, phải dựa vào nguồn lực và thời gian của chính mình để xây dựng doanh nghiệp trong giai đoạn đầu. Điều này không hề dễ dàng và đòi hỏi rất nhiều kỷ luật. Khác với việc là nhân viên, không ai nói cho bạn biết khi nào bạn bắt đầu hoặc kết thúc công việc, hoặc đảm bảo rằng bạn làm việc một số giờ nhất định trong một tuần. Bạn sẽ dành bao nhiêu thời gian để làm việc đó hoàn toàn phụ thuộc vào bạn, và bạn cần có kỷ luật và động lực tự thân để đảm bảo rằng bạn đang làm những gì cần làm khi cần thiết. Bạn cũng sẽ phải đảm nhận nhiều vai trò khác nhau trong giai đoạn đầu của doanh nghiệp. Hầu hết các tập đoàn lớn có nhiều cấp nhân viên để đảm nhận các vai trò khác nhau – họ có các giám đốc điều hành ở cấp cao nhất, những người phát triển tầm nhìn tổng thể cho công ty, sau đó là các nhà quản lý, những người lập chiến lược và tạo kế hoạch để thực hiện tầm nhìn một cách hiệu quả, và cuối cùng là công nhân.những người thực hiện kế hoạch của các nhà quản lý và cung cấp sản phẩm hoặc dịch vụ mà công ty cung cấp. Với công ty khởi nghiệp của riêng bạn, bạn sẽ phải đảm nhận tất cả các vai trò này, từ việc xây dựng tầm nhìn và chiến lược tổng thể của doanh nghiệp cho đến những công việc tầm thường nhất như dán phong bì hoặc bốc xếp hàng lên xe tải.

Following from this, another thing to consider is that it can be quite easy to become lost or overwhelmed in the sheer volume and variety of things you need to be on top of. Building your startup will certainly eat into your free time. Remember when I said I went part-time with my day job to spend more time building up my business? I worked three days a week working for the Federal Reserve, and then four days a week working on my business—which is, of course, a total of seven days a week of work, and I’ve no doubt that if I’d quit the day job altogether at that point, I’d have worked seven days a week on my business. That’s just the way startup goes—there are always more things to do than there is time to do them, and the business will begin to monopolize your attention. And there’ll be no one there to tell you to stop or to pay you overtime—as I said earlier, it’ll come down to your own discipline and self-control. Similarly, if you end up taking the business in the wrong direction, there’ll be no one there to tell you not to. When you’re doing everything yourself, it can be relatively easy to fall down a rabbit hole that leads to nowhere and to lose sight of the overall picture. Here, the hacker mindset can help—never forget the pendulum that represents the approach a hacker takes, balancing planning and execution perfectly. When you’re putting all your time and effort into your own startup, it can be all too easy to fall into the trap of focusing too much on execution. You need to make sure that you’re stepping back to look at the bigger picture and keep on top of the planning side of things as well.

Cuối cùng, tôi chỉ muốn nói thêm rằng việc xây dựng một doanh nghiệp không bao giờ là thành công ngay lập tức. Hầu như không có doanh nghiệp nào có lãi ngay khi bắt đầu. Trên thực tế, họ thường bị thua lỗ lúc đầu, và gần như luôn mất một thời gian ngắn trước khi hòa vốn và sau đó bắt đầutạo ra lợi nhuận. Do đó, có lẽ phải mất vài năm trước khi bạn bắt đầu thấy lợi nhuận từ tất cả thời gian, công sức và vốn bạn đã bỏ vào kinh doanh. Bạn phải gắn bó lâu dài nếu muốn thành công.

... NHƯNG NÓ CŨNG CÓ THỂ ĐÁNG GIÁ!

Sở hữu một doanh nghiệp chắc chắn là một thử thách, không thể phủ nhận điều đó, nhưng nó cũng có thể là một trải nghiệm tuyệt vời. Một số người hạnh phúc nhất mà tôi biết là những người làm chủ doanh nghiệp, bao gồm cả tôi. Việc làm chủ doanh nghiệp độc lập đi kèm với một số lợi ích tuyệt vời, và lợi ích đầu tiên chính là: bạn độc lập. Mặc dù trước đó tôi đã nói về việc thiếu sự giám sát hoặc hướng dẫn là một điều tiêu cực, nhưng việc tự làm chủ cũng có thể mang lại sự tự do to lớn. Bạn là người lái và bạn được quyết định mọi thứ sẽ diễn ra như thế nào. Nếu bạn hiện tại hoặc gần đây là nhân viên, bạn có thể đôi khi cảm thấy bực bội với các quyết định của ban điều hành công ty. Đôi khi những quyết định kinh doanh đó hoàn toàn vô lý và bạn có thể thấy rõ vấn đề nằm ở đâu và cách giải quyết chúng, nhưng bạn không phải là người đưa ra những quyết định đó. Sở hữu doanh nghiệp của riêng bạn có nghĩa là bạn có thể tự đưa ra những quyết định đó và không ai có thể phản đối.

Trở thành chủ doanh nghiệp độc lập cũng có nghĩa là bạn có sự linh hoạt để tự quyết định phong cách làm việc của mình. Bạn hoàn toàn có thể tự quyết định chính xác thời gian và địa điểm làm việc. Bạn muốn nghỉ thứ Tư tuần tới chỉ vì thích, hay bạn muốn đi du lịch ngẫu hứng bắt đầu từ ngày mai? Chắc chắn rồi, không vấn đề gì cả – không có người quản lý nào khó tính để phàn nàn rằng bạn nên nộp đơn xin nghỉ trước ba tháng. Tương tự, có lẽ bạn thích làm việc tại nhà, tại quán cà phê, tại văn phòng, hoặc thậm chí là trên bãi biển ở Bahamas khi bạn đi du lịch vòng quanh vùng Caribbean. Tất cả đều do bạn quyết định. Không có chính sách công ty nào yêu cầu bạn phải có mặt tạivăn phòng một số ngày nhất định trong tuần, hoặc một giám đốc không hài lòng hỏi tại sao bạn vẫn mặc đồ ngủ trong cuộc gọi Zoom. Nếu bạn muốn dành cả ngày làm việc tại nhà chỉ với bộ đồ ngủ, thì bạn có thể làm điều đó—không ai có thể ngăn cản bạn.

Tất nhiên, tôi phải nói thêm rằng tất cả những quyết định này sẽ có tác động đến công việc kinh doanh của bạn. Bạn không thể chọn làm việc một ngày một tuần rồi tự hỏi tại sao công việc kinh doanh mới thành lập của bạn không phát triển với tốc độ bạn mong muốn. Và có thể bạn thực sự làm việc hiệu quả hơn trong văn phòng so với làm việc tại nhà. Thậm chí còn có nhiều điều để nói về tâm lý học trang phục. Tôi từng quen một người, mỗi khi định gọi điện cho một khách hàng khó tính, anh ấy đều mặc một bộ vest đầy đủ, từ đầu đến chân, bao gồm cả giày trang trọng. Khách hàng không nhìn thấy anh ấy, nhưng anh ấy cảm thấy rằng bộ vest mang lại cho anh ấy nhiều uy quyền hơn và giúp anh ấy đối phó với những khách hàng như vậy mạnh mẽ hơn. Mọi quyết định đều có hậu quả, nhưng cũng có trường hợp quyết định đúng cho người này lại không đúng cho người khác. Lợi thế của việc làm chủ doanh nghiệp là bạn có thể xác định chính xác kiểu làm việc nào phù hợp với bạn và doanh nghiệp của bạn, và làm điều đó, trái ngược với cách tiếp cận chung mà hầu hết các công ty áp dụng cho nhân viên của họ.

Một lợi thế lớn khác của việc làm chủ doanh nghiệp là tiềm năng tăng trưởng thu nhập cao hơn nhiều so với công việc làm thuê. Thông thường, tiền lương của công ty không theo kịp tốc độ lạm phát – đây là một xu hướng khá đáng chú ý, đặc biệt là khi các doanh nghiệp thường nhanh chóng tăng giá tương ứng với chi phí tăng. Điều này quay lại điểm tôi đã đề cập trong chương trước, rằng các tập đoàn chỉ quan tâm đến việc tối đa hóa lợi nhuận, và một khía cạnh của điều đó là giữ mức lương của nhân viên ở mức thấp nhất có thể. Tuy nhiên, với tư cách là chủ doanh nghiệp, tiền lương của bạn nằm trong tay bạn. Nếu Chỉ số giá tiêu dùng tăng, bạn có thể đảm bảo rằng số tiền bạn tự nhận về cũng tăng tương ứng.

Nói rộng hơn, việc sở hữu một doanh nghiệp thành công hầu như luôn đồng nghĩa với việc thu nhập của bạn sẽ vượt xa so với những gì bạn có thể kiếm đượckiếm tiền khi làm nhân viên. Chắc chắn là như vậy đối với tôi. Sau vài năm xây dựng doanh nghiệp, thu nhập của tôi đã tăng đáng kể so với mức lương của những nhân viên cấp cao nhất tại nơi làm việc trước đây; và so với thu nhập của một số đồng nghiệp đã chuyển sang các vị trí quản lý cấp cao thì... thôi, tôi chỉ cần nói rằng tôi không hề hối tiếc khi bỏ lại tất cả những điều đó. Một lần nữa, điều này không có nghĩa là việc tự kinh doanh sẽ tự động mang lại cho bạn một khoản thu nhập lớn. Hãy nhớ từ tôi đã dùng ở câu đầu tiên của đoạn này: "sở hữu mộtthành côngkinh doanh." Điều mà việc trở thành một doanh nhân làm được là thay đổi phương trình xác định thu nhập của bạn. Khi là nhân viên, tiền lương của bạn bị giới hạn bởi các thông số của sự phát triển sự nghiệp thông thường. Khi là chủ doanh nghiệp, thu nhập của bạn có thể tăng vọt rất nhanh nếu bạn phát triển doanh nghiệp đúng cách và đưa ra các quyết định đúng đắn. Như mọi thứ khác, quyền lực nằm trong tay bạn.

Tất nhiên, tôi cũng nên nói về hệ quả của việc có khối lượng công việc đa dạng cao khi là chủ doanh nghiệp. Đúng vậy, việc phải đối mặt với nhiều trách nhiệm rộng lớn như vậy có thể đáng sợ, nhưng mặt khác, bạn sẽ có cơ hội làm đủ loại việc khác nhau. Nhân viên thường bị gò bó trong phạm vi công việc của họ và hiếm khi có cơ hội mở rộng tầm nhìn. Ví dụ, nếu bạn làm việc như một người xử lý số liệu, bạn có thể sẽ không có cơ hội thể hiện sự sáng tạo của mình, hoặc nếu công việc của bạn là đảm nhận một vai trò rất cụ thể trong doanh nghiệp lớn hơn, bạn sẽ không có cơ hội thiết kế một kế hoạch toàn diện hơn. Với tư cách là chủ doanh nghiệp, bạn sẽ có thể làm tất cả những điều này – cơ hội để phát triển kỹ năng của bạn trong bất kỳ lĩnh vực nào bạn có thể tưởng tượng là vô tận.

Cuối cùng, tôi chỉ muốn nói rằng việc sở hữu và phát triển một doanh nghiệp có thể là một trải nghiệm thực sự bổ ích. Đó là doanh nghiệp của bạn, bạn hoàn toàn kiểm soát mọi quyết định, và khi nó thành công, bạn sẽ biết rằng tất cả đều nhờ vào bạn. Có một cảm giác hài lòng to lớn khi biết rằng bạn đã tạo ra một thứ gì đó và xây dựng nó đến mức thành công. Tôi có một người bạn là nhà văn tiểu thuyết và anh ấy từng nóianh ấy nói với tôi rằng bất cứ khi nào cảm thấy hơi buồn, anh ấy đều lấy tất cả những cuốn sách đã xuất bản của mình, chất chúng lên bàn, nhìn vào chúng và nghĩ,Tôi đã hoàn thành điều đó,và nó nâng cao tinh thần của anh ấy. Nó giống như một chủ doanh nghiệp vậy—cảm giác hoàn thành và biết rằng bạn đã bỏ công sức, đưa ra những quyết định đúng đắn và xây dựng một doanh nghiệp thành công có thể là một cảm giác thực sự phấn khởi.

Nếu đọc đến đây khiến bạn cảm thấy hào hứng và mong muốn, có lẽ việc bắt đầu kinh doanh là điều phù hợp với bạn!

MỤC TIÊU KINH DOANH

Như với mọi thứ khác, khi áp dụng phương pháp luận của hacker, điều quan trọng là phải xác định mục tiêu của bạn ngay từ đầu. Chính xác thì bạn muốn tối ưu hóa điều gì khi bắt đầu trở thành một doanh nhân? Điều này sẽ định hướng cách tiếp cận của bạn, cũng như loại hình kinh doanh mà bạn có thể xây dựng.

Rõ ràng, điều đầu tiên bạn có thể muốn nghĩ đến là tối ưu hóa chiến lược của bạn để kiếm tiền. Không nghi ngờ gì nữa, bạn sẽ muốn kiếm tiền với tư cách là chủ doanh nghiệp, nhưng điều đó không đơn giản chỉ là để nó như vậy. Bạn muốn kiếm bao nhiêu tiền và nhanh như thế nào? Bạn có muốn đủ tiền để chỉ trả hóa đơn và sống thoải mái không? Hay đối với bạn, việc có thể sống một lối sống xa hoa hơn, chi tiêu tiền vào những mặt hàng đắt tiền mà không cần lo lắng về điều đó quan trọng hơn? Tôi chắc rằng tất cả các bạn đang đọc điều này và nghĩ rằng tất nhiên bạn muốn kiếm nhiều tiền hơn là ít, nhưng nếu việc tối đa hóa thu nhập của bạn đến mức độ cao như vậy là mục tiêu chính của bạn, thì có thể bạn sẽ phải thỏa hiệp với một số mục tiêu khác.

Ví dụ, nhiều doanh nhân mới nổi coi mình đang cố gắng trở thành chủ sở hữu của kỳ lân tiếp theo – doanh nghiệp khởi nghiệp tiếp theo có giá trị trên 1 tỷ đô la. Nhưng thực tế là kỳ lân rất hiếm và để trở thành chủ sở hữu củangười ta không chỉ cần một lượng lớn công sức mà còn cần một mức độ may mắn rất lớn. Đây là lúc phân tích mục tiêu của bạn khi nói đến việc kiếm tiền. Việc xây dựng một công ty trị giá hàng tỷ đô la nhanh nhất có thể có thực sự là điều quan trọng nhất đối với bạn không? Nếu có, thì bạn chắc chắn có thể theo đuổi nó, nhưng cũng cần lưu ý rằng bạn sẽ phải hy sinh khi đưa ra các lựa chọn khác liên quan đến kinh doanh. Nhưng nếu—như sẽ là trường hợp đối với phần lớn mọi người—việc kiếm tiềnrằngNhiều tiền ngay từ đầu không phải là tất cả, bạn có lẽ sẽ tốt hơn nếu cố gắng xây dựng thứ mà tôi thích gọi là "lạc đà tiền mặt". Lạc đà tiền mặt giống như "bò sữa" - tức là một doanh nghiệp không cần nhiều tiền để bắt đầu và sẽ tạo ra lợi nhuận kha khá một cách đáng tin cậy - nhưng lạc đà tiền mặt cũng sẽ có một lượng tiền mặt dự trữ dồi dào để tăng thêm sự an toàn. Điều đó không "tuyệt vời" bằng việc xây dựng một "kỳ lân", nhưng chắc chắn đáng tin cậy hơn rất nhiều. Codie Sanchez thường nói về cách tiếp cận này - cô là một nhà đầu tư theo cách tiếp cận "ngược chiều" trong đầu tư, và cô thường nhấn mạnh rằng các doanh nghiệp thành công vừa phải vẫn là thành công, và dễ đạt được hơn nhiều so với việc xây dựng một doanh nghiệp thu về hàng tỷ đô la.

Một điều nữa bạn sẽ muốn đánh giá khi xem xét các mục tiêu là thời gian và sự linh hoạt. Như tôi đã đề cập trước đó, một lợi thế lớn của việc trở thành chủ doanh nghiệp độc lập là khả năng tự đặt giờ giấc và điều kiện làm việc của bạn, nhưng một lần nữa, việc này sẽ ảnh hưởng đến loại hình kinh doanh mà bạn có thể xây dựng. Ví dụ, một doanh nghiệp mà bạn trực tiếp cung cấp dịch vụ như làm tư vấn hoặc gia sư sẽ đòi hỏi rất nhiều thời gian của bạn, mặc dù nó cũng sẽ mang lại thu nhập khá cao ngay từ đầu. Mặt khác, một doanh nghiệp thương mại điện tử sẽ cần rất nhiều thời gian để khởi động, nhưng khi bạn phát triển nó và doanh nghiệp trở nên ổn định và tự chủ hơn, nhu cầu về thời gian của bạn sẽ giảm đáng kể. Đúng là sẽ mất thêm một chút thời gian để đưa doanh nghiệp đạt đến giai đoạn mang lại thu nhập tương đương với việc bạn làm tư vấn.

Tương tự, môi trường làm việc của bạn là một yếu tố cần cân nhắc khi quyết định cách bắt đầu kinh doanh riêng. Có nhiều doanh nghiệp có thể hoạt động từ xa. Trên thực tế, đây là một yếu tố chính thúc đẩy nhiều người muốn sống một cuộc sống du mục, di chuyển từ nơi này sang nơi khác, đồng thời điều hành doanh nghiệp trực tuyến của họ. Nếu sự linh hoạt về địa điểm làm việc là một mục tiêu quan trọng đối với bạn, thì việc điều hành một doanh nghiệp hoàn toàn trực tuyến có thể là lựa chọn tốt nhất cho bạn.

Một số người có động lực trở thành chủ doanh nghiệp vì địa vị và uy tín đi kèm với việc là một doanh nhân thành công. Tôi khuyên bạn nên thận trọng với những động cơ như vậy. Một ví dụ về người chỉ có động lực duy nhất là uy tín là Anna Sorokin, người mà tôi đã đề cập trước đó trong cuốn sách này. Cô ấy muốn được công nhận vì có lối sống hào nhoáng và được tôn trọng như người sáng lập cái mà cô ấy tự gọi một cách tự phụ là Quỹ Anna Delvey, nhưng cuối cùng cô ấy không có gì khác để chứng minh và cuối cùng cô ấy bị kết tội lừa đảo và phải vào tù. Một ví dụ khác, nổi tiếng hơn, là Elizabeth Holmes. Cô ấy là người sáng lập của Theranos, một công ty công nghệ y tế tuyên bố có thể thực hiện xét nghiệm máu chỉ bằng một lượng máu rất nhỏ. Nó dường như là một dự án rất thành công, đạt giá trị khoảng 10 tỷ đô la ở thời điểm cao nhất – vấn đề duy nhất là những tuyên bố về xét nghiệm máu hóa ra hoàn toàn sai sự thật, và Elizabeth Holmes cũng bị kết tội lừa đảo. Địa vị và uy tín là những điều sẽ đến cùng với sự thành công, nhưng nếu bạn đặt mục tiêu chính là đạt được chúng, bạn có thể thấy mình có nguy cơ không chỉ bỏ lỡ uy tín mà còn cả thành công trong dài

Giải pháp thay thế cho việc bị thúc đẩy bởi địa vị là bị thúc đẩy bởi tác động xã hội. Có thể không phải tất cả đều là lợi ích cá nhân cho bạn—có thể bạn muốn đảm bảo rằng doanh nghiệp của bạn đạt được một số loại lợi ích xã hội. Bây giờ, có thể bản chất doanh nghiệp của bạn đã có tác động xã hội—có rất nhiều doanh nghiệp đang nỗ lực cải thiện cuộc sống của những người có hoàn cảnh khó khăn—nhưng nếu không, bạn có thểvẫn coi đây là một mục tiêu. Ví dụ, bạn có thể quyết định trích 1% lợi nhuận của doanh nghiệp để làm từ thiện, hoặc 5%, hoặc thậm chí 10%.

Nhiều công ty thành công đã được thành lập dựa trên những nguyên tắc như vậy. Lấy một ví dụ, hãy xem xét Bombas. Bombas là một công ty quần áo được thành lập với mục đích vừa thành công về mặt thương mại vừa tạo ra tác động thực sự giúp đỡ những người vô gia cư trong các trung tâm trú ẩn. Mặt hàng được các trung tâm trú ẩn vô gia cư yêu cầu nhiều nhất là tất, vì vậy Bombas bắt đầu bán tất với chính sách "mua một tặng một", tức là cứ mỗi đôi tất khách hàng mua, công ty sẽ tặng một đôi tất cho các trung tâm trú ẩn vô gia cư. Khi công ty ngày càng thành công, họ mở rộng sang các mặt hàng được yêu cầu nhiều thứ hai và thứ ba bởi các trung tâm trú ẩn vô gia cư—đó là đồ lót và áo—tiếp tục tặng những mặt hàng này cho mỗi mặt hàng được mua.

Và đây chỉ là một ví dụ về cách một doanh nghiệp có thể hoạt động trong khi vẫn nỗ lực mang lại sự thay đổi xã hội. Đối với doanh nghiệp của bạn, bạn có thể tổ chức nó để hướng tới bất kỳ mục tiêu nào bạn muốn. Hãy nhớ rằng, đó là doanh nghiệp của bạn, vì vậy đó là lựa chọn của bạn. Điều quan trọng ở đây, cũng như với tất cả các loại mục tiêu, là phải rõ ràng về những gì bạn đang hướng tới ngay từ đầu.

Loại hình kinh doanh nào phù hợp với bạn?

Sau khi đã xác định mục tiêu, đã đến lúc tìm hiểu loại hình kinh doanh nào sẽ phù hợp nhất để đạt được những mục tiêu đó. Việc cân bằng tất cả các mục tiêu và tìm ra cách tốt nhất để chúng có thể đạt được thông qua một doanh nghiệp có thể hơi khó khăn, nhưng may mắn là có một quy trình có thể giúp làm rõ điều đó.

Khái niệm của người Nhật vềikigaicó thể hữu ích ở đây. Từikigaicó thể được dịch nôm na là "lý do tồn tại", và nó đề cập đếnnhững dự án hoặc nỗ lực mang lại ý nghĩa hoặc giá trị cho cuộc sống của một người. Cách bạn có thể khám pháikigailà điều đặc biệt phù hợp ở đây. Ý tưởng là liệt kê các ý tưởng và xác định xem chúng có thuộc bất kỳ một trong bốn danh mục nào không: (1) Điều bạn yêu thích; (2) Điều thế giới cần; (3) Điều bạn có thể được trả tiền; và (4) Điều bạn giỏi. Các ý tưởng thuộc nhiều danh mục này có thể được xác định tương ứng. Ví dụ, một nỗ lực mà bạn giỏi và có thể được trả tiền sẽ là một nghề nghiệp, một nỗ lực mà bạn yêu thích và bạn giỏi sẽ là một đam mê, và một nỗ lực mà bạn yêu thích và thế giới cần sẽ là một sứ mệnh. Điều gì đó phù hợp với cả bốn danh mục, nằm ở trung tâm của biểu đồ Venn, chính làikigai.

[image: image]

Khi tôi bắt đầu khởi nghiệp, tôi đã áp dụng cách tiếp cận tương tự để tìm ra dự án kinh doanh tốt nhất cho mục tiêu của mình. Tôi không sử dụng các danh mục giống như những danh mục được sử dụng để xác địnhikigai; thay vào đó, tôi liệt kê các yếu tố khác nhau liên quan đến mục tiêu của mình, cả từ góc độ đầu vào và đầu ra, sau đó vẽ một ma trận trên một tờ giấy để có thể xem ý tưởng kinh doanh nào đạt điểm cao nhất so với từng yếu tố này. Lý tưởng nhất là tôi muốn tìm một ý tưởng đòi hỏi ít đầu vào nhất về lâu dài và mang lại hiệu quả đầu ra cao nhất, điều này tất nhiên gần như là định nghĩa của một khoản đầu tư thông minh. ĐặtTất cả những điều này được viết ra giấy như vậy đã giúp tôi nhìn rõ hơn loại hình kinh doanh nào sẽ phù hợp nhất với mình. Về đầu vào, tôi xem xét lượng thời gian cần bỏ ra, số tiền cần đầu tư và độ phức tạp của con đường dẫn đến thành công. Về đầu ra, tôi xem xét số tiền có khả năng kiếm được, liệu ý tưởng có nhiều điểm đòn bẩy cho các cơ hội tiếp theo hay không và ý tưởng đó có thể được thuê ngoài ở mức độ nào để trở thành một hệ thống tự duy trì. Tôi không đi vào chi tiết về tất cả các yếu tố này. Ví dụ, khi ước tính số tiền vào và ra, tôi chỉ cần đánh giá ở mức $, $$, $$$—rốt cuộc, mục đích của ma trận không phải là để lập một kế hoạch kinh doanh hoàn chỉnh; nó chỉ là để xác định những ý tưởng kinh doanh có khả năng giúp tôi đạt được mục tiêu của mình nhất.

[image: image]

Hóa ra, thương mại điện tử là câu trả lời mà tôi đang tìm kiếm. Nó có chi phí quản lý thấp nên tương đối dễ dàng để bắt đầu có lãi sớm, nó có thể mở rộng và một khi tôi đã thành lập doanh nghiệp, nhiều khâu vận hành thực tế có thể được thuê ngoài, cho phép doanh nghiệp tự duy trì với ít thời gian đầu tư nhất từ phía tôi trong dài hạn. Đây là lựa chọn đúng đắn dành cho tôi và nó đáp ứng tất cả các mục tiêu mà tôi đã đặt ra. Việc xác định điều gì phù hợp nhất với bạn cũng đơn giản như việc làm theo quy trình tương tự đó. Chỉ cần nhớ rằng có rất nhiều cơ hội kinh doanh ngoài kia, cho dù đó là bán sản phẩm kỹ thuật số hay bán sản phẩm vật lý, cung cấp dịch vụ như huấn luyện hoặc tư vấn, hoặc thậm chí làĐi bộ, sản xuất nội dung trên YouTube hoặc podcast, hoặc thậm chí mở một tiệm bánh thực tế—bất kỳ hoạt động nào trong số này và còn nhiều hoạt động khác nữa đều có thể là giải pháp phù hợp với bạn. Điều cần làm là xem xét tất cả các khả năng, xem chúng so sánh với các yếu tố khác nhau mà bạn đã xác định như thế nào, và chọn ra hoạt động đáp ứng nhất các mục tiêu của bạn.

Trinh sát

Một yếu tố khác để tìm ra loại hình kinh doanh tốt nhất để bắt đầu có thể đến ở giai đoạn trinh sát. Có rất nhiều thông tin về các loại hình kinh doanh khác nhau, đặc biệt là những loại hình thành công hơn, về doanh thu, chi tiêu, lợi nhuận tổng thể, v.v. Internet tràn ngập các nguồn tài nguyên để tìm loại thông tin này. Ví dụ, trang web Crunchbase cho phép bạn tìm kiếm bất kỳ công ty đại chúng nào bạn muốn và sẽ cung cấp cho bạn một số dữ liệu này. Rộng hơn, một số tìm kiếm thông minh trên các công cụ tìm kiếm lớn sẽ cung cấp cho bạn nhiều thông tin hơn nữa. Dường như những công ty này, chỉ bằng cách làm những gì họ đang làm, đang cung cấp cho bạn một lộ trình để trở thành một doanh nghiệp thành công. Tất nhiên, thành công lớn đi kèm với sự cạnh tranh lớn, và nhiều doanh nghiệp thành công nhất nhanh chóng thấy mình phải cạnh tranh với các công ty khác nghĩ rằng họ có thể làm điều tương tự nhưng tốt hơn.

Tôi có một vài người bạn đặc biệtđừngmuốn doanh nghiệp của họ lọt vào danh sách Fortune 500, đặc biệt là vì họ biết rằng sự tiếp xúc tăng thêm đó sẽ dẫn đến sự cạnh tranh khốc liệt hơn nhiều. Tuy nhiên, từ góc độ của một doanh nhân mới chớm nở, điều này có thể mang lại một số cơ hội tuyệt vời. Giả sử có một doanh nghiệp thành công đang hoạt động trong một lĩnh vực mà bạn đã quen thuộc, và bạn nghiên cứu kỹ lưỡng cách công ty đó hoạt động. Bạn nhận thấy một lỗ hổng trong quy trình của họ và bạn xác định được một cách để vận hành loại hình kinh doanh đó tốt hơn 1% – đó là lợi thế của bạn để vượt qua họ. Thế giớikinh doanh có thể tàn nhẫn, và cạnh tranh tàn nhẫn có thể là một con đường dẫn đến thành công. Ghi nhớ nguyên tắc hacker đầu tiên mà chúng ta đã xem xét—luôn ở thế tấn công—trong những trường hợp như thế này có thể là sự khác biệt giữa thành công và thất bại.

Cũng có rất nhiều tài nguyên bạn có thể tận dụng, đặc biệt là trực tuyến. Hãy nhớ rằng HackerNguyên tắc 3: Sống dựa vào đất đai—sáng tạo và tận dụng tối đa những gì dễ dàng có sẵn. Với suy nghĩ này, một số loại hình kinh doanh nhất định sẽ dễ dàng xuất hiện trước bạn hơn. Ví dụ, trong lĩnh vực sản phẩm và bán hàng trực tiếp đến người tiêu dùng, bạn có thể muốn tận dụng chương trình Fulfillment by Amazon (FBA) của Amazon, theo đó bạn có thể thuê ngoài việc thực hiện đơn hàng cho Amazon, để họ nhận và giao bất cứ thứ gì bạn đang bán. Tất nhiên, điều này không miễn phí, nhưng việc bạn tận dụng cơ sở hạ tầng giao hàng đã được thiết lập tốt của Amazon có nghĩa là chi phí cố định của bạn sẽ giảm đáng kể. Trên thực tế, nói chung, Amazon là một nền tảng tốt cho các nhà bán lẻ sản phẩm vì nó quá phổ biến. Ngày nay, mọi người đã quá quen với việc mua hàng trực tuyến, đặc biệt là từ Amazon, đến mức họ hiếm khi tìm kiếm hoặc so sánh giá với các nền tảng khác. Amazon hiện đang có một chút độc quyền trong lĩnh vực bán lẻ trực tuyến, và mặc dù điều đó có thể không tốt cho cạnh tranh nói chung, nhưng đó là điều bạn có thể tận dụng.

Nếu bạn kết hợp việc thuê ngoài khâu giao hàng sản phẩm với việc thuê ngoài khâu sản xuất sản phẩm, bạn sẽ có khái niệm về drop shipping. Đây là hình thức bạn bán sản phẩm, nhưng toàn bộ chuỗi cung ứng đều được thuê ngoài, nghĩa là bạn có thể điều hành toàn bộ doanh nghiệp từ xa, và khi doanh nghiệp đã hoạt động ổn định, bạn có thể dễ dàng chuyển đổi nó thành một doanh nghiệp tự duy trì, chỉ cần tối thiểu sự tham gia của bạn với tư cách là chủ sở hữu để duy trì hoạt động. Khái niệm này cũng có thể áp dụng cho các ý tưởng kinh doanh sáng tạo hơn – ví dụ, các dịch vụ in theo yêu cầu đã trở nên khả thi hơn nhiều trong thời gian gần đây nhờ sự tiến bộ của công nghệ. Dù là quần áo, đồ trang trí, sách hay nhiều lựa chọn khác, tất cả những gì bạn cần làm làlà thiết kế sản phẩm và sau đó tận dụng các dịch vụ và cơ sở hạ tầng hiện có để sản phẩm đó được giao đến khách hàng.

Đây chỉ là một vài ví dụ về những loại hình kinh doanh đã được tạo điều kiện thuận lợi hơn nhờ các nguồn lực có sẵn trên internet và nhờ công nghệ. Cuối cùng, bạn là người quyết định loại hình kinh doanh nào phù hợp nhất với bạn và mục tiêu của bạn. Việc tiến hành trinh sát và thực hiện bước phân tích trong phương pháp luận của hacker sẽ rất quan trọng để xác định chính xác điều này, và khi đã tìm ra, bạn sẽ phải thực hiện và đưa những phát hiện đó vào hành động.

Đánh giá lại

Cuối cùng, hãy xem xét giai đoạn cuối cùng của phương pháp luận hacker được thực hiện như thế nào trong bối cảnh kinh doanh.

Rất có thể, sau khi quyết định loại hình kinh doanh phù hợp nhất với bạn, sau khi tiến hành khảo sát và phân tích, sau khi xây dựng kế hoạch kinh doanh và bắt đầu thực hiện kế hoạch đó, bạn nhận thấy mọi thứ không diễn ra đúng như dự kiến. Thậm chí, có thể doanh nghiệp của bạn không thành công ở những nơi bạn nghĩ rằng nó sẽ thành công. Hãy nhớ rằng, một doanh nghiệp là một hệ thống, và việc tìm ra các bộ phận khác nhau của một hệ thống và cách khắc phục chúng là bản chất của tư duy hacker. Đây là nơi nguyên tắc hacker về việc xoay chuyển trở nên nổi bật. Bạn cần lùi lại một bước và tự hỏi bản thân làm thế nào để thay đổi mọi thứ. Có phải sản phẩm không phù hợp? Có lẽ có một số điều chỉnh có thể được thực hiện để làm cho sản phẩm khả thi hơn. Hoặc bạn có thể tự hỏi liệu giải pháp cụ thể cho vấn đề bạn đã xác định ban đầu có phải là loại giải pháp phù hợp với thị trường hay không. Có lẽ bạn có thể thay đổi cách giải pháp đó hoạt động để nó phù hợp hơn với thị trường.

Có thể sản phẩm không phù hợp với thị trường (product-market fit), nhưng cũng có thể sản phẩm không phù hợp vớicác nền tảng hiện có (sự phù hợp giữa sản phẩm và nền tảng), hoặc thậm chí là cho chính bạn (sự phù hợp giữa sản phẩm và người sáng lập). Về phía thị trường, có thể là cách bạn cố gắng giải quyết một vấn đề mà mọi người gặp phải, hoặc lấp đầy một khoảng trống trong nhu cầu của mọi người, đã không thành công. Từ góc độ nền tảng, điều quan trọng là phải nhận ra rằng bạn không kiểm soát các kênh chính mà sản phẩm của bạn sẽ tiếp cận mọi người, chẳng hạn như Google, X hoặc các nền tảng khác. Họ đặt ra các quy tắc về những gì sẽ đến với mọi người, vì vậy bạn phải đảm bảo rằng sản phẩm của bạn phù hợp với các quy tắc đó. Và về việc sản phẩm có phù hợp với bạn hay không, bạn có thể đã phát hiện ra một khoảng trống trên thị trường và tìm ra cách lấp đầy nó, nhưng nếu đó không phải là điều bạn có thể tin tưởng và đam mê, thì cơ hội thành công của bạn sẽ thấp. Lùi lại một bước và xem xét cách mọi thứ có thể được cải thiện là rất quan trọng để mọi thứ diễn ra tốt đẹp.

Bản chất lặp đi lặp lại của phương pháp hacker chính là điều tạo nên sức mạnh của nó. Nó cho bạn cơ hội quay lại các giai đoạn trinh sát và phân tích, sử dụng những gì bạn đã học được để thông báo và thay đổi chiến lược của bạn hơn nữa, đồng thời tối đa hóa cơ hội thành công. Và ngay cả khi bạn đi đến kết luận rằng việc kinh doanh sẽ không thành công, hãy nhớ rằng nguyên tắc hacker về việc xoay chuyển có nghĩa là bạn có thể tận dụng tối đa thất bại. Ngay cả khi bạn chưa đạt được mục tiêu, bạn sẽ học được nhiều hơn và có nhiều điểm đòn bẩy hơn cho các mục tiêu tiếp theo của mình.

Và ngay cả khi doanh nghiệp đã thành công, bạn vẫn cần đánh giá lại. Hãy nhớ lại con lắc tượng trưng cho tư duy của hacker – ngay cả khi bạn đang thành công, bạn cũng không muốn bị mắc kẹt vào việc thực thi, vì điều đó rất có thể dẫn đến sự tự mãn và trì trệ. Bạn luôn muốn đi qua đi lại giữa việc lập kế hoạch và thực thi. Vâng, bạn đã phát triển một doanh nghiệp thành công, nhưng đó có phải là kết thúc của tất cả? Có thể là, sau khi đạt được thành công trong doanh nghiệp của mình, mục tiêu của bạn sẽ thay đổi. Có lẽ bạn sẽ muốn mở rộng doanh nghiệp một cách đáng kể, hoặc có thể bạn sẽ muốn rẽ sang một lĩnh vực khác. Thậm chí có thể là bạn sẽ muốn bánkinh doanh với một khoản tiền lớn, đầu tư số tiền đó để có thu nhập thụ động ổn định và tốt đẹp, sau đó tận hưởng cuộc sống nhàn rỗi—sẽ có thêm thông tin chi tiết trong chương tiếp theo! Cuối cùng, tư duy của một hacker không chỉ là đạt được một bộ mục tiêu nhất định, mà còn là đảm bảo rằng bạn liên tục kiểm tra xem cuộc sống của mình có đang ở nơi bạn muốn hay không, bất kể nơi đó là ở đâu.




Chương 13
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Tư duy của hacker

Khi nói đến việc suy nghĩ về việc đầu tư tiền và quản lýtài chính cá nhân, bạn có thể học hỏi rất nhiều từ Warren Buffett. Được công nhận rộng rãi là một trong những người giỏi nhất, nếu không phải làcáiTốt nhất, các nhà đầu tư trên thế giới, người đàn ông này đã tích lũy một khối tài sản khổng lồ nhờ các khoản đầu tư khôn ngoan và một triết lý đầu tư tổng thể khá thành công. Bây giờ, tôi không nói rằng ai cũng có thể đạt được mức độ thành công tài chính như Warren Buffett – rõ ràng, nếu ai cũng trở thành tỷ phú thì lạm phát sẽ tăng vọt – nhưng như chúng ta sẽ thấy một chút sau, có một số nguyên tắc cơ bản đã đóng góp đáng kể vào thành công của ông mà bất kỳ ai quản lý tài chính cá nhân của mình cũng có thể áp dụng. Tất nhiên, Warren Buffett không phải là một hacker, nhưng như chúng ta sẽ thấy, cách tiếp cận của ông, cũng như của nhiều nhà đầu tư và nhà quản lý tài chính thành công, thể hiện một số khía cạnh chính của tư duy hacker.

BAO NHIÊU LÀ ĐỦ?

Điều đầu tiên cần nghĩ đến khi bạn bắt đầu xem xét chủ đề tài chính cá nhân và sự giàu có độc lập chính là bạn cần bao nhiêu tiền. Đây có lẽ là câu hỏi quan trọng nhất cần đặt ra ở giai đoạn mục tiêu khi áp dụng phương pháp hacker vào tài chính, và việc làm rõ điều này là rất quan trọng để xác định chiến lược tổng thể của bạn, vì vậy đó là điều chúng ta sẽ tập trung vào trước tiên.

Nhiều người trong chúng ta mắc bẫy khi cho rằng số tiền chúng ta kiếm được từ công việc hoặc thậm chí từ doanh nghiệp của mình là rất nhiều, chỉ vì nó lớn hơn số tiền cha mẹ chúng ta kiếm được khi chúng ta còn nhỏ. Việc lấy cha mẹ làm mốc chuẩn là điều khá tự nhiên – xét cho cùng, họ là điểm tham chiếu chính của chúng ta khi chúng ta lớn lên, và thường thì chính cha mẹ chúng ta là người đặt ra những kỳ vọng cho cuộc sống của chúng ta. Tuy nhiên, thực tế là mọi thứ đều thay đổi và môi trường mà cha mẹ chúng ta và thế hệ của họ có thể thành công không giống với môi trường mà chúng ta đang sống hiện nay. Tôi chắc chắn rằng tất cả chúng ta đều đã thấy những meme trực tuyến về những người thuộc thế hệ baby boomer nói với những người thuộc thế hệ millennials rằng việc mua nhà thực sự rất dễ dàng – tất cả những gì họ cần làm là làm việc chăm chỉ, tiết kiệm và ngừng chi quá nhiều tiền cho bơ nghiền. Chúng rất hài hước, nhưng chúng cũng nhấn mạnh một điểm nghiêm túc, đó là cách tiếp cận có thể đã hiệu quả khi bạn có thể mua nhà với giá 50.000 đô la sẽ không hiệu quả khi giá nhà hiện nay vượt quá 400.000 đô la. Với lạm phát và sự tăng lên chung của chi

Đây không phải là một phúc âm của sự tuyệt vọng – ngược lại, tôi ở đây để chỉ cho bạn cách làm cho mọi thứ hoạt động, nhưng trước tiên chúng ta phải nhận ra rằng cách tiếp cận làm việc chăm chỉ, kiếm một số tiền "khá" và tiết kiệm chỉ đơn giản là không hiệu quả trong môi trường hiện tại. Tuy nhiên, có một cách khác, và đó là nơi tư duy của hacker phát huy tác dụng. Áp dụng tư duy của hacker vào việc quản lý tài chính sẽ cho phép bạn bổ sung, và có thể cuối cùng thay thế, số tiền bạnthu nhập từ công việc hoặc các hoạt động kinh doanh của bạn với nguồn thu nhập ổn định.

Như mọi khi, tốt nhất là bắt đầu bằng cách tiếp cận thực tế và suy nghĩ về một số điểm tích cực và tiêu cực khi tham gia tích cực vào việc quản lý tiền bạc. Rất may, không có nhiều điều để nói về vấn đề này vì, xét cho cùng, việc sử dụng tiền để kiếm tiền là một quá trình khá đơn giản.

Đầu tiên, tôi phải nói rằng quá trình quản lý tài chính cá nhân thành công đòi hỏi rất nhiều sự kiên nhẫn. Không có công thức kỳ diệu nào có thể biến khoản đầu tư 100 đô la thành 1 triệu đô la chỉ sau một đêm. Điều đó không có nghĩa là những khoản lợi nhuận khổng lồ từ đầu tư này không xảy ra – chúng có xảy ra – nhưng thường thì chúng dựa vào rất nhiều may mắn hơn bất cứ điều gì khác, và đó không phải là điều bạn có thể dựa vào. Trên thực tế, một chiến lược đầu tư dài hạn thành công bao gồm việc lập kế hoạch của bạn ngay từ đầu và sau đó là rất nhiều thời gian chờ đợi trong khi lợi nhuận của bạn tích lũy, với một vài điều chỉnh nhỏ lẻ ở đây hoặc ở đó. Mặt khác của đồng tiền này là sự cần thiết của kỷ luật. Rất dễ bị cám dỗ bởi những khoản lợi nhuận lớn có thể kiếm được từ giao dịch trong ngày trên sàn chứng khoán, đặc biệt nếu một số người cùng thời với bạn đang khoe khoang về những khoản lợi nhuận khổng lồ mà họ đã kiếm được từ giao dịch cổ phiếu. Tất nhiên, họ có nhiều khả năng khoe khoang về những chiến thắng của mình hơn là công khai những khoản thua lỗ, và thực tế là về lâu dài, bạn gần như luôn tốt hơn nếu bám

Mặt tích cực của điều này là toàn bộ quá trình không quá khó. Mọi thứ thực sự chỉ xoay quanh những phép tính khá đơn giản, và một khi bạn đã giải quyết được điều đó, bạn chỉ cần dựa vào hệ thống để nó hoạt động thay bạn. Bạn không cần phải lo lắng hay đưa ra quyết định liên tục – mọi thứ đã được giải quyết. Bạn có thể cần điều chỉnh và điều chỉnh đôi khi, đặc biệt là nếu mục tiêu của bạn thay đổi, nhưng ngoài ra, bạn cơ bản có thể ngồi lại và thư giãn. Hãy chuẩn bị kỹ lưỡng, phần còn lại sẽ tự lo liệu. Cuối cùng, khoản đầu tư của bạn sẽ chăm sóc bạn.

Bạn cần tiền để kiếm tiền

Khi nói đến việc xem xét các mục tiêu cho tài chính cá nhân, mục tiêu rõ ràng nhất là tối ưu hóa tiền bạc. Bạn có thể nghĩ rằng tiền làchỉmục tiêu liên quan đến việc quản lý tài chính cá nhân, nhưng còn một vài mục tiêu khác mà chúng ta sẽ xem xét sớm. Tuy nhiên, tiền sẽ là trọng tâm của nó và là mục tiêu đầu tiên chúng ta sẽ xem xét. Cụ thể, tại thời điểm này, tôi muốn nói một chút về việc bạn cần có một số vốn ban đầu để quản lý tài chính hiệu quả cho bạn về lâu dài. Trừ khi bạn bất ngờ nhận được một khoản thừa kế rất lớn, phần lớn vốn của bạn sẽ đến từ thu nhập từ công việc, dù là nhân viên hay chủ doanh nghiệp. Tôi đã nói về cách tối đa hóa thu nhập của bạn trong cả hai bối cảnh đó trong hai chương trước, nhưng chắc chắn có một vài điểm chung hơn cần được đề cập.

Đầu tiên là thường dễ kiếm được nhiều hơn là cắt giảm chi tiêu. Nếu bạn đã quen chi tiền cho những thứ xa xỉ nhất định, thì thường rất khó để phá bỏ thói quen này. Ý tôi là, bạn có thể làm được nếu thực sự quyết tâm, nhưng trong chín trên mười trường hợp, việc kiếm thêm tiền trong khi vẫn duy trì thói quen chi tiêu sẽ dễ dàng hơn. Tất nhiên, bạn có thể và nên sử dụng phương pháp luận của hacker để cải thiện thu nhập như chúng ta đã thảo luận trong các chương trước, nhưng bạn cũng có thể xem xét khả năng phát triển nhiều nguồn thu nhập. Có những nguồn thu nhập nào bạn có thể tận dụng ngoài công việc chính của mình không? Có công việc phụ nào bạn có thể làm để kiếm thêm một vài đô la không? Những lựa chọn này chắc chắn là điều đáng cân nhắc.

Ngoài ra, bạn còn có thể thực hiện rất nhiều tối ưu hóa trong cuộc sống hàng ngày để giúp tối đa hóa thu nhập. Ví dụ, bạn có thể tận dụng các chương trình hoàn tiền và tích điểm do các công ty thẻ tín dụng cung cấp. Nhiều người liên tưởng việc mua hàng bằng thẻ tín dụng với việc nghèo túng, nhưng điều đó hoàn toàn sai. Sử dụng thẻ tín dụng khi bạn khôngcầnđó thực sự là một chiến lược khá thông minh,Miễn là bạn đảm bảo thanh toán hết số dư thẻ tín dụng mỗi tháng để không phải trả lãi, đồng thời vẫn nhận được phần thưởng – hoàn tiền 5% ở đây, 4% ở kia – tất cả đều cộng lại. Và có rất nhiều cơ hội để tiết kiệm. Ví dụ, nếu bạn chi một số tiền nhất định tại Costco, họ sẽ giảm giá xăng mà họ bán. Tất nhiên, điều này không có nghĩa là bạn đến Costco và chi rất nhiều tiền để được giảm giá, nhưng nếu bạn tận dụng ưu đãi đó trong quá trình mua sắm tạp hóa thông thường, số tiền tiết kiệm bạn kiếm được từ các khoản giảm giá đó sẽ bắt đầu tăng lên.

Bạn cũng có thể xem xét khả năng chênh lệch giá theo địa lý – điều này liên quan đến việc chuyển đến một nơi có chi phí sinh hoạt thấp hơn, để bạn có thể duy trì cùng một lối sống trong khi thực tế chi tiêu ít hơn. Nếu bạn có một công việc hoặc điều hành một doanh nghiệp cho phép làm việc từ xa, bạn có thể cân nhắc chuyển đến một quốc gia có visa dễ dàng và chi phí rất thấp. Các ví dụ điển hình cho điều này bao gồm Thái Lan và Malaysia, cả hai đều có cộng đồng người nước ngoài phát triển mạnh mẽ tận dụng chính xác tình huống này. Hoặc, ở quy mô ít kịch tính hơn, bạn có thể xem xét thực tế rằng có một số bang của Hoa Kỳ không đánh thuế thu nhập, chẳng hạn như Nevada, Washington và Alaska. Chuyển đến một trong những bang này sẽ cho phép bạn tiết kiệm số tiền lẽ ra sẽ vào kho bạc của bang. Tất nhiên, sự đánh đổi ở đây là sự cần thiết phải chuyển đi, và điều này có thể hoặc không phải là một lựa chọn – như mọi khi, bạn là người quyết định điều gì phù hợp nhất với mình.

Sau đó là tất cả những cơ hội nhỏ cụ thể cho hoàn cảnh của bạn mà bạn có thể tận dụng. Nhiều nhà tuyển dụng có các chương trình trong đó họ sẽ đóng góp tương đương với số tiền nhân viên đóng vào quỹ hưu trí của họ ở một mức độ nhất định. Nếu nhà tuyển dụng của bạn làm điều này, bạn sẽ muốn đảm bảo tận dụng nó. Ngoài ra còn có các tập đoàn cung cấp các phúc lợi giáo dục, hoàn trả cho nhân viên chi phí học tập liên tục trong khi làm việc, và hầu hết nhân viên không tận dụng điều này. Nếu bạn làm việc trong khu vực công, có chương trình Xóa nợ cho Dịch vụ Công, theo đó chính phủ liên bang sẽ xóa nợ cho bạnsố dư nợ sinh viên còn lại nếu bạn đã làm việc trong lĩnh vực dịch vụ công và trả nợ trong mười năm. Những cơ hội này và rất nhiều cơ hội khác đều ở xung quanh chúng ta, và như chúng ta đã thấy trong nguyên tắc sống "sống nhờ vào đất" của hacker, tư duy của hacker bao gồm việc biết cách xoay sở và tận dụng mọi thứ dễ dàng có sẵn.

THỜI GIAN

Mặc dù tiền bạc là một điểm tối ưu hóa rõ ràng, nhưng vẫn có một vài tiêu chí khác cần xem xét khi bạn đặt mục tiêu quản lý tài chính cá nhân. Thời gian tất nhiên là một yếu tố quan trọng. Có lẽ mục tiêu rõ ràng nhất khi quản lý tài chính là có thể nghỉ hưu sớm hơn so với dự kiến, dựa vào thu nhập từ các khoản đầu tư của bạn.

Độ tuổi nghỉ hưu truyền thống là sáu mươi lăm, nhưng các phân tích gần đây đã chỉ ra rằng chi phí nhà ở và các nhu yếu phẩm hàng ngày tăng cao đang đẩy độ tuổi đó lên, và những người trẻ tốt nghiệp đại học ngày nay có nhiều khả năng sẽ nghỉ hưu ở tuổi bảy mươi lăm. Đó là một thời gian dài phải chờ đợi và nó sẽ khiến bạn chỉ có một phần nhỏ thời gian để tận hưởng cuộc sống hưu trí của mình. Hãy nhớ lại nguyên tắc của hacker là luôn chủ động. Chỉ chấp nhận hiện trạng có nghĩa là bạn sẽ phải đợi đến tuổi bảy mươi lăm mới có thể nghỉ hưu; chủ động có nghĩa là tìm kiếm các lựa chọn thay thế và theo đuổi lựa chọn tốt nhất cho bạn, rất có thể là tìm cách nghỉ hưu sớm. Rốt cuộc, không ai trên giường bệnh hối tiếc vì không được làm việc nhiều hơn – người ta luôn hối tiếc về những điều khác trong cuộc sống mà họ chưa làm, và nghỉ hưu sớm sẽ mang đến cho bạn cơ hội để thực hiện những điều đó.

Nghỉ hưu sớm một cách đơn giản chắc chắn là một mục tiêu hợp lệ và khả thi, nhưng cũng nên nghĩ về một số hình thức nghỉ hưu thay thế. Một lựa chọn có thể là một giai đoạn bán nghỉ hưu, trong đó bạn dành một phần thời gian chỉ để làm việclàm việc bán thời gian trước khi nghỉ hưu hoàn toàn. Điều này sẽ giúp bạn có nhiều thời gian hơn sớm hơn, nhưng cũng có nghĩa là thời điểm bạn có thể nghỉ hưu hoàn toàn sẽ muộn hơn so với bình thường. Một khả năng khác để xem xét là nghỉ hưu ngắn hạn, một khái niệm được Tim Ferriss phổ biến. Đây là khi bạn tạm dừng công việc trong một thời gian ngắn – chẳng hạn như một năm – trước khi quay lại làm việc, và sau đó có thể có các kỳ nghỉ hưu ngắn hạn khác sau này. Một lần nữa, với cách tiếp cận này, bạn sẽ nghỉ hưu hoàn toàn muộn hơn, nhưng lợi thế là bạn sẽ có những khoảng thời gian sớm hơn trong cuộc đời để làm những gì bạn muốn. Bạn sẽ tự do hơn để tận hưởng bản thân trong những năm tháng trẻ tuổi, có cơ hội theo đuổi những điều mà bạn có thể không thể (hoặc không muốn) làm khi lớn tuổi hơn.
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Điểm cuối cùng này dẫn tôi đến khái niệm "thùng thời gian". Ý tưởng là có những giai đoạn trong cuộc đời bạn khi những trải nghiệm nhất định sẽ dễ tiếp cận và có ý nghĩa hơn đối với bạn. Ví dụ, nếu bạn luôn muốn dành thời gian trượt tuyết, thì việc đợi đến khi bạn bảy mươi tuổi và không còn đủ sức khỏe để làm điều đó là vô ích. Hoặc nếu bạn muốn dành một năm để đi du lịch vòng quanh thế giới, thì loại hình này phù hợp hơn với những người ở độ tuổi hai mươi, ba mươi và bốn mươi. Khi thời gian trôi qua, có những trải nghiệm nhất định trở nên không thể thực hiện chỉ vì bạn đã quá tuổi để thực hiện chúng. Lập kế hoạch tài chính cá nhân sẽ giúp bạn đảm bảo không bỏ lỡ bất kỳ trải nghiệm nào trong số đó. Bạn có muốn nghỉ làm vài năm khi ba mươi tuổi để đi du lịch vòng quanh thế giới không? Vậy thì bạn sẽ muốn lên kế hoạchchiến lược đầu tư của bạn ngay từ sớm để đảm bảo bạn có đủ tiền khi đến tuổi ba để thực hiện điều đó.

LỐI SỐNG

Bạn cũng sẽ muốn suy nghĩ về lối sống mà bạn muốn có khi bạn sẵn sàng nghỉ hưu, và điều này sẽ ảnh hưởng đến chiến lược đầu tư của bạn như thế nào. Đây là một ý tưởng được các thành viên của cộng đồng FIRE (Độc lập tài chính, nghỉ hưu sớm) đặc biệt khám phá, những người đã chỉ ra rằng việc biết bạn muốn có lối sống như thế nào là chìa khóa để xây dựng chiến lược độc lập tài chính của bạn. Vì vậy, nếu bạn dự định có thể sống một lối sống khá tiết kiệm khi nghỉ hưu, thì số tiền bạn cần đầu tư sẽ không cần nhiều. Điều này được gọi là LeanFI—viết tắt của Độc lập tài chính tiết kiệm—bởi vì cuối cùng bạn đang hướng tới một cuộc sống hưu trí tiết kiệm. Ngược lại với điều này là FatFI, nơi bạn xác định rằng bạn sẽ muốn có một lối sống xa hoa hơn khi bạn nghỉ hưu, trong trường hợp đó bạn sẽ cần có một khoản tiền lớn hơn được đầu tư vào thời điểm nghỉ hưu.

Cả hai chiến lược này đều nhấn mạnh tầm quan trọng của việc biết loại hình lối sống bạn muốn có, nhưng chúng không thực sự nắm bắt được sức mạnh thực sự của việc quản lý tiền thông minh. Để làm được điều này, chúng ta phải xem xét CoastFI. Đây là nơi bạn tính toán độ tuổi bạn muốn nghỉ hưu và số tiền bạn cần có để đầu tư vào thời điểm đó để sống theo lối sống bạn mong muốn. Sau đó, bạn đầu tư chính xác số tiền bạn cần để có được số tiền cần thiết vào thời điểm bạn sẵn sàng nghỉ hưu. Tôi sẽ trình bày chi tiết các phép tính chính xác đằng sau tất cả những điều này sau trong chương này, nhưng hiện tại tôi chỉ muốn bạn nắm bắt được sức mạnh của phương pháp này – nó có nghĩa là bạn có thể để dành một số tiền nhỏ hơn vào đầu đời và sau đó quên đi cho đến khi bạn sẵn sàng nghỉ hưu. Trong thời gian đó, bạn có thể tiêu số tiền bạn kiếm được theo ý muốn, mà không phải lo lắngvề việc dành một phần trong số đó cho việc nghỉ hưu của bạn, vì điều đó đã được giải quyết rồi. Điều này có thể có nghĩa là sống một lối sống xa hoa hơn, hoặc có thể có nghĩa là làm mọi thứ nhẹ nhàng hơn và kiếm ít tiền hơn. Trong tất cả các trường hợp này, tất nhiên, điều quan trọng là phải biết chính xác khi nào và như thế nào bạn muốn có thể nghỉ hưu.

Hạnh phúc

Cuối cùng, chúng ta phải nhận ra rằng hạnh phúc của chính bạn là một yếu tố quan trọng trong việc xác định mục tiêu của bạn. Rốt cuộc, nó được gọi làcá nhânTài chính có lý do riêng của nó—nó mang tính cá nhân đối với bạn. Bạn có thể làm tất cả các phép tính trên thế giới và tính toán điều gì hợp lý nhất trên giấy, nhưng sở thích cá nhân của bạn sẽ là một yếu tố quan trọng trong cách bạn tiến hành.

Ví dụ, tôi không lái xe nhiều. Từ góc độ bảo hiểm xe hơi, tôi đủ điều kiện cho mức "ít dặm", và trong đại dịch COVID-19, tôi còn lái xe ít hơn. Về mặt logic, có lẽ không có xe hơi và chỉ dựa vào taxi hoặc phương tiện công cộng mỗi khi tôi cần ra ngoài là hợp lý. Điều đó có lẽ sẽ giúp tôi tiết kiệm nhiều tiền hơn. Nhưng thực tế là, tôi thích sở hữu xe của mình và tôi thích lái xe bất cứ khi nào tôi làm, ngay cả khi điều đó tương đối ít. Đó có thể không phải là một quyết định hợp lý về mặt toán học, nhưng việc sở hữu và lái xe khiến tôi hạnh phúc, vì vậy đó là điều tôi sẽ đưa vào chiến lược tài chính của mình.

Điều này cũng có thể áp dụng cho khái niệm "tái chiếm thời gian". Tôi chắc rằng tất cả chúng ta đều đã nghe câu nói "thời gian là tiền bạc", và thoạt nhìn, đây không phải là một câu nói sai. Kiếm tiền thường đòi hỏi một khoản đầu tư thời gian nhất định, và do đó, việc thuê người làm những công việc lặt vặt, chẳng hạn như dọn dẹp nhà cửa, có thể là một lợi ích ròng, vì bạn sẽ có thể dành thời gian lẽ ra bạn đã dùng để dọn dẹp để kiếm được nhiều tiền hơn số tiền bạn chi để thuê người giúp việc. Nhưng ở đây còn có một ý nghĩa sâu sắc hơn - thời gian không chỉ là tiền bạc; thời gian còn làgiá trị.Bạn không cần phải dành thời gian tiết kiệm được để bù đắp cho số tiền bạn đã chi, bởi vì chỉ cần có thời gian đó là đã rất đáng giá. Nó cải thiện chất lượng cuộc sống của bạn. Vì vậy, việc chi tiền để người khác làm những công việc mà bạn có thể tự làm là hoàn toàn hợp lý, vì giá trị nằm ở việc lấy lại thời gian mà bạn lẽ ra đã dành để làm những việc bạn không muốn làm.

Một ví dụ khác là cách chúng ta đối phó với thế chấp. Đối với phần lớn chúng ta, nhà sẽ là thứ đắt nhất mà chúng ta từng mua, và chúng ta sẽ cần vay thế chấp dài hạn để làm được điều đó. Điều này có thể đáng sợ, nhưng nó cũng có thể là một cơ hội. Ví dụ, nếu khoản thế chấp có lãi suất 3% và bạn có thể kiếm được lợi nhuận 7% từ số tiền bạn đầu tư một cách đáng tin cậy, thì điều đó là hợp lý.khôngđể trả hết vốn vay thế chấp và thay vào đó đầu tư số tiền đó. Nhìn chung, bạn sẽ kiếm được lợi nhuận 4% sau khi trừ đi các khoản thanh toán lãi. Ngay cả khi thời hạn thế chấp kết thúc, bạn vẫn có thể dễ dàng tái tài trợ để tiếp tục quá trình. Đây là điều mà các chuyên gia tài chính gọi là "đòn bẩy", và nó có ý nghĩa toán học hợp lý. Tuy nhiên, bạn có thể cảm thấy không thoải mái khi biết rằng bạn vẫn còn khoản nợ đó treo lơ lửng. Có lẽ việc trả hết khoản thế chấp và sở hữu ngôi nhà hoàn toàn không có nợ sẽ khiến bạn cảm thấy an toàn hơn và yên tâm hơn. Nếu đó là điều bạn muốn, thì đó là điều bạn cần làm. Như mọi khi, mục tiêu của bạn là cụ thể cho hoàn cảnh riêng của bạn. Chỉ sau khi bạn xác định chính xác mục tiêu của mình, bạn mới có thể chuyển sang các bước tiếp theo của phương pháp hacker.

LÀM CHO THỊ TRƯỜNG PHỤC VỤ BẠN

Tiến hành trinh sát và phân tích tài chính cá nhân đưa chúng ta đến một số kết luận khá rõ ràng. Như tôi đã đề cập một chút ở đầu chương này, việc cố gắng kiếm lợi nhuận lớn bằng cách giao dịch cổ phiếu trực tiếp trên sàn chứng khoán có thể là một việc mạo hiểm nhất.Hoàn toàn không phải là con đường đáng tin cậy để thành công tài chính. Vâng, đã có những nhà giao dịch chứng khoán thành công, nhưng nếu bạn hỏi một người vừa kiếm được lợi nhuận lớn từ giao dịch chứng khoán như thế nào, rất có thể họ sẽ nói rằng họ rất giỏi dự đoán thị trường sẽ đi theo hướng nào. Mặt khác, nếu bạn hỏi một người vừa thua lỗ lớn do giao dịch trong ngày điều gì đã sai, rất có thể họ sẽ nói rằng họ chỉ không may mắn. Thực tế là may mắn đóng vai trò quá lớn trong sự thành công hay thất bại của giao dịch chứng khoán, khiến nó không phải là một chiến lược đáng tin cậy cho tài chính cá nhân.

Trong bất kỳ hệ thống nào, cách để bù đắp cho sự may mắn là lặp lại. Tung đồng xu một lần, bạn chỉ có cơ hội dự đoán nó sẽ ra mặt sấp hoặc mặt ngửa không quá 50%. Nhưng tung đồng xu một nghìn lần, bạn có thể khá tự tin rằng nó sẽ ra mặt ngửa khoảng năm trăm lần. Đối với đầu tư, hình thức lặp lại này thể hiện dưới dạng đa dạng hóa – thay vì đặt tất cả trứng vào một giỏ bằng cách đầu tư vào một cổ phiếu cụ thể, bạn có thể đầu tư vào nhiều loại cổ phiếu khác nhau để có kết quả đáng tin cậy hơn. Các quỹ chỉ số làm chính xác điều đó – chúng là các quỹ đầu tư liên kết với các chỉ số thị trường chứng khoán, chẳng hạn như Dow Jones hoặc S&P 500, tự động đầu tư vào các cổ phiếu trên các công ty được niêm yết trong các chỉ số đó.

Quỹ chỉ số là về đa dạng hóa. Bạn có thể đã nghe những người đam mê đầu tư lặp lại câu thần chú "Đa dạng hóa, đa dạng hóa!" Đó thực sự là một lời khuyên đầu tư rất hay, vì có một danh mục đầu tư đa dạng có nghĩa là bạn không đặt tất cả trứng vào một giỏ, và nếu một cổ phiếu giảm thì cổ phiếu khác có thể tăng. Tôi vừa đề cập đến một vài chỉ số theo dõi cổ phiếu trong một số công ty lớn nhất trên thị trường, nhưng còn có những chỉ số khác theo dõi toàn bộ thị trường chứng khoán Mỹ, và một số theo dõi thị trường chứng khoán trên toàn thế giới. Tận dụng các danh mục đầu tư đa dạng như vậy có nghĩa là bạn có thể tạo ra lợi nhuận ổn định hàng năm. Vì quỹ chỉ số gắn liền với thị trường, chúng có thể tăng và giảm khi nền kinh tế biến động, nhưng về lâu dài, chỉ số thị trường chứng khoán Mỹ mang lại lợi nhuận trung bình 10% mỗi năm, sau khi điều chỉnh theotỷ lệ lạm phát trung bình là 3%, do đó mang lại cho bạn lợi nhuận thực tế khoảng 7% mỗi năm. Điều này khiến chúng trở thành công cụ hoàn hảo để quản lý tài chính của bạn.

Chúng ta đã bắt đầu chương này bằng cách xem xét Warren Buffett như một ví dụ về nhà đầu tư thành công. Năm 2017, ông bày tỏ sự ủng hộ đối với các quỹ chỉ số, nói rằng: "Khi hàng nghìn tỷ đô la được quản lý bởi những người ở Phố Wall tính phí cao, thì người hưởng lợi chính thường là các nhà quản lý, chứ không phải khách hàng. Cả nhà đầu tư lớn và nhỏ nên gắn bó với các quỹ chỉ số chi phí thấp." Ông đã đưa ra một nhận xét rất xác đáng. Các nhà môi giới chứng khoán và nhà quản lý đầu tư tích cực giao dịch cổ phiếu thay cho khách hàng thường kiếm tiền từ phí bất kể việc giao dịch cổ phiếu của họ có thành công hay không. Điều đó không có nghĩa là họ không có động lực để kiếm lợi nhuận, vì họ có – họ kiếm được nhiều tiền hơn khi họ tạo ra nhiều lợi nhuận hơn cho khách hàng của họ – nhưng dù sao họ cũng sẽ kiếm được tiền. Trong tình huống như vậy, khách hàng của họ là người gánh chịu mọi rủi ro. Tuy nhiên, với quỹ chỉ số, rủi ro là tối thiểu và vì hầu hết các quỹ chỉ số không được quản lý tích cực nên phí cũng rất thấp.

Sức mạnh của lãi kép

Bây giờ, lợi nhuận 7% trên một khoản đầu tư có vẻ không phải là một số tiền lớn. Ví dụ, nếu bạn đầu tư 1.000 đô la, bạn sẽ kiếm được lợi nhuận 70 đô la sau một năm. Tôi biết, con số này không có gì đáng nói cả. Nhưng năm sau bạn sẽ có 1.070 đô la được đầu tư, và lợi nhuận từ số tiền đó sẽ là 74,90 đô la. Con số này vẫn không cao hơn nhiều, nhưng nólàhơn nữa. Và năm sau, lợi nhuận của bạn sẽ tăng lên nữa (trong trường hợp này là 80,14 đô la), và mỗi năm không chỉ lợi nhuận của bạn tăng lên mà số tiền tăng lên cũng sẽ tăng lên. Đây là hiệu ứng lãi kép – về cơ bản, phép tính này giống như phép tính cho hàm mũtăng trưởng. Ngày nay, khi chúng ta nói điều gì đó đang tăng theo cấp số nhân, chúng ta thường chỉ có nghĩa là nó đang tăng rất nhanh, nhưng thực tế thì phức tạp hơn một chút. Tăng trưởng theo cấp số nhân thường bắt đầu khá chậm, nhưng khi nó tăng lên, tốc độ tăng của nó cũng tăng theo, vì vậy khi nó bắt đầu, nó thực sự tăng rất nhanh, và lãi kép cũng vậy.

Tất cả điều này nhấn mạnh một điểm quan trọng: thời gian trên thị trường là chìa khóa. Quản lý tài chính thông minh là đảm bảo tài sản của bạn sẽ tăng trưởng đáng tin cậy trong dài hạn. Warren Buffett là một trong những nhà đầu tư tài chính thành công nhất, nhưng ông chỉ trở thành tỷ phú ở tuổi 50. Trên thực tế, nếu bạn nhìn vào biểu đồ theo dõi giá trị tài sản ròng của ông theo thời gian, nó gần như giống hệt biểu đồ tăng trưởng theo cấp số nhân, ban đầu tăng chậm, sau đó tăng rất nhanh.
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Công thức chính xác để tính lãi kép là một phương trình khá đơn giản, nhưng có thể hơi khó tính toán. Một cách tắt hay cho việc này là quy tắc 72—quy tắc này nói rằng chia 72 cho lãi suất sẽ cho ra thời gian xấp xỉ cần thiết để khoản đầu tư của bạn tăng gấp đôi. Vì vậy, nếu lợi nhuận từ các khoản đầu tư của bạn là 7 phần trăm một năm, thì 72/7 chỉ hơn 10, cho bạn con số khoảng mười năm để khoản đầu tư của bạn tăng gấp đôi. Sau mườinăm khoản đầu tư 1.000 đô la của bạn sẽ có giá trị 2.000 đô la, và sau năm mươi năm, nó sẽ có giá trị khoảng 32.000 đô la. Tất nhiên, bạn đầu tư càng nhiều thì số tiền bạn có được khi nó tăng trưởng càng lớn, và bạn cũng có thể bổ sung thêm vào khoản đầu tư của mình nếu muốn.

LÀM THẾ NÀO ĐỂ SỐNG BẰNG TÀI SẢN CỦA BẠN

Vì vậy, sức mạnh của lãi kép có thể giúp bạn làm giàu, nhưng mục đích của việc có tiền không chỉ là để có nó. Cuối cùng, bạn sẽ muốn tiêu nó, và mục tiêu cuối cùng là có thể nghỉ làm theo cách này hay cách khác và dựa vào tài chính của bạn để sống. Nhưng một khi bạn đã tiêu hết tiền, nó sẽ không còn ở đó để bạn dựa vào nữa. Câu trả lời phải là tại thời điểm nghỉ hưu, bạn nên đặt mục tiêu tiêu một phần số tiền trong khi đảm bảo rằng vẫn còn đủ tiền được đầu tư để bạn luôn có thể dựa vào. Số tiền rút ra từ danh mục đầu tư của bạn được xác định bởi một nghiên cứu do Đại học Trinity ở Texas thực hiện. Nghiên cứu này kết luận rằng 4% là "tỷ lệ rút an toàn", có nghĩa là nếu bạn rút 4% tổng số tiền đầu tư mỗi năm, bạn sẽ vẫn còn đủ tiền đầu tư để chống lại sự biến động của thị trường và tiếp tục tăng trưởng nhanh hơn lạm phát. Do đó, bạn có thể tiếp tục dựa vào tỷ lệ rút này khi thời gian trôi qua.

Hệ quả của kết luận này về tỷ lệ rút tiền an toàn là 4% là quy tắc 25. Quy tắc này đơn giản chỉ ra rằng, dù bạn muốn nhận bao nhiêu tiền trong thời gian nghỉ hưu, bạn chỉ cần nhân con số đó với 25, và bạn sẽ có được số tiền bạn cần đầu tư để duy trì thu nhập đó. Đây là nơi các ý tưởng về LeanFI và FatFI phát huy tác dụng, vì việc xác định số tiền bạn cần để trang trải cho bất kỳ lối sống nào bạn muốn duy trì sẽ cho phép bạn tính toán số tiền bạn cần tiết kiệm để đạt được điều đó.
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Kết hợp điều đó với quy tắc 72 để tính lãi kép, bạn sẽ có tất cả các phép tính cần thiết để xác định bạn cần làm gì để nghỉ hưu. Đầu tiên, bạn cần tính ra bạn sẽ cần thu nhập hàng năm bao nhiêu khi nghỉ hưu. Bạn sẽ cắt giảm chi tiêu, hay bạn muốn có một lối sống xa hoa hơn? Chi phí cho việc đó là bao nhiêu? Nhân số đó với 25, bạn sẽ có số tiền bạn cần có vào thời điểm nghỉ hưu. Sau đó, bạn xác định thời điểm bạn muốn nghỉ hưu và bạn biết bạn có bao nhiêu thời gian để tích lũy số tiền đó. Sử dụng quy tắc 72 (hoặc phương trình tính lãi kép thực tế hoặc máy tính trực tuyến nếu bạn muốn chính xác hơn), bạn có thể tính ra bạn cần đầu tư bao nhiêu tiền để đạt được con số đó vào đúng thời điểm.

Ví dụ, giả sử bạn muốn có thu nhập 30.000 đô la một năm khi về hưu và bạn muốn nghỉ hưu trong ba mươi năm. 30.000 đô la nhân với 25 là 750.000 đô la, vì vậy bạn có ba mươi năm để đạt được con số đó. Sử dụng quy tắc 72, bạn biết rằng đầu tư vào các quỹ chỉ số với lợi nhuận khoảng 7% một năm sẽ giúp bạn tăng gấp đôi số tiền của mình sau mỗi mười năm—có ba khoảng thời gian mười năm trong ba mươi năm, vì vậy chia 750.000 đô la cho hai ba lần là 93.750 đô la. Đó là số tiền bạn cần đầu tư ngày hôm nay để đạt được mục tiêu 750.000 đô la trong ba mươi năm kể từ hôm nay. Nếu bạn có số tiền đó và có thểlàm ngay đi, tuyệt vời—đó là điều chúng ta gọi là CoastFI. Bạn đã tính toán xong, đầu tư đúng số tiền và đã sẵn sàng cho việc nghỉ hưu. Nếu bạn chưa có tiền để đầu tư thì đó là điều bạn có thể phấn đấu. Như tôi đã đề cập trước đó, bạn cần tiền để kiếm tiền và một số gợi ý tôi đã đưa ra sẽ hữu ích trong việc tạo ra số tiền cần thiết để đầu tư.

Cuối cùng, bạn có nhớ khi tôi đã nói về ông Money Mustache từ rất lâu rồi không?chương năm? Ông là người tính toán số tiền cần tiết kiệm từ thu nhập để nghỉ hưu sau một số năm nhất định. Tình cờ thay, nhiều phép tính này nằm sau các tính toán của ông. Tuy nhiên, điều ông thêm vào là đầu tư liên tục. Ông không chỉ xem xét việc đầu tư một số tiền nhất định tại một thời điểm rồi để phần còn lại tự sinh lời, mà ông còn xem xét việc liên tục tiết kiệm và đầu tư một tỷ lệ nhất định thu nhập của mình, điều này ngoài hiệu ứng lãi kép sẽ giúp khoản tiền nghỉ hưu của ông tăng trưởng nhanh hơn nữa. Chính điều này đã khiến ông kết luận rằng việc tiết kiệm 50% thu nhập và đầu tư vào các quỹ chỉ số đáng tin cậy sẽ cho phép một người nghỉ hưu chỉ sau mười bảy năm (xembànở trang 201).

Điều này đặc biệt liên quan đến giai đoạn thực thi của phương pháp luận hacker. Tùy thuộc vào kết luận bạn rút ra từ mục tiêu, trinh sát và phân tích của mình, có thể việc thực thi sẽ chỉ đơn giản là đổ một lượng vốn đáng kể vào quỹ chỉ số và chờ đợi, đặc biệt nếu bạn quyết định đi theo con đường CoastFI. Nhưng nếu bạn quyết định có một kế hoạch chủ động hơn cho tài chính của mình, bạn sẽ cần bám sát nó đủ lâu để phép tính phát huy tác dụng. Đây là thời điểm tốt để nhớ lại đặc tính của hacker là sự dũng cảm – nếu bạn, giống như ông Money Mustache, quyết định đầu tư 50% thu nhập của mình, bạn sẽ phải chấp nhận thực tế rằng trong một thời gian, bạn sẽ chỉ có một nửa số tiền bạn kiếm được để sử dụng, và bạn sẽ cần kiên trì với chiến lược đó cho đến khi nó mang lại lợi nhuận.

[image: image]

Đánh giá lại

Như thường lệ, chúng ta không được bỏ qua giai đoạn đánh giá lại trong phương pháp luận của hacker. Vâng, bạn đã đạt được các mục tiêu của mình và bạn biết khi nào bạn muốn nghỉ hưu và loại thu nhập bạn muốn có vào thời điểm đó. Bạn đã làm tất cả các phép tính, tính toán số tiền bạn cần đầu tư và thời điểm đầu tư, và bạn đã đưa kế hoạch đầu tư của mình vào hành động. Bạn có thể chỉ cần ngồi lại và để mọi thứ tự giải quyết, và rất có thể bạn sẽ không bao giờ phải điều chỉnh và chỉ dựa vào kế hoạch đó, nhưng bạn cũng nên luôn để ý đến thực tế rằng các mục tiêu của bạn có thể thay đổi.

Lấy ví dụ này: Quy tắc 25 và tỷ lệ rút tiền an toàn 4% dựa trên ý tưởng duy trì vốn đầu tư của bạn trước lạm phát vĩnh viễn. Bây giờ, tôi không muốn quá bi quan, nhưng sự thật là không ai trong chúng ta sẽ sống mãi và như người ta thường nói, giàu có thì rất tốt nhưng bạn không thể mang theo nó. Vì vậy,cho rằng việc duy trì vốn mãi mãi có thể không hợp lý, vì vậy bạn có thể muốn xem xét rút tiền với tỷ lệ cao hơn khi về hưu, điều này có nghĩa là vốn sẽ cạn kiệt cuối cùng, nhưng bạn sẽ kiếm được nhiều hơn trong khi bạn vẫn còn sống. Tất nhiên, có thể bạn có con và muốn đảm bảo rằng khi bạn qua đời, tài sản đó sẽ ở đó để chúng thừa kế. Hoặc có thể khi bạn tính toán các mục tiêu và kế hoạch tài chính, bạn dự định có con một ngày nào đó, nhưng sau này bạn quyết định chắc chắn sẽ không có con. Hoặc ngược lại, bạn có thể chưa bao giờ nghĩ mình sẽ trở thành cha mẹ, nhưng sau một vài năm bạn lại có con. Hoặc có thể là một điều gì đó hoàn toàn khác - có thể ban đầu bạn dự định về hưu với mức sống tiết kiệm hơn nhưng sau đó lại quyết định thích một lối sống hơi xa hoa hơn.

Bất kỳ quyết định nào trong số này cũng sẽ thay đổi mục tiêu của bạn, và chiến lược đầu tư của bạn nên thay đổi tương ứng. Bạn nên lùi lại một bước và xem xét lại mọi thứ thường xuyên, có lẽ năm năm một lần hoặc tại các cột mốc quan trọng trong cuộc đời như kết hôn, di cư hoặc bất cứ điều gì khác. Mục tiêu tài chính của bạn có còn phù hợp với những gì bạn muốn không? Nếu không, chúng nên được điều chỉnh như thế nào? Sau khi bạn trả lời những câu hỏi đó, chỉ cần xem lại các tính toán và xem cần điều chỉnh gì để đảm bảo rằng, bất kể điều gì xảy ra, con đường dẫn đến tự do tài chính của bạn vẫn an toàn.




Chung kết

HACKING CÁC HỆ THỐNG VÀ HƠN THẾ NỮA

Vâng, chúng ta đã cùng nhau trải qua một hành trình khá dài trong suốtcủa cuốn sách này.

Chúng ta đã thấy cách những kẻ tấn công lợi dụng các hệ thống để đạt được kết quả mong muốn và chúng ta đã nhận ra cách chúng ta có thể áp dụng phương pháp này vào mọi khía cạnh của cuộc sống. Chúng ta đã xem xét sự khác biệt giữa tư duy của hacker và tư duy của người lười biếng, và thấy rằng tư duy của người lười biếng không chỉ là sự thiếu thực hiện mà còn có thể biểu hiện là sự thiếu kế hoạch. Điều quan trọng là chúng ta đã hình dung ra hình ảnh con lắc, một hình ảnh mà chúng ta thường xuyên nhắc đến trong các chương sau, cho thấy rằng việc thể hiện tư duy của hacker có nghĩa là liên tục dao động qua lại giữa kế hoạch và thực hiện trong sự cân bằng hoàn hảo, không bao giờ quá chú trọng vào một bên hoặc bên kia.

Chúng tôi tiếp tục khám phá một số đặc điểm mà một hacker sẽ có. Chúng tôi thấy rằng một hacker sẽ thể hiệnsự tò mòđể thử những điều mới; sẽ bị thúc đẩy để tìm kiếmcải thiện liên tụctrong cái gìhọ có; sẽ cólòng can đảmchấp nhận rủi ro; sẽ thể hiệnsự quyết tâmtiếp tục tiến lên bất chấp nghịch cảnh; sẽ cần mộtthực tếtiếp cận trong việc nhận biết những gì có thể và không thể đạt được; và sẽ cố gắng đểhiệu quảđể đảm bảo đạt được lợi nhuận tối đa với nỗ lực hoặc chi phí tối thiểu. Chúng ta cũng thấy cách các đặc tính khác nhau có thể được kết hợp và sử dụng cùng nhau để tạo ra các siêu đặc tính.

Điều này dẫn chúng tôi đến các nguyên tắc của hacker. Với Nguyên tắc Hacker 1, chúng tôi đã thảo luận về tầm quan trọng của việc luôntấn công, thúc đẩy sự thay đổi mà bạn muốn thấy để đạt được mục tiêu của mình, đồng thời cũng nhận ra rằng việctrêntội phạm không có nghĩa làđang làgây khó chịu. Trong Nguyên tắc Hacker 2, chúng ta đã khám phá ý tưởng vềkỹ thuật đảo ngượcvà thấy rằng việc phân tích các hệ thống đã có sẵn và đẩy chúng đến giới hạn sẽ mang lại lợi thế trong việc vượt qua các hệ thống đó. Nguyên tắc thứ ba dẫn chúng ta đến khái niệm vềsống dựa vào đất, điều này cho thấy rằng có những nguồn tài nguyên dễ dàng tiếp cận xung quanh chúng ta, và việc tận dụng chúng là một phần quan trọng để đạt được mục tiêu của bạn với tư duy của hacker. Nguyên tắc Hacker thứ 4 xem xét chủ đề xác địnhrủi ro, nơi tôi đã nói về cách tính giá trị kỳ vọng và cân bằng giữa chi phí và lợi nhuận khi xem xét các phương pháp khác nhau. Trong Nguyên tắc Hacker 5, chúng ta đã xem xét khái niệm vềkỹ thuật xã hộivà cách tận dụng các tương tác và kỳ vọng của con người thường là một phần quan trọng để hệ thống hoạt động hiệu quả cho bạn. Với nguyên tắc thứ sáu và cuối cùng, chúng tôi nhấn mạnh tầm quan trọng củaxoay chuyển, có thể thay đổi kế hoạch khi cần thiết khi đối mặt với các sự kiện bất ngờ, cũng như đảm bảo tận dụng mọi điểm đòn bẩy đạt được trong quá trình, ngay cả những điểm mà bạn không mong đợi.

Sau đó, chúng ta đến với điều có thể được coi là cốt lõi của cuốn sách này: phương pháp luận của hacker. Đây là quy trình trình bày cách áp dụng tất cả các đặc điểm và nguyên tắc này một cách có hệ thống. Đầu tiên, bạn sẽ thiết lậpmục tiêu, xác định chính xác điều đó là gìbạn muốn đạt được điều gì, dù ở cấp độ hiển vi hay vĩ mô. Sau đó bạn sẽ tiến hànhtrinh sát, thu thập thông tin và tìm hiểu mọi thứ bạn cần biết về các hệ thống liên quan đang hoạt động. Tiếp theo, bạn sẽ thực hiệnphân tích, xử lý thông tin bạn đã thu thập và xác định chính xác kế hoạch hành động của bạn. Với bước tiếp theo, bạn sẽthực hiệnvà đưa kế hoạch của bạn vào hành động, đảm bảo rằng bạn không bị mắc kẹt ở phía lập kế hoạch của con lắc. Bước cuối cùng và quan trọng nhất của phương pháp luận hacker làđánh giá lại—đây là nơi bạn xem xét kế hoạch của mình đang hoạt động tốt như thế nào, liệu nó có cần điều chỉnh gì không và liệu các mục tiêu của bạn có thay đổi không. Bạn cũng có thể xem xét liệu bạn có thể tuyên bố dự án của mình thành công và chuyển sang dự án tiếp theo hay không. Bước cuối cùng của phương pháp luận đưa bạn trở lại bước đầu tiên, và chính bản chất chu kỳ của phương pháp luận hacker đã cho phép bạn đảm bảo rằng bạn luôn ở vị trí dẫn đầu.

Sau khi thiết lập phương pháp luận, chúng tôi đã xem xét một vài ví dụ cụ thể về cách nó có thể áp dụng trong cuộc sống của bạn. Chúng tôi đã suy nghĩ về cách tư duy của hacker có thể được áp dụng vào sự nghiệp của bạn trong công việc được trả lương, cho dù đó là cách tăng thu nhập, cách thành công trong việc thăng chức và tăng lương, hay thậm chí là cách tìm được việc làm ngay từ đầu. Chúng tôi cũng xem xét việc áp dụng tư duy của hacker trong bối cảnh kinh doanh, cả trong việc tìm ra loại hình kinh doanh phù hợp nhất với bạn và trong việc tối đa hóa cơ hội thành công của bạn. Cuối cùng, chúng tôi đã xem xét tài chính cá nhân và cách tư duy của hacker có thể giúp bạn nghỉ hưu khi bạn muốn, mang lại cho bạn tự do tài chính để sống cuộc sống mà bạn mong muốn.

Tất nhiên, đây chỉ là một vài ví dụ về cách tư duy của hacker có thể hoạt động trong thực tế – số lượng các ứng dụng khác có thể là vô hạn. Giáo dục là một hệ thống có thể bị "hack", vì vậy nếu bạn muốn cải thiện điểm số hoặc đơn giản là học hỏi thêm vì mục đích học hỏi, tư duy của hacker sẽ giúp bạn. Hoặc có lẽ bạn chỉ muốn có năng suất tốt hơn trong cuộc sống nói chung; hãy áp dụng tư duy của hacker và bạn có thể biến điều đó thành hiện thực. Ngay cả hẹn hò cũng là một hệ thống, vì vậy nếu bạnNếu bạn muốn cải thiện cuộc sống tình cảm của mình, bạn chỉ cần tiếp cận nó với tư duy của một hacker. Và đó chỉ là phần nổi của tảng băng chìm; không ai biết còn bao nhiêu khả năng khác.

CHÚNG TA CẦN HACKER HƠN BAO GIỜ HẾT

Hiện tại, chúng ta đang sống trong một thế giới có quá nhiều người chỉ là những bánh răng nhỏ trong một cỗ máy lớn. Những người không đặt câu hỏi và chỉ chấp nhận mọi thứ như chúng đang tồn tại, những người chỉ tiếp tục cuộc sống của mình vì, mặc dù không hoàn hảo, nhưng nó "đủ tốt". Những người cảm thấy rằng họ không đạt được những gì họ muốn, hoặc những người cảm thấy bị mắc kẹt trong công việc của mình, nhưng lại không thể nhìn thấy hệ thống như nó vốn có và không biết làm thế nào để vượt qua nó. Qua nhiều năm, các tập đoàn ngày càng lớn mạnh, tinh ranh và tàn nhẫn hơn. Các tập đoàn lớn biết cách sử dụng các hệ thống và về cơ bản được thúc đẩy bởi lợi nhuận, chứ không phải phúc lợi của những người liên quan. Họ thích nhất là thiết lập các hệ thống phức tạp đầy những người máy tự động thực hiện vai trò của mình một cách không nghi ngờ vì lợi ích của công ty, chứ không phải vì lợi ích của chính họ. Và cũng như các tập đoàn, xã hội cũng vậy – khi bạn chỉ đơn giản và không nghi ngờ tuân theo các quy tắc, những người ở trên sẽ là người chiến thắng, chứ không phải bạn. Tư duy của hacker ở đây để thay đổi điều đó.

Chúng ta cần nhiều người hơn nữa tự chịu trách nhiệm về số phận của mình. Chúng ta cần mọi người ngừng xuôi theo dòng, chỉ đơn giản chấp nhận hiện trạng và làm việc theo chương trình của người khác. Tôi chắc chắn không coi thường những người như vậy – như tôi đã nói ở đầu cuốn sách này, tôi cũng từng là một trong số họ – nhưng tôi thực sự tin rằng thế giới sẽ tốt đẹp hơn nếu nhiều người thoát khỏi những hệ thống này để hướng tới những khát vọng và mục tiêu của riêng mình. Đây thực sự là sứ mệnh củaTư duy của Hacker.

Tư duy của hacker là một sự cân bằng tuyệt vời. Bằng cách giải phóng và khiến hệ thống hoạt động vì chúng ta, chúng ta sẽ giành lại quyền lực của mình và tiến gần hơn đến một xã hội cân bằng hơn.

Và, tất nhiên, cuốn sách này chỉ là sự khởi đầu. Tôi đã trình bày tư duy của hacker, giải thích các nguyên tắc và phương pháp luận của hacker, nhưng chính bạn sẽ là người áp dụng và đưa nó vào thực tế – dù là trong công việc, tham vọng kinh doanh hay tài chính của bạn; liên quan đến năng suất chung hoặc đời sống tình cảm của bạn; hoặc trong hàng trăm hoàn cảnh khác mà tôi thậm chí còn chưa nghĩ đến. Hãy sử dụng sự tò mò và lòng dũng cảm ở cấp độ hacker để vượt qua ranh giới của các hệ thống xung quanh bạn và của chính tư duy hacker, nghĩ ra những cách mới mẻ và sáng tạo để làm cho nó hiệu quả.

Đã đến lúc ra ngoài và bắt đầu hack rồi!
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