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Giới thiệu


Họ nói rằng nước, nó không bao giờ chạy lên dốc.

Nó chưa từng có, và nó sẽ không bao giờ có.

Nhưng nếu bạn có đủ tiền,

Chắc chắn sẽ có một lỗ hổng trong luật tự nhiên.

Và nước, sẽ chảy ngược dốc.

—"Nước không bao giờ chảy ngược lên dốc," Jim Fitting, Session Americana



AMột công ty có tên là Uncle Milton Industries đã bán trang trại kiến cho trẻ em từ năm 1956. Các trang trại này bao gồm hai tấm nhựa trong suốt thẳng đứng cách nhau khoảng một phần tư inch, được bịt kín ở hai bên và có nắp có thể mở ra. Ý tưởng là bạn đổ cát vào khoảng trống và thả kiến vào môi trường hai chiều này. Sau đó, bạn có thể xem chúng đào đường hầm.

Hộp không đi kèm với bất kỳ con kiến nào. Sẽ rất khó để giữ chúng sống trong khi hộp nằm trên kệ cửa hàng, và có lẽ có một số quy định về an toàn cho trẻ em liên quan đến côn trùng và đồ chơi. Thay vào đó, hộp đi kèm với một tấm thiệp để bạn có thể viết địa chỉ của mình, gửi cho công ty và nhận lại một ống kiến qua đường bưu điện.

Khi hầu hết mọi người nhìn vào tấm thiệp này, họ thường ngạc nhiên rằng công ty lại gửi một ống kiến cho khách hàng. Khi tôi lần đầu tiên nhìn vào tấm thiệp, tôi đã nghĩ: "Wow, tôi có thể nhờ công ty này gửi một ống kiến cho bất kỳ ai tôi muốn."

Các chuyên gia công nghệ an ninh nhìn thế giới khác với hầu hết mọi người. Khi hầu hết mọi người nhìn vào một hệ thống, họ tập trung vào cách nó hoạt động. Khi các chuyên gia công nghệ an ninh nhìn vào cùng một hệ thống, họ không thể không tập trung vào cách làm cho nó thất bại: cách sử dụng sự thất bại đó để buộc hệ thống hành xử theo cách mà nó không nên, nhằm thực hiện điều mà nó không nên làm – và sau đó là cách sử dụng hành vi đó để giành lợi thế theo một cách nào đó.

Đó là bản chất của một "hack": một hoạt động được hệ thống cho phép nhưng lại làm suy yếu mục tiêu hoặc ý định của hệ thống. Giống như việc sử dụng hệ thống của Chú Milton để gửi những ống kiến đến những người không muốn chúng.

Tôi dạy chính sách an ninh mạng tại Trường Kennedy của Đại học Harvard. Vào cuối buổi học đầu tiên,Tôi thông báo có một bài kiểm tra bất ngờcho lần gặp tiếp theo. Tôi nói với học sinh rằng các em sẽ phải viết ra một trăm chữ số đầu tiên của số pi từ trí nhớ. "Tôi hiểu rằng không thực tế khi mong đợi các em học thuộc lòng một trăm chữ số ngẫu nhiên trong hai ngày," tôi nói với các em. "Vì vậy, tôi mong các em gian lận. Đừng để bị bắt."

Hai ngày sau, căn phòng rộn ràng với sự phấn khích. Hầu hết học sinh không có ý tưởng mới nào. Họ viết các chữ số lên một mảnh giấy nhỏ xíu, rồi giấu đi đâu đó. Hoặc họ ghi âm giọng đọc các chữ số của mình, cố gắng giấu tai nghe. Nhưng một số lại vô cùng sáng tạo. Một học sinh dùng mực vô hình và đeo kính làm cho các chữ số hiện ra. Một học sinh khác viết các chữ số bằng tiếng Trung, mà tôi không biết đọc. Một học sinh khác mã hóa các chữ số bằng các hạt cườm nhiều màu và xâu thành vòng cổ. Một học sinh thứ tư học thuộc lòng vài chữ số đầu và vài chữ số cuối, rồi viết các chữ số ngẫu nhiên ở giữa, giả định rằng tôi sẽ chấm bài một cách cẩu thả. Mẹo yêu thích của tôi là từ vài năm trước. Theo tôi biết, Jan chỉ viết các chữ số theo thứ tự – mặc dù rất chậm. Anh ấy là người cuối cùng hoàn thành. Tôi nhớ đã nhìn chằm chằm vào anh ấy, không biết anh ấy đang làm gì. Tôi nhớ những học sinh khác cũng nhìn chằm chằm vào anh ấy. "Anh ấy có thực sự đang tính toán chuỗi vô hạn trong đầu không?" Tôi tự hỏi. Không. Anh ấy đã lập trình điện thoại trong túi để rung mỗi chữ số theo mã Morse.

Mục đích của bài tập này không phải là biến lớp học của tôi thành những người gian lận. Tôi luôn nhắc nhở họ rằng gian lận thực sự ở Harvard là lý do để bị đuổi học. Mục đích là nếu họ định xây dựng chính sách công về an ninh mạng,Họ phải suy nghĩ như những người gian lận. Họ cần rèn luyện tư duy của một hacker.

Cuốn sách này kể câu chuyện về việc hack – một câu chuyện rất khác so với những gì được mô tả trong phim ảnh, chương trình truyền hình và trên báo chí. Đây không phải là câu chuyện bạn sẽ tìm thấy trong những cuốn sách dạy bạn cách hack máy tính hoặc cách tự bảo vệ mình khỏi tin tặc máy tính. Nó kể câu chuyện về một điều gì đó phổ biến hơn nhiều, một điều gì đó về bản chất con người và một điều gì đó có từ trước khi máy tính được phát minh. Đó là một câu chuyện liên quan đến tiền bạc và quyền lực.

Trẻ em là những hacker bẩm sinh. Chúng làm điều đó một cách bản năng, vì chúng không hiểu đầy đủ các quy tắc và ý định của mình. (Các hệ thống trí tuệ nhân tạo cũng vậy – chúng ta sẽ đề cập đến điều đó vào cuối cuốn sách.) Nhưng những người giàu có cũng vậy. Không giống như trẻ em hoặc trí tuệ nhân tạo, họ hiểu các quy tắc và bối cảnh của chúng. Nhưng, giống như trẻ em, nhiều người giàu có không chấp nhận rằng các quy tắc áp dụng cho họ. Hoặc, ít nhất, họ tin rằng lợi ích cá nhân của họ được ưu tiên. Kết quả là họ liên tục hack các hệ thống.

Trong câu chuyện của tôi, hack không chỉ là việc những thiếu niên chán nản hoặc các chính phủ đối thủ thực hiện đối với hệ thống máy tính, hay là việc những sinh viên ít đạo đức hơn làm khi họ không muốn học. Nó không phải là hành vi sai trái phản văn hóa của những người ít quyền lực hơn. Một hacker có nhiều khả năng làm việc cho một quỹ đầu cơ, tìm ra lỗ hổng trong các quy định tài chính cho phép cô ấy rút lợi nhuận dư thừa ra khỏi hệ thống. Anh ta có nhiều khả năng ở trong một văn phòng công ty. Hoặc một quan chức được bầu. Hack là một phần không thể thiếu trong công việc của mọi người vận động hành lang chính phủ. Đó là cách các hệ thống truyền thông xã hội giữ chúng ta trên nền tảng của họ.

Trong câu chuyện của tôi, hack là thứ mà những người giàu có và quyền lực làm, thứ củng cố các cấu trúc quyền lực hiện có.

Một ví dụ là Peter Thiel. Roth IRA là một tài khoản hưu trí được cho phép bởi luật năm 1997. Nó dành cho các nhà đầu tư thuộc tầng lớp trung lưu và có giới hạn về cả mức thu nhập của nhà đầu tư lẫn số tiền có thể đầu tư.Nhưng tỷ phú Peter Thiel đã tìm ra một cách lách luật.. Vì là một trong những người sáng lập PayPal, ông đã có thể dùng khoản đầu tư 2.000 USD để mua 1,7 triệu cổ phiếu công ty với giá 0,001 USD/cổ phiếu, biến nó thành 5 tỷ USD – tất cả đều vĩnh viễn không phải nộp thuế.

Việc tấn công mạng là lý do chính khiến chúng ta thường cảm thấy chính phủ không thể bảo vệ chúng ta khỏi các lợi ích của các tập đoàn hùng mạnh hoặc các lợi ích cá nhân giàu có. Đây là một trong những lý do khiến chúng ta cảm thấy bất lực trước quyền lực nhà nước. Tấn công mạng là cách những người giàu và quyền lực lật đổ các quy tắc để tăng cả tài sản và quyền lực của họ. Họ tìm kiếm các cuộc tấn công mạng mới lạ, đồng thời đảm bảo các cuộc tấn công của họ vẫn hoạt động để họ có thể tiếp tục thu lợi từ chúng. Đó là điểm quan trọng. Không phải những người giàu và quyền lực giỏi hơn trong việc tấn công mạng, mà là họ ít có khả năng bị trừng phạt khi làm vậy. Thật vậy, các cuộc tấn công mạng của họ thường trở thành một phần bình thường trong cách xã hội vận hành. Để khắc phục điều này, cần có sự thay đổi về thể chế. Điều này rất khó, vì những người lãnh đạo thể chế chính là những người đang chống lại chúng ta.

Tất cả các hệ thống đều có thể bị tấn công. Nhiều hệ thống hiện đang bị tấn công – và tình hình ngày càng tồi tệ hơn. Nếu chúng ta không học cách kiểm soát quá trình này, các hệ thống kinh tế, chính trị và xã hội của chúng ta sẽ bắt đầu sụp đổ. Chúng sẽ sụp đổ vì không còn phục vụ hiệu quả mục đích của mình, và chúng sẽ sụp đổ vì mọi người sẽ bắt đầu mất niềm tin vào chúng. Điều này đã đang xảy ra. Bạn cảm thấy thế nào khi biết rằng Peter Thiel đã trốn được 1 tỷ đô la tiền thuế lãi vốn?

Nhưng, như tôi sẽ chứng minh, việc hack không phải lúc nào cũng mang tính phá hoại. Nếu được khai thác đúng cách, nó là một trong những cách hệ thống có thể phát triển và cải thiện. Đó là cách xã hội tiến bộ. Hoặc, cụ thể hơn, đó là cách mọi người thúc đẩy xã hội mà không cần phải phá hủy hoàn toàn những gì đã có trước đó. Việc hack có thể là một lực lượng vì lợi ích tốt. Vấn đề là làm thế nào để khuyến khích những vụ hack tốt trong khi ngăn chặn những vụ hack xấu, và phân biệt được hai loại này.

Việc tấn công mạng sẽ ngày càng gây gián đoạn hơn khi chúng ta ngày càng triển khai trí tuệ nhân tạo (AI) và các hệ thống tự động. Đây là các hệ thống máy tính, có nghĩa là chúng sẽ không thể tránh khỏi bị tấn công theo cách giống như tất cả các hệ thống máy tính khác. Chúng ảnh hưởng đến các hệ thống xã hội – các hệ thống AI đã đưa ra quyết định cho vay, tuyển dụng và ân xá – điều này có nghĩa là các cuộc tấn công đó sẽ ảnh hưởng đến hệ thống kinh tế và chính trị của chúng ta. Quan trọng hơn, các quy trình học máy làm nền tảng cho tất cả các hệ thống AI hiện đại sẽ dẫn đếnmáy tínhthực hiện các thủ thuật.

Tiếp tục suy luận xa hơn, các hệ thống AI sẽ sớm bắt đầu khám phá những điều mớihack. Điều này sẽ thay đổi mọi thứ. Cho đến nay, việc hack là một hoạt động độc đáo của con người. Hacker là con người, và các vụ hack cũng có những hạn chế của con người. Những hạn chế đó sắp bị loại bỏ. AI sẽ bắt đầu hack không chỉ máy tính của chúng ta, mà còn cả chính phủ, thị trường và thậm chí cả tâm trí của chúng ta. AI sẽ hack các hệ thống với tốc độ và kỹ năng khiến các hacker con người phải xấu hổ. Hãy ghi nhớ khái niệm về hacker AI khi bạn đọc; tôi sẽ kết thúc cuốn sách bằng điều đó ở phần cuối.

Đó là lý do tại sao cuốn sách này lại quan trọng vào lúc này. Nếu có thời điểm nào chúng ta cần hiểu cách nhận biết và phòng chống các cuộc tấn công mạng, thì đó chính là bây giờ. Và đây là nơi các chuyên gia công nghệ bảo mật có thể giúp đỡ.

Một lần—Tôi ước tôi có thể nhớ ở đâu—Tôi nghe được câu trích dẫn này về khả năng đọc hiểu toán học. "Không phải toán học có thể giải quyết các vấn đề của thế giới. Chỉ là các vấn đề của thế giới sẽ dễ giải quyết hơn nếu mọi người chỉ biết thêm một chút về toán học." Tôi nghĩ điều tương tự cũng đúng khi nói về tư duy an ninh. Không phải tư duy an ninh, hay tâm lý của một hacker, sẽ giải quyết các vấn đề của thế giới. Chỉ là các vấn đề của thế giới sẽ dễ giải quyết hơn nếu mọi người hiểu biết thêm một chút về an ninh.

Vậy thì đi thôi.
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HACKING 101




1

Hacking là gì?

Hhack," "hacking," "hacker"—Những thuật ngữ này bị lạm dụngvới ý nghĩa và hàm ý. Định nghĩa của tôi không chính xác cũng không mang tính kinh điển. Tôi ổn với điều đó. Mục tiêu của tôi là chứng minh rằng tư duy theo hướng "hack" là một công cụ hữu ích để hiểu một loạt các hệ thống, cách chúng thất bại và cách làm cho chúng có khả năng phục hồi hơn.


Định nghĩa:Hack /hæk/(danh từ) -

1.Một sự khai thác thông minh, không chủ ý của một hệ thống mà (a) lật đổ các quy tắc hoặc chuẩn mực của hệ thống, (b) gây thiệt hại cho người khác bị ảnh hưởng bởi hệ thống.

2.Một điều mà hệ thống cho phép nhưng không có chủ ý và không được dự đoán trước bởi những người thiết kế hệ thống.



Hack không giống với gian lận. Một hack cũng có thể là gian lận, nhưng khả năng không phải là cao hơn. Khi ai đó gian lận, họ đang làm điều gì đó trái với quy tắc – điều mà hệ thống cấm rõ ràng. Việc nhập tên và mật khẩu của người khác vào một trang web mà không có sự cho phép của họ, không khai báo toàn bộ thu nhập của bạn trong tờ khai thuế, hoặc sao chép câu trả lời của người khác trong bài kiểm tra đều là gian lận. Không có hành động nào trong số đó là hack.

Mẹo vặt không giống với cải tiến, nâng cao hay đổi mới. Luyện tập giao bóng tennis và trả bóng tốt hơn là cải thiện. Khi Apple thêm một tính năng mới vào iPhone, đó là một sự nâng cao. Tìm ra một cách mới thông minh để sử dụng bảng tính có thể là một sự đổi mới. Đôi khi một mẹo vặt cũng là một sự đổi mới hoặc nâng cao – chẳng hạn như khi bạn bẻ khóa iPhone để thêm các tính năng mà Apple không chấp thuận – nhưng không nhất thiết phải như vậy.

Hacking nhắm vào một hệ thống và khiến nó quay lại chống lại chính nó mà không làm hỏng nó. Nếu tôi đập vỡ cửa sổ xe của bạn và câu dây điện để khởi động, đó không phải là hack. Nếu tôi tìm ra cách đánh lừa hệ thống khóa không chìa của xe để mở cửa xe và khởi động động cơ, đó mới là hack.

Hãy để ý sự khác biệt. Hacker không chỉ đánh lừa nạn nhân của mình. Cô ấy đã tìm ra một lỗ hổng trong các quy tắc của hệ thống. Cô ấy đang làm điều mà cô ấy không được phép làm, nhưng lại làm được. Cô ấy đang đánh lừa hệ thống. Và, mở rộng ra, cô ấy đang đánh lừa cả những người thiết kế hệ thống.

Hacking làm suy yếu ý định của một hệ thống bằng cách phá vỡ các quy tắc hoặc chuẩn mực của nó. Đó là "chơi khăm hệ thống". Nó nằm ở vị trí trung gian giữa gian lận và đổi mới.

"Hack" là một thuật ngữ chủ quan. Có rất nhiều "tôi biết nó khi tôi nhìn thấy nó" khi nói đến việc hack. Một số thứ rõ ràng là hack. Một số thứ rõ ràng không phải là hack. Và một số thứ nằm trong vùng xám giữa hai thái cực này. Đọc nhanh - không phải là hack. Giấu một chấm nhỏ trong dấu chấm câu trên một trang văn bản in - chắc chắn là hack. Cliff Notes - có lẽ; tôi không chắc.

Các thủ thuật rất thông minh. Một thủ thuật gây ra sự ngưỡng mộ miễn cưỡng (có thể kèm theo sự tức giận chính đáng) và có một số yếu tố "Tuyệt vời - tôi ước gì mình đã nghĩ ra điều đó", ngay cả khi đó là điều bạn sẽ không bao giờ làm. Điều này đúng ngay cả khi thủ thuật được thực hiện bởi những kẻ độc ác, giết người.Trong cuốn sách năm 2003 của tôi,Vượt qua nỗi sợ hãi, tôi bắt đầu bằng một lời giải thích dài dòng về lý do tại sao các cuộc tấn công khủng bố ngày 11 tháng 9 lại "tuyệt vời". Những kẻ khủng bố đó đã phá vỡ các quy tắc bất thành văn về cướp máy bay. Trước chúng, các vụ cướp máy bay liên quan đến việc buộc máy bay phải bayđếnở đâu đó, một số lượng nhất định các yêu cầu chính trị, đàm phán với chính phủ và cảnh sát, và các giải pháp nói chung là hòa bình. Những gì những kẻ khủng bố 11/9 đã làm là khủng khiếp và kinh hoàng, nhưng tôi cũng nhận ra sự khéo léo trong vụ tấn công của chúng. Chúng chỉ sử dụng những vũ khí được phép qua sân bayan ninh, biến máy bay dân sự thành tên lửa dẫn đường, và đơn phương viết lại các quy tắc về khủng bố máy bay.

Những kẻ tấn công mạng và lực lượng lao động của họ buộc chúng ta phải suy nghĩ khác đi về các hệ thống trong thế giới của chúng ta. Họ phơi bày những gì chúng ta cho là đúng hoặc coi là hiển nhiên, thường khiến những người có quyền lực phải xấu hổ và đôi khi phải trả giá khủng khiếp.

Ngoài khủng bố ra, mọi người thích các thủ thuật vì chúng thông minh. MacGyver là một hacker. Các bộ phim vượt ngục và cướp bóc đầy những thủ thuật thông minh:Rififi, The Great Escape, Papillon, Mission Impossible, The Italian Job, Ocean's 11, 12, 13,và8.

Các thủ thuật là mới lạ. "Điều đó có được phép không?" và "Tôi không biết bạn có thể làm điều đó!" đều là những phản ứng phổ biến đối với các thủ thuật. Những gì là và không phải là một thủ thuật cũng thay đổi theo thời gian. Các quy tắc và chuẩn mực thay đổi. "Kiến thức chung" thay đổi. Vì các thủ thuật cuối cùng có xu hướng bị cấm hoặc được cho phép, nên những thứ từng là thủ thuật thì giờ không còn nữa. Bạn từng phải bẻ khóa điện thoại thông minh của mình để biến nó thành điểm phát sóng không dây; giờ đây điểm phát sóng là tính năng tiêu chuẩn trên cả iOS và Android. Việc giấu một chiếc dũa kim loại trong chiếc bánh gửi cho một đồng minh bị giam cầm ban đầu là một thủ thuật, nhưng giờ đây nó là một tình tiết phim mà các nhà tù sẽ cảnh giác.

Năm 2019,ai đó đã sử dụng máy bay không người láiđể đưa một chiếc điện thoại di động và cần sa vào nhà tù ở Ohio. Vào thời điểm đó, tôi sẽ gọi đó là một vụ đột nhập. Ngày nay, việc điều khiển máy bay không người lái gần nhà tù là bất hợp pháp ở một số bang, và tôi không nghĩ đó là một vụ đột nhập nữa. Gần đây tôi đã đọc vềai đó đang dùng cần câuđể ném hàng lậu qua tường nhà tù. Vàcũng về một con mèo, người bị bắt vì mang theo ma túy và thẻ SIM điện thoại trong nhà tù Sri Lanka (nhưng sau đó đã trốn thoát). Chắc chắn là một vụ hack.

Các thủ thuật thường là hợp pháp. Vì chúng tuân theo chữ nhưng lại trốn tránh tinh thần của các quy tắc, nên chỉ bất hợp pháp nếu có một quy tắc bao quát nào đó cấm chúng. Khi một kế toán viên tìm thấy lỗ hổng trong các quy tắc thuế, thì có lẽ là hợp pháp nếu không có luật chung nào cấm nó.

Thậm chí còn có một từ để chỉ loại việc này trong tiếng Ý:sự khôn ngoan, sự khéo léo mà người Ý sử dụng để vượt qua bộ máy quan liêu và các luật lệ bất tiện. Tiếng Hindi có một từ tương tự,cải tiến, nhấn mạnh sự khéo léo và tài tình trong việc xoay sở. Trong tiếng Bồ Đào Nha Brazil, từ tương đương làchắp vá.

Hacks đôi khi là đạo đức. Một số người cho rằng chỉ vì một điều gì đó nhất địnhhoạt động hoặc hành vi là hợp pháp, thì tự động là đạo đức, nhưng tất nhiên thế giới phức tạp hơn thế nhiều. Giống như có những luật bất đạo đức, cũng có những tội phạm đạo đức. Hầu hết các vụ tấn công mà chúng ta sẽ thảo luận trong cuốn sách này về mặt kỹ thuật là hợp pháp, nhưng lại đi ngược lại tinh thần của luật. (Và các hệ thống luật chỉ là một loại hệ thống có thể bị tấn công.)

Từ "hack"có nguồn gốc từvới Câu lạc bộ Đường sắt Mô hình Kỹ thuật MIT vào năm 1955, và nhanh chóng chuyển sang lĩnh vực máy tính mới nổi. Ban đầu, nó mô tả một cách giải quyết vấn đề, ngụ ý sự thông minh, sáng tạo hoặc tháo vát, mà không có bất kỳ đặc tính tội phạm hoặc thậm chí đối kháng nào. Nhưng đến những năm 1980, "hack" thường mô tả việc phá vỡ các hệ thống bảo mật máy tính. Nó không chỉ là việc khiến máy tính làm điều gì đó mới mẻ, mà còn là buộc nó phải làm điều mà nó không được phép làm.

Theo cách nghĩ của tôi, chỉ cần một bước ngắn từ việc hack máy tính đến việc hack các hệ thống kinh tế, chính trị và xã hội. Tất cả các hệ thống đó chỉ là một tập hợp các quy tắc, hoặc đôi khi là các chuẩn mực. Chúng dễ bị tấn công như các hệ thống máy tính.

Điều này không mới. Chúng ta đã xâm nhập các hệ thống của xã hội trong suốt lịch sử.
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Hệ thống hack

HCác cuộc tấn công có thể được thực hiện trên bất kỳ hệ thống nào, nhưng việc so sánh giữa các loại hệ thống khác nhau này có thể hữu ích trong việc làm nổi bật thêm các đặc điểm về cách thức hoạt động của các cuộc tấn công – ví dụ, mã thuế so với mã máy tính.

Bộ luật thuế không phải là phần mềm. Nó không chạy trên máy tính. Nhưng bạn vẫn có thể coi nó là "mã" theo nghĩa máy tính của thuật ngữ này. Nó là một chuỗi các thuật toán nhận đầu vào — thông tin tài chính trong năm — và tạo ra đầu ra: số tiền thuế phải nộp.

Bộ luật thuế cực kỳ phức tạp. Có lẽ không phải đối với hầu hết chúng ta với tư cách cá nhân, nhưng có vô số chi tiết, ngoại lệ và trường hợp đặc biệt dành cho người giàu và các loại hình doanh nghiệp khác nhau. Nó bao gồm luật của chính phủ, phán quyết hành chính, quyết định tư pháp và ý kiến pháp lý. Nó cũng bao gồm luật và quy định điều chỉnh các tập đoàn và các loại hình hợp danh khác nhau. Rất khó để có được những ước tính đáng tin cậy về quy mô của tất cả những điều này; ngay cả các chuyên gia cũng không biết khi tôi hỏi.Bản thân luật thuếchiếm khoảng 2.600 trang. Các quy định và phán quyết về thuế của IRS nâng con số đó lên khoảng 70.000 trang. Các luật liên quan đến cơ cấu công ty và quan hệ đối tác cũng phức tạp không kém, vì vậy tôi sẽ bỏ qua và giả định tổng cộng 100.000 trang – hoặc 3 triệu dòng – cho bộ luật thuế của Hoa Kỳ.Microsoft Windows 10chiếm khoảng 50 triệu dòng mã. Thật khó để so sánh số dòng văn bản với số dòng mã máy tính, nhưng sự so sánh này làvẫn hữu ích. Trong cả hai ví dụ, phần lớn sự phức tạp đó liên quan đến cách các phần khác nhau của mã tương tác với nhau.

Tất cả mã máy tính đều chứa lỗi. Đây là những sai sót: sai sót trong đặc tả, sai sót trong lập trình, sai sót xảy ra ở đâu đó trong quá trình tạo phần mềm, những sai sót tầm thường như lỗi đánh máy hoặc chính tả. Các ứng dụng phần mềm hiện đại thường có hàng trăm nếu không phải hàng nghìn lỗi. Những lỗi này có trong tất cả các phần mềm bạn đang sử dụng: trong máy tính, trên điện thoại, trong bất kỳ thiết bị "Internet of Things" (IoT) nào bạn có xung quanh nhà và nơi làm việc. Việc tất cả các phần mềm này hoạt động hoàn hảo hầu hết thời gian cho thấy những lỗi này thường khó phát hiện và không quan trọng đến mức nào. Bạn khó có thể gặp chúng trong hoạt động bình thường, nhưng chúng vẫn ở đó (giống như rất nhiều phần của bộ luật thuế mà bạn không bao giờ gặp phải).

Một số lỗi đó tạo ra lỗ hổng bảo mật. Ý tôi là một điều rất cụ thể: một kẻ tấn công có thể cố tình kích hoạt lỗi để đạt được một hiệu ứng không mong muốn bởi những người thiết kế và lập trình mã. Trong ngôn ngữ bảo mật máy tính, chúng ta gọi những lỗi này là "lỗ hổng".

Bộ luật thuế cũng có những lỗi. Chúng có thể là những sai sót trong cách viết luật thuế: lỗi trong chính những từ mà Quốc hội đã bỏ phiếu và tổng thống ký thành luật. Chúng có thể là những sai sót trong cách giải thích bộ luật thuế. Chúng có thể là những thiếu sót trong cách các phần của luật được xây dựng, hoặc những thiếu sót không chủ ý dưới dạng này hay dạng khác. Chúng có thể phát sinh từ số lượng lớn các cách khác nhau mà các phần khác nhau của bộ luật thuế tương tác với nhau.

Một ví dụ gần đây đến từ Đạo luật Cắt giảm Thuế và Việc làm năm 2017. Đạo luật này được soạn thảo vội vàng và bí mật, và được thông qua mà không có thời gian để các nhà lập pháp xem xét – thậm chí là đọc lại. Một số phần trong đó được viết tay, và gần như không thể tin được rằng bất kỳ ai bỏ phiếu ủng hộ hoặc phản đối đạo luật này đều biết chính xác nội dung của nó. Văn bản này chứa một lỗi vô tình phân loại trợ cấp tử vong cho quân nhân là thu nhập kiếm được. Hậu quả thực tế của sai lầm này là các thành viên gia đình còn lại phải chịuhóa đơn thuế bất ngờtừ 10.000 đô la trở lên. Đó là một lỗi.

Tuy nhiên, đây không phải là một lỗ hổng, vì không ai có thể lợi dụng nó để giảm hóa đơn thuế của mình. Nhưng một số lỗi trong luật thuế cũng là những lỗ hổng. Ví dụ, có một thủ thuật thuế doanh nghiệp được gọi là "Kép"Người Ireland với bánh mì Hà Lan." Đó là một lỗ hổng phát sinh từ sự tương tác của luật thuế ở nhiều quốc gia, cuối cùng đã được người Ireland vá lại.

Đây là cách nó hoạt độngCông ty Mỹ chuyển tài sản cho công ty con ở Ireland. Công ty con này tính phí bản quyền khổng lồ từ doanh số bán hàng cho khách hàng Mỹ. Điều này làm giảm đáng kể thuế của công ty ở Mỹ, và thuế ở Ireland đối với tiền bản quyền được thiết kế để thấp. Sau đó, lợi dụng một lỗ hổng trong luật thuế Ireland, công ty có thể chuyển lợi nhuận sang các thực thể ở các thiên đường thuế như Bermuda, Belize, Mauritius hoặc Quần đảo Cayman – để đảm bảo rằng những lợi nhuận này không bị đánh thuế. Tiếp theo, thêm một công ty Ireland thứ hai, lần này dành cho doanh số bán hàng cho khách hàng châu Âu, cũng bị đánh thuế ở mức thấp. Cuối cùng, sử dụng một lỗ hổng khác, lần này liên quan đến một công ty trung gian của Hà Lan, để chuyển lợi nhuận trở lại công ty Ireland đầu tiên và sau đó đến thiên đường thuế nước ngoài. Các công ty công nghệ đặc biệt phù hợp để khai thác lỗ hổng này; họ có thể chuyển nhượng quyền sở hữu trí tuệ cho các công ty con ở nước ngoài, sau đó các công ty con này chuyển tài sản tiền mặt đến các thiên đường thuế.

Đó là cách các công ty như Google và Apple đã tránh phải trả phần thuế công bằng của mình ở Mỹ mặc dù là công ty Mỹ. Đây chắc chắn là một cách sử dụng luật thuế không chủ ý và không lường trước ở ba quốc gia, mặc dù Ireland cố tình áp dụng các quy tắc thuế lỏng lẻo để thu hút các công ty Mỹ. Và điều này có thể rất có lợi cho những kẻ tấn công. Ước tính làCác công ty Mỹ đã tránh phải trảgần 200 tỷ đô la Mỹ tiền thuế chỉ riêng trong năm 2017, gây thiệt hại cho tất cả mọi người khác.

Trong thế giới thuế, các lỗi và lỗ hổng được gọi là kẽ hở. Những kẻ tấn công lợi dụng chúng; điều này được gọi là trốn thuế. Và có hàng ngàn người mà trong thế giới bảo mật máy tính chúng ta gọi là "nhà nghiên cứu mũ đen", những người kiểm tra từng dòng trong bộ luật thuế để tìm kiếm các lỗ hổng mà họ có thể khai thác: các luật sư thuế và kế toán thuế.

Chúng tôi biết cách khắc phục các lỗ hổng trong mã máy tính. Đầu tiên, chúng tôi có thể sử dụng nhiều công cụ khác nhau để phát hiện chúng trước khi mã hoàn thành. Thứ hai, sau khi mã được đưa ra thế giới, có nhiều cách khác nhau để chúng tôi tìm thấy chúng và – quan trọng nhất – nhanh chóng vá chúng.

Chúng ta có thể áp dụng những phương pháp tương tự này với luật thuế. Luật thuế năm 2017 đã giới hạnkhấu trừ thuế thu nhập đối với thuế bất động sản. Điều khoản này chỉ có hiệu lực vào năm 2018, vì vậy ai đó đã nghĩ ra một mẹo thông minh là trả trước thuế bất động sản năm 2018 vào năm 2017. Ngay trước khi năm kết thúc,IRS đã đưa ra phán quyết về thời điểm nào thì hợp pháp và thời điểm nào thì không, sửa đổi luật thuế để ngăn chặn lỗ hổng này. Trả lời ngắn gọn: hầu hết thời gian, nó không hợp pháp.

Thường thì không dễ dàng như vậy. Một số thủ thuật đã được ghi vào luật, hoặc không thể loại bỏ. Việc thông qua bất kỳ luật thuế nào cũng là một vấn đề lớn, đặc biệt là ở Mỹ, nơi vấn đề này mang tính đảng phái và gây tranh cãi. Mãi đến năm 2021, lỗi thuế thu nhập từ lao động cho các gia đình quân nhân mới bắt đầu được khắc phục. Quốc hội không sửa lỗi thực tế năm 2017; họ sửa một lỗi thậm chí còn cũ hơn, tương tác với lỗi năm 2017. Vàviệc sửa chữa nó sẽ không hoàn thànhđến năm 2023. (Và đó là một câu hỏi dễ; ai cũng thừa nhận đó là một sai lầm.) Chúng ta không có khả năng vá mã thuế nhanh nhẹn như vá phần mềm.

Có một lựa chọn khác: đó là lỗ hổng không được vá và dần trở thành một phần của cách làm việc thông thường. Rất nhiều kẽ hở thuế cuối cùng cũng như vậy. Đôi khi IRS chấp nhận chúng. Đôi khi tòa án khẳng định tính hợp pháp của chúng. Chúng có thể không phản ánh ý định của luật thuế, nhưng ngôn từ của luật cho phép chúng. Đôi khi chúng thậm chí còn được Quốc hội hợp pháp hóa hồi tố sau khi một cử tri ủng hộ chúng. Quá trình này là cách các hệ thống phát triển.

Một thủ thuật làm sai lệch ý định của một hệ thống. Bất kỳ hệ thống quản lý nào có thẩm quyền đều chặn hoặc cho phép thủ thuật đó. Đôi khi nó cho phép một cách rõ ràng, còn những lần khác thì không làm gì cả và ngầm cho phép.
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Hệ thống là gì?

Ahack tuân theo chữ của các quy tắc của một hệ thống, nhưng lại vi phạm tinh thần và ý định của chúng.

Để có một cuộc tấn công, phải có một hệ thống quy tắc để tấn công. Vì vậy, tôi cần lùi lại và định nghĩa chính xác hơn từ "hệ thống" có nghĩa là gì, ít nhất là theo cách tôi đang sử dụng nó.


Định nghĩa:Hệ thống/[image: ]təm/(danh từ) -

Một quy trình phức tạp, bị ràng buộc bởi một tập hợp các quy tắc hoặc chuẩn mực, nhằm tạo ra một hoặc nhiều kết quả mong muốn.



Trình xử lý văn bản mà tôi viết đoạn này là một hệ thống: một tập hợp các tín hiệu điện tử bị ràng buộc bởi một bộ quy tắc phần mềm dành riêng cho việc tạo ra văn bản, sao cho những từ này xuất hiện trên màn hình – kết quả mong muốn của tôi. Việc tạo ra cuốn sách này là sản phẩm – kết quả – của một hệ thống khác, với các quy trình bao gồm thiết kế các trang, in chúng, đóng gáy theo thứ tự, bọc bìa cứng và đóng hộp để vận chuyển. Mỗi quy trình đó đều được hoàn thành theo một bộ quy tắc. Và hai hệ thống đó, cộng với một số hệ thống khác, tạo ra cuốn sách giấy mà bạn đang cầm trên tay, tệp điện tử mà bạn đang đọc trênmáy đọc sách điện tử, hoặc các tệp điện tử khác nhau đang được phát trên bất kỳ hệ thống sách nói nào bạn đang sử dụng. Ý tưởng này đúng cho dù các thành phần của hệ thống được đặt dưới một mái nhà hay phân bố trên toàn thế giới. Nó thậm chí còn đúng cho dù kết quả là thật hay ảo, miễn phí hay đắt đỏ, được sản xuất kém hay không đáng tin cậy. Luôn có một hoặc nhiều hệ thống tham gia.

Các hệ thống đều có quy tắc. Thường là quy tắc pháp luật, nhưng cũng có thể là quy tắc của một trò chơi, quy tắc không chính thức của một nhóm hoặc quy trình, hoặc quy tắc ngầm của xã hội. Các hệ thống nhận thức cũng tuân theo các quy luật – quy luật tự nhiên.

Lưu ý rằng các thủ thuật này là những điều mà hệ thống cho phép. Và khi nói "cho phép", tôi muốn nói một điều rất cụ thể. Không phải là nó hợp pháp, được phép, được xã hội chấp nhận hay thậm chí là đạo đức – mặc dù nó có thể là bất kỳ hoặc tất cả những điều đó. Mà là hệ thống, theo cách nó được xây dựng, không ngăn chặn thủ thuật xảy ra trong phạm vi của hệ thống đó. Hệ thống không cho phép các thủ thuật này một cách cố ý, mà chỉ tình cờ và vô tình do cách nó được thiết kế. Trong các hệ thống kỹ thuật, điều này thường có nghĩa là phần mềm cho phép thủ thuật xảy ra. Trong các hệ thống xã hội, điều này thường có nghĩa là các quy tắc – thường là luật – kiểm soát hệ thống không cấm rõ ràng thủ thuật đó. Đây là lý do tại sao đôi khi chúng ta dùng từ "kẽ hở" để mô tả các thủ thuật này.

Điều này có nghĩa là các cuộc tấn công được thực hiện chống lại các hệ thống mà những người tham gia đã đồng ý trước đó – dù rõ ràng hay ngầm định – tuân theo một bộ quy tắc chung. Đôi khi các quy tắc của hệ thống không giống với luật pháp điều chỉnh hệ thống đó. Tôi hiểu điều đó có thể gây nhầm lẫn, vì vậy hãy giải thích bằng ví dụ. Một máy tính được điều khiển bởi một bộ quy tắc bao gồm phần mềm đang chạy trên máy tính đó. Tấn công máy tính có nghĩa là phá hoại phần mềm đó. Nhưng cũng có những luật pháp có thể điều chỉnh những gì một người có thể làm một cách hợp pháp. Ví dụ, ở Hoa Kỳ, Đạo luật Gian lận và Lạm dụng Máy tính coi hầu hết các hình thức tấn công máy tính là tội phạm nghiêm trọng. (Lưu ý điều gì đang diễn ra ở đây. Hệ thống máy tính là thứ đang bị tấn công, nhưng một hệ thống pháp luật rộng hơn đang bảo vệ nó.) Có rất nhiều vấn đề với mức độ chung chung của luật, nhưng chính vì tính chung chung đó mà nó đã trở thành một điều khoản bao quát, tuyên bố mọi hành vi tấn công máy tính là bất hợp pháp.

Các môn thể thao chuyên nghiệp luôn bị tấn công, vì chúng được quản lýbằng các bộ quy tắc rõ ràng. Luật thường bị "hack", vì luật chẳng qua chỉ là các quy tắc.

Trong một số hệ thống, tất nhiên, luật pháplàcác quy tắc hoặc ít nhất là cung cấp nhiều quy tắc trong số đó. Như chúng ta sẽ thấy khi thảo luận về việc hack tài chính hoặc chính hệ thống pháp luật, những lỗi đánh máy đơn giản hoặc ngôn ngữ mơ hồ trong một dự luật, hợp đồng hoặc ý kiến tư pháp có thể mở ra vô số lỗ hổng mà những người soạn thảo ban đầu hoặc chính các thẩm phán không bao giờ dự định.

Lưu ý một điều rất quan trọng: các quy tắc không nhất thiết phải rõ ràng. Có rất nhiều hệ thống trong thế giới của chúng ta, đặc biệt là các hệ thống xã hội, bị ràng buộc bởi các chuẩn mực. Chuẩn mực ít chính thức hơn quy tắc; thường không được viết ra, nhưng chúng vẫn hướng dẫn hành vi. Chúng ta luôn bị ràng buộc bởi các chuẩn mực xã hội, các chuẩn mực khác nhau trong các tình huống khác nhau. Ngay cả chính trị cũng bị chi phối bởi các chuẩn mực nhiều như bởi luật pháp, điều mà chúng ta đã nhiều lần học được ở Mỹ trong những năm gần đây khi hết chuẩn mực này đến chuẩn mực khác bị phá vỡ.

Định nghĩa của tôi về hệ thống bao gồm từ "dự định". Điều này ngụ ý có một nhà thiết kế: người xác định kết quả mong muốn của một hệ thống. Đây là một phần quan trọng của định nghĩa, nhưng thực sự nó chỉ đúng đôi khi.

Với máy tính, các hệ thống bị tấn công được tạo ra cố ý bởi một cá nhân hoặc tổ chức, điều này có nghĩa là tin tặc đang đánh bại những người thiết kế hệ thống. Điều này cũng đúng với các hệ thống quy tắc do một cơ quan quản lý nào đó thiết lập: quy trình của công ty, luật của một môn thể thao hoặc các hiệp ước của Liên Hợp Quốc.

Nhiều hệ thống mà chúng ta sẽ thảo luận trong cuốn sách này không có nhà thiết kế riêng. Không có một người nào thiết kế chủ nghĩa tư bản thị trường; nhiều người đã góp phần vào sự phát triển của nó theo thời gian. Điều này cũng đúng với quy trình dân chủ; ở Mỹ, đó là sự kết hợp của Hiến pháp, luật pháp, phán quyết của tòa án và các chuẩn mực xã hội. Và khi ai đó tấn công các hệ thống xã hội, chính trị hoặc kinh tế, họ đang vượt qua sự kết hợp nào đó của những người thiết kế hệ thống, quy trình xã hội mà hệ thống phát triển và các chuẩn mực xã hội điều chỉnh hệ thống.

Hệ thống nhận thức của chúng ta cũng đã tiến hóa theo thời gian, hoàn toàn không có sự tham gia của nhà thiết kế nào. Sự tiến hóa này là một phần bình thường của các hệ thống dựa trên sinh học: các công dụng mới cho các hệ thống hiện có xuất hiện, các hệ thống cũ được sử dụng lại, các hệ thống không cần thiết bị teo đi. Nhưng chúng ta vẫn nói về "mục đích" của một hệ thống sinh học: mục đích của lá lách hoặc mục đích của hạch hạnh nhân. Sự tiến hóa là một cách để một hệ thống "tự thiết kế" mà không cần nhà thiết kế.Đối với các hệ thống đó, chúng ta sẽ bắt đầu với chức năng của một hệ thống trong cơ thể hoặc hệ sinh thái—ngay cả khi không có ai thiết kế mục đích đó.

Hacking là một hệ quả tự nhiên của tư duy hệ thống. Hệ thống len lỏi vào hầu hết các khía cạnh của cuộc sống chúng ta. Các hệ thống này là nền tảng của hầu hết các xã hội phức tạp và ngày càng trở nên phức tạp hơn khi xã hội trở nên phức tạp hơn. Và việc khai thác các hệ thống này – hacking – ngày càng trở nên quan trọng. Về cơ bản, nếu bạn hiểu rõ và sâu sắc một hệ thống, bạn không cần phải tuân theo các quy tắc giống như mọi người khác. Bạn có thể tìm kiếm những sai sót và thiếu sót trong các quy tắc. Bạn nhận thấy những hạn chế mà hệ thống đặt ra cho bạn không hoạt động. Bạn tự nhiên hack hệ thống. Và nếu bạn giàu có và quyền lực, bạn có thể sẽ thoát khỏi.
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Chu kỳ sống của việc tấn công

TôiTrong ngôn ngữ bảo mật máy tính, một cuộc tấn công bao gồm hai phần: một lỗ hổng và một khai thác.

Lỗ hổng là một tính năng trong hệ thống cho phép xảy ra tấn công. Trong hệ thống máy tính, đó là một khiếm khuyết. Nó là một lỗi hoặc một sự thiếu sót: trong thiết kế, thông số kỹ thuật hoặc chính mã. Nó có thể là một điều nhỏ nhặt như dấu ngoặc đơn bị thiếu—hoặc lớn như một thuộc tính của kiến trúc phần mềm. Đó là lý do cơ bản khiến cuộc tấn công thành công. Khai thác là cơ chế để tận dụng lỗ hổng.

Nếu bạn đăng nhập vào một trang web cho phép tên người dùng và mật khẩu của bạn được truyền không mã hóa qua Internet, đó là một lỗ hổng. Khai thác sẽ là một chương trình phần mềm nghe lén các kết nối Internet, ghi lại tên người dùng và mật khẩu của bạn, sau đó sử dụng chúng để truy cập tài khoản của bạn. Nếu một phần mềm cho phép bạn xem các tệp riêng tư của người dùng khác, đó là một lỗ hổng. Khai thác sẽ là chương trình phần mềm cho phép tôi xem chúng. Nếu khóa cửa có thể mở mà không cần chìa khóa, đó cũng là một lỗ hổng. Khai thác sẽ là bất kỳ miếng chêm vật lý hoặc công cụ nào cần thiết để cạy mở nó.

Hãy lấy một ví dụ về máy tính: EternalBlue. Đó là mật danh của NSA cho một khai thác chống lại hệ điều hành Windows, được NSA sử dụng trong ít nhất năm năm trước năm 2017, khi người Nga đánh cắp nó từ cơ quan này. EternalBlue khai thác một lỗ hổng trong cách Microsoft triển khaicủa giao thức Server Message Block (SMB), giao thức này kiểm soát giao tiếp giữa máy khách và máy chủ. Do cách SMB được mã hóa, việc gửi một gói dữ liệu được thiết kế cẩn thận qua Internet đến máy tính Windows cho phép kẻ tấn công thực thi mã tùy ý trên máy tính nhận, từ đó giành quyền kiểm soát máy tính đó. Về cơ bản, NSA đã có thể khai thác EternalBlue để chiếm quyền điều khiển từ xa bất kỳ máy tính Windows nào trên Internet.

Một số loại người—mỗi người có bộ kỹ năng khác nhau—có thể tham gia vào một vụ tấn công, và thuật ngữ "tin tặc" có thể gây nhầm lẫn khi chỉ tất cả họ. Đầu tiên, có tin tặc sáng tạo, người sử dụng sự tò mò và chuyên môn của mình để khám phá vụ tấn công và tạo ra khai thác. Trong trường hợp EternalBlue, người phát hiện ra nó là một nhà khoa học máy tính tại NSA. Trong trường hợp lỗ hổng thuế Double Irish, đó là một chuyên gia thuế quốc tế nào đó đã tỉ mỉ nghiên cứu các luật khác nhau và cách chúng tương tác.

Thứ hai, có người sử dụng khai thác kết quả trong thực tế. Tại NSA, đó là một nhân viên triển khai khai thác chống lại một mục tiêu. Tại một công ty kế toán, đó là bất kỳ kế toán viên nào áp dụng luật thuế Ireland và Hà Lan vào chiến lược tránh thuế của một tập đoàn cụ thể. Hacker thực hiện loại tấn công này sử dụng sự sáng tạo của người khác. Trong thế giới máy tính, chúng ta chế nhạo họ là "script kiddies". Họ không đủ thông minh hoặc sáng tạo để khám phá ra các cuộc tấn công mới, nhưng họ có thể chạy các chương trình máy tính - script - tự động giải phóng kết quả sáng tạo của người khác.

Và cuối cùng, có tổ chức hoặc cá nhân mà tất cả những việc này đang được thực hiện vì lợi ích của họ. Vì vậy, chúng ta có thể nói về việc NSA tấn công mạng nước ngoài, hoặc Nga tấn công Mỹ, hoặc Google tấn công mã thuế.

Điều này rất quan trọng, vì chúng ta sẽ liên tục nói về cách người giàu và quyền lực xâm nhập hệ thống. Tôi không nói rằng giàu có và quyền lực khiến ai đó trở thành một hacker kỹ thuật giỏi hơn, mà chỉ cho phép người đó tiếp cận tốt hơn. Giống như Mỹ, Nga hay Google, nó cho phép họ thuê các chuyên gia kỹ thuật cần thiết để xâm nhập hệ thống thành công.

Các thủ thuật (hacks) vừa được phát minh vừa được khám phá. Cụ thể hơn, lỗ hổng cơ bản được khám phá, sau đó thủ thuật khai thác được phát minh. Cả hai từ đều được sử dụng, nhưng tôi thích từ "khám phá" hơn vì nó củng cố ý niệm rằng khả năng này đã tiềm ẩn trong hệ thống ngay cả trước khi ai đó nhận ra sự tồn tại của nó.

Điều gì xảy ra khi các vụ tấn công được phát hiện phụ thuộc vào ai phát hiện ra chúng. Thông thường, người hoặc tổ chức tìm ra vụ tấn công sẽ sử dụng nó để có lợi cho họ. Trong một hệ thống máy tính, đó có thể là một tin tặc tội phạm hoặc một cơ quan tình báo quốc gia như NSA—hoặc bất cứ ai ở giữa. Tùy thuộc vào ai và cách thức họ bắt đầu sử dụng nó, những người khác có thể biết hoặc không biết về nó, hoặc những người khác có thể tự phát hiện ra nó. Quá trình này có thể mất hàng tuần, hàng tháng hoặc hàng năm.

Trong các hệ thống khác, tính hữu dụng của một thủ thuật phụ thuộc vào tần suất và mức độ công khai của nó. Một lỗ hổng ít được biết đến trong hệ thống ngân hàng có thể được tội phạm sử dụng đôi khi và ngân hàng có thể không phát hiện ra trong nhiều năm. Một thủ thuật tốt trong mã thuế sẽ lan rộng đơn giản vì người sở hữu phát hiện đó có khả năngbán kiến thức của họvề nó. Một thủ thuật tâm lý khéo léo có thể trở nên công khai khi đủ số người nói về nó—hoặc nó có thể bị che giấu và không được biết đến trong nhiều thế hệ.

Cuối cùng, hệ thống phản ứng. Vụ tấn công có thể bị vô hiệu hóa nếu lỗ hổng cơ bản được vá. Ý tôi là ai đó cập nhật hệ thống để loại bỏ lỗ hổng hoặc làm cho nó không thể sử dụng được. Không có lỗ hổng, không có tấn công. Đơn giản vậy thôi.

Điều này ngụ ý rằng có ai đó kiểm soát hệ thống mục tiêu và chịu trách nhiệm về bất kỳ quy trình nào cập nhật nó. Điều này là hiển nhiên nếu hệ thống là hệ điều hành Microsoft Windows hoặc bất kỳ gói phần mềm lớn nào khác; nhà phát triển đứng sau nó. Các công ty như Microsoft và Apple đã rất giỏi trong việc vá các hệ thống của họ.

Điều này cũng đúng với phần mềm mã nguồn mở và phần mềm công cộng; thường có một cá nhân hoặc tổ chức đứng sau nó, và mã nguồn có sẵn cho tất cả mọi người xem. Tuy nhiên, nó hoạt động kém hiệu quả hơn đối với phần mềm IoT giá rẻ, phần lớn được thiết kế ở nước ngoài, với lợi nhuận tối thiểu, bởi các nhóm phần mềm đã giải tán từ lâu. Tệ hơn nữa, nhiều thiết bị IoT không thể vá được. Đây không phải là vấn đề không biết cách; nhiều thiết bị IoT nhúng mã máy tính của chúng vào phần cứng chứ không phải phần mềm, do đó vốn dĩ không thể vá được. Vấn đề này trở nên tồi tệ hơn khi các dây chuyền sản xuất bị giải tán và các công ty phá sản, bỏ lại hàng triệu thiết bị kết nối Internet bị bỏ rơi.

Trong các hệ thống kỹ thuật, các lỗ hổng thường được vá ngay khi phát hiện. Quá trình này không hiệu quả bằng với các hệ thống xã hội.Tôi đang thảo luận trong cuốn sách này. Ví dụ, việc cập nhật luật thuế đòi hỏi một quá trình lập pháp kéo dài nhiều năm. Những người được hưởng lợi từ vụ tấn công có thể vận động chống lại bất kỳ thay đổi nào trong luật. Có thể có sự bất đồng chính đáng về việc liệu vụ tấn công có mang lại lợi ích cho xã hội hay không. Và, như chúng ta sẽ thấy trong phần lớn nội dung còn lại của cuốn sách, những người giàu có và quyền lực có tiếng nói vượt trội trong cái mà về mặt danh nghĩa là quá trình dân chủ để tìm ra câu trả lời.

Nếu hệ thống không được vá lỗi, thì việc tấn công sẽ trở thành một phần không thể thiếu trong các quy tắc của hệ thống. Nó sẽ trở thành điều bình thường mới. Vì vậy, điều bắt đầu như một cuộc tấn công có thể nhanh chóng trở thành công việc thường ngày. Đó là quỹ đạo của nhiều cuộc tấn công phi kỹ thuật mà tôi sẽ nói đến trong cuốn sách này.
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Sự phổ biến của việc hack

NDù hệ thống có được bảo mật đến đâu, lỗ hổng vẫn luôn tồn tại và việc tấn công vẫn luôn có thể xảy ra. Năm 1930, nhà toán học người Áo-Hung Kurt Gödel đã chứng minh rằng tất cả các hệ thống toán học đều không hoàn chỉnh hoặc không nhất quán. Tôi có một giả thuyết rằng điều này đúng một cách tổng quát hơn. Tất cả các hệ thống sẽ có những điểm mơ hồ, không nhất quán và thiếu sót, và chúng sẽ luôn có thể bị khai thác. Đặc biệt, các hệ thống quy tắc phải đi trên lằn ranh mỏng manh giữa việc hoàn chỉnh và dễ hiểu, trong nhiều giới hạn của ngôn ngữ và sự hiểu biết của con người. Kết hợp điều này với nhu cầu tự nhiên của con người là chống lại các ràng buộc và kiểm tra giới hạn, cùng với sự không thể tránh khỏi của các lỗ hổng, bạn sẽ thấy mọi thứ luôn bị tấn công.

Club Penguin là một trò chơi trực tuyến dành cho trẻ em của Disney, hoạt động từ năm 2005 đến năm 2017. Trẻ em nói chuyện với người lạ trực tuyến luôn là một mối lo ngại, vì vậy Disney đã tạo ra chế độ "Trò chuyện an toàn tối thượng" để cấm văn bản tự do bằng cách giới hạn người chơi chỉ được sử dụng danh sách các tin nhắn được viết sẵn. Ý tưởng là để giữ an toàn cho trẻ em khỏi việc trò chuyện không có kịch bản với những kẻ săn mồi trẻ em thực sự hoặc tưởng tượng. Vì trẻ em là trẻ em, chúng muốn nói chuyện với nhau. Chúng đã vượt qua hạn chế này bằng cách sử dụng vị trí cơ thể của hình đại diện để truyền đạt những thứ như chữ cái và số.

Trẻ em là những hacker bẩm sinh. Chúng không hiểu ý định và do đó, không nhìn thấy những hạn chế của hệ thống theo cách mà người lớn nhìn thấy. Chúng nhìnxem xét các vấn đề một cách toàn diện và có thể tình cờ tìm ra những thủ thuật mà không nhận ra mình đang làm gì. Họ không bị ràng buộc bởi các quy tắc và chắc chắn không hiểu luật theo cùng một cách. Việc thử nghiệm các quy tắc là một dấu hiệu của sự độc lập.

Giống như Club Penguin, nhiều trò chơi trực tuyến dành cho trẻ em đã cố gắng đặt ra các hạn chế về lời nói để ngăn chặn bắt nạt, quấy rối và những kẻ săn mồi.Trẻ con đã hack hết chúng rồi.. Các thủ thuật để tránh người kiểm duyệt và bộ lọc chửi thề bao gồm cố tình viết sai chính tả như "phuq", tách thông tin quan trọng ra thành nhiều câu nói khác nhau để không có câu nói nào vi phạm quy tắc, và sử dụng chữ đầu của các từ để tạo thành một từ khác. Một số trang web cấm người dùng gõ số; trẻ em đã phản ứng bằng cách sử dụng chữ: "won" thay cho một, "too" thay cho hai, "tree" thay cho ba, v.v. Tương tự với những lời lăng mạ: "lose her" thay cho loser, "stew putt" thay cho stupid.

Các trường học đã cố gắng hạn chế cách học sinh sử dụng máy tính do trường cung cấp, và học sinh đã đáp lại bằng cách hack chúng. Họ chia sẻ các bản hack thành công cho bạn bè. Sau khi một quận giới hạn các trang web học sinh được phép truy cập, học sinh nhận ra rằng nếu sử dụng VPN, các hạn chế sẽ không thể bị phát hiện hoặc thực thi. Sau khi một quận khác chặn các ứng dụng trò chuyện, học sinh đã tìm ra cách trò chuyện bằng cách sử dụng Google Docs được chia sẻ.

Vụ tấn công đó không mới. Nó thậm chí còn có tên:tạo thư mục. Trong các sự cố riêng biệt, nó đã được Tướng Petraeus, Paul Manafort và những kẻ khủng bố 11/9 sử dụng. Tất cả họ đều nhận ra rằng họ có thể tránh được việc giám sát thông tin liên lạc nếu họ chia sẻ một tài khoản email với đồng phạm và viết tin nhắn cho nhau, giữ chúng dưới dạng bản nháp email và không bao giờ gửi đi.

Tôi nhớ những mẹo để vượt qua các quy tắc của hệ thống điện thoại từ thời thơ ấu. Nếu bạn còn quá nhỏ để nhớ cách thức hoạt động của việc này, tôi sẽ giải thích. Người gọi sẽ gọi cho một nhân viên tổng đài và cho biết họ là ai và muốn gọi điện trả sau. Nhân viên tổng đài sẽ thực hiện cuộc gọi và hỏi người nhấc máy ở đầu dây bên kia xem họ có muốn chấp nhận cuộc gọi trả sau từ người gửi không. Các cuộc gọi trả sau có phụ phí rất cao. Nhưng vì nhân viên tổng đài là người bắt đầu cuộc gọi, thông tin có thể được truyền đi trước khi bất kỳ khoản phí nào được tính. Vì vậy, chúng tôi sẽ gọi trả sau, nhân viên tổng đài hỏi bên kia - thường là cha mẹ chúng tôi - xem họ có chấp nhận cuộc gọi trả sau từ chúng tôi không. Cha mẹ chúng tôi sẽ nói không và sau đó trả lạicuộc gọi theo mức phí tiêu chuẩn, rẻ hơn. Loại hình này có thể được làm hiệu quả hơn. Một số gia đình có danh sách tên để nói với tổng đài viên; tất cả đều là những thông điệp được mã hóa theo một cách nào đó: "Bruce" có nghĩa là "đã đến nơi an toàn", "Steve" có nghĩa là "gọi lại", v.v. (Tổng đài viên không hề biết tên thật của người gọi là gì.) Ngay cả ngày nay, mọi người vẫn có những thủ thuật điện thoại để lách các quy tắc tính cước.Ở Nigeria, nó được gọi là "flashing": gọi cho ai đó và cúp máy trước khi họ kịp nhấc máy. Điều này làcũng rất lớn ở Ấn ĐộVào đầu những năm 2010, do chi phí gọi điện di động và cố định khác biệt quá lớn. Tất cả các thủ thuật này đều nhằm mục đích phá hoại hệ thống điện thoại để trao đổi thông tin mà không phải trả phí.

Giáo dục tại nhà trong thời gianĐại dịch COVID-19 đã bộc lộ bản chất "hacker" trong nhiều sinh viên. Một sinh viên đổi tên thành "Đang kết nối lại..." và tắt video, khiến người khác nghĩ rằng anh ta đang gặp vấn đề về kết nối. Vào tháng 3 năm 2020, trong những tháng đầu của đại dịch, thành phố Vũ Hán của Trung Quốc đã bị phong tỏa. Các trường học bắt đầu tổ chức các lớp học từ xa, và sinh viên đã cố gắng làm ngập ứng dụng bài tập DingTalk bằngđánh giá một sao, hy vọng rằng nó sẽ bị gỡ khỏi các cửa hàng ứng dụng. (Điều đó đã không hiệu quả.)

Các hệ thống thường cứng nhắc và bị ràng buộc bởi quy tắc. Các hệ thống giới hạn những gì chúng ta có thể làm, và, không thể tránh khỏi, một số người trong chúng ta muốn làm điều gì đó khác. Vì vậy, chúng ta hack. Khi bạn đã quen với hệ thống là gì và cách chúng hoạt động, bạn sẽ thấy chúng ở khắp mọi nơi. Và sau đó bạn sẽ thấy hacking ở khắp mọi nơi.

Điều này không có nghĩa là tất cả các hệ thống đều bị hỏng.Nhớ lại Gödel. Có một câu nói trong giới luật sư: "Mọi hợp đồng đều không hoàn chỉnh." Một hợp đồng có hiệu lực không phải vì nó ngăn chặn một cách cứng nhắc các bên phá hoại ý định của nó; nó có hiệu lực vì hầu hết các kẽ hở đều được lấp đầy bằng sự tin tưởng và thiện chí – và có một hệ thống trọng tài và xét xử sẵn sàng nếu mọi thứ diễn biến xấu. Nghe có vẻ ngây thơ và lý tưởng, nhưnghệ thống niềm tinlà những điều khiến xã hội vận hành. Chúng ta không yêu cầu bảo vệ tuyệt đối trong các thỏa thuận của mình, vì (1) điều đó là không thể đạt được, (2) bất kỳ nỗ lực nào cũng sẽ quá dài và khó thực hiện, và (3) chúng ta thực sự không cần nó.

Điều này cũng đúng với các hệ thống tổng quát hơn. Điều làm cho một hệ thống hoạt động không phải là khả năng bất khả xâm phạm được cho là của nó. Đó là sự kết hợp tương tự giữa sự tin tưởng và phán quyết. Mặc dù tôi sẽ nói về các vụ tấn công và xâm nhập hệ thống, nhưng chúng đều là những trường hợp ngoại lệ. Hầu hết mọi người không xâm nhập hệ thống, vàNhững hệ thống đó hoạt động khá tốt trong hầu hết thời gian. Chúng ta tin tưởng đúng đắn rằng hầu hết mọi người không hack hệ thống. Và chúng ta có các hệ thống để đối phó với các vụ hack khi chúng xảy ra. Đây là khả năng phục hồi. Đây là điều khiến xã hội vận hành. Đây là cách chúng ta, con người, đã đối phó với việc hack trong hàng nghìn năm.

Không phải tất cả các hệ thống đều dễ bị tấn công như nhau. Khi chúng ta đi qua cuốn sách, chúng ta sẽ thấy các đặc điểm khác nhau của các hệ thống khiến chúng dễ bị tấn công hơn hoặc ít bị tấn công hơn. Các hệ thống phức tạp với nhiều quy tắc đặc biệt dễ bị tấn công, đơn giản vì có nhiều khả năng xảy ra những hậu quả không lường trước và không mong muốn. Điều này chắc chắn đúng với các hệ thống máy tính – trước đây tôi đã viết rằngSự phức tạp là kẻ thù tồi tệ nhất của an ninh.—và điều này cũng đúng với các hệ thống như luật thuế, quy định tài chính và trí tuệ nhân tạo. Các hệ thống của con người bị ràng buộc bởi các chuẩn mực và quy tắc xã hội linh hoạt hơn dễ bị tấn công hơn, vì chúng để ngỏ nhiều hơn cho sự diễn giải và do đó có nhiều lỗ hổng hơn.

Mặt khác, các hệ thống ít quan trọng hơn, quy mô nhỏ hơn và mang tính chất lề - và có thể mang tính thử nghiệm và chưa được xác định rõ ràng hơn - sẽ gây ít thiệt hại hơn nếu bị gián đoạn, và có lẽ tốt hơn là để các hệ thống đó phát triển thông qua nhiều thử nghiệm hơn là lo lắng về những gì có thể sai.

Việc cho phép mọi người "hack" vào quá trình thiết kế và xây dựng một cây cầu không mang lại nhiều giá trị và lại chứa đựng nhiều nguy hiểm. Nếu làm sai, hậu quả sẽ thảm khốc. Thay vào đó, việc cho phép loại "hack" dẫn đến những cách sử dụng Internet tuyệt vời, bất ngờ lại đáng được khuyến khích hơn nhiều.

Hacking là một phần tự nhiên của tình trạng con người. Nó phổ biến và, như chúng ta sẽ thấy, là một quá trình tiến hóa: liên tục, không ngừng và có khả năng tạo ra, như Darwin đã nói, "những hình thức đẹp nhất và kỳ diệu nhất"—hoặc kỳ lạ và khủng khiếp nhất.
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Hack ATM

TĐể bắt đầu, chúng ta sẽ xem xét nhiều thủ thuật tấn công khác nhau đối với các hệ thống rõ ràng bị hạn chế. Đây sẽ là nền tảng thiết yếu để hiểu các thủ thuật tấn công đối với các hệ thống chính trị, xã hội, kinh tế và nhận thức rộng hơn.

Máy ATM chỉ là một chiếc máy tính có tiền bên trong. Nó được kết nối với mạng lưới ngân hàng qua Internet – vài thập kỷ trước là kết nối điện thoại và modem – và chạy trên hệ điều hành Windows. Tất nhiên, nó có thể bị tấn công.

Năm 2011, một nhân viên pha chế người Úc tên là Don Saunders đã tìm ra cách lấy tiền miễn phí từ máy ATM. Anh tình cờ phát hiện ra thủ thuật này vào đêm khuya. (Sẽ có một câu chuyện hay hơn nếu chúng ta hình dung anh ấy đang say vào thời điểm đó.) Anh nhận thấy một cách để chuyển tiền mà anh không có từ tài khoản này sang tài khoản khác, sau đó rút tiền mặt mà hệ thống không ghi lại giao dịch. Khoản tiền lớn này là kết quả của một lỗ hổng trong phần mềm của máy ATM được sử dụng để ghi lại các giao dịch chuyển khoản, kết hợp với một lỗ hổng khác trong độ trễ thời gian khi các tài khoản khác nhau được ghi có và ghi nợ khi máy ATM ngừng hoạt động vào ban đêm. Tuy nhiên, Saunders không hiểu bất kỳ điều gì trong số đó. Anh tìm thấy nó một cách tình cờ và nhận ra rằng anh có thể tái tạo kết quả.

Trong vòng năm tháng tới,Saunders đã rút 1,6 triệu đô laĐô la Úc – tương đương khoảng 1,1 triệu đô la Mỹ. Và anh ta không bị bắt mà cuối cùng đã ngừng làm điều đó, cảm thấy tội lỗi về nó, và đi trị liệu.vượt qua nó, và sau đó công khai thú nhận. Ngân hàng chưa bao giờ tìm ra cách họ đã mất nhiều tiền như vậy.

Hãy tạm dừng một giây và nói về những gì đang bị tấn công ở đây. Cướp tiền từ ngân hàng luôn là bất hợp pháp. Vụ tấn công không phải vào hệ thống ngân hàng; vụ tấn công là vào hệ thống ATM và phần mềm của ngân hàng. Saunders đã tìm ra một cách sử dụng các hệ thống đó ngoài ý muốn và không lường trước – để thực hiện những việc mà các hệ thống cho phép – theo cách làm đảo lộn ý định của chúng. Đó là vụ tấn công.

Sự phát triển kéo dài hàng thập kỷ của các cuộc tấn công ATM và các biện pháp đối phó an ninh tương ứng minh họa rõ nét cuộc chạy đua vũ trang giữa tin tặc và người bảo vệ. Hơn thế nữa, nó còn minh họa một số chủ đề mà chúng ta sẽ quay lại trong suốt cuốn sách. Các hệ thống không bao giờ tồn tại một cách riêng biệt. Chúng được tạo thành từ các hệ thống nhỏ hơn và là một phần của các hệ thống lớn hơn. ATM đúng là phần mềm máy tính. Nhưng chúng cũng là những vật thể vật lý. Việc sử dụng chúng liên quan đến khách hàng và mạng lưới ngân hàng từ xa. Tin tặc có thể nhắm mục tiêu vào bất kỳ khía cạnh nào trong số đó của ATM.

Các vụ tấn công ATM đầu tiên còn thô sơ, giống như hành vi trộm cắp cơ bản hơn là hack. Tội phạm sẽ dán cửa máy rút tiền lại, sau đó cạy chúng ra sau khi khách hàng bực mình bỏ đi. Họ sẽ tìm cách "bẫy" thẻ trong khe, sau đó rút thẻ ra và sử dụng sau. Họ sẽ nhổ toàn bộ máy ra khỏi tường và mang đi, mở chúng ra sau đó ở một địa điểm an toàn nào đó - như đã thấy trong chương trình truyền hình.Phim Breaking Bad. Những người bảo vệ đã phản ứng. Các thiết kế ATM sau này không có cửa trên các ngăn chứa tiền mặt, nên không có gì để dán lại. Chúng được gắn chặt hơn vào tường, và kho tiền bên trong được nạp lại thường xuyên hơn nên số tiền bên trong ít hơn để đánh cắp. (Những kẻ tấn công thông minh đã phản ứng bằng cách nhắm vào các máy vào buổi tối trước một kỳ nghỉ cuối tuần dài, khi có nhiều tiền bên trong hơn.) Các máy ATM hiện đại có hệ thống camera riêng, không phải để ngăn chặn các cuộc tấn công như vậy, mà để nhận dạng tốt hơn và hy vọng bắt giữ những kẻ phạm tội thực hiện chúng.

Các cuộc tấn công khác nhắm trực tiếp vào nhận thức của khách hàng về quyền lực. Đây là một ví dụ. Một tên tội phạm mặc vest hoặc đồng phục công ty ngắt lời một khách hàng đang sử dụng máy ATM. "Máy này bị hỏng. Hãy dùng máy bên kia." Khách hàng ngoan ngoãn chuyển sang máy khác, để tên tội phạm đặt biển "hỏng" lên máy đầu tiên.Khách hàng hoàn thành giao dịch và rời đi, sau đó tên tội phạm hoàn thành giao dịch bị gián đoạn của khách hàng trên máy đầu tiên đó để rút tiền.

Một loạt các vụ trộm tương tự đã dẫn đến một số vụ khác.những thay đổi trong thiết kế máy ATM. Ban đầu, máy sẽ giữ thẻ của khách hàng cho đến khi giao dịch kết thúc, đảm bảo rằng khách hàng không bị những người lạ mặt trông có vẻ chính thức làm phiền. Cuối cùng, hệ thống phụ trợ đã được thiết kế lại để ngăn chặn nhiều giao dịch ATM diễn ra đồng thời. Điều đó không ngăn chặn được tất cả các vụ tấn công vào quyền lực. Một phiên bản thô sơ hơn, được báo cáo ở Indonesia, liên quan đến một người quản lý ngân hàng giả thuyết phục khách hàng đưa thẻ ATM cho anh ta sau khi anh ta giả vờ gọi điện cho ngân hàng và hủy thẻ.

Một hình thức tấn công khác là đánh cắp thông tin để tạo và sử dụng thẻ giả. Hình thức này được gọi là "skimming" (quét thẻ) và đã trở nên phổ biến và tinh vi hơn qua nhiều năm. Hình thức tấn công điển hình là đặt một thiết bị đọc dải từ thứ hai lên khe cắm thẻ, để khách hàng vô tình quẹt thẻ qua thiết bị đọc độc hại cùng với thiết bị đọc thật của máy ATM. Thêm một camera ẩn hoặc cảm biến trên bàn phím, và tội phạm có thể đánh cắp cả mã PIN. Một biến thể khác là đặt một máy ATM độc lập giả ở nơi công cộng, chẳng hạn như trung tâm mua sắm. Nó trông giống như một máy ATM hợp pháp, nhưng tất cả những gì nó làm là quét thông tin dải từ và thu thập mã PIN – sau đó hiển thị thông báo "hết tiền" để xua đuổi những khách hàng không dùng tiền mặt.

Những thủ thuật này khai thác một số lỗ hổng. Thứ nhất, khách hàng không có đủ chuyên môn để nhận ra thiết bị đánh cắp thông tin thẻ hoặc máy ATM giả. Thứ hai, thẻ ATM dải từ dễ bị sao chép. Và thứ ba, hệ thống xác thực ATM—chỉ cần có thẻ ATM và biết mã PIN—thực sự không an toàn cho lắm.

Các vụ tấn công ATM khác nhắm vào phần mềm. Trong tài liệu về tấn côngĐiều này được gọi là "jackpotting"."Làm cho máy ATM nhả tiền ra như đồng xu từ máy đánh bạc, không cần thẻ bị đánh cắp hay mã PIN. Một cuộc tấn công tương tự vào năm 2016 đã được lên kế hoạch ở Đài Loan và sau đó nhanh chóng lan rộng khắp châu Á, châu Âu và Trung Mỹ, gây thiệt hại hàng chục triệu đô la.Một cuộc tấn công khác, khai thác một lỗ hổng phần mềm khác, bắt đầu ở châu Âu vào năm 2020 và vẫn đang lan rộng trên toàn thế giới.

Jackpotting có một số bước. Bước đầu tiên là tìm hiểu về kỹ thuậtchi tiết, gần như chắc chắn bao gồm việc có quyền truy cập vào một máy ATM đã qua sử dụng để tháo rời và nghiên cứu. Điều đó không khó; eBay có nhiều máy ATM được bán. Khi tin tặc tìm ra chi tiết, họ sẽ nhắm đến các máy ATM đang hoạt động: mở một bảng điều khiển trên máy, kết nối với cổng USB, tải xuống phần mềm độc hại vào máy tính ATM và cài đặt phần mềm cho phép truy cập từ xa. Ăn mặc phù hợp cũng giúp ích; một tên tội phạm trông giống kỹ thuật viên có thể làm điều này mà không gây nghi ngờ. Sau đó, với tất cả những điều đó đã sẵn sàng, cá nhân này có thể rút lui đến một địa điểm an toàn và để một đồng phạm tiếp cận máy với một chiếc túi trong khi tin tặc điều khiển máy từ xa để nhả hết tiền mặt.

Không có dữ liệu tốt về số tiền bị đánh cắp theo cách này – các ngân hàng không muốn công khai chi tiết về những việc như vậy – nhưngCơ quan Mật vụ Hoa Kỳ bắt đầu cảnh báocác tổ chức tài chính về jackpotting vào năm 2018. Và đó là tám năm sau khi nhà nghiên cứu bảo mậtBarnaby Jack đã chứng minhtrúng giải độc đắc tại hội nghị hacker DEF CON năm 2010. Các cuộc tấn công của anh không yêu cầu ai phải tác động vật lý vào máy ATM; anh đã tìm thấy các lỗ hổng phần mềm mà anh có thể khai thác từ xa để đạt được kết quả tương tự.
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Mẹo chơi sòng bạc

RRichard Harris làm việc cho Ủy ban Kiểm soát Trò chơi Nevada, nơi ông kiểm tra các máy đánh bạc mới trước khi chúng được lắp đặt trên sàn sòng bạc. Vì có quyền truy cập vào bên trong máy, ông đã có thể thay thế các chip phần mềm bằng chip của riêng mình. Phần mềm đã được sửa đổi của ông được lập trình để trả thưởng lớn khi tiền xu được đưa vào máy theo một trình tự cụ thể.Ông ấy đã sửa đổi hơn ba mươi máy.từ năm 1993 đến năm 1995, và đã kiếm được hàng trăm nghìn đô la thông qua một nhóm cộng sự chơi máy của ông. Cuối cùng, một trong những cộng sự của ông đã bất cẩn và bị bắt.

Giống như máy ATM, máy đánh bạc cũng chỉ là một chiếc máy tính có tiền bên trong. Nó là một thiết bị cơ khí khi được phát minh vào năm 1895, nhưng từ những năm 1980, một chiếc máy tính đã điều khiển kết quả và các bánh xe chỉ có chức năng tâm lý. Nhiều máy đánh bạc thậm chí không có bánh xe thật; tất cả đều được mô phỏng trên màn hình máy tính.

Và chúng đã bị hack ngay từ đầu. Một số máy cũ hơn có thể bị xê dịch vật lý để thay đổi vị trí kết quả. Các máy khác có thể bị lừa quay bằng đồng xu trên dây. Nhiều máy đếm số xu chúng nhả ra bằng cảm biến quang học; việc che khuất cảm biến đó bằng cách nhét một thiết bị vào bên trong máy từ khay xu sẽ dẫn đến số tiền trả ra lớn hơn.

Mọi trò chơi trên sàn sòng bạc đều đã bị hack. Một số vụ hack nàygiờ đã trở nên bình thường. Tôi không có ý là chúng được phép, mà là tất cả chúng ta đều đã nghe về chúng và không coi chúng là sáng tạo hay thậm chí là thú vị. Đếm bài trong blackjack từng là một thủ thuật; giờ đây có những cuốn sách hướng dẫn cách thực hiện và các quy tắc chống lại việc thực hiện thành công.

Ý tưởng dự đoán kết quả của trò roulette có từ những năm 1950. Bánh xe quay với tốc độ không đổi, người chia bài có xu hướng quay bóng theo cùng một cách, và với đủ tính toán, bạn có thể tìm ra những con số mà bóng có nhiều khả năng rơi vào hơn.

Một kỹ thuật gian lận vào những năm 1960 liên quan đến việcmáy tính đeo được có công tắc ngón chânvà một tai nghe. Người đeo sẽ nhập dữ liệu bằng ngón chân: thông tin này sẽ cho phép máy tính tính toán tốc độ của bánh xe, tốc độ mà người chia bài thường xuyên tung bóng, v.v. Tai nghe sẽ cho người đeo biết những con số nào có khả năng xuất hiện cao hơn. Các thiết kế sau này đã cải thiện việc nhập dữ liệu và tốc độ, và vào những năm 1970, một nhóm sinh viên tốt nghiệp của Đại học California, Santa Cruz đã xoay sở để kiếm lợi nhuận với máy tính trong giày của họ.

Vụ tấn công của họ không phải là bất hợp pháp. Mãi đến năm 1985 thìNevada cấm sử dụng các thiết bịđể dự đoán kết quả của các trò chơi sòng bạc. Cách phòng thủ thực sự là sửa đổi luật chơi để người chia bài ngừng nhận cược sớm hơn.

Nói về các vụ hack, việc đếm bài trong trò blackjack là một việc khó thực hiện đối với những người không có kỹ năng siêu phàm cần thiết. Về cơ bản, người chơi có lợi thế khi còn nhiều lá mười trong bộ bài, và nhà cái có lợi thế khi còn ít. Vì vậy, người đếm bài theo dõi thông tin đó và đặt cược nhiều hơn khi họ có lợi thế. Đó chỉ là một lợi thế nhỏ - khoảng 1% so với nhà cái - nhưng nó là có thật. Và nó đòi hỏi người chơi phải tập trung cao độ.

Các sòng bạc đã phản ứngtheo hai cách khác nhau. Cách thứ nhất là làm cho việc đếm bài trở nên khó khăn hơn. Nhiều sòng bạc xáo trộn sáu bộ bài lại với nhau – máy xáo bài tự động làm công việc này – và chỉ chia bài đến hai phần ba bộ bài để giảm lợi thế xác suất của người chơi. Hoặc họ xáo bài sau mỗi ván. Ở cả Las Vegas và Atlantic City, các quản lý hố bài được biết đến là thường xuyên đến và trò chuyện với những người bị nghi ngờ là đếm bài để vừa làm xao nhãng vừa đe dọa họ.

Các sòng bạc đã cố gắng hợp pháp hóa việc đếm bài, nhưng các nhà quản lý thì không.tin rằng chiến lược này tương đương với gian lận.Luật đã được ban hành cấmthiết bị đếm bài.) Tất cả những gì các sòng bạc có thể làm là bắt những người đếm bài và cấm họ vào sòng bạc. Trước đây, họ làm điều này bằng cách hướng dẫn nhân viên sòng bạc cảnh giác với các hành vi đếm bài điển hình. Gần đây hơn, các camera sòng bạc theo dõi chuyển động của mọi lá bài sẽ tự động thực hiện điều này. Kể từ khiSòng bạc là doanh nghiệp tư nhân., họ thường có thể (tùy thuộc vào tiểu bang) từ chối phục vụ bất kỳ ai họ muốn, miễn là họ không phân biệt đối xử bất hợp pháp trong khi làm như vậy.

Phản ứng khác đối với việc đếm bài là chấp nhận nó như một chi phí kinh doanh. Nhiều người nghĩ rằng họ có thể đếm bài hơn là thực tế. Các sòng bạc thực sự hưởng lợi từ ấn tượng phổ biến rằng blackjack là trò chơi duy nhất mà người chơi có thể đánh bại nhà cái, và họ kiếm được nhiều tiền hơn từ những người muốn trở thành người đếm bài hơn là số tiền họ thua từ những người đếm bài thực sự. Để thu hút, một số sòng bạc thậm chí còn quảng cáo rằng họ chia bài blackjack từ một bộ bài duy nhất.

Tất nhiên là có những trường hợp ngoại lệ. Vào những năm 1980, một nhómCác học giả tại MIT và Harvard đã phát minh ramột thủ thuật đếm bài sáng tạo. Các sòng bạc biết cách phát hiện những người đếm bài; họ tìm kiếm những người (1) liên tục thắng và (2) thay đổi kiểu đặt cược của họ theo cách ngụ ý kiến thức chiến lược. Nhóm MIT chia các nhiệm vụ đếm bài khác nhau cho những người chơi khác nhau để tránh bị phát hiện tốt hơn. Những người đếm bài ngồi tại bàn và không bao giờ thay đổi kiểu đặt cược của họ. Những người đặt cược lớn cũng không bao giờ thay đổi kiểu đặt cược và được đồng đội hướng đến "những bàn nóng" nhận tín hiệu từ những người đếm bài. Nhóm đã tạo raước tính 10 triệu đô latrước khi họ từ bỏ công việc kinh doanh. Quả là một mẹo tuyệt vời.
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Mẹo bay thường xuyên của các hãng hàng không

TôiNăm 1999, David Phillips đã mua hơn 12.000 hộp pudding Healthy Choice. Tại sao? Để "hack" chương trình khách hàng thân thiết của một hãng hàng không.

Các chương trình khách hàng thường xuyên của hãng hàng không trở nên phổ biến vào năm 1981, khi American, United và Delta công bố các chương trình của họ. Bây giờ, ai cũng có một chương trình. Chúng là các chương trình khách hàng thân thiết, thưởng cho những khách hàng thường xuyên bay với một hãng hàng không và khiến họ ít có khả năng chuyển sang hãng khác. Trước COVID-19, tôi bay liên tục. Tôi biết rõ mọi ngóc ngách của các chương trình đó. Tất cả chúng đều đã bị tấn công kể từ khi bắt đầu.

Một trong những vụ hack đầu tiên được gọi là "chạy số dặm". Số dặm mà người bay kiếm được dựa trên quãng đường đã đi được, về cơ bản là một loại tiền tệ riêng có thể đổi thành vé. Một hacker thông minh sẽ tìm cách chênh lệch giá giữa hai loại tiền tệ: những trường hợp bạn có thể kiếm được nhiều dặm mà không tốn nhiều tiền. Ví dụ, bay thẳng từ New York đến Amsterdam là 3.630 dặm, nhưng bay nối chuyến qua Istanbul là 6.370 dặm. Nếu hai vé có giá bằng nhau và bạn không có gì tốt hơn để làm với thời gian của mình, đó là một món hời tuyệt vời.

Các chuyến bay tích dặm chắc chắn là một sự phá vỡ bất ngờ đối với những kế hoạch này. Sau đó, các thủ thuật ngày càng kỳ lạ hơn. Các chương trình bao gồm các cấp độ phần thưởng, có nghĩa là việc bay – ví dụ – ít nhất 50.000 dặm trong một năm là có giá trị đối với một người thường xuyên đi lại. Đôi khi, những người đi du lịch sẽ bay những chặng phức tạpnhưng lại có những hành trình khứ hồi giá rẻ, với sáu điểm dừng trở lên, chỉ để tích dặm. Họ thậm chí còn không thèm rời khỏi sân bay.

Các hãng hàng không đã phớt lờ những vụ tấn công này trong nhiều năm. Nhưng vào năm 2015,các hãng hàng không bắt đầu thay đổichương trình khách hàng thường xuyên của họ để làm cho việc tích dặm trở nên ít hữu ích hơn. Họ áp đặt yêu cầu chi tiêu tối thiểu để đạt được các cấp độ ưu tú, và cuối cùng đã thay đổi định nghĩa về "dặm bay thường xuyên" để nó phụ thuộc vào số tiền chi tiêu thay vì số dặm bay.

Các thủ thuật khác liên quan đếncách tích điểmngoài việc đi máy bay. Các hãng hàng không từ lâu đã có liên kết với thẻ tín dụng. Những thẻ này cung cấp dặm thưởng cho mỗi lần mua hàng, nhưng thường cũng có các chương trình khuyến mãi dặm thưởng lớn khi đăng ký. Mẹo này rất rõ ràng: đăng ký nhiều thẻ tín dụng và hủy trước khi phát sinh bất kỳ khoản phí nào. Một người đàn ông đã mở thẻ tín dụng và ngay lập tức mua 3.000 đô la tiền thẻ quà tặng Amazon để đủ điều kiện nhận thưởng đăng ký. Một người khác đã lấp đầy nhà để xe của mình bằng máy xay sinh tố cho một chương trình khuyến mãi tặng thêm điểm khi mua đồ gia dụng. Người thứ ba khoe rằng cô đã "mở hơn bốn mươi sáu thẻ tín dụng trong năm năm và kiếm được 2,6 triệu dặm chỉ riêng từ thưởng đăng ký".

Tất nhiên, tác hại là các ngân hàng phải trả hàng tỷ đô la cho các chuyến bay và các phần thưởng khác cho những khách hàng không trả phí hoặc lãi suất cho thẻ của họ, và những chi phí này được chuyển cho người tiêu dùng dưới dạng giá vé cao hơn. Một số thẻ tín dụng đã cố gắng ngăn chặn những thủ thuật này. Năm 2016,Chase đã ban hành một quy tắcrằng người tiêu dùng sẽ không được chấp thuận cho hầu hết các thẻ tín dụng Chase nếu người đó đã mở năm tài khoản thẻ tín dụng trở lên tại tất cả các ngân hàng trong vòng hai mươi bốn tháng qua.American Express hiện thu hồihàng ngàn người đã "lạm dụng, sử dụng sai hoặc gian lận liên quan đến việc kiếm hoặc sử dụng điểm", cho phép công ty có khả năng rộng rãi để phạt những khách hàng mà họ tin rằng đã lạm dụng hệ thống.

Điều này đưa chúng ta đếnquay lại với anh chàng Pudding. Nổi tiếng trong giới hacker chương trình hàng không, Phillips đã tìm thấy lỗ hổng không phải trong chương trình của hãng hàng không cụ thể nào mà trong chương trình hợp tác với Healthy Choice năm 1999. Đến lúc đó, hầu hết các hãng hàng không đều có chương trình liên kết, nơi các công ty có thể mua dặm bay thường xuyên với số lượng lớn và tặng cho khách hàng làm phần thưởng. Trong chương trình cụ thể này, khách hàng có thể kiếm dặm trên hãng hàng không mà họ chọn bằng cách mua sản phẩm Healthy Choice. Phillips đã tìm kiếm sản phẩm đủ điều kiện rẻ nhất mà anh có thể tìm thấy, và cuối cùng đã mua 12.150 cốc pudding đơn lẻ tại25 xu một chiếc, giúp anh ta tích lũy 1,2 triệu dặm với giá 3.150 đô la—và đạt trạng thái khách hàng thân thiết hạng Vàng trọn đời trên American Airlines. (Sau đó, anh ta quyên góp món bánh pudding cho tổ chức từ thiện để được khấu trừ thuế thêm 815 đô la.) Chắc chắn không phải là kết quả mà Healthy Choice mong đợi, nhưng vì Phillips không vi phạm bất kỳ quy tắc nào, công ty đã thanh toán.
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Mẹo vặt thể thao

SCác cổng luôn bị tấn công. Tôi nghĩ đó là sự kết hợp giữa áp lực lớn - và ở cấp độ chuyên nghiệp là tiền bạc - và các quy tắc không thể hoàn chỉnh một cách cần thiết.

Một vài câu chuyện ngẫu nhiên:

Bóng chày Mỹ, năm 1951.St. Louis Brownsđã lén đưa một cầu thủ cao 3 feet 7 inch tên là Ed Gaedel vào đội hình của họ. Anh ấy chỉ có một lần ra sân đánh bóng. Đó là một lần đi bộ, tất nhiên, vì vùng đánh bóng của anh ấy quá nhỏ nên không thể ném chính xác. Giải đấu không có quy định chính thức về chiều cao, vì vậy hành động này về mặt kỹ thuật là hợp pháp. Mặc dù vậy, chủ tịch giải đấu đã hủy hợp đồng của cầu thủ vào ngày hôm sau.

Bóng rổ, năm 1976. Trận chung kết NBA đã bước vào hiệp phụ thứ hai. Đội Phoenix Suns đang bị dẫn trước một điểm, và thời gian còn lại trên đồng hồ là chưa đến một giây. Đội Suns đang cầm bóng ở cuối sân, không có thời gian để đưa bóng vào rổ và ném. Vào lúc đó, cầu thủ Paul Westphal của Suns đã vi phạm luật. Anh gọi tạm dừng, mặc dù đội của anh không còn lượt tạm dừng nào. Trọng tài đã thổi lỗi, đồng nghĩa với việc đội Boston Celtics được hưởng một quả ném phạt. Nhưng điểm số thêm của Boston không tạo ra sự khác biệt. Điều quan trọng làĐội Suns sẽ được bónggiữa sân sau quả ném phạt, điều này cho họ cơ hội ghi một quả bóng hai điểm và buộc phải chơi hiệp phụ thứ ba. Và họ đã làm được. Năm sau, NBA đã thay đổiquy tắc, ngăn một đội không được đưa bóng lên giữa sân bằng cách gây lỗi kỹ thuật.

Bơi lội, 1988. Cả David Berkoff của Mỹ và Daichi Suzuki của Nhật Bảnbơi ngửa, bơi dưới nước gần hết chiều dài bể và đạt thời gian nhanh đáng kinh ngạc. Kỹ thuật này sau đó đã được các vận động viên bơi hàng đầu khác áp dụng, cho đến khi Liên đoàn Bơi Quốc tế can thiệp và giới hạn khoảng cách một vận động viên bơi ngửa có thể ở dưới nước.

Bóng bầu dục Mỹ, 2015.Đội New England Patriots đã sử dụngmột thủ thuật mới lạ chống lại đội Baltimore Ravens, di chuyển các cầu thủ xung quanh vạch tranh bóng để thao túng các quy tắc phức tạp quy định cầu thủ nào đủ điều kiện nhận bóng. Hai tháng sau,Liên đoàn đã sửa đổi các quy tắc của mìnhđể làm cho việc hack trở nên bất hợp pháp.

Không phải lúc nào cũng như vậy. Nhiều thủ thuật không bị tuyên bố là bất hợp pháp; chúng được đưa vào trò chơi vì chúng cải thiện nó. Nhiều khía cạnh của thể thao ngày nay là bình thường thì trước đây là thủ thuật. Trong bóng đá, đường chuyền thuận là một thủ thuật. Tấn công chạy và bắn, và nhanh chóng phát bóng khi đội khác đang thay người cũng vậy. Trong bóng chày, cú đánh hy sinh và đi bộ cố ý từng là thủ thuật. Không có cái nào trong số đó là trái luật. Chỉ là các cầu thủ và đội bóng đã không nghĩ ra chúng. Khi ai đó nghĩ ra, chúng trở thành một phần của trò chơi.

Quá trình này không phải lúc nào cũng suôn sẻ. Trong bóng rổ,nhúng bóng từng là một thủ thuật. Không ai ngờ rằng có người có thể nhảy cao đủ để đưa bóng vào rổ. Trong những thập kỷ đầu của bóng rổ, động tác này vừa được ca ngợi vừa bị lên án. Các giải đấu khác nhau đã cố gắng cấm ném rổ, nhưng nó đã trở thành một phần không thể thiếu của môn thể thao này kể từ giữa những năm 1970 vì người hâm mộ thích nó.

Trong môn cricket, khác với bóng chày, bạn có thể ghi điểm bằng cách đánh bóng theo vòng tròn 360 độ từ người đánh. Trong hơn một thế kỷ, cách ghi điểm truyền thống là đánh bóng trở lại gần về phía người ném, giống như trong bóng chày, hoặc đánh bóng ra khỏi mép vợt theo một góc ra phía sau người đánh. Vào đầu những năm 2000,một vài cầu thủ cricket nhận raHọ có thể nguy hiểm "hất" hoặc "bóng bổng" bóng qua đầu mình. Cú đánh này hoàn toàn hợp lệ, chỉ đòi hỏi thêm sự dũng cảm và tư duy "hack" (một người tuyên bố đã phát triển nó khi chơi trên những con phố hẹp ở Sri Lanka).Một số chiến thắng nổi tiếng đã được giành bằng kỹ thuật này một cách đầy hứng khởi, và giờ đây nó là một cú đánh tiêu chuẩn trong trò chơi.

Ăn cắp tín hiệu được phép trong bóng chày, với nhiều hạn chế và điều khoản bổ sung để đối phó với việc liên tục khai thác hệ thống này. Cầu thủ thứ hai và huấn luyện viên ở vạch ba được phép cố gắng đọc tín hiệu của người bắt bóng. Người đánh bóng thì không. Cấm sử dụng camera ở khu vực ngoại sân. Khi Houston Astros ăn cắp tín hiệu bằng camera vào năm 2017 và 2018, họ đang gian lận chứ không phải khai thác, vì quy tắc đó đã có sẵn.

Hầu hết các thủ thuật trong thể thao đều lộ rõ sau khi được sử dụng. Không thể giấu việc bơi dưới nước, hay hất bóng cricket qua đầu. Ngay khi người chơi hoặc đội đầu tiên thực hiện, mọi người đều biết. Các trường hợp ngoại lệ liên quan đến các môn thể thao mà mọi thứ có thể được giấu. Hai lĩnh vực xảy ra điều này là các loại đua cơ khí (ô tô, du thuyền, v.v.) và doping (cả người và động vật).

Đua xe Công thức 1 đầy rẫy những mánh khóe. Đầu tiên, các thành viên của một đội tìm ra kẽ hở trong các quy định hiện hành để nâng cao hiệu quả của xe. Sau đó, các đội khác cuối cùng cũng biết về điều này và hoặc sao chép ý tưởng hoặc phản đối sự đổi mới. Cuối cùng, Liên đoàn Ô tô Quốc tế (FIA) can thiệp và hoặc cấm mánh khóe hoặc kết hợp nó vào thông số kỹ thuật kỹ thuật của mùa giải tiếp theo.

Ví dụ, vào năm 1975,Đội Tyrell đã chế tạo một chiếc xe sáu bánhxe hơi: hai bánh sau và bốn bánh trước. Bản sửa đổi này làm tăng hiệu suất nhưng giảm độ tin cậy. Các đội khác đã chế tạo nguyên mẫu để đối phó, nhưng vào năm 1983, FIA đã ra phán quyết rằng tất cả các xe chỉ được có không quá bốn bánh – và không ít hơn, chỉ để cho chắc chắn. Vào năm 1978,Đội Brabham đã lách luậtrằng không có chiếc xe nào có thể có các tính năng khí động học di động như quạt bằng cách đặt một chiếc gần bộ tản nhiệt và gọi đó là thiết bị làm mát. Chiếc xe đó đã tự nguyện rút khỏi cuộc thi, và không có quy tắc nào thay đổi do đó. Năm 1997, đội McLaren đã phát triển một chiếc xe vớihai bàn đạp phanh, chiếc thứ hai chỉ điều khiển bánh sau. Tôi không hiểu đủ về đua xe ô tô để hiểu chi tiết, nhưng nó đã mang lại lợi thế cho người lái. Ban đầu điều này được cho phép, nhưng sau đó bị cấm sau khi các đội khác phàn nàn.

Năm 2010, McLaren đã "hack" lệnh cấm đối với các tính năng khí động học di động.bằng cách thêmmột lỗ trên buồng láirằng tài xế có thể che hoặc mở lỗ bằng chân. Người ta lập luận rằng không có bộ phận chuyển động nào liên quan đến lỗ, nên nó được phép theo quy định. Nhưng việc tài xế di chuyển chân có tác dụng tương tự, và kỹ thuật này đã nhanh chóng bị cấm. Năm 2014, Mercedes đã thiết kế lạibộ tăng áp của động cơ Công thức 1, chia tách tuabin và máy nén, đặt chúng ở hai bên động cơ. Thay đổi thiết kế này chưa bao giờ bị tuyên bố là bất hợp pháp, và việc sử dụng nó là lý do tại sao đội Mercedes thống trị môn thể thao này trong sáu năm tiếp theo. Năm 2020, Mercedes đã thêmmột tính năng cho vô lăng: việc đẩy hoặc kéo cột lái đã làm thay đổi độ thẳng hàng của bánh trước. Việc thêm bất kỳ chức năng nào vào vô lăng là trái quy tắc; tính hợp pháp của thủ thuật cụ thể đó phụ thuộc vào định nghĩa chính xác của hệ thống lái, và liệu tính năng này có được coi là hỗ trợ lái hay là thiết bị treo hay không. FIA đã đóng lỗ hổng này vào năm 2021.

Một ví dụ cuối cùng, mà chúng ta sẽ quay lại ở những phần khác của cuốn sách. Gậy khúc côn cầu trước đây có hình dạng phẳng. Sau đó, ai đó phát hiện ra rằng với gậy cong, người chơi có thể đánh những cú slap shot với tốc độ không thể đạt được trước đây. Bây giờ gậy cong là tiêu chuẩn, và có những giới hạn chính xác về độ cong của gậy. Trong một trận đấu vô địch năm 1993, cầu thủ Marty McSorley của đội Los Angeles Kings đã bị bắt nổi tiếng với mộtgậy cong bất hợp pháp.
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Hacks là ký sinh

AVirion SARS-CoV-2 có đường kính khoảng 80 nanomet. Nó gắn vào một loại protein gọi là ACE2, có trên bề mặt của nhiều tế bào trong cơ thể chúng ta: ở tim, ruột, phổi và đường mũi. Thông thường, ACE2 đóng vai trò điều hòa huyết áp, tình trạng viêm và chữa lành vết thương. Nhưng virus có một đầu nhọn có thể bám vào, do đó hợp nhất các màng xung quanh tế bào và virus, cho phép RNA của virus xâm nhập vào tế bào. Sau đó, virus chiếm đoạt bộ máy sản xuất protein của tế bào chủ, chiếm quyền kiểm soát quá trình này để tạo ra các bản sao mới của chính nó, sau đó tiếp tục lây nhiễm cho các tế bào khác. Các phần khác của RNA virus tạo ra các loại protein khác vẫn ở trong tế bào chủ. Một loại ngăn tế bào chủ gửi tín hiệu đến hệ thống miễn dịch rằng nó đang bị tấn công. Một loại khác khuyến khích tế bào chủ giải phóng các virion mới được tạo ra. Và loại thứ ba giúp virus chống lại khả năng miễn dịch bẩm sinh của tế bào chủ. Kết quả là căn bệnh đã thống trị cuộc sống của chúng ta kể từ năm 2020: COVID-19.

COVID-19 là một kẻ xâm nhập. Giống như tất cả các loại virus, SARS-CoV-2 là một sự khai thác thông minh hệ thống miễn dịch của cơ thể chúng ta, làm suy yếu hoạt động bình thường của hệ thống đó bằng cách gây hại cho sức khỏe tổng thể của chúng ta và cướp đi sinh mạng của hơn 6 triệu người trên toàn thế giới. HIV là một kẻ xâm nhập khác. Nó lây nhiễm các tế bào bạch cầu T hỗ trợ trong cơ thể chúng ta, chèn DNA của nó vào DNA bình thường của tế bào, sau đó nhân lên bên trong tế bào. Cuối cùng, các tế bào bị nhiễm bệnhtế bào giải phóng nhiều HIV hơn vào máu, tiếp tục quá trình nhân lên.

Nói chung, việc hack là ký sinh. Cả HIV và SARS-CoV-2 đều là ký sinh trùng: chúng ký sinh trên một loài khác và hưởng lợi từ sự sắp xếp đó, thường là bằng chi phí của vật chủ. Một hệ thống tồn tại để thúc đẩy một tập hợp các mục tiêu, thường do những người thiết kế hệ thống đặt ra. Một hacker chiếm đoạt cùng một hệ thống cho một tập hợp các mục tiêu khác, có thể trái ngược với các mục tiêu ban đầu.

Điều này rất rõ ràng trong các vụ tấn công máy ATM, trò chơi sòng bạc, chương trình thưởng cho người tiêu dùng và các gói cước gọi đường dài. Mục tiêu của người quản lý máy ATM là phân phát tiền mặt cho chủ tài khoản và trừ số tiền tương ứng từ tài khoản của họ. Mục tiêu của tin tặc là nhận tiền mặt mà không bị trừ tiền từ tài khoản (hoặc thậm chí không cần có tài khoản). Tương tự, mục tiêu của sòng bạc là công bằng (có nghĩa là cơ hội bình đẳng giữa những người chơi, không phải cơ hội bình đẳng giữa người chơi và nhà cái). Mục tiêu của tin tặc là nghiêng lợi thế đó về phía họ.

Điều này ít rõ ràng hơn trong thể thao và trò chơi trực tuyến. Mục tiêu của một giải đấu thể thao có thể là kiếm tiền, giải trí và làm hài lòng người hâm mộ, làm nổi bật sự cạnh tranh của con người, công bằng theo một nghĩa nào đó của thuật ngữ này và mang đến một "trận đấu hay" - dù điều đó có nghĩa là gì. Mục tiêu của vận động viên là giành chiến thắng trong các trận đấu mà họ tham gia, dù là cá nhân hay đồng đội, bất chấp sự công bằng - và có thể là để kiếm tiền.

Mục tiêu của Club Penguin là mang đến trải nghiệm an toàn và thú vị cho người dùng, tuân thủ tất cả các luật hiện hành và tăng lợi nhuận cho Tập đoàn Disney. Mục tiêu của hacker Club Penguin là giao tiếp tự do hơn với những người chơi khác – và điều này đúng cho dù hacker là một đứa trẻ sáu tuổi muốn trò chuyện hay một kẻ săn mồi trẻ em đang tìm kiếm nạn nhân. Cả hai loại hacker này đều là ký sinh trùng, mặc dù thuộc những loại hoàn toàn khác nhau.

Thư rác là một hình thức tấn công email. Không ai nghĩ đến nó, chứ đừng nói đến việc cố gắng ngăn chặn nó, khi thiết lập các giao thức Internet và hệ thống email (mặc dù thư gửi qua đường bưu điện là một truyền thống lâu đời của người Mỹ). Việc gửi email không mong muốn, đặc biệt là email thương mại không mong muốn, đơn giản là chưa từng xảy ra. Ý tưởng về thư rác bắt đầu vào những năm 1990, cả trong emailvà trong dịch vụ nhắn tin Usenet phổ biến vào thời điểm đó, và trở thành một vấn đề nghiêm trọng vào đầu những năm 2000. Trong những năm đó, ước tính 90% tổng số email là thư rác. Đó là một hình thức tấn công ký sinh vào hệ thống thông tin liên lạc.

Không phải tất cả các mối quan hệ ký sinh đều gây thiệt hại cho vật chủ, và không phải tất cả các hacker đều là người xấu. Thông thường, họ hành động một cách hợp lý, vì lợi ích cá nhân của họ. Họ có thể hành động vì lợi ích tài chính của mình, như hầu hết các ví dụ trong cuốn sách này. Nhưng họ cũng có thể hành động vì lợi ích tình cảm, đạo đức, luân lý hoặc chính trị của họ; họ có thể đang cố gắng cải thiện thế giới thông qua việc hack của mình. Đôi khi họ chỉ tìm kiếm cơ hội. Đôi khi, nếu hệ thống chống lại họ, họ hành động vì nhu cầu thiết yếu - chỉ cố gắng sống sót. Hãy nghĩ đến một người đang cố gắng kiếm được dịch vụ chăm sóc sức khỏe hoặc thực phẩm cho bản thân hoặc gia đình.

Giống như bất kỳ ký sinh trùng nào, việc tấn công mạng không thể quá hiệu quả trong việc phá hoại một hệ thống; nó cần hệ thống tồn tại để hoạt động. Vì vậy, trong khi tấn công ATM có thể là một hoạt động tội phạm sinh lợi, nó phụ thuộc vào việc có máy ATM để tấn công. Nếu tấn công ATM quá thành công, các ngân hàng sẽ ngừng lắp đặt những máy rút tiền mặt tiện lợi này. Nếu quá nhiều người tấn công Club Penguin để có những cuộc trò chuyện vi phạm luật an toàn trẻ em địa phương, Disney đã đóng cửa hệ thống sớm hơn. Thư rác đã phá hủy email nếu không có các chương trình chống thư rác. Một cuộc tấn công quá hiệu quả có thể khiến nó trở nên lỗi thời, bằng cách phá hủy hệ thống cơ bản mà nó phụ thuộc vào.
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Phòng chống tấn công mạng

SSpectre và Meltdown là hai lỗ hổng phần cứng trong bộ vi xử lý Intel và các bộ vi xử lý khác; chúng được phát hiện vào năm 2017 và công bố vào năm 2018. Về cơ bản, một số tối ưu hóa hiệu năng được áp dụng trong những năm qua hóa ra lại có lỗ hổng bảo mật. Việc phòng chống các lỗ hổng này rất khó vì chúng nằm trong phần cứng chứ không phải phần mềm. Mặc dù các bản vá phần mềm đã được phát triển để khắc phục một số lỗ hổng, thường kèm theo sự suy giảm hiệu năng đáng kể, nhưng không có bản vá nào cho các lỗ hổng khác. Thay thế các hệ thống dễ bị tổn thương không phải là một lựa chọn khả thi: các chip máy tính liên quan có trong khoảng 100 triệu máy tính. Và mặc dù các bộ vi xử lý trong tương lai có thể được thiết kế không có các lỗ hổng này, nhưng các bộ vi xử lý hiện có thì không thể được sửa chữa ngược lại. Có lẽ biện pháp phòng thủ tốt nhất là độ khó trong việc khai thác các lỗ hổng. Nhiều máy tính dễ bị tổn thương, nhưng theo những cách không rõ ràng hữu ích cho tin tặc.

Phòng chống tấn công mạng có thể khó khăn. Các biện pháp đối phó bao gồm từ vá lỗi đến thiết kế hệ thống an toàn, và chúng ta sẽ lần lượt thảo luận về từng biện pháp.

Tôi sẽ là người đầu tiên thừa nhận rằng phân loại của tôi rất lộn xộn. Việc thông qua luật cấm đếm bài trong trò blackjack khiến chiến thuật này trở nên vô hiệu, nhưng chỉ khi bạn bị bắt. Điều đó có loại bỏ điểm yếu không, hay làgiảm hiệu quả của vụ tấn công? Tương tự, một thẻ nhuộm chống trộm gắn vào một chiếc váy đắt tiền sẽ làm cho chiếc váy bị đánh cắp ít hữu ích hơn (giảm hiệu quả của vụ tấn công) đồng thời cũng làm cho việc trộm cắp ít có khả năng xảy ra hơn (giảm động lực cho kẻ trộm). Tôi chấp nhận những sự mơ hồ này. Nhìn chung, tôi ít quan tâm đến các danh mục phòng thủ chính xác hơn là việc thiết lập kiến thức làm việc về các biện pháp phòng thủ khác nhau mà chúng ta có thể sử dụng để chống lại các vụ tấn công và tin tặc.

Phòng thủ đầu tiên và rõ ràng nhất làloại bỏ lỗ hổng cho phép.

Trong thế giới máy tính, biện pháp phòng thủ chính chống lại việc tấn công là vá lỗi. Đây là một kỹ thuật đơn giản: cập nhật mã máy tính để loại bỏ lỗ hổng. Không có lỗ hổng, không có khai thác. Không có khai thác, không có tấn công.

Hiệu quả thực tế của việc vá lỗi phụ thuộc rất nhiều vào loại hệ thống mà chúng ta đang nói đến. Các hệ thống thuộc sở hữu hoặc được kiểm soát bởi một thực thể duy nhất có thể, nếu họ muốn—tức là, nếu điều đó có ý nghĩa kinh tế đối với họ—được vá lỗi nhanh chóng trước các cuộc tấn công.

Phát hành bản vá chỉ là bước đầu tiên của quy trình; tiếp theo, bản vá cần được cài đặt trên các hệ thống dễ bị tổn thương. Trong lịch sử, đã có sự khác biệt lớn giữa các công ty phát hành bản vá và người dùng cài đặt chúng. Các nhà cung cấp phần mềm sẽ phát hành bản vá, và người dùng sẽ cài đặt hoặc không cài đặt chúng, và nếu họ cài đặt thì cũng phải mất vài tuần hoặc vài tháng mới thực hiện. Các hệ thống chưa được vá này tất nhiên vẫn sẽ dễ bị tổn thương.

Kịch bản này giả định rằng thực thể sở hữu duy nhất có khả năng viết bản vá và đủ quan tâm để làm như vậy, đồng thời hệ thống có thể được vá. Nếu công ty đó có đủ kỹ sư để viết bản vá và có hệ thống cập nhật để nhanh chóng đẩy phần mềm mới đến mọi người dùng, thì việc vá có thể là một kỹ thuật bảo mật rất hiệu quả. Nếu một trong hai điều đó không tồn tại, thì nó không phải là. (Hãy nhớ rằng có nhiều thiết bị IoT có mã nằm trong phần sụn và không thể vá được.) Đó là lý do tại sao máy tính và điện thoại của bạn liên tục được vá và thường vẫn an toàn bất chấp mọi cuộc tấn công mạng. Đó cũng là lý do tại sao bộ định tuyến gia đình của bạn hiếm khi được vá, bất chấp những lỗ hổng của nó.

Nhiều vụ tấn công mạng nổi tiếng đã xảy ra do các hệ thống chưa được vá. Trung Quốc đã tấn công Equifax vào năm 2017 thông qua lỗ hổng trong ApachePhần mềm ứng dụng web Struts. Apache đã vá lỗ hổng vào tháng 3; Equifax đã không cập nhật phần mềm kịp thời và bị tấn công thành công vào tháng 5.

Cũng trong năm 2017, sâu WannaCry đã lây lan sang hơn 200.000 máy tính trên toàn thế giới và gây thiệt hại lên tới 4 tỷ USD, tất cả đều trên các mạng chưa cài đặt bản vá cho lỗ hổng của Microsoft Windows.

Điều này minh họa một nhược điểm lớn của việc vá lỗi: nó xảy ra sau khi sự việc đã xảy ra. Lỗ hổng đã tồn tại trong hệ thống. Tin tặc có thể đang tích cực khai thác nó tại thời điểm vá lỗi. Và ngay cả khi không, thì chính hành động vá lỗi cũng thu hút sự chú ý đến lỗ hổng và phơi bày tất cả các hệ thống chưa được vá.

Đối với hầu hết người dùng cá nhân máy tính và thiết bị di động, việc vá lỗi thường diễn ra tự động. Máy tính Microsoft của bạn có thể được cấu hình để tự động cập nhật mỗi tháng một lần vào Thứ Ba vá lỗi, có thể bao gồm các bản vá cho hơn 100 lỗ hổng khác nhau mỗi tháng. iPhone của bạn sẽ liên tục nhắc nhở bạn bằng những cảnh báo ngày càng nghiêm trọng nếu bạn không cài đặt các bản vá của mình. (Nếu bạn chưa tiếp thu bài học này, hãy để tôi nói rõ ràng: Bật cập nhật tự động cho cả máy tính và điện thoại của bạn. Cài đặt vá lỗi cho mọi thứ khác ngay khi bạn nhận được bản cập nhật. Luôn luôn.)

Các mạng lưới tổ chức lớn phải xử lý việc vá lỗi một cách chậm chạp và thận trọng hơn. Vì một bản vá lỗi không tốt có thể gây ra đủ loại vấn đề do cách nó tương tác với các phần mềm quan trọng khác, nên các bản vá lỗi thường được cài đặt một cách có chủ ý và có phương pháp. Điều này thường có nghĩa là chúng được cài đặt muộn, hoặc thậm chí không được cài đặt. Chúng ta có thể đổ lỗi cho Equifax vì không vá lỗi Apache Struts, nhưng phần mềm đó lại có tiếng là có các bản vá lỗi lỗi thời và không tương thích với các phần mềm khác được xây dựng xung quanh Struts. Rất nhiều tổ chức rất cẩn thận khi áp dụng các bản vá lỗi đó.

Việc vá lỗi hoạt động khác với hệ thống xã hội so với hệ thống công nghệ. Với hệ thống công nghệ, bản vá khiến các thủ thuật hack mới nhất không còn khả thi nữa. Điều này rõ ràng đúng với phần mềm, nhưng cũng áp dụng cho các hệ thống công nghệ khác. Các nhà sản xuất máy ATM có thể vá máy của họ để một thủ thuật jackpotting cụ thể đơn giản là không còn hoạt động nữa. Một sòng bạc có thể chia bài blackjack từ một hộp bài sáu bộ liên tục xáo trộn các lá bài. Các sàn giao dịch tài chính có thể hạn chế giao dịch trong khoảng thời gian mười giây, khiếnnhững thủ thuật như giao dịch tần số cao là không thể. Chúng ta có thể làm điều này vì công nghệ xác định hiệu quả các khả năng của hệ thống.

Với các hệ thống xã hội, kinh tế hoặc chính trị không liên quan trực tiếp đến máy tính, mọi thứ không rõ ràng như vậy. Khi chúng ta nói về việc "vá" luật thuế hoặc quy tắc của một trò chơi, chúng ta có nghĩa là thay đổi luật hoặc quy tắc của hệ thống để một hình thức tấn công cụ thể không còn được phép nữa. Vì vậy, mặc dù vẫn có thể sử dụng máy tính để dự đoán kết quả roulette hoặc uốn cong gậy khúc côn cầu của bạn hơn ba phần tư inch, bất kỳ ai bị bắt làm điều đó sẽ phải chịu hậu quả. "Cài đặt" duy nhất cần thiết là giáo dục: đảm bảo rằng mọi quản lý sòng bạc và trọng tài khúc côn cầu đều biết các quy tắc mới và cách phát hiện gian lận – và sau đó trừng phạt họ tương ứng. Tương tự, một chiến lược tránh thuế hợp pháp sẽ trở thành trốn thuế bất hợp pháp và bị truy tố nếu bị phát hiện (hoặc ít nhất là chúng ta hy vọng như vậy).

Điều này chỉ ra một vấn đề khác: những kẻ gian lận có thể khó bị phát hiện. Hãy nhớ lại rằng trò roulette dễ bị tấn công cho đến khi hệ thống đặt cược được thay đổi để các thủ thuật không còn hiệu quả nữa. Vấn đề này sẽ lặp đi lặp lại trong các hệ thống mà chúng ta sẽ thảo luận trong cuốn sách này. Nếu bạn cập nhật mã máy tính, thủ thuật sẽ không còn khả thi nữa. Nếu bạn cập nhật luật thuế, thủ thuật vẫn có thể thực hiện được – chỉ là nó không còn là kẽ hở pháp lý (và theo định nghĩa của tôi, không còn là thủ thuật nữa). Điều đó có nghĩa là bạn cũng phải cập nhật hệ thống phát hiện, để những kẻ gian lận hiện đã bất hợp pháp bị bắt và truy tố.

Việc vá lỗi cũng kém hiệu quả hơn khi cơ quan quản lý hoạt động chậm chạp, hoặc khi cơ quan quản lý không có tầm nhìn thống nhất về việc liệu việc vá lỗi có cần thiết hay không. Nói cách khác, khi hệ thống không có mục tiêu rõ ràng. Ví dụ, "vá lỗi" luật thuế có nghĩa là gì? Trong hầu hết các trường hợp, điều đó có nghĩa là thông qua một luật khác để khắc phục các lỗ hổng từ luật gốc. Đây là một quá trình có thể mất nhiều năm, vì luật thuế được tạo ra trong lĩnh vực chính trị, nơi có những tầm nhìn cạnh tranh về những gì chính sách công nên đạt được. Ngoài ra, chính những người lợi dụng lỗ hổng sẽ cố gắng tấn công các hệ thống lập pháp để đảm bảo rằng luật tiếp tục cho phép các hành động của họ. Hãy tưởng tượng nếu những người đếm bài trong trò blackjack nắm quyền kiểm soát các quy tắc của sòng bạc. Việc đếm bài trong trò blackjack sẽ được ca ngợi là một cách thông minh, trung thực để giành chiến thắng trong trò chơi, giống như việc tránh thuế được ca ngợi là thông minh.

Trong trường hợp không có bản vá luật pháp, tòa án có thể nhanh chóng nhắm mục tiêu vào một bản vá rất cụ thể. Trong thế giới máy tính, điều này được gọi là bản vá nóng: một bản cập nhật phần mềm nhanh chóng được thiết kế để sửa một lỗi hoặc lỗ hổng cụ thể. Thuật ngữ này xuất phát từ việc, theo truyền thống, các bản cập nhật này được áp dụng cho các hệ thống đang hoạt động: do đó là "nóng". Điều này rủi ro hơn; phần mềm có thể bị sập, gây ra bất kỳ vấn đề nào có thể xảy ra. Bản vá nóng là bình thường ngày nay – các bản cập nhật cho hệ điều hành của bạn được áp dụng trong khi chúng đang chạy và rất nhiều thứ đang chạy trên đám mây – nhưng khi thuật ngữ này được đặt ra, thì không phải như vậy.
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Các biện pháp phòng thủ chống hack tinh vi hơn

Rgiảm hiệu quả của một cuộc tấn cônglà một biện pháp phòng vệ thứ hai.

Tấn công giả mạo email doanh nghiệp là một hình thức tấn công kỹ thuật xã hội, tức là nó khai thác điểm yếu của con người thay vì điểm yếu của công nghệ. Trong lừa đảo này, nạn nhân nhận được email từ một nguồn thường đáng tin cậy, đưa ra yêu cầu thường hợp pháp nhưng yêu cầu họ thực hiện khác với thông lệ thông thường, thường là trái với quy trình đã được thiết lập. Ví dụ, một kế toán có thể nhận được email từ nhà cung cấp yêu cầu thanh toán vào một tài khoản ngân hàng mới. Hoặc một người mua nhà có thể nhận được email từ công ty bất động sản của mình, với hướng dẫn về cách chuyển khoản đặt cọc. Hoặc người đứng đầu tài chính của một công ty có thể nhận được email từ CEO, yêu cầu chuyển khoản khẩn cấp hàng triệu đô la vào một tài khoản cụ thể. Các tài khoản nhận tiền thuộc sở hữu của kẻ lừa đảo, và nạn nhân thường không bao giờ nhìn thấy tiền của mình nữa. Các loại lừa đảo này gây thiệt hại hàng tỷ đô la.

Đôi khi tài khoản email của các nhà cung cấp hợp pháp bị hack trong lừa đảo này, làm tăng khả năng mục tiêu sẽ tin tưởng người gửi. Thông thường hơn, các email lừa đảo chỉ là những biến thể nhỏ của các địa chỉ hợp pháp: ví dụ, person@c0mpanyname.com thay vì person@companyname.com. (Nếu bạn không thể phân biệt hoặc đang nghe điều này dưới dạng sách nói, thì chữ "o" trong "companyname" thực chất là số không.) Điểm yếu ở đây là sự thiếu tập trung của con người, hoặc sự tin tưởng đặt sai chỗ.

Có nhiều lý do khiến một lỗ hổng không thể được vá. TrongTrong thế giới chính sách, quy trình lập pháp cần vá lỗ hổng có thể không hoạt động. Hoặc có thể không có cơ quan quản lý nào có thể ra lệnh vá. Trong trường hợp tấn công kỹ thuật xã hội mà tôi vừa mô tả, các cuộc tấn công làm suy yếu cách bộ não con người hoạt động – và điều đó không thể vá được trong thời gian ngắn hơn thời gian tiến hóa.

Khi không thể vá lỗ hổng, chúng ta có ba lựa chọn. Thứ nhất là thiết kế lại hệ thống để việc tấn công trở nên quá khó, quá tốn kém, ít lợi nhuận hơn hoặc nói chung là ít gây hại hơn. Điều này cũng hiệu quả khi việc cấm tấn công không đủ và chúng ta muốn làm cho nó khó hơn.

Thứ hai là sự hiểu biết trước. Nếu tôi có thể dạy bạn về lừa đảo email doanh nghiệp và cách nó hoạt động, bạn sẽ nhận biết tốt hơn khi nào bạn đang bị nhắm mục tiêu bởi nó, và—hy vọng—ít có khả năng mắc bẫy hơn. Đây là cách chúng ta phòng chống các vụ lừa đảo qua email và điện thoại vượt qua các bộ lọc tự động. Đây là cách các nạn nhân tiềm năng có thể chống lại các "chiêu trò nhận thức" hiệu quả, đánh vào các thành kiến phổ quát của con người như sợ hãi và sự tôn trọng quyền lực.

Lựa chọn cuối cùng là sử dụng một hệ thống bổ sung để bảo mật hệ thống dễ bị tổn thương. Đối với việc chiếm đoạt email doanh nghiệp, một công ty có thể đưa ra yêu cầu rằng bất kỳ giao dịch chuyển khoản lớn nào cũng phải có hai người phê duyệt. Điều này có nghĩa là ngay cả khi cuộc tấn công thành công và nhân viên bị lừa, tin tặc cũng không thể kiếm lợi từ sự lừa dối thành công.

Tùy chọn này thường được thảo luận như một giải pháp cho vấn đề các thiết bị IoT không an toàn. Mối lo ngại là trong vài năm tới, chúng ta sẽ có đủ loại thiết bị IoT dễ bị tấn công trong nhà và trên mạng của mình, mà không có cách nào để bảo mật chúng. Một giải pháp là có các hệ thống trên mạng phát hiện sự hiện diện của các thiết bị này và giới hạn hành vi của chúng theo những cách làm giảm nguy cơ bị tấn công. Vì vậy, bạn có thể hình dung bộ định tuyến gia đình của bạn đủ thông minh để nhận ra các thiết bị IoT và chặn chúng khi chúng cố gắng thực hiện những việc không được phép – chẳng hạn như khi tủ lạnh của bạn bắt đầu gửi email rác, khai thác tiền điện tử hoặc tham gia vào một cuộc tấn công từ chối dịch vụ.

Một biện pháp phòng vệ thứ ba làphát hiện và phục hồi sau khi bị tấn côngsau khi sự việc đã xảy ra.

Năm 2020, Cơ quan Tình báo Đối ngoại Nga (SVR) đã tấn công các máy chủ cập nhật của SolarWinds, một nhà phát triển phần mềm quản lý mạng. SolarWinds có hơn 300.000 khách hàng.trên toàn thế giới, bao gồm hầu hết các công ty trong danh sách Fortune 500 và nhiều cơ quan chính phủ Mỹ. SVR đã cài đặt một cửa sau vào bản cập nhật cho một trong các sản phẩm của công ty, Orion, và sau đó chờ đợi.

Dừng lại một giây. Chỉ vài trang trước tôi đã giải thích rằng biện pháp phòng thủ chính của ngành công nghiệp máy tính trước việc tấn công mạng là vá lỗi. SVR đã tấn công quy trình vá lỗi của công ty, sau đó cài một cửa sau vào một trong các bản cập nhật sản phẩm. Hơn 17.000 khách hàng của Orion đã tải xuống và cài đặt bản cập nhật bị tấn công, cho phép SVR truy cập vào hệ thống của họ. SVR đã phá hoại chính quy trình mà chúng ta mong đợi mọi người tin tưởng để cải thiện bảo mật của họ. Điều này giống như việc giấu quân chiến đấu trong xe của Hội Chữ thập đỏ trong thời chiến, mặc dù không bị lên án rộng rãi như vậy (và bị luật pháp quốc tế cấm).

Vụ tấn công không được NSA hoặc bất kỳ bộ phận nào của chính phủ Mỹ phát hiện. Thay vào đó, công ty an ninh FireEye đã tìm thấy nó trong quá trình kiểm toán chi tiết các hệ thống của riêng mình.

Ngay sau khi vụ tấn công SolarWinds được phát hiện, mức độ thảm khốc (hoặc thành công, tùy thuộc vào quan điểm của bạn) của chiến dịch này đã trở nên rõ ràng ngay lập tức. Người Nga đã xâm nhập Bộ Ngoại giao, Bộ Tài chính, Bộ An ninh Nội địa Hoa Kỳ, các Phòng thí nghiệm Quốc gia Los Alamos và Sandia, cũng như Viện Y tế Quốc gia. Họ đã xâm nhập Microsoft, Intel và Cisco. Họ đã xâm nhập mạng lưới ở Canada, Mexico, Bỉ, Tây Ban Nha, Vương quốc Anh, Israel và UAE.

Sau khi xâm nhập vào tất cả các hệ thống này, các đặc vụ SVR đã có thể thiết lập các phương tiện truy cập mới không liên quan đến lỗ hổng SolarWinds. Vì vậy, ngay cả sau khi các công ty mục tiêu vá phần mềm và khắc phục các vấn đề trong quy trình cập nhật cho phép người Nga đưa lỗ hổng vào, tất cả các mạng đã bị xâm nhập đó vẫn dễ bị tổn thương theo nhiều cách có lẽ chưa được biết đến. Cách duy nhất để thực sự lấy lại an ninh là vứt bỏ tất cả phần cứng và phần mềm, sau đó bắt đầu lại từ đầu. Không có tổ chức nào làm điều đó, và tôi đoán rằng các mạng đó vẫn có thể bị thao túng từ Moscow.

Có rất nhiều bài học ở đây. Đầu tiên, việc phát hiện có thể rất khó khăn. Đôi khi bạn có thể phát hiện các cuộc tấn công trong khi chúng đang diễn ra, nhưng hầu hết thời gian bạn phát hiện chúng sau khi sự việc đã xảy ra, chẳng hạn như trong các cuộc kiểm toán. Thứ hai, cuộc tấn công có thể tàn phá đến mức không có phản ứng nào là đủ. Và cuối cùng, nó có thể là không thể.để phục hồi sau một cuộc tấn công cụ thể, trong trường hợp đó, việc phục hồi chủ yếu liên quan đến việc bảo mật hệ thống khỏi cuộc tấn công tiếp theo.

Bây giờ là biện pháp phòng thủ cuối cùng: tìm ra các lỗ hổng trước khi chúng được khai thác.

Red-teaming có nghĩa là tấn công hệ thống của chính bạn. Có những công ty chuyên về loại phân tích này; hoặc một nhóm phát triển có thể tự thực hiện nó như một phần của quy trình kiểm soát chất lượng. Nhóm red team tiếp cận hệ thống như thể họ là những hacker bên ngoài. Họ tìm thấy một loạt các lỗ hổng—trong thế giới máy tính, họ luôn làm được điều đó—và sau đó vá chúng trước khi phần mềm được phát hành.

Khái niệm này xuất phát từ quân đội. Theo truyền thống,Đội đỏ là kẻ thù giả định.trong các cuộc tập trận quân sự. Cộng đồng an ninh mạng đã khái quát hóa thuật ngữ này để chỉ một nhóm người được đào tạo để suy nghĩ như kẻ thù và tìm ra những điểm yếu trong hệ thống. Định nghĩa rộng hơn này đã được đưa vào kế hoạch quân sự và hiện là một phần trong tư duy chiến lược và thiết kế hệ thống của quân đội. Bộ Quốc phòng Hoa Kỳ – đặc biệt là lĩnh vực an ninh quốc gia – từ lâu đã tích hợp các đội "đỏ" vào quy trình lập kế hoạch của mình. Hội đồng Khoa học Quốc phòng đã viết:

Chúng tôi cho rằng việc đánh giá từ góc độ đối phươngĐặc biệt quan trọng đối với Bộ Quốc phòng vào thời điểm này... Cần có các đội đỏ mạnh mẽ để thách thức các khái niệm hoạt động mới nổi nhằm phát hiện những điểm yếu trước khi đối thủ thực sự làm điều đó.

Trừ khi bạn có đội đỏ, bạn phải dựa vào kẻ thù để tìm ra các lỗ hổng trong hệ thống của mình. Và nếu người khác tìm ra các lỗ hổng cho bạn, làm sao bạn đảm bảo rằng những lỗ hổng đó sẽ được khắc phục chứ không bị khai thác? Trong thế giới máy tính, phương tiện chính để đảm bảo rằng tin tặc sẽ không sử dụng thành quả của họ là bằng cách coi việc tấn công máy tính là một tội phạm. Nếu bạn là một tin tặc và bạn phát hiện ra một lỗ hổng mới, bạn có thể sử dụng nó, nhưng bạn đang mạo hiểm phải ngồi tù. Nhưng bạn cũng có thể bán nó cho những kẻ phạm tội khác, trên thị trường chợ đen hoặc chợ xám.

Phản khuyến khích là các chương trình thưởng lỗi, trong đó các công ty phần mềm trả tiền cho những người phát hiện ra lỗ hổng trong sản phẩm của họ. Ý tưởng là các nhà nghiên cứu đó sẽ thông báo cho công ty, sau đó công ty có thể vá lỗ hổng. Các chương trình thưởng lỗi có thể hoạt động tốt,mặc dù một hacker thường có thể kiếm được nhiều tiền hơn bằng cách bán các lỗ hổng trong các hệ thống máy tính được sử dụng rộng rãi cho tội phạm hoặc các nhà sản xuất vũ khí mạng.

Trong cả hai trường hợp, việc tìm thấy các lỗ hổng mới sẽ dễ dàng hơn nếu bạn biết càng nhiều về hệ thống, đặc biệt nếu bạn có quyền truy cập vào mã nguồn có thể đọc được bằng con người chứ không chỉ mã đối tượng mà máy tính có thể đọc được. Tương tự, việc tìm thấy các lỗ hổng trong một cuốn sách quy tắc sẽ dễ dàng hơn nếu bạn có bản sao của cuốn sách quy tắc để đọc, chứ không chỉ có thông tin về các phán quyết.
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Loại bỏ các lỗ hổng tiềm ẩn trong giai đoạn thiết kế

AAutoRun là một tính năng được giới thiệu trong Windows 95. Trước AutoRun, bạn sẽ mua phần mềm trên đĩa CD-ROM, sau đó chạy thủ công một tập lệnh cài đặt để cài đặt nó trên máy tính của bạn. Với AutoRun, bạn chỉ cần cho đĩa vào máy tính, và hệ thống sẽ tự động tìm kiếm và chạy tập lệnh cài đặt. Điều này giúp việc cài đặt phần mềm dễ dàng hơn nhiều đối với người dùng thông thường, không am hiểu kỹ thuật.

Thật không may, tính năng này cũng bị những người viết virus sử dụng để cài đặt phần mềm độc hại lên hệ thống. Virus sẽ nằm trên một đĩa CD-ROM vô hại hoặc—vào những năm sau đó—một ổ USB, và sẽ tự động thực thi ngay khi người dùng không nghi ngờ cắm nó vào máy tính của mình. Đây là nguồn gốc của cảnh báo bảo mật cũ về việc không cắm các ổ USB ngẫu nhiên vào máy tính của bạn.

Lưu ý rằng lỗ hổng này không phải do sai sót. Đó là một nỗ lực cân bằng giữa bảo mật và khả năng sử dụng, và là một sự đánh đổi trong thiết kế có thể thông minh vào năm 1995 nhưng không còn thông minh một thập kỷ sau đó. Phản ứng trước các báo cáo ngày càng tăng về hành vi hệ thống xấu do AutoRun cho phép, Microsoft cuối cùng đã thiết kế lại hệ thống vào năm 2011 cho Windows Vista, vô hiệu hóa AutoRun đối với ổ flash, ổ mạng và các phương tiện khác—và chỉ bật nó cho các phương tiện ngày càng lỗi thời như DVD.

Vấn đề ở đây là quá trình thiết kế không thể bảo vệ hoàn hảochống lại các cuộc tấn công, vì (1) bảo mật chỉ là một trong những thuộc tính mà thiết kế hệ thống phải tối ưu hóa, và (2) các kỹ thuật mà tin tặc sử dụng, mục tiêu và động cơ của họ liên tục thay đổi khi xã hội và công nghệ thay đổi. Các nhà thiết kế cần xem xét lại các giả định cơ bản của họ về cách họ tổ chức và vận hành hệ thống. Thiết kế tốt ngày nay có thể trở thành thiết kế tồi ngày mai, và tin tặc sẽ luôn tìm cách khai thác các thiết kế tồi.

Tốt hơn là tìm ra các lỗ hổng trong hệ thống trước khi chúng bị tấn công, chúng ta có thể cố tình tạo ra các hệ thống ít lỗ hổng hơn; tức là,đảm bảo lỗ hổng không tồn tại ngay từ đầuTrong bảo mật máy tính, điều này được gọi là thiết kế hệ thống an toàn, hoặc bảo mật theo thiết kế.

Nói thì dễ hơn làm nhiều. Mã máy tính rất phức tạp, và không thể tìm thấy tất cả các lỗ hổng ẩn chứa trong đó. Con người bình thường không thể tạo ra phần mềm không có lỗi, hoặc thậm chí không có lỗ hổng. Chúng ta không có lý thuyết về thiết kế phần mềm an toàn, chứ đừng nói đến phương pháp thiết kế an toàn. Nhưng lý do chính khiến chúng ta không làm tốt hơn nhiều là vì viết mã an toàn và đáng tin cậy rất chậm, khó và tốn kém, và chủ yếu không có động lực kinh tế để làm điều đó. Ngoại trừ những trường hợp đáng chú ý như hệ thống điện tử hàng không của máy bay và Tàu con thoi, hầu hết phần mềm được viết nhanh chóng và cẩu thả. Tuy nhiên, chúng ta có các nguyên tắc thiết kế giúp giảm thiểu cả số lượng lỗ hổng và khả năng khai thác của chúng.

Đơn giản:Hệ thống càng phức tạp thì càng dễ bị tổn thương. Có vô số lý do cho điều này, nhưng về cơ bản, một hệ thống phức tạp có nhiều thứ có thể sai sót hơn. Ví dụ, một tòa nhà văn phòng lớn có nhiều điểm yếu tiềm ẩn hơn một ngôi nhà đơn lập. Giải pháp cho điều này là sự đơn giản. Tất nhiên, nhiều hệ thống vốn dĩ phức tạp, nhưng hệ thống càng đơn giản thì càng có khả năng an toàn hơn.

Phòng thủ theo chiều sâu:Ý tưởng cơ bản là một lỗ hổng không nên phá hủy toàn bộ hệ thống. Trong các hệ thống máy tính, nơi bạn gặp điều này nhiều nhất là xác thực đa yếu tố. Thay vì chỉ có tên người dùng và mật khẩu—một điểm yếu duy nhất—các hệ thống tốt hơn cũng sử dụng nhiều phương pháp xác thực. Ví dụ, email của tôi được bảo mật thêm bằng Google Authenticator. Đây là một ứng dụng được liên kết với thứ tôi sở hữu và mang theo.với tôi bất cứ nơi nào tôi đến: điện thoại thông minh của tôi. Tôi phải mở khóa điện thoại, mở ứng dụng và nhập thêm một mã thay đổi theo thời gian để truy cập tài khoản của mình. Các hệ thống đa yếu tố khác có thể bao gồm sinh trắc học như vân tay hoặc một thiết bị USB nhỏ mà bạn phải cắm vào máy tính.

Đối với các hệ thống không phải là máy tính, phòng thủ theo chiều sâu là bất cứ điều gì ngăn chặn một lỗ hổng duy nhất trở thành một cuộc tấn công thành công. Nó có thể là chốt cửa bên cạnh khóa trên tay nắm cửa, hoặc hai hàng rào dây thép gai bao quanh một căn cứ quân sự, hoặc yêu cầu các giao dịch tài chính trên một số tiền nhất định phải được hai người phê duyệt. Một cuộc tấn công vượt qua một trong những biện pháp phòng thủ đó thì cũng không có khả năng vượt qua biện pháp khác.

Phân chia công việc (cô lập/tách biệt nhiệm vụ):Các tổ chức khủng bố thông minh tự phân chia thành các nhóm nhỏ riêng biệt. Mỗi nhóm chỉ có kiến thức hạn chế về các nhóm khác, vì vậy nếu một nhóm bị lộ thì các nhóm khác vẫn an toàn. Đây là sự phân chia theo từng khu vực, giúp hạn chế tác động của bất kỳ cuộc tấn công nào. Ý tưởng này tương tự như việc các văn phòng khác nhau có chìa khóa riêng, hoặc các tài khoản khác nhau có mật khẩu riêng. Đôi khi bạn sẽ nghe thấy điều này được gọi là "nguyên tắc ít đặc quyền nhất": chỉ cấp cho mọi người quyền truy cập và đặc quyền cần thiết để hoàn thành công việc của họ. Đó là lý do tại sao bạn không có chìa khóa tổng để mở tất cả các văn phòng trong tòa nhà của bạn: bạn không cần nó.

Trong mạng máy tính, điều này được gọi là "phân đoạn" và liên quan đến việc tách các phần của mạng khỏi nhau, để một cuộc tấn công vào một phần không dẫn đến tấn công toàn bộ mạng – giống như các biện pháp bảo vệ mà các nhóm khủng bố thực hiện. Phân đoạn là điều đầu tiên mà kẻ tấn công cố gắng vi phạm sau khi xâm nhập vào một mạng. Ví dụ, phân đoạn tốt sẽ ngăn chặn Cơ quan Tình báo Đối ngoại Nga (SVR) sử dụng quyền truy cập ban đầu của họ trong vụ tấn công SolarWinds để truy cập các phần khác nhau của mạng và cài đặt thêm phần mềm độc hại và cửa sau.

Khái niệm này dễ dàng mở rộng sang các hệ thống xã hội. Nó được phản ánh trong ý tưởng rằng các nhà quản lý của chính phủ không nên có bất kỳ lợi ích tài chính nào trong các ngành công nghiệp mà họ giám sát (một nguyên tắc thường xuyên bị vi phạm ở Mỹ thông qua "cánh cửa xoay" giữa chính phủ và ngành công nghiệp). Hoặc là các khu vực bầu cử không nên được tạo ra bởi các quan chức được bầu có thể hưởng lợi từ việc vẽ lại đường biên giới.

An toàn khi hỏng/An toàn khi hỏng:Tất cả các hệ thống đều có thể gặp sự cố, dù là do tai nạn, lỗi hay tấn công. Điều chúng ta muốn là chúng gặp sự cố một cách an toàn và bảo mật nhất có thể. Đôi khi điều này đơn giản như công tắc người chết trên tàu hỏa: nếu tài xế bị mất khả năng, tàu sẽ ngừng tăng tốc và cuối cùng trôi tự do cho đến khi dừng lại. Đôi khi điều này lại phức tạp: các cơ sở phóng tên lửa hạt nhân có đủ loại cơ chế an toàn để đảm bảo đầu đạn không bao giờ được phóng vô tình.

Các hệ thống xã hội cũng có thể có các biện pháp an toàn. Nhiều luật của chúng ta có một số điều khoản tương tự. Giết người là bất hợp pháp, bất kể phương tiện được sử dụng là gì; không quan trọng nếu bạn tìm ra một cách thông minh nào đó để hack một hệ thống để thực hiện điều đó. Thuế tối thiểu thay thế (AMT) của Hoa Kỳ cũng được cho là một biện pháp an toàn: một mức thuế tối thiểu mà công dân phải nộp, bất kể họ đã tìm ra bao nhiêu lỗ hổng và loại lỗ hổng nào. (Việc AMT không hoạt động như dự định cho thấy điều này khó khăn đến mức nào.)

[image: ]

Tất nhiên, tất cả các biện pháp đối phó này cũng làm giảm hiệu quả của một cuộc tấn công.

Không có gì mới trong các chương này. Tôi đã đề cập đến nhiều nội dung này trongcuốn sách năm 2000 của tôi,Bí mật và dối trá.Những người khác đã viết về nó trước tôi và kể từ đó. Nhưng việc hiểu các nguyên tắc thiết kế an toàn là rất quan trọng để hạn chế hiệu quả của việc hack. Bạn càng kết hợp các nguyên tắc bảo mật cơ bản vào thiết kế hệ thống của mình, bạn càng an toàn hơn trước các cuộc tấn công hack.

Việc các công ty có sử dụng các kỹ thuật đó hay không phụ thuộc vào tình hình kinh tế của ngành công nghiệp của họ. Bạn có thể hình dung rằng một công ty như Apple hoặc Microsoft sẽ chi nhiều tiền hơn cho bảo mật phần mềm của mình so với một nhà phát triển tạo ra một trò chơi cho điện thoại của bạn. Tương tự, bạn sẽ mong đợi một công ty sản xuất phần mềm cho máy bay, ô tô và thiết bị y tế sẽ chi nhiều tiền và công sức hơn đáng kể cho bảo mật so với một công ty sản xuất phần mềm cho đồ chơi lập trình được. Và mặc dù có những trường hợp ngoại lệ, nhưng trực giác đó phần lớn là đúng.
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Kinh tế học quốc phòng

TôiNăm 1971, một người mua vé dưới tên "Dan Cooper" đã tấn công máy bay Boeing 727, sử dụng cầu thang phía sau một cách thông minh và ngoài dự kiến: để nhảy dù ra khỏi máy bay đang bay với 200.000 đô la tiền mặt sau khi cướp thành công - và không bao giờ xuất hiện trở lại. Nhiều kẻ bắt chước đã theo sau, và cuối cùng Boeing đã thiết kế lại máy bay 727 để loại bỏ cầu thang phía dưới đuôi, từ đó loại bỏ khả năng nhảy ra khỏi máy bay thương mại khi đang bay. Đây là một biện pháp khắc phục hiệu quả, nhưng tốn kém. Nhưng tại sao lỗ hổng này lại tồn tại ngay từ đầu? Boeing có thể đã không lường trước được mối đe dọa, hoặc có thể họ nghĩ rằng mối đe dọa quá xa vời để phòng chống.

Mô hình hóa mối đe dọa là một thuật ngữ thiết kế hệ thống để liệt kêtất cả các mối đe dọa đối với một hệ thống. Nếu hệ thống là ngôi nhà của bạn, bạn có thể bắt đầu bằng cách liệt kê mọi thứ có giá trị trong nhà: đồ điện tử đắt tiền, gia bảo, một bức tranh Picasso chính hãng, những người sống trong đó. Sau đó, bạn sẽ liệt kê tất cả các cách mà ai đó có thể đột nhập: một cánh cửa không khóa, một cửa sổ mở, một cửa sổ đóng. Bạn sẽ xem xét tất cả các loại người có thể muốn đột nhập: một tên trộm chuyên nghiệp, một đứa trẻ hàng xóm, một kẻ theo dõi, một kẻ giết người hàng loạt. Bạn sẽ xem xét các mối đe dọa từ những người không cần đột nhập: bạo lực trong quan hệ thân mật là một ví dụ. Và cuối cùng, bạn sẽ sử dụng tất cả thông tin đó để xây dựng một mô hình chi tiết về những mối đe dọa đáng lo ngại và những mối đe dọa có thể bỏ qua, cần bao nhiêu nỗ lực đểchi tiêu để giảm thiểu các mối đe dọa cụ thể, v.v. An ninh ngôi nhà của bạn sẽ khác nhau tùy thuộc vào mối đe dọa trộm cắp nghệ thuật nếu bạn sở hữu một bức tranh Picasso chính hãng. Nó sẽ khác nếu bạn là tổng thống một quốc gia. Nó sẽ khác nếu bạn sống trong vùng chiến sự.

Những cân nhắc kinh tế như vậy là rất cần thiết để hiểu cách suy nghĩ về việc bảo vệ chống lại tin tặc. Xác định chi phí của một cuộc tấn công. Xác định chi phí và hiệu quả của một biện pháp bảo vệ cụ thể. Và thực hiện phân tích chi phí-lợi ích để quyết định xem biện pháp bảo vệ đó có đáng không. Trong một số trường hợp thì không. Ví dụ, nhiều biện pháp bảo mật ATM có thể giảm thiểu việc tấn công và gian lận, nhưng không được thực hiện vì chúng gây phiền toái cho khách hàng hợp pháp. Chúng có thể yêu cầu quét vân tay hoặc sử dụng nhận dạng khuôn mặt, điều mà nhiều khách hàng sẽ thấy xâm phạm quyền riêng tư. Nếu các biện pháp này làm giảm đáng kể tỷ lệ người sử dụng ATM, chúng sẽ ít có lợi nhuận hơn ngay cả khi an toàn hơn.

Một khái niệm khác từ kinh tế rất cần thiết để hiểu về việc tấn công và phòng thủ chống lại nó là "ngoại ứng". Trong kinh tế, ngoại ứng là một tác động của một hành động không do người quyết định thực hiện gánh chịu. Hãy nghĩ đến một chủ nhà máy quyết định gây ô nhiễm một con sông. Những người ở hạ lưu có thể bị bệnh, nhưng bà ta không sống ở đó nên không quan tâm.

Tất nhiên, điều này không hoàn toàn đúng. Nhân viên của chủ nhà máy có thể sống ở hạ lưu. Khách hàng của bà có thể sống ở hạ lưu. Các nhà hoạt động môi trường có thể phơi bày tình trạng ô nhiễm của bà, báo chí có thể viết các bài báo chỉ trích về nó, và dư luận có thể quay lưng lại với bà. Tuy nhiên, trong cách suy nghĩ của hệ thống chúng ta, ô nhiễm sông là một ngoại tác của nhà máy.

Hacking gây ra ngoại tác. Nó có chi phí, nhưng chi phí đó do phần còn lại của xã hội gánh chịu. Nó giống như ăn cắp vặt: mọi người đều phải trả giá cao hơn để bù đắp cho những tổn thất hoặc để chi trả cho các biện pháp chống trộm tại các cửa hàng.

Chúng ta biết cách giải quyết các vấn đề do ngoại tác gây ra: chúng ta cần chuyển chúng thành các vấn đề ảnh hưởng đến người sở hữu hệ thống và đưa ra quyết định. Để làm điều này, chúng ta áp đặt các quy tắc từ bên ngoài hệ thống để đưa những chi phí đó vào bên trong hệ thống.

Trong một thế giới lý tưởng, điều này hoạt động tốt. Trong thực tế, nó phụ thuộc vào việc thực thi và các hình phạt. Nó phụ thuộc vào các luật sư và kết quả của các vụ kiện. Nó phụ thuộc vào hành động của các cơ quan quản lý, vốn bị định hình bởi những người phụ trách, bởi những người vận động hành lang tìm cách làm loãng các quy định, và bởinhững người đóng góp cho chiến dịch và chương trình nghị sự của họ. Nó phụ thuộc vào kết quả nghiên cứu do ngành và học viện tài trợ, điều này có thể hoặc không thể làm lệch hướng cuộc tranh luận chính sách. Nó phụ thuộc vào việc công dân biết rằng chi phí tồn tại, biết ai phải chịu trách nhiệm về chi phí và biết cách buộc họ phải trả.

Các hệ thống kỹ thuật trở nên không an toàn khi mô hình đe dọa thay đổi. Về cơ bản, một hệ thống được thiết kế theo thực tế của thời điểm đó. Sau đó, điều gì đó thay đổi tại một thời điểm nào đó trong quá trình sử dụng. Dù lý do là gì, các giả định an ninh cũ không còn đúng và hệ thống trôi vào tình trạng không an toàn. Các lỗ hổng từng không quan trọng hoặc không liên quan trở nên nghiêm trọng. Các lỗ hổng từng nghiêm trọng trở nên không quan trọng. Các cuộc tấn công trở nên dễ dàng hoặc khó khăn hơn, có lợi nhuận nhiều hơn hoặc ít hơn, phổ biến hơn hoặc ít phổ biến hơn.

Có lẽ ví dụ rõ ràng nhất về điều này là chính Internet. Dù nghe có vẻ nực cười ngày nay, nhưng Internet chưa bao giờ được thiết kế với mục đích bảo mật. Nhưng vào cuối những năm 1970 và đầu những năm 1980, nó chưa bao giờ được sử dụng cho bất cứ việc gì quan trọng, và bạn phải là thành viên của một tổ chức nghiên cứu để có thể truy cập nó. Và các máy tính lớn đa người dùng được kết nối với Internet cũng có bảo mật riêng. Vì những lý do đó, những người thiết kế ban đầu của Internet đã cố tình bỏ qua bảo mật để ưu tiên thiết kế giao thức đơn giản hơn, và để lại các vấn đề bảo mật cho các điểm cuối.

Chúng ta đều biết câu chuyện này kết thúc như thế nào. Mọi thứ đã thay đổi. Cụ thể hơn, các máy tính cá nhân đơn người dùng không có bảo mật bắt đầu được kết nối với Internet, và những người thiết kế mạng đã cho rằng các máy tính này có mức độ bảo mật đa người dùng tương tự như các máy tính lớn cũ. Sau đó, mọi thứ về việc sử dụng Internet đều thay đổi. Tốc độ của nó thay đổi. Quy mô của nó thay đổi. Phạm vi của nó thay đổi. Vị trí trung tâm của nó thay đổi. Các cuộc tấn công mà thậm chí không đáng bận tâm vào thời điểm đó đột nhiên trở nên nghiêm trọng. Mô hình đe dọa đã thay đổi. Và điều đó có nghĩa là bất kỳ phân tích chi phí-lợi ích nào cũng thay đổi.

Trong bảo mật máy tính, chúng ta biết rõ về môi trường động. Dường như cứ vài năm một lần, mọi thứ lại thay đổi – và bảo mật phải thay đổi theo. Thư rác qua email là một vấn đề theo cách mà thư rác giấy không phải vì kinh tế của mỗi loại khác nhau: gửi email cho ai đó rẻ hơn nhiều so với gửi thư giấy.

Duy trì an ninh trong môi trường năng động này đòi hỏi phải đi trước tin tặc một bước. Đó là lý do tại sao chúng tôi tham gia vào nghiên cứu về an ninh máy tính: hội nghị, tạp chí, chương trình sau đại học, các cuộc thi hack. Chúng tôi trao đổi thông tin về những gì tin tặc đang làm và những cách tốt nhất để tự bảo vệ mình. Chúng tôi cố gắng hiểu nơi các lỗ hổng mới sẽ xuất hiện trước khi chúng xảy ra và tin tặc sẽ phản ứng như thế nào.

Nếu luật pháp muốn bắt kịp với tin tặc, chúng cần phải là những quy tắc chung, cho phép các nhà quản lý có sự linh hoạt để cấm các vụ tấn công mới và trừng phạt những tin tặc mới. Đạo luật Lừa đảo và Lạm dụng Máy tính được ban hành vào năm 1986, là kết quả của mối lo ngại rằng các luật hiện hành không đủ rộng để bao quát tất cả các tội phạm liên quan đến máy tính. Ví dụ, đạo luật này quy định là tội phạm, trong số những điều khác, việc truy cập hệ thống máy tính của người khác mà không được phép hoặc vượt quá quyền truy cập được ủy quyền hiện có của một người. Ngôn ngữ rộng rãi này bao gồm một số lượng lớn các vụ tấn công liên quan đến máy tính, rộng đến mức Tòa án Tối cao Hoa Kỳ đã thu hẹp phạm vi của nó vào năm 2021. Nhưng mục đích của luật này là cho phép bên công tố nói: "Đúng, hệ thống cho phép điều đó. Nhưng hãy cho tôi một chút thời gian. Nó có thể được hệ thống cho phép, nhưng rõ ràng là không có ý định và bạn biết rằng nó là sai. Do đó, nó là bất hợp pháp."

Nhiều hệ thống xã hội của chúng ta có cả khả năng vá các hệ thống và những quy tắc chung hơn này, ít nhất là ở một mức độ nào đó. Đây là một câu hỏi mở: Làm thế nào để chúng ta quản lý vòng đời của các hệ thống không phải máy tính? Chúng ta nên xem xét lại các thể chế dân chủ của mình thường xuyên như thế nào và kiểm tra xem chúng có còn phù hợp với mục đích không? Và chúng ta sẽ làm gì nếu chúng không còn phù hợp? Cứ vài năm một lần, chúng ta lại mua một chiếc máy tính xách tay và điện thoại thông minh mới, và các thiết bị mới hơn đó an toàn hơn. Chúng ta có thể làm điều tương tự cho các thể chế xã hội như thế nào?
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Khả năng phục hồi

SCác hệ thống chuẩn mực khác với các hệ thống quy tắc. Bản chất của một chuẩn mực là bạn không được phép "hack" nó; "hack" một chuẩn mực chỉ là một cách khác để vi phạm một chuẩn mực. Mặt khác, vì chuẩn mực không chính thức và không được pháp điển hóa, nên có nhiều chỗ cho sự diễn giải hơn. Điều này dẫn đến khả năng lớn hơn cho một người có động cơ đẩy lùi các ranh giới của chuẩn mực hoặc tối ưu hóa hành động của họ để đạt được một kết quả nhất định. Và vì các hệ thống đó yêu cầu con người phải phản ứng để chống lại các cuộc tấn công, nên các chuẩn mực dễ dàng phát triển để cho phép các "hack".

Chính trị gần đây là một ví dụ điển hình cho điều này, thể hiện qua cách Donald Trump đã thành công trong việc chống lại các chuẩn mực xã hội và chính trị. Tôi đã cố gắng tránh sử dụng ông làm ví dụ trong cuốn sách này, vì ông là một nhân vật chính trị gây nhiều tranh cãi. Tuy nhiên, ví dụ mà ông cung cấp ở đây quá minh họa để bỏ qua. Xã hội có các cơ chế để khắc phục những vi phạm nhẹ đối với các chuẩn mực của mình – sự lên án công khai, sự phản đối chính trị, báo chí và sự minh bạch – và chúng phần lớn đều hiệu quả. Trump đã áp đảo các cơ chế đó. Quá nhiều vụ bê bối xuất hiện quá nhanh. Các cơ chế có thể củng cố các chuẩn mực hành vi cho công chức đã không hiệu quả trước một ứng cử viên như Trump. Các chuẩn mực chỉ có hiệu lực nếu có hậu quả cho những vi phạm, và xã hội không thể theo kịp làn sóng này.Nhờ đó, Trump đã có thể đẩy lùi các ranh giới theo nhiều hướng cùng một lúc. Và trong nhiều trường hợp, điều này đã phá hủy các chuẩn mực cơ bản.

Mặt khác, những thách thức đối với các hệ thống chuẩn mực cũng có thể khiến chúng trở nên linh hoạt. Các chuẩn mực là ngầm định và linh hoạt, và là hệ thống dễ thay đổi nhất. Một hệ thống chuẩn mực không cần tiền, kiến thức pháp lý hay công nghệ để thách thức và thay đổi, mặc dù tất cả những điều đó đều hữu ích; hành vi xã hội và những kỳ vọng ngầm định của chúng ta có thể bị bất kỳ ai sẵn sàng lên tiếng về chúng phản đối – và có nền tảng để làm điều đó. Và sự phản đối đó cung cấp thêm thông tin để giúp các chuẩn mực đó uốn cong và cải thiện thay vì bị phá vỡ.

Khả năng phục hồi là một khái niệm quan trọng, áp dụng cho mọi thứ từ cơ thể con người đến hệ sinh thái hành tinh, từ hệ thống tổ chức đến hệ thống máy tính. Đó là khả năng của một hệ thống để phục hồi sau những xáo trộn, bao gồm cả các cuộc tấn công mạng.

Khả năng phục hồi là lý do tại sao cầu treo được xây dựng bằng cáp nhiều sợi chứ không phải bằng thanh đặc: thanh đặc sẽ hỏng đột ngột và thảm khốc, trong khi cáp nhiều sợi sẽ hỏng chậm và gây tiếng ồn. Đó là lý do tại sao bộ não và cơ thể chúng ta có nhiều cách khác nhau để thích ứng với bất kỳ hoàn cảnh nào chúng ta gặp phải, và tại sao những tài xế taxi giỏi lại biết bốn cách khác nhau để lái xe giữa các địa danh nổi tiếng. Đó là lý do tại sao Hạt Orange, California, vẫn có chính quyền hạt hoạt động, ngay cả sau khi buộc phải tuyên bố phá sản vào năm 1994.

Trong lĩnh vực an ninh, khả năng phục hồi là một thuộc tính mới nổi của một hệ thống, có thể kết hợp các khía cạnh như khả năng chống xâm nhập, cân bằng nội môi, dự phòng, linh hoạt, giảm thiểu và phục hồi. Các hệ thống có khả năng phục hồi cao hơn các hệ thống dễ bị tổn thương. Nhiều biện pháp an ninh mà chúng ta đã thảo luận trong vài chương trước đều nhằm mục đích tăng cường khả năng phục hồi của hệ thống trước các cuộc tấn công.

Có một điểm nữa đáng nhắc đến ở đây. Chúng ta đã thảo luận về các biện pháp phòng thủ trước tin tặc chủ yếu ở mức trừu tượng; tuy nhiên, bất kỳ cuộc thảo luận nào về phòng thủ cũng cần giải quyết các câu hỏi: ai đang phòng thủ chống lại ai? Ai được quyền quyết định liệu việc tấn công có lợi hay không? Và—quan trọng nhất—ai chịu trách nhiệm về phòng thủ, và phòng thủ đến mức nào thì đáng công sức và chi phí?

Các ví dụ tôi đã đưa ra cho đến nay khá đơn giản. Có một cá nhân hoặc tổ chức chịu trách nhiệm về hệ thống, và họ chịu trách nhiệm về việc phòng thủ. Ví dụ, ban quản lý của Microsoft có quyền quyết định liệu một lỗ hổng Windows cụ thể có phải là vấn đề hay không, và cách khắc phục nó. Chủ yếu, họ vá lỗi. Nếu không thể vá lỗi dễ dàng, họ sẽ chấp nhận lỗ hổng đó trong một thời gian. (AutoRun là một ví dụ.) Chúng ta có những ví dụ về các lỗ hổng được vá nhanh chóng. Chúng ta có những ví dụ về các lỗ hổng không bao giờ được vá. Và chúng ta có những ví dụ về các lỗ hổng được phép tồn tại vì việc phòng thủ chống lại chúng quá tốn kém. Nếu thiệt hại do gian lận ít hơn chi phí vá hệ thống, các công ty thẻ tín dụng sẽ cho phép gian lận tiếp tục. Các cửa hàng thường cho phép những kẻ trộm cắp đi ra với hàng hóa bị đánh cắp vì nhân viên bán lẻ cố gắng ngăn chặn họ có thể bị tổn thương về thể chất, và vì việc cáo buộc sai người ăn cắp có thể dẫn đến các vụ kiện tốn kém.

Khi chúng ta cố gắng xây dựng các hệ thống xã hội và chính trị có thể tự bảo vệ trước các cuộc tấn công, chúng ta nên suy nghĩ về sự cân bằng giữa việc để các nhà lập pháp viết luật và để các nhà quản lý thực thi chúng. Một mặt, các nhà quản lý không chịu trách nhiệm trực tiếp trước người dân như các nhà lập pháp. Mặt khác, chúng ta không muốn các nhà lập pháp phải xem xét tất cả các chi tiết thực thi trước khi thông qua các luật cần thiết. Các cơ quan lập pháp càng có thể ủy quyền việc thực thi luật cho các nhà quản lý, thì hệ thống kết quả sẽ càng linh hoạt hơn trước các cuộc tấn công và càng có khả năng phục hồi hơn.

Bảo vệ các hệ thống của xã hội khỏi bị tấn công không chỉ là vấn đề của những người thiết kế một hệ thống cụ thể. Đó là vấn đề của chính xã hội và của những người quan tâm đến sự thay đổi và tiến bộ xã hội nói chung.




PHẦN 3
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HACKING CÁC HỆ THỐNG TÀI CHÍNH
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Hacking Thiên Đường

OMột trong những giáo lý trung tâm của Công giáo thời Trung cổ là sự sám hối và chuộc tội. Ý tưởng là nếu bạn phạm tội, bạn có thể chuộc tội và nhận được sự tha thứ. Những tội lớn không chỉ đòi hỏi sự ăn năn mà còn cần những hành động sám hối lớn, vượt quá khả năng của nhiều người. Nếu con đường duy nhất để chuộc tội cho cả đời phạm tội là một cuộc hành hương đến Jerusalem, thì hầu hết mọi người sẽ không thể nhận được sự tha thứ. Bước hợp lý tiếp theo là quyên góp tiền để người khác có thể làm công việc đó thay cho bạn. Đó là một thỏa hiệp hợp lý và là phương tiện để Giáo hội khuyến khích việc cho đi từ thiện. Vì vậy, nếu nhà thờ thành phố cần một mái nhà mới, một người tội lỗi giàu có có thể được hướng dẫn trả tiền sửa mái nhà như một hình thức sám hối. Đổi lại, người tội lỗi nhận được sự tha thứ dưới dạng "ân xá", về cơ bản là một tài liệu chứng thực trước Chúa và con người rằng tội lỗi đã được tha. Đến đây thì mọi thứ vẫn ổn.

Điểm yếu trong kế hoạch này nằm ở chỗ ân xá là một loại hàng hóa vô hạn; thủ đoạn là những người trong Giáo hội bắt đầu sử dụng loại hàng hóa đó như một loại tiền tệ. Toàn bộ hệ thống được quản lý lỏng lẻo, điều này có nghĩa là không ai có thể hạn chế hiệu quả cách thức bán ân xá. Giáo hội có thể in bao nhiêu ân xá tùy thích, và những người giàu có nhận ra rằng họ có thể mua bao nhiêu sự tha thứ tùy thích. Các trung gian xuất hiện, trả tiền cho các giám mục tham nhũng để có quyền bán lại ân xá.Điều bắt đầu như một hệ thống cứu chuộctrở thành một hệ thốngvề lợi nhuận và quyền lực. Năm 1517, việc bán xá tội đã khiến Martin Luther đăng "Chín mươi lăm luận đề" của mình, hayTranh luận về quyền năng và hiệu lực của ân xá, trên cửa nhà thờ lâu đài ở Wittenberg, Đức, khởi động cuộc Cải cách Kháng nghị và châm ngòi cho hơn một thế kỷ chiến tranh tôn giáo.

Bất cứ nơi nào có tiền để kiếm, thì ở đó có tấn công mạng. Và những người có thể tìm ra các vụ tấn công mạng có lợi nhuận có thể kiếm được rất nhiều tiền. Điều này khiến các hệ thống tài chính trở nên đặc biệt phù hợp – tức là có lợi nhuận – để bị tấn công.Johann Tetzel, một tu sĩ dòng Đa Minhvào đầu thế kỷ 16, đã phát minh ra hai sản phẩm xá tội sáng tạo. Đầu tiên, ông quảng bá ý tưởng rằng bạn có thể muaân xá cho bạn bè đã khuất, "nâng cấp" địa vị của họ ở thế giới bên kia từ luyện ngục lên thiên đường. Và thứ hai, ông ta bán các ân xá được cho là có thể tha thứ tội lỗi trong tương lai chứ không chỉ tội lỗi trong quá khứ. Giống nhưmột tấm "thoát khỏi địa ngục miễn phí".

Mặc dù các nhà thần học Công giáo và những người cải cách như Martin Luther đã phản đối mạnh mẽ, Vatican vẫn không thể ngăn chặn được việc này. Giáo hội đã trở nên phụ thuộc vào lợi nhuận khổng lồ từ việc bán và bán lại các ân xá, điều này đã làm tê liệt mọi phản ứng. Ví dụ, việc bán ân xá của Tetzel là một nguồn tài trợ đáng kể cho Vương cung thánh đường Thánh Phêrô.

Nhiều vụ hack mà chúng ta đã thảo luận trước đó đã bị vô hiệu hóa bởi người quản lý hệ thống. Các hãng hàng không đã cập nhật các quy tắc cho chương trình khách hàng thường xuyên của họ. Các môn thể thao đã cập nhật các quy tắc cho trò chơi. Nhưng đôi khi, một vụ hack lại được phép – thậm chí còn được tuyên bố là hợp pháp – bởi hệ thống quản lý. Một cây gậy khúc côn cầu cong làm cho trò chơi thú vị hơn. Sức hấp dẫn của việc đếm bài mang lại lợi nhuận cho các sòng bạc, ngay cả khi những người đếm bài giỏi không có lợi nhuận.

Việc bình thường hóa một vụ hack như vậy là phổ biến trong thế giới tài chính. Đôi khi các vụ hack mới bị cơ quan quản lý đóng cửa, nhưng thường thì chúng được cho phép – thậm chí còn được luật hóa sau đó. Đây là một trong những cơ chế mà hệ thống tài chính đổi mới. Thay vì các ý tưởng mới đến từ cơ quan quản lý dưới dạng các giấy phép mới, chúng đến từ người dùng thực tế dưới dạng các vụ hack.

Mặc dù giải pháp hiển nhiên là vá hệ thống, nhưng điều này thường không khả thi về mặt chính trị. Quyền lực và tiền bạc tạo ra sức mạnh của những người vận động hành lang, điều này làm nghiêng cán cân. Điều này không có nghĩa là các vụ tấn công vào hệ thống tài chính không bao giờđã được sửa chữa, chỉ là có thể mất một thời gian. Mãi đến năm 1567, Giáo hoàng Pius V mới thu hồi quyền ban bất kỳ ân xá nào liên quan đến giao dịch tài chính, sửa chữa hệ thống và loại bỏ lỗ hổng.

Những người giàu có là những hacker mạnh mẽ, và lợi nhuận là động lực mạnh mẽ cho việc hack – và cho việc bình thường hóa việc hack.
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Tấn công ngân hàng

MBất kỳ quy trình nào mà chúng ta công nhận là một phần bình thường của hoạt động ngân hàng ngày nay đều bắt đầu như những thủ thuật, khi các bên có quyền lực khác nhau cố gắng lách các quy định hạn chế hành vi và lợi nhuận của họ. Điều này không có ý nghĩa là một lời chỉ trích; việc hack là một cách để buộc chính phủ xem xét và cập nhật các quy định mới.

Trong phần lớn thế kỷ 20, Cục Dự trữ Liên bang đã điều tiết hoạt động ngân hàng ở Mỹ thông qua một quy định gọi là Quy định Q. Lần đầu tiên được ban hành vào năm 1933 sau Đại suy thoái, Quy định Q kiểm soát các yếu tố như lãi suất trên các loại tài khoản khác nhau và lãi suất cho khách hàng cá nhân và doanh nghiệp.

Quy định Q là một biện pháp an ninh. Trước khi ban hành, các ngân hàng cạnh tranh với nhau để đưa ra mức lãi suất cao nhất đối với tiền gửi của khách hàng. Sự cạnh tranh này khuyến khích các ngân hàng thực hiện các hành vi rủi ro để đảm bảo các mức lãi suất đó. Các hạn chế của Quy định Q được thiết kế để giảm thiểu rủi ro hệ thống trong ngành ngân hàng.

Điều này đã hoạt động trong hơn bốn mươi năm. Khi lãi suất tăng vọt vào những năm 1970, các ngân hàng rất muốn bỏ qua Quy định Q và đưa ra lãi suất cao hơn để cạnh tranh với các khoản đầu tư khác. Một thủ thuật đầu những năm 1970 là tài khoản NOW. NOW là viết tắt của "Lệnh rút tiền có thể thương lượng", một sản phẩm được thiết kế để khai thác sự khác biệt giữa các tài khoản tiền gửi không kỳ hạn, cho phép chủ tài khoản rút tiền bất cứ lúc nào,và các tài khoản tiền gửi có kỳ hạn, vốn giữ tiền của chủ tài khoản trong một khoảng thời gian xác định trước. Các tài khoản NOW trông giống hệt các tài khoản tiền gửi không kỳ hạn có lãi, nhưng về mặt kỹ thuật lại là các tài khoản tiền gửi có kỳ hạn.

Chúng ta biết kẻ đã tạo ra tài khoản NOW là ai: Ronald Haselton, chủ tịch và giám đốc điều hành của Ngân hàng Tiết kiệm Người tiêu dùng ở Worcester, Massachusetts. Người ta nói rằng Haselton đã nghe lỏm một khách hàng hỏi tại sao cô ấy không thể viết séc từ tài khoản tiết kiệm của mình. Ông bắt đầu tự hỏi điều tương tự, và đã hack các quy tắc của Quy định Q để tạo ra tài khoản séc có lãi suất, thực chất là tài khoản séc có lãi suất đầu tiên.

Chứng chỉ tiền gửi hiện đại, hay còn gọi là CD, là một ví dụ khác về một thủ thuật ngân hàng sáng tạo. Thủ thuật này liên quan đến việc tuyển dụng một nhà môi giới chứng khoán để tạo ra một thị trường thứ cấp cho CD và do đó làm cho chúng hấp dẫn đối với các tài khoản doanh nghiệp. Những kẻ nghĩ ra kế hoạch này làm việc cho Ngân hàng Quốc gia Thành phố Đầu tiên, nay là Citicorp. Năm 1961, ngân hàng này giới thiệu chứng chỉ tiền gửi có thể chuyển nhượng, có lãi suất cao hơn lãi suất cho phép đối với các tài khoản có lãi, và năm năm sau đó giới thiệu chúng ra thị trường London. Ngay sau đó, Ngân hàng Quốc gia Thành phố Đầu tiên tái cơ cấu thành công ty mẹ để tránh các quy định ngân hàng ngăn cản việc phát hành CD với lãi suất cao hơn. Quốc hội đã khắc phục thủ thuật này bằng cách sửa đổi Đạo luật Công ty mẹ ngân hàng năm 1956, đặt Hội đồng Dự trữ Liên bang chịu trách nhiệm giám sát và điều tiết các công ty mẹ ngân hàng.

Các vụ tấn công ngân hàng khác vào giữa thế kỷ 20 bao gồm các quỹ thị trường tiền tệ và tài khoản Eurodollar, cả hai đều được thiết kế để lách các giới hạn quy định về lãi suất được cung cấp trên các tài khoản truyền thống hơn.

Những thủ thuật này đều trở nên bình thường hóa, hoặc là do các nhà quản lý quyết định không đóng các lỗ hổng đã tạo ra chúng, hoặc là do Quốc hội chính thức hợp pháp hóa chúng khi các khiếu nại của nhà quản lý bắt đầu chồng chất. Ví dụ,Bây giờ các tài khoản NOW đã được hợp pháp hóa, đầu tiên ở Massachusetts và New Hampshire, sau đó là ở New England nói chung, và cuối cùng là trên toàn quốc vào năm 1980. Nhiều hạn chế khác do Đạo luật Công ty nắm giữ ngân hàng áp đặt đã được bãi bỏ với việc thông qua Đạo luật Hiệu quả ngân hàng và chi nhánh liên bang Riegle-Neal năm 1994. Tất cả điều này là một phần của làn sóng nới lỏng quy định ngân hàng khổng lồ, kéo dài đến tận những năm 2000.

Đó là mô hình cơ bản, vàchúng ta sẽ thấy nó lặp đi lặp lạiChính phủ hạn chế các nhà băng thông qua quy định để giới hạn mức độ thiệt hại mà họ có thể gây ra cho nền kinh tế. Các quy định đó cũng làm giảm lợi nhuận mà các nhà băng có thể kiếm được, vì vậy họ cảm thấy khó chịu với chúng. Họ lách các quy định đó bằng những thủ thuật mà các nhà quản lý không lường trước và không cấm cụ thể, đồng thời xây dựng các hoạt động kinh doanh có lợi xung quanh chúng. Sau đó, họ làm mọi thứ có thể để gây ảnh hưởng đến các nhà quản lý – và chính phủ – không phải để sửa chữa các quy định, mà thay vào đó là để cho phép và bình thường hóa các thủ thuật của họ. Một tác dụng phụ là các cuộc khủng hoảng tài chính tốn kém ảnh hưởng đến toàn bộ dân số.

Vụ tấn công mạng vẫn tiếp diễn cho đến ngày nay. Đạo luật Cải cách Phố Wall và Bảo vệ Người tiêu dùng Dodd-Frank năm 2010 được ban hành sau cuộc Khủng hoảng Tài chính Toàn cầu năm 2008, và dự định là một cuộc cải cách sâu rộng đối với hệ thống quản lý tài chính. Dodd-Frank bao gồm nhiều quy định ngân hàng nhằm tạo ra sự minh bạch hơn, giảm thiểu rủi ro hệ thống và tránh một cuộc sụp đổ tài chính khác. Cụ thể, đạo luật này quy định các công cụ phái sinh, vốn thường bị lạm dụng và là yếu tố chính góp phần gây ra cuộc khủng hoảng tài chính năm 2008.

Dodd-Frank chứa đầy những lỗ hổng. Các ngân hàng ngay lập tức cử luật sư của họ tìm kiếm những cách lách luật để bỏ qua ý định của luật – bất chấp rủi ro đối với nền kinh tế. Đầu tiên, họ nắm bắt cụm từ cụ thể miễn trừ các hoạt động ở nước ngoài trừ khi chúng có "mối liên hệ trực tiếp và đáng kể với các hoạt động ở, hoặc thương mại của" Hoa Kỳ. Sau khi lỗ hổng đó bị đóng lại, họ lại tranh cãi về định nghĩa của "chi nhánh" ở nước ngoài so với "công ty liên kết" ở nước ngoài. Điều đó cũng không hiệu quả lâu. Cuối cùng, họ tập trung vào từ "bảo lãnh". Về cơ bản, tất cả các công cụ phái sinh ở nước ngoài này đều được công ty mẹ ở Hoa Kỳ bảo lãnh, nghĩa là họ sẽ chịu trách nhiệm về những tổn thất nếu có bất kỳ sự cố nào xảy ra với các công ty liên kết ở nước ngoài. Bằng cách chỉ cần loại bỏ từ "bảo lãnh" và các thuật ngữ tương đương khác khỏi hợp đồng của họ, họ có thể tránh được quy định.

Đến cuối năm 2014,các ngân hàng đã chuyển 95%của các giao dịch hoán đổi của họ ở nước ngoài, đến các khu vực pháp lý dễ dãi hơn, trong một nỗ lực khác để trốn tránh quy định của Dodd-Frank. Ủy ban Giao dịch Hàng hóa Tương lai (CFTC) đã cố gắng đóng lỗ hổng này vào năm 2016. Cơ quan này đã phán quyết rằng các giao dịch hoán đổi không thể được gửi ra nước ngoài để trốn tránh Dodd-Frank, và cả các giao dịch hoán đổi có bảo đảm và không có bảo đảmsẽ được công ty mẹ chi trả. Nhưng quy tắc mới đã không được hoàn thiện trước khi Tổng thống Trump nhậm chức, và chủ tịch ủy ban do ông bổ nhiệm chưa bao giờ bận tâm đến điều đó.

Các thủ thuật khác xoay quanh Quy tắc Volcker, một phần khác của Dodd-Frank cấm các ngân hàng thực hiện một số hoạt động đầu tư nhất định bằng tài khoản của chính họ và đồng thời hạn chế tương tác của họ với các quỹ phòng hộ và quỹ đầu tư tư nhân. Các ngân hàng nhanh chóng nhận ra rằng họ có thể lách luật này nếu tiền không xuất phát từ tài khoản của chính họ. Điều này có nghĩa là họ có thể thành lập các quan hệ đối tác khác nhau và đầu tư thông qua chúng. Quy tắc này đã bị bãi bỏ trong chính quyền Trump – khiến nhiều thủ thuật không còn cần thiết nữa. Cuối cùng, các ngân hàng nhận ra rằng họ có thể tránh tất cả các quy tắc của Dodd-Frank liên quan đến "tài khoản giao dịch" bằng cách tuyên bố rằng chúng dành cho một thứ gọi là "quản lý thanh khoản".

Các vụ tấn công ngân hàng minh họa một điều nữa mà chúng ta sẽ thấy lặp đi lặp lại. Các ngân hàng và cơ quan quản lý chơi một trò chơi mèo vờn chuột không ngừng. Các cơ quan quản lý có nhiệm vụ hạn chế các hành vi vô trách nhiệm, hung hăng, tham nhũng. Các ngân hàng có động cơ kiếm càng nhiều tiền càng tốt. Hai mục tiêu này đối lập nhau, vì vậy các ngân hàng tấn công hệ thống quản lý bất cứ khi nào và ở đâu có thể. Bất kỳ ngân hàng nào chọn không làm như vậy sẽ bị các ngân hàng khác vượt qua.

Giải pháp bảo mật rõ ràng nhất—vá lỗi—bị cản trở bởi sự thúc đẩy mạnh mẽ của ngành công nghiệp đối với việc chuẩn hóa. Điều này được thực hiện thông qua vận động hành lang và cả việc "bắt giữ" quy định: xu hướng phổ biến của một cơ quan quản lý trở nên bị chi phối bởi ngành công nghiệp mà nó đang quản lý, và bắt đầu hoạt động theo những cách có lợi cho ngành công nghiệp hơn là lợi ích công cộng. Ngành ngân hàng cũng làm điều này bằng cách "hack" chính quy trình lập pháp.ngành dịch vụ tài chính đã chi 7,4 tỷ đô lavề hoạt động vận động hành lang từ năm 1998 đến năm 2016, riêng các ngân hàng đã chi ít nhất 1,2 tỷ USD.

Nếu việc vá lỗi không khả thi, chúng ta phải tìm ra các lỗ hổng trước khi chúng bị tấn công—và quan trọng hơn, trước khi chúng ăn sâu vào hệ thống cơ bản và các nhà vận động bắt đầu thúc đẩy việc bình thường hóa chúng. Trong các hệ thống tài chính, các cơ quan chính phủ có thể tham gia vào việc kiểm tra bảo mật bằng cách thuê kế toán và luật sư để nghiên cứu các hệ thống khi chúng phát triển, và để cải thiện các quy định trong khi chúng vẫn còn ở dạng dự thảo.

Một số quốc gia—bao gồm cả Hoa Kỳ, ít nhất là đối với một số ngườicác cơ quan đôi khi – đã làm những việc tương tự, với các quy trình lấy ý kiến công chúng cho các quy định được đề xuất. Ý tưởng là tìm kiếm những cách để các quy tắc có thể bị "hack" hoặc những cách mà những tiến bộ công nghệ gần đây có thể thay đổi cách các quy tắc có thể bị "hack", sau đó sửa đổi văn bản ngay lập tức. Điều này không loại bỏ hoàn toàn các vấn đề về "bắt giữ quy định" hoặc vận động hành lang lập pháp, nhưng ít nhất những "hacker" quyền lực này không bị mất gì khi một lỗ hổng bị đóng lại.

Mặt khác, những người vận động hành lang có thể lạm dụng quy trình bình luận để gây áp lực buộc các nhà quản lý bỏ qua những lỗ hổng, hoặc thậm chí tạo ra những lỗ hổng mới ở những nơi trước đây không có. Việc tạo ra một hệ thống quản lý như quy trình bình luận chỉ chuyển sự chú ý của tin tặc từ mục tiêu chính sang hệ thống quản lý của mục tiêu, hệ thống này phải thận trọng và nhanh nhẹn để tránh trở thành một điểm yếu khác để kẻ tấn công khai thác.
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Tấn công các sàn giao dịch tài chính

SThị trường chứng khoán, sàn giao dịch hàng hóa và các hệ thống giao dịch tài chính khác cũng rất dễ bị tấn công. Điều này đã đúng từ khi chúng mới thành lập, và càng đúng hơn khi các hệ thống đó được số hóa và tự động hóa.

Những kẻ tấn công trong lĩnh vực này nhắm vào thông tin. Khi một sàn giao dịch tài chính hoạt động bình thường, các nhà giao dịch có thông tin tốt hơn sẽ đạt kết quả tốt hơn vì họ mua thấp và bán cao. Các vụ tấn công làm suy yếu cơ chế này theo hai cách cơ bản. Thứ nhất, chúng tận dụng thông tin chưa công khai để thực hiện các giao dịch sinh lợi trước bất kỳ ai khác. Thứ hai, chúng phổ biến thông tin sai lệch để thúc đẩy thị trường, sau đó thực hiện các giao dịch có lợi trước khi mọi người khác nhận ra rằng họ đang bị lừa. Cả hai vụ tấn công này đều làm suy yếu tính công bằng của thị trường: quan niệm rằng các nhà đầu tư có quyền tiếp cận thông tin về thị trường như nhau.

Việc hack rõ ràng nhất loại thứ nhất là giao dịch nội gián, bất hợp pháp trong một thời gian dài đến mức nó không còn được coi là hack nữa. Nói chung, giao dịch nội gián liên quan đến việc mua hoặc bán chứng khoán dựa trên thông tin chưa công khai. Người giao dịch có thể là giám đốc tài chính (CFO) biết số liệu bán hàng của công ty mình trước khi chúng được công bố, người phụ trách quan hệ công chúng viết báo cáo tài chính, hoặc người in đọc báo cáo đó trước khi nó được xuất bản. Tác hại của giao dịch nội gián là hai mặt: (1) nó gây thiệt hại cho tất cả những người kháckhông có thông tin quan trọng, và (2) nó khiến mọi người mất lòng tin vào sự công bằng của hệ thống thị trường.

Tại Mỹ, giao dịch nội gián đã bị hình sự hóa bởi Đạo luật Giao dịch Chứng khoán năm 1934, được khẳng định và hoàn thiện qua nhiều năm trong các phán quyết của Tòa án Tối cao Hoa Kỳ. Năm 2021,ba người đã bị buộc tộivới giao dịch nội gián để mua cổ phiếu trong Công ty Trà đá Long Island ngay trước khi công ty đổi tên thành Công ty Long Blockchain chỉ vì muốn tận dụng sự cường điệu về blockchain lúc đó. Một quy tắc tồn tại lâu như vậy là một ví dụ rõ ràng về việc vá hệ thống thành công.

Thật ấn tượng khi những lệnh cấm này đã tồn tại gần chín mươi năm bất chấp các cuộc tấn công mạng và sự trì trệ trong quy định. Nếu có một bài học chung ở đây thì đó là một quy tắc rộng rãi sẽ tạo ra một chế độ quy định mạnh mẽ, linh hoạt và có khả năng phục hồi hơn. Sự đơn giản của một quy tắc sẽ giảm thiểu những điểm yếu trong thiết kế của luật. (Chúng ta đã thấy luật Dodd-Frank phức tạp dễ bị tổn thương như thế nào.) Theo cựu chủ tịch Ủy ban Chứng khoán và Giao dịch (SEC) Arthur Levitt, "sự cụ thể hơn sẽ tạo ra nhiều cách khác nhau cho giới luật pháp để lách qua những chi tiết đó. [SEC và Bộ Tư pháp]muốn những luật này cố tình mơ hồđể đảm bảo họ có lợi thế tối đa trong việc đưa ra các vụ kiện. Các quy tắc về giao dịch nội gián được cố tình nới rộng để ngăn chặn các nỗ lực tấn công mạng khác.

Giao dịch nội gián là một hình thức gian lận khác dựa trên thông tin bí mật. Nếu bạn là nhà môi giới và biết về một giao dịch lớn sắp diễn ra, bạn có thể thực hiện một giao dịch nhỏ hơn cho bản thân ngay trước đó. Sau đó, bạn thực hiện giao dịch của khách hàng. Điều này làm thị trường biến động và bạn kiếm được lợi nhuận ngay lập tức cho bản thân. Giống như giao dịch nội gián, hình thức này đã bị tuyên bố là bất hợp pháp.

Một số vụ tấn công mạng vào thị trường và mạng lưới tài chính sẽ nhắm vào các hệ thống thông tin xung quanh những mạng lưới đó. Ví dụ, vào năm 2015,SEC đã truy tố hai tin tặc người Ukrainengười đã đột nhập vào mạng lưới của Business Wire và PRNewswire, đánh cắp hơn 100.000 thông cáo báo chí chưa được công bố của các công ty niêm yết công khai. Sau đó, chúng được phân phối cho một mạng lưới các nhà giao dịch, những người đã sử dụng kiến thức trước đó để đặt cược có thông tin về cổ phiếu của các công ty soạn thảo, tương tự như một kế hoạch giao dịch nội gián.

Loại tấn công thứ hai liên quan đến việc tạo ra thông tin sai lệch. Một ví dụ cũ là trò lừa đảo "bơm và xả". Kẻ phạm tội mua một cổ phiếu, tốt nhất làmột cổ phiếu ít được biết đến. (Thị trường cổ phiếu penny nổi tiếng với việc bơm giá và xả hàng.) Sau đó, họ giới thiệu cổ phiếu này cho người khác, sử dụng những tuyên bố sai lệch và gây hiểu lầm về lợi nhuận tiềm năng. Nếu những người khác sập bẫy và mua cổ phiếu, giá sẽ tăng lên và những kẻ lừa đảo sẽ bán. Theo truyền thống, thủ đoạn này liên quan đến việc gọi điện cho các nhà đầu tư tiềm năng. Ngày nay, nó thường liên quan đến các diễn đàn nhắn tin giao dịch trực tuyến, các nhóm truyền thông xã hội và email spam. Cho dù đó là những kẻ cầm đầu trên diễn đàn tài chính Reddit r/WallStreetBets thúc đẩy các nhà đầu tư bán lẻ đẩy giá GameStop "lên mặt trăng" hay Elon Musk đăng tweet về việc mua bitcoin của mình cho hàng triệu người theo dõi trực tuyến, các nhà đầu tư có thể sử dụng truyền thông trực tuyến để thao túng kỳ vọng của nhà đầu tư và tạo ra bong bóng tài sản vì lợi nhuận của riêng họ (và thiệt hại của người khác) với tốc độ và quy mô chưa từng có. Sự ra đời của giao dịch trực tuyến đã làm cho thủ đoạn này trở nên có lợi nhuận hơn. Hầu hết, bơm giá và xả hàng là bất hợp pháp và sẽ bị phạt nặng nếu bị bắt. Mặt khác, việc truy

Giả mạo là một hình thức tấn công khác liên quan đến việc phát tán thông tin sai lệch. Trong trường hợp này, một nhà giao dịch đặt lệnh trị giá hàng triệu đô la, sau đó hủy chúng sau khi các nhà giao dịch khác đã nhận thấy và phản ứng với chúng. Hành vi này cũng là bất hợp pháp và một số người đã bị kết tội vì nó.

Tin giả – tức là các báo cáo cố tình lừa dối giả dạng tin tức – là một phương pháp ngày càng phổ biến khác để thao túng thị trường thông qua thông tin sai lệch. Việc thao túng này thường được sử dụng để bóp méo giá trị của các công ty, cho phép tin tặc kiếm lợi từ sự biến động giá cổ phiếu của họ. Ví dụ, vào năm 2015, một phiên bản giả của Bloomberg.com đã được sử dụng để lan truyền tin tức về đề nghị mua Twitter với giá 31 tỷ USD, khiến giá cổ phiếu của Twitter tăng vọt khi câu chuyện lan truyền, và những kẻ biết trước đã bán cổ phiếu Twitter với giá nhân tạo. Trang web giả được thiết kế tương tự như trang web Bloomberg.com thật và sử dụng URL tương tự. Các thông cáo báo chí giả, phóng viên giả, tweet giả và thậm chí cả hồ sơ giả với Ủy ban Chứng khoán và Giao dịch (SEC) cũng đã được sử dụng với thành công tương tự. SEC coi tất cả hành vi này là bất hợp pháp.

Nếu bạn dừng lại để suy nghĩ về điều đó, thông tin sai lệch ít hơn là một cuộc tấn công vào mạng lưới tài chính và nhiều hơn là một cuộc tấn công vào các nhà giao dịch khác. Đó là một nỗ lực nhằm ảnh hưởng đến hành vi. Đây thực sự là những cuộc tấn công vào hệ thống nhận thức của chúng ta.

Các thủ thuật khác để thay đổi tài chính bao gồm tìm ra những cách mới để giảm rủi ro, thường liên quan đến những lỗ hổng trong các quy định tài chính. Các quỹ đầu cơ đã thực hiện điều này kể từ khi thành lập vào những năm 1960, đầu tiên bằng cách "phòng ngừa rủi ro"—hoặc bù đắp rủi ro cho nhau, sau đó bằng cách sử dụng các chiến lược đầu tư đa dạng, và cuối cùng là bằng cách tham gia vào giao dịch có sự hỗ trợ của máy tính.

Sự tồn tại của các quỹ đầu cơ phụ thuộc vào việc "hack" hệ thống quản lý tài chính. Kể từ khi thành lập, các quỹ đầu cơ đã được bảo vệ bởi một loạt các kẽ hở pháp lý, miễn trừ họ khỏi sự giám sát của SEC. Vì chỉ chấp nhận các nhà đầu tư có giá trị tài sản ròng cao và các nhà đầu tư tổ chức làm khách hàng, các quỹ đầu cơ được miễn giám sát theo Đạo luật Chứng khoán năm 1933, được thiết kế để bảo vệ người mua cá nhân trên thị trường. Bằng cách tuân thủ các tiêu chí được nêu trong Đạo luật Công ty Đầu tư năm 1940, các quỹ đầu cơ tự miễn trừ khỏi các lệnh cấm đối với các kỹ thuật đầu tư được áp dụng cho các công ty đầu tư đã đăng ký – đáng chú ý nhất là bán khống. Năm 2010, Đạo luật Dodd-Frank đã đưa các quỹ đầu cơ vào phạm vi giám sát của SEC, nhưng chúng vẫn chủ yếu không được quản lý. Các quỹ đầu cơ đã trở thành một phần bình thường của hệ thống tài chính.

Trong nhiều thập kỷ qua, các quỹ đầu cơ đã liên tục khai thác các lỗ hổng pháp lý. Đôi khi các lỗ hổng bị đóng lại sau khi người phát hiện kiếm được rất nhiều tiền. Đôi khi các quy tắc bị thay đổi để hợp pháp hóa việc khai thác. Hầu hết thời gian, chúng chỉ được sử dụng và cuối cùng được chấp nhận như một điều bình thường. Những người điều hành các quỹ đầu cơ không nhất thiết thông minh hơn những người khác. Họ chỉ hiểu hệ thống tốt hơn và có thể tìm ra các lỗ hổng và tạo ra các khai thác để tận dụng chúng. Vì những người hiểu hệ thống rõ nhất là những người đang hưởng lợi từ việc khai thác, nên khó có khả năng sẽ có nhiều biện pháp khắc phục được thực hiện trong tương lai gần.

Đây đều là những vụ tấn công tương đối phức tạp, nhắm vào nhiều hệ thống ở nhiều cấp độ khác nhau. Một số vụ tấn công hoạt động ở cấp độ kỹ thuật: giả mạo và chạy trước là những vụ tấn công tận dụng tốc độ và tự động hóa của máy tính. Một số hoạt động ở cấp độ thị trường tài chính. Một số hoạt động ở cấp độ lập pháp: ví dụ như các lỗ hổng trong luật chứng khoán. Tất cả những điều này chỉ là một phần nhỏ của các vụ tấn công sẽ được mô tả trong các chương tiếp theo.
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Tấn công các giao dịch tài chính máy tính

TNgày nay, các sàn giao dịch tài chính đều được vi tính hóa, vàsự trỗi dậy của tin học hóađã dẫn đến đủ loại thủ thuật mới lạ. Ví dụ, giao dịch trước (front running) hiện dễ thực hiện hơn nhiều và khó phát hiện hơn nhiều. Việc liên kết giao dịch tự động với "phân tích tình cảm" – để các chương trình giao dịch mua khi một cổ phiếu trở thành meme hoặc bán khi tin xấu lan truyền – có thể làm cho các chiến dịch bơm giá và xả hàng (pump-and-dump) và bôi nhọ trở nên có lợi nhuận hơn nhiều. Nhưng thủ thuật trao đổi hiện đại độc hại nhất là giao dịch tần số cao, hay HFT. Thay vì sử dụng thông tin thực, dù bí mật, hoặc phát tán thông tin sai lệch, HFT khai thác thông tin công khai với tốc độ ánh sáng.

Giao dịch tần số cao (HFT) là một hình thức giao dịch thuật toán khai thác chênh lệch giá xảy ra khi các lệnh giao dịch lớn được đặt, thường là bởi các quỹ hưu trí hoặc công ty bảo hiểm. (Các lệnh lớn này có thể tác động đáng kể đến giá cổ phiếu.) Các thuật toán HFT phát hiện các lệnh này, cũng như các sự kiện khác có khả năng ảnh hưởng đến giá cổ phiếu, sau đó kiếm lợi từ chúng. Các giao dịch này được gọi là "tần số cao" vì chúng cố gắng "mua thấp bán cao" dựa trên những biến động giá nhỏ nhất với tốc độ cực nhanh. Thông thường, các giao dịch được thực hiện trong vài mili giây hoặc micro giây, và các công ty cạnh tranh để có không gian máy chủ gần các sàn giao dịch về mặt vật lý để tối đa hóa tốc độ Internet. Giống như chó có thể nghe được những tần số quá cao đối với con người,Các thuật toán giao dịch tần số cao có thể nhận biết và phản ứng với các mẫu hình quá tinh vi để con người có thể nhận ra.

Đây là một thủ thuật. Nếu chúng ta giả định rằng mục đích của thị trường là để người mua và người bán trao đổi tiền và hàng hóa với mức giá mà mỗi người thấy có lợi, thì HFT đã phá vỡ mục đích đó. Nếu chúng ta tin rằng tất cả các tác nhân trong thị trường nên có quyền tiếp cận thông tin thị trường như nhau để đưa ra quyết định đầu tư của họ, thì HFT là một thủ thuật. Về cơ bản, HFT sử dụng phản xạ phi nhân tính để kiếm những khoản tiền nhỏ trên tiếng ồn ngẫu nhiên của hệ thống khi nó hoạt động. Đó là một sản phẩm phụ của các hệ thống máy tính được sử dụng để tạo điều kiện thuận lợi cho giao dịch. Nó chắc chắn không có chủ ý và không được các nhà thiết kế thị trường dự đoán trước. Nó chắc chắn làm suy yếu các mục tiêu của hệ thống vì lợi ích cá nhân. Nó chắc chắn là ký sinh trùng.

Tệ hơn cả sự bất công vốn có, HFT còn đưa ra những rủi ro và biến động mới vào hệ thống. Năm 2010, thị trường chứng khoán Mỹ sụp đổ nhanh chóng, mất hơn một nghìn tỷ đô la giá trị trong vòng ba mươi sáu phút trước khi phục hồi. Không tìm thấy nguyên nhân nào, nhưng quy mô sụp đổ đã được khuếch đại bởi HFT. Năm 2012, Knight Capital Group đã mất 440 triệu đô la do lỗi trong phần mềm mới kiểm soát HFT. Như những sự kiện này cho thấy, HFT và các hệ thống giao dịch tự động có thể rủi ro hơn so với giao dịch thông thường của các nhà giao dịch con người chỉ đơn giản vì tốc độ và khối lượng của chúng. Và HFT rõ ràng gây bất lợi cho những người không có quyền truy cập vào các hệ thống giao dịch thuật toán.

Khác với một số thủ thuật khác trong phần này, và bất chấp sự bất công trắng trợn của nó, giao dịch tần số cao (HFT) đã được bình thường hóa. Tại Mỹ, Cơ quan Quản lý Ngành Tài chính (FINRA) đã áp đặt một số quy định cơ bản nhằm tăng cường tiết lộ các phương pháp cơ bản của hệ thống giao dịch thuật toán; EU cũng có các quy tắc tương tự. Cả hai đều không làm gì nhiều để làm chậm hoạt động này. Vào thời điểm cao nhất vào năm 2009–2010, 60% đến 70% giao dịch của Mỹ là do giao dịch tần số cao. Và trong khi con người cá nhân có thể ký hợp đồng với một nhà môi giới HFT để chạy các thuật toán máy tính của riêng họ, các nhà giao dịch HFT chuyên nghiệp sẽ làm điều đó nhanh hơn và tốt hơn – gây bất lợi cho những người khác. Các công ty HFT có thể trả thêm tiền để xem các lệnh đang chờ xử lý chỉ trong một phần nhỏ của giây trước khi phần còn lại của thị trường – một lợi thế không công bằng khác.

Tận dụng lỗi đánh máy là một thủ thuật thị trường khác hoạt động với tốc độ máy tính. Lỗi đánh máy không hiếm gặp trong giao dịch máy tính.hệ thống. Những thất bại lớn được đưa tin, như lần công ty Nhật Bản Mizuho Securities Co. mất 225 triệu USD trong một giao dịch chứng khoán khi nhân viên vô tình mắc "lỗi hoán vị", niêm yết 610.000 cổ phiếu với giá 1 yên mỗi cổ phiếu thay vì một cổ phiếu với giá 610.000 yên. Hoặc như lần một nhà giao dịch cấp dưới tại Deutsche Bank vô tình gửi 6 tỷ USD cho một quỹ phòng hộ trong cái gọi là "lỗi ngón tay mập". Hoặc như lần một nhà giao dịch trên Sở Giao dịch Chứng khoán Tokyo mất 617 tỷ USD cổ phiếu do bấm nhầm nút và hủy bỏ 42 giao dịch riêng biệt cùng một lúc – lại là một "lỗi ngón tay mập".

Không có cái nào trong số đó là thủ thuật cả; chúng chỉ là những sai lầm. Thủ thuật nằm ở việc cố tình đặt các lệnh mua và bán điên cuồng với hy vọng kiếm lời từ sai sót hành chính của người khác. Không tốn kém gì để đưa ra một đề nghị, vì vậy một thủ thuật có thể liên quan đến việc liên tục tràn ngập hệ thống thị trường bằng các đề nghị vô lý một cách hoang dại. Hầu hết chúng sẽ hết hạn mà không được thực hiện, nhưng rất hiếm khi một trong số đó được ghép với sai sót của người khác, dẫn đến lợi nhuận khổng lồ.

Được rồi, vậy còn các biện pháp phòng vệ thì sao? Sự linh hoạt của các quy tắc tài chính có nghĩa là việc vá lỗi là một giải pháp khả thi. Điều đó là do các quy tắc tài chính được soạn thảo rộng rãi một cách có chủ ý và cho phép nhiều quyền tự do trong việc thực thi. Tòa án và các cơ quan quản lý có thể nhanh chóng và dễ dàng cấm hoặc điều chỉnh các hoạt động mới chỉ bằng cách diễn giải lại hoặc làm rõ luật hiện hành. Mặc dù vậy, khả năng của tin tặc trong việc bình thường hóa các hoạt động của họ sẽ hạn chế hiệu quả của việc vá lỗi.

Đây có lẽ là một nơi tốt để áp dụng thiết kế hệ thống an toàn. Chúng ta có thể thiết kế hệ thống tài chính của mình để giảm sự biến động do giao dịch tần số cao gây ra. Hiện tại, nhiều thị trường đã có "cầu chì" tự động tạm dừng giao dịch nếu giá cổ phiếu thay đổi theo một tỷ lệ phần trăm nhất định. Chúng ta có thể làm được nhiều hơn thế. Ví dụ, chúng ta có thể yêu cầu tất cả các giao dịch được thực hiện mỗi giây một lần - hoặc mười giây một lần - và tất cả cùng một lúc. Hoặc chúng ta có thể xây dựng các hệ thống tự động phát hiện các giao dịch HFT nguy hiểm, và trì hoãn việc thực hiện hoặc hủy bỏ chúng hoàn toàn. Nhưng bất kỳ thay đổi thiết kế nào cũng đòi hỏi các nhà quản lý phải đi ngược lại những gì các nhà đầu tư quyền lực muốn. Phải mất năm mươi năm để giáo hoàng thiết kế lại việc ban ân xá sau luận văn của Martin Luther; chắc chắn chúng ta không cần phải chờ lâu đến thế.
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Bất động sản cao cấp

TôiỞ London, New York, Vancouver và nhiều thành phố lớn khác trên thế giới, thị trường bất động sản cao cấp không còn hoạt động như trước. Nó không còn là chuyện người giàu mua nhà, hay thậm chí là mua nhà thứ hai. Nó là một cỗ máy rửa tiền.

Đây là mẹo: Nếu bạn có hàng triệu đô la (hoặc rúp) đáng ngờ, bạn không thể chỉ gửi vào tài khoản séc hoặc tài khoản đầu tư. Chính phủ yêu cầu các tổ chức này đặt quá nhiều câu hỏi tọc mạch và phải nộp Báo cáo Hoạt động Đáng ngờ nếu câu trả lời của bạn không hợp lý. Nhưng có một lỗ hổng, đó là trong bất động sản. Ở nhiều quốc gia, các quy định xung quanh việc mua bất động sản không nghiêm ngặt bằng các quy định đối với ngân hàng và thị trường tài chính. Các ngân hàng được yêu cầu sàng lọc khách hàng để giúp ngăn chặn gian lận và rửa tiền, nhưng các quy tắc đó không áp dụng cho các công ty vỏ bọc nước ngoài tham gia vào các giao dịch bất động sản. Các nhà môi giới và người bán không đặt câu hỏi về số tiền mặt đáng ngờ của bạn, vì chính phủ không yêu cầu điều đó. Khi bạn nhận thấy lỗ hổng, mẹo này trở nên hiển nhiên.

Đầu tiên, bạn mua một căn hộ siêu đắt ở một thành phố mà bạn không có ý định sống. Bạn mua thông qua một công ty vỏ bọc để che giấu sự liên quan cá nhân của mình (về mặt kỹ thuật được gọi là "quyền sở hữu có lợi"). Sau đó, bạn dùng bất động sản đó làm tài sản thế chấp để đủ điều kiện vay ngân hàng. Số tiền bạn vay là sạch, và bạn có thể đầu tư nó theo cách thông thường hơn,trên thị trường chứng khoán hoặc ở bất kỳ nơi nào khác, mà không vi phạm các quy định xung quanh các hệ thống đó. Bạn thực sự không quan tâm đến việc căn hộ chung cư tăng giá, vì bạn không mua nó với mục đích đó. Tuy nhiên, giá tăng vẫn là một điểm cộng, vì điều đó tạo ra nhiều tài sản để bạn vay hơn. Bạn không cho thuê bất động sản, vì điều đó sẽ làm giảm giá trị của bất động sản, bất kể người thuê của bạn có tốt đến đâu.

Đây là cách Andrey Borodin, sau khi trốn khỏi Nga vì bị cáo buộc lừa đảo ngân hàng của chính mình, lại sở hữu một căn hộ trị giá 140 triệu bảng ở London. Ông không đơn độc. Một báo cáo năm 2015 của Tổ chức Minh bạch Quốc tế đã chỉ ra rằng160 bất động sản ở Anh, tổng trị giá 4,4 tỷ bảng Anh, tất cả đều thuộc sở hữu của những người mà họ gọi là "cá nhân có nguy cơ tham nhũng cao". Các thành phố như New York và Miami đầy những căn hộ cao cấp không có người ở. Một tòa nhà cao cấp được kiểm tra bởiThời báo New Yorkđã có 80% số đơn vị của mìnhthuộc sở hữu của các công ty vỏ bọcvào năm 2014.

Thủ thuật này vẫn hiệu quả ngay cả khi bạn không cố gắng rửa tiền, mặc dù không hiệu quả bằng. Bất động sản vẫn là một cách tốt để cất giữ tiền và có được tài sản thế chấp, và giá bất động sản tăng vẫn làm tăng khả năng vay của chủ sở hữu bất động sản.

Tất cả điều này giải thích một đặc điểm có vẻ kỳ lạ của thị trường bất động sản cao cấp: tại sao rất nhiều người bán lại chọn không bán tài sản của họ thay vì giảm giá chào bán xuống mức thị trường có thể chấp nhận hợp lý hơn. Miễn là không có giao dịch thực tế nào ở mức giá thấp hơn, tài sản không cần phải bị giảm giá. Hầu như tất cả những người tham gia vào thị trường bất động sản cao cấp đều thích kết quả đó.

Điều này trực tiếp gây tổn hại cho thị trường bất động sản đối với những người muốn sống trong các khu dân cư nơi tình trạng này phổ biến. Nó cũng phá hủy thị trường bất động sản thương mại ở những khu dân cư này, vì có ít người xung quanh hơn. Các cửa hàng bán lẻ ở các khu dân cư như Mayfair ở London đã sụp đổ, vì 30% số nhà bị bỏ trống do những kẻ rửa tiền ở nước ngoài.

Các biện pháp khắc phục rõ ràng như lỗ hổng: những thay đổi về quy định đưa bất động sản phù hợp với các hệ thống tài chính khác. Năm 2016, Bộ Tài chính Hoa Kỳ đã triển khai chương trình thí điểm tại 12 thành phố (được gọi là "lệnh nhắm mục tiêu địa lý"), yêu cầu các công ty trách nhiệm hữu hạn (LLC) phải tiết lộ chủ sở hữu thực tế khi thành lập. Điều này đã dẫn đến giảm 70% số giao dịch mua bằng tiền mặt.bất động sản bởi các công ty trách nhiệm hữu hạn. Yêu cầu này có thể được áp dụng vĩnh viễn và trên toàn quốc; trên thực tế,lệnh nhắm mục tiêu địa lýgần đây đã được đổi mới và mở rộng để bao gồm các thị trường bất động sản mới. Chính phủ liên bang có thể mở rộng "Quy tắc biết khách hàng" của ngân hàng để bao gồm chủ sở hữu thực sự của các công ty vỏ bọc. Và chính phủ liên bangcó thể loại bỏ"Miễn trừ tạm thời" khỏi sự giám sát chi tiết đối với khách hàng bất động sản mà các nhà vận động hành lang đã chèn vào Đạo luật PATRIOT năm 2001, dường như giờ đây là vĩnh viễn.

Tuy nhiên, không có ý chí chính trị nào để thay đổi các quy định này – mặc dù cuộc xâm lược Ukraine của Nga có thể thay đổi điều đó ở Anh. Lý do cho sự trì trệ trong lĩnh vực này, tất nhiên, là quyền lực. Có rất nhiều ngành công nghiệp – phát triển bất động sản, xây dựng, v.v. – được hưởng lợi từ việc bán bất động sản cao cấp không được kiểm soát. Và có rất ít người nắm quyền sẽ được hưởng lợi từ sự thay đổi. Tăng doanh thu thuế, cải thiện khả năng chi trả nhà ở, tăng nguồn cung nhà ở hiện có và giảm khả năng rửa tiền: tất cả những điều đó đều là những gì chúng ta còn lại mong muốn.

Ngày nay, rửa tiền thông qua bất động sản đã trở thành một hoạt động kinh doanh quá phổ biến đến mức gần như không còn được coi là một thủ đoạn nữa. Và tôi có thể kể một câu chuyện tương tự về nghệ thuật đắt tiền. Có một thủ đoạn liên quan đến việc mua một tác phẩm nghệ thuật với giá rẻ, định giá nó rất cao, sau đó quyên góp cho một bảo tàng để được khấu trừ thuế. Và xã hội bị thiệt hại do mất doanh thu thuế.
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Các thủ thuật xã hội thường được bình thường hóa

WKhi nghĩ đến các vụ tấn công, chúng ta thường hình dung rằng chúng sẽ nhanh chóng bị chặn – tức là được vá – bởi những người thiết kế hệ thống. Đây là điều thường xảy ra với các vụ tấn công máy tính. Tôi đang viết đoạn văn này vào tháng 5 năm 2022, và đây là ba lỗ hổng gần đây đã xuất hiện trên báo chí:


•Cisco đã công bố nhiều lỗ hổng bảo mậttrong Phần mềm Cơ sở hạ tầng NFV Doanh nghiệp của mình. Một lỗ hổng có thể cho phép kẻ tấn công nhảy từ máy ảo khách sang máy chủ, và do đó xâm phạm toàn bộ mạng máy chủ.

•Công ty bảo mật đám mâyF5 đã cảnh báo khách hàng của mìnhtrong số 43 lỗ hổng ảnh hưởng đến 4 sản phẩm của mình. Một trong số đó "có thể cho phép kẻ tấn công chưa được xác thực có quyền truy cập mạng vào hệ thống BIG-IP thông qua cổng quản lý và/hoặc địa chỉ IP tự định cấu hình thực thi các lệnh hệ thống tùy ý, tạo hoặc xóa tệp hoặc vô hiệu hóa các dịch vụ."

•Tập đoàn AVG thông báochi tiết về hai lỗ hổng nghiêm trọng trong các sản phẩm chống vi-rút của mình, vốn đã tồn tại trong mã từ năm 2012. Cả hai lỗ hổng đều có thể cho phép kẻ tấn công vô hiệu hóa phần mềm bảo mật hoặc can thiệp vào hệ điều hành của khách hàng.



Trong mọi trường hợp, lỗ hổng đều được các nhà nghiên cứu hoặc chính nhà sản xuất phát hiện, tiết lộ riêng cho các nhà thiết kế hệ thống và được vá.bởi các nhà thiết kế, và chỉ sau đó mới được công bố cùng với thông tin rằng hệ thống không còn dễ bị tấn công nữa.

Trong bảo mật máy tính, chúng ta có một thuật ngữ cho điều này: "công bố có trách nhiệm". Ngược lại với điều đó là "lỗ hổng zero-day". Đây là lỗ hổng được phát hiện lần đầu tiên một cách bí mật, bởi tội phạm, chính phủ hoặc tin tặc bán cho tội phạm hoặc chính phủ - và tổ chức chịu trách nhiệm về hệ thống không biết về nó cho đến khi nó được sử dụng ngoài thực tế. Không ai nhận được bất kỳ cảnh báo trước nào trong những trường hợp đó.

Không có tiết lộ có trách nhiệm nào đối với bất kỳ vụ tấn công nào mà chúng ta đã thảo luận trong các chương trước, cũng như đối với hầu hết các ví dụ khác trong cuốn sách này. Trong các hệ thống không phải máy tính, điều đó là bình thường hơn. Khi một nhà quản lý quỹ đầu cơ phát hiện ra một vụ tấn công có lợi nhuận chống lại một hệ thống tài chính, anh ta không báo cho cơ quan quản lý để hệ thống có thể được sửa chữa. Anh ta sử dụng nó để mang lại lợi thế cho mình cho đến khi một cơ quan chính phủ buộc anh ta phải ngừng lại.

Đây là quy trình diễn ra phổ biến hơn. Đầu tiên, một lỗ hổng được phát hiện và được sử dụng trong một cuộc tấn công để xâm nhập hệ thống. Cuối cùng, nó trở nên phổ biến hơn. Điều này có thể xảy ra chậm hoặc nhanh, tùy thuộc vào cuộc tấn công, chức năng của nó, mức độ sinh lợi, mức độ phổ biến của hệ thống bị tấn công, tốc độ lan truyền kiến thức về cuộc tấn công, v.v. Tại một thời điểm nào đó, cơ quan quản lý hệ thống sẽ biết về cuộc tấn công. Cơ quan quản lý đó có thể làm một trong hai điều. Một là, họ có thể sửa đổi các quy tắc của hệ thống để ngăn chặn cuộc tấn công, vá hệ thống. Hoặc hai là, họ có thể kết hợp cuộc tấn công vào hệ thống, về cơ bản là bình thường hóa nó. Sau khi bình thường hóa, cuộc tấn công đôi khi tự chấm dứt khi mọi người đều thực hiện và bất kỳ lợi thế cạnh tranh nào cũng bị mất.

Lịch sử các vụ tấn công tài chính làlịch sử bình thường hóa. Ai đó phát minh ra một thủ thuật và kiếm được một khoản tiền khổng lồ. Những người khác sao chép cá nhân đó và cũng gặt hái những khoản lợi nhuận bất ngờ. Sau đó, các nhà quản lý nhận thấy và can thiệp. Đôi khi họ tuyên bố thủ thuật đó là bất hợp pháp và kết tội những người thực hiện. Nhưng hầu hết thời gian, họ chấp thuận các thủ thuật đó một cách hồi tố. Tại thời điểm đó, chúng không còn là thủ thuật nữa mà chỉ là một phần bình thường của tài chính. Quá trình bình thường hóa này không phải lúc nào cũng diễn ra một cách cố ý. Giống như với các quỹ đầu cơ, một số thủ thuật chỉ bị bỏ qua và, thông qua sự không hành động, được bình thường hóa một cách thụ động.

Điều này có thể là tích cực—một số thủ thuật này, như tài khoản NOW và chứng chỉ tiền gửi, là những đổi mới trong lĩnh vực tài chính—nhưng cũng có chi phí. Nhiều thủ thuật trongCác chương trước lật đổ sự công bằng của thị trường bằng cách nhắm vào thông tin, sự lựa chọn hoặc quyền tự chủ. Chúng không phải là sáng tạo mà là lật đổ. Việc chúng được bình thường hóa chứng tỏ sức mạnh của các cá nhân giàu có trong việc đạt được mục đích của mình bằng cách gây thiệt hại cho mọi người khác.

Chuẩn hóa không phải là một hiện tượng mới., và trò chơi mèo vờn chuột giữa tin tặc và nhà quản lý cũng không ngoại lệ. Vào thời Trung cổ, cả chính quyền Công giáo và thế tục đều có những hạn chế rất nghiêm ngặt đối với các khoản vay có lãi vì chúng bị coi là tội lỗi. Khi ngân hàng phát triển thành một nghề, các nhà băng giàu có đã tránh những hạn chế đó thông qua một loạt các phương pháp ngày càng tinh vi. Điều này bao gồm làm giả sổ sách, phân loại sai một khoản vay cho vay nặng lãi bị cấm thành một khoản vay được phép, và ngụy trang lãi suất của khoản vay thành một món quà từ người vay. Một thủ thuật là "cho vay khô," biến một khoản vay bị cấm thành "cho vay biển" được phép bằng cách liên kết nó với các chuyến đi biển tùy tiện.

Phản ứng đối với những thủ thuật cho vay nặng lãi thời trung cổ đó lặp lại mọi thứ trong chương này. Từ thế kỷ 12 đến thế kỷ 14, Giáo hội Công giáo đã cập nhật các quy định về cho vay nặng lãi để chống lại những đổi mới tài chính mới như khoản vay khô, tạo ra các cơ chế thực thi tinh vi hơn và tăng hình phạt quy định đối với những người cho vay nặng lãi bị kết tội. Nhưng người giàu có một cách để bảo vệ nguồn lợi nhuận của họ. Các công hội giàu có có nguồn lực và chuyên môn để tạo ra các sản phẩm tài chính thành công tránh được sự giám sát của Giáo hội. Và một hình thức chiếm giữ quy định đã diễn ra, theo đó Giáo hội sẽ chấp nhận các khoản đóng góp và bồi thường tài chính từ những người vi phạm cho vay nặng lãi, khuyến khích việc chấp nhận có điều kiện đối với cho vay nặng lãi. Ngân hàng hiện đại về cơ bản ra đời vào năm 1517 tại Công đồng Lateran thứ năm, một ví dụ về việc bình thường hóa một thủ thuật có lợi. Nếu bạn từng mua nhà bằng thế chấp, tài trợ cho việc học đại học hoặc bắt đầu kinh doanh bằng khoản vay, bạn có thể cảm ơn sự bình thường hóa này. (Công đồng cũng hợp pháp hóa các cửa hàng cầm đồ, trong trường hợp bạn cũng được hưởng lợi từ hệ thống đó

Chuẩn hóa dường như là phổ biến ngày nay. Tôi chắc chắn rằng hầu hết các vụ tấn công giao dịch tần số cao sẽ bị tuyên bố là bất hợp pháp nếu chúng được phát minh cách đây một trăm năm. Tôi cũng chắc chắn rằng giao dịch nội gián sẽ hợp pháp nếu nó được phát minh trong những thập kỷ gần đây.
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Đột nhập vào thị trường

FTừ năm 2010 đến năm 2014, Goldman Sachs sở hữu một công ty lưu trữ nhôm với hai mươi bảy nhà kho công nghiệp ở khu vực Detroit. Nhiều lần trong ngày,xe tải sẽ di chuyển chậm chạpNhững thanh kim loại nặng 1.500 pound được vận chuyển giữa các nhà kho, bốc dỡ tại một nhà kho và dỡ hàng tại nhà kho khác. Ngày nào cũng vậy.

Đó là một thủ thuật, tất nhiên. Cách tính giá giao ngay của nhôm phụ thuộc một phần vào thời gian khách hàng phải chờ đợi giữa thời điểm mua và giao hàng. Sự xáo trộn liên tục của nhôm này đã ảnh hưởng đến giá cả, và vì 27 kho hàng đó lưu trữ hơn một phần tư nguồn cung nhôm của đất nước, nên thủ thuật pháp lý của Goldman Sachs đã cho phép họ thao túng giá để có lợi cho mình.

Đây là một thủ thuật mà những người không có tài sản như Goldman Sachs đơn giản là không thể thực hiện được. Tiền bạc là thứ thúc đẩy nền kinh tế thị trường để bị tấn công, và những người giàu có là những người được hưởng lợi từ đó.

Các thủ thuật thị trường khai thác những điểm yếu trong quy trình sản xuất và bán hàng hóa, dịch vụ của chúng ta; tức là, logic thông thường của cung và cầu, sự lựa chọn của người tiêu dùng, cách các doanh nghiệp gia nhập và rời khỏi thị trường, và loại sản phẩm nào được cung cấp ngay từ đầu.

Chủ nghĩa tư bản thị trường—thị trường tự do—là một hệ thống kinh tế có những ưu điểm vượt trội so với hệ thống thương mại mà nó thay thế. Trái ngược với các hệ thống kế hoạch hóa tập trung như chủ nghĩa cộng sản, chủ nghĩa tư bản thị trường không bị kiểm soátbởi bất kỳ một thực thể nào. Các cá nhân đưa ra quyết định cá nhân vì lợi ích tốt nhất của họ, vốn chảy đến nơi có thể sử dụng hiệu quả nhất, và từ sự hỗn loạn đó, một thị trường hiệu quả sẽ xuất hiện, ít nhất là trong một thế giới hoàn hảo.

Cơ chế cơ bản giúp tất cả những điều này hoạt động là người mua có lợi ích cá nhân đưa ra quyết định thông minh giữa các người bán cạnh tranh. Các quy tắc của thị trường nhằm giữ cho cơ chế cơ bản đó hoạt động và ngăn chặn hệ thống gây ra thiệt hại lớn hơn. Chúng bao gồm các luật mà bạn sẽ mong đợi, chẳng hạn như cấm các hành vi thương mại lừa đảo và điều kiện làm việc không an toàn, cũng như các luật mà bạn có thể không nghĩ đến ngay lập tức, chẳng hạn như thực thi hợp đồng, tiền tệ quốc gia, tòa án dân sự để giải quyết tranh chấp, v.v.

Thị trường cần ba yếu tố để thành công: thông tin, sự lựa chọn và quyền tự chủ. Người mua cần thông tin về sản phẩm và dịch vụ để đưa ra quyết định mua hàng sáng suốt: ưu điểm và nhược điểm, giá cả, thông số kỹ thuật, v.v. Người mua cần có nhiều người bán để lựa chọn, nếu không sẽ không có sự cạnh tranh để kiểm soát giá cả và thúc đẩy sự đổi mới. Và người mua cần có quyền tự chủ để sử dụng kiến thức của mình về những người mua khác nhau và lựa chọn giữa họ. Cả ba yếu tố thị trường này đều đã bị "hack" thành công:


•Các sản phẩm phức tạp làm mờ thông tin. Ví dụ, hãy thử so sánh giá của các gói cước điện thoại di động khác nhau, thẻ tín dụng hoặc bản cáo bạch chứng khoán. Sự mơ hồ và nhầm lẫn do đó gây khó khăn hơn cho người mua trong việc lựa chọn thông minh giữa các lựa chọn thay thế. Ở một mức độ nào đó, điều này xuất phát từ sự phức tạp tự nhiên của thế giới công nghệ cao của chúng ta, nhưng ở một mức độ khác, đó là một thủ thuật cố ý được thiết kế để cản trở người dùng tiếp cận thông tin chính xác.

•Độc quyền loại bỏ sự lựa chọn. Độc quyền không phải là mới, và trước chủ nghĩa tư bản, chúng không phải là một thủ đoạn. Nhưng trong một hệ thống thị trường bao gồm những người bán cạnh tranh để giành khách hàng, chúng làm suy yếu cơ chế thị trường. Adam Smith đã viết về điều này vào năm 1776, giải thích rằnglợi ích kinh tế của các doanh nhânthường không phù hợp với lợi ích công cộng. Mục tiêu của các doanh nhân – và tất nhiên là của các doanh nghiệp – là tối đa hóa lợi nhuận. Mục tiêu của công chúng là (ít nhiều) tối đa hóa số lượng, chất lượng, sự đa dạng và đổi mới của sản phẩm, đồng thời giảm thiểugiá cả. Thiếu cạnh tranh có nghĩa là người bán không còn sợ mất khách hàng, do đó không có động lực để cung cấp bất kỳ thứ gì mà công chúng mong muốn.

•Khóa buộc làm giảm khả năng tự do lựa chọn giữa các sản phẩm cạnh tranh của chúng ta. Ai đó có thể uống Coca-Cola hôm nay, và nếu không thích, ngày mai họ có thể uống Pepsi. Nhưng nếu cùng người đó có trải nghiệm không tốt với gói cước điện thoại di động, nhà cung cấp email hoặc thẻ tín dụng hôm nay, thì ngày mai họ vẫn có thể sử dụng gói cước điện thoại di động, nhà cung cấp email và thẻ tín dụng đó. Chi phí để chuyển đổi, dù là về tiền bạc, thời gian, sự tiện lợi hay học hỏi, đều cao hơn. Đó là khóa buộc. Và phần "hack" đến từ nhiều cách khác nhau để thực thi khóa buộc: định dạng tệp độc quyền khiến việc chuyển đổi trình phát âm thanh hoặc trình đọc sách trở nên tốn kém hơn nhiều, các tùy chỉnh khiến bạn khó chuyển đổi ứng dụng kinh doanh, các trang mạng xã hội không cho phép bạn tiếp tục truy cập tài khoản của bạn bè nếu bạn xóa tài khoản của mình, hoặc các ứng dụng không cho phép bạn mang theo dữ liệu khi rời đi.



Kết quả của tất cả những điều này là lợi nhuận lớn hơn cho các công ty, mà chúng ta phải trả giá, thông qua việc thao túng hệ thống thị trường.

Quy định có thể được sử dụng để hạn chế những thất bại thị trường này. Theo bản chất của nó, việc bãi bỏ quy định sẽ loại bỏ các trở ngại đối với hành động. Nó cho phép nhiều "mẹo" hơn, bằng cách về cơ bản phê duyệt trước chúng trước khi ai đó có thể nhìn thấy chúng hoặc tác động của chúng. Điều này, tất nhiên, vừa tốt vừa xấu. Nó tốt ở chỗ các đổi mới có thể được thực hiện nhanh chóng. Và nó xấu ở chỗ các hành động lật đổ cũng có thể được thực hiện nhanh chóng như vậy.

Về mặt lịch sử, ít nhất là ở Mỹ, chúng ta đã ưu tiên đổi mới và cấu trúc quy định tối giản cho phép điều đó. Điều này phần lớn đã hiệu quả, đơn giản vì lượng thiệt hại mà một cuộc tấn công mạng tồi có thể gây ra đã được kiểm soát. Ngày nay, do cả sức mạnh của công nghệ và tính chất toàn cầu của nền kinh tế, điều đó không còn đúng nữa. Một hệ thống kinh tế dựa trên lòng tham và lợi ích cá nhân chỉ hoạt động khi những đặc tính đó không thể phá hủy hệ thống cơ bản. Và "Di chuyển nhanh và phá vỡ mọi thứ" – châm ngôn nổi tiếng của Mark Zuckerberg dành cho Facebook – chỉ ổn khi bạn đang đặt những thứ của riêng mình vào rủi ro. Khi liên quan đến những thứ của người khác, có lẽ bạn nên suy nghĩ kỹ hơn – hoặc bị buộc phải sửa chữa những gì bạn đã phá vỡ.
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Quá lớn để sụp đổ

TCụm từ "quá lớn để sụp đổ" nắm bắt một điểm yếu quan trọng trong nền kinh tế thị trường của chúng ta. Nếu bạn lớn đến mức sự sụp đổ của bạn là một rủi ro hệ thống đối với nền kinh tế, bạn có thể tự do chấp nhận rủi ro lớn hơn vì bạn biết rằng bạn sẽ không được phép sụp đổ. Ý tưởng này được thể hiện trong một câu trích dẫn cũ thường được gán cho J. Paul Getty (mặc dù có lẽ John Maynard Keynes là người đầu tiên nói): "Nếu bạn nợ ngân hàng 100 đô la, đó là vấn đề của bạn. Nếu bạn nợ ngân hàng 100 triệu đô la, đó là vấn đề của ngân hàng." Đó là "quá lớn để sụp đổ" một cách ngắn gọn.

Chi tiết hơn: một số tập đoàn quá quan trọng đối với hoạt động của nền kinh tế chúng ta đến mức không thể để chúng phá sản. Chúng đã trở nên quá lớn và quá thiết yếu, và nếu chúng trở nên quá kém lợi nhuận, chính phủ sẽ tốn ít chi phí hơn để cứu trợ chúng hơn là để chúng phá sản.

Hãy nhớ rằng cơ chế bao trùm của thị trường là người bán cạnh tranh để giành người mua; người bán thành công sẽ phát triển mạnh mẽ còn người bán thất bại sẽ lụi tàn. Hãy tưởng tượng một doanh nhân hoặc tổ chức bình thường đang cân nhắc một quyết định rủi ro. Họ phải cân nhắc lợi ích của thành công với chi phí của thất bại, và quyết định cuối cùng của họ sẽ xem xét cả hai. Ngược lại, các giám đốc của một doanh nghiệp được coi là quá quan trọng để thất bại biết rằng chi phí không thể tránh khỏi của bất kỳ quyết định tồi nào mà họ có thể đưa ra sẽ do người nộp thuế chi trả: tức là toàn xã hội. Điều này tạo ra rủi ro đạo đức và khuyến khích việc ra quyết định rủi ro. Nếu thành công, họ sẽ thắng. Và nếu thất bại, họ sẽ được bảo vệ khỏi thua lỗ. "Quá lớn để thất bại" là một hình thức bảo hiểmchính sách chống lại các cược xấu. Nó làm xáo trộn hệ thống thị trường của chúng ta một cách nghiêm trọng. Đó là một sự bóp méo được thúc đẩy bởi tiền bạc và quyền lực. Và đó là một hành động hack.

Sau cuộc khủng hoảng tài chính năm 2008, chính phủ Mỹ đã giải cứu một số ngân hàng lớn ở Phố Wall và các tổ chức tài chính khác sau khi các nhà quản lý của họ đưa ra những quyết định kinh doanh sai lầm trong nhiều năm. Việc này được thực hiện thông qua Chương trình Cứu trợ Tài sản gặp khó khăn, cho phép chính phủ mua tài sản và cổ phiếu của các công ty đang gặp khó khăn, bao gồm cả chứng khoán đảm bảo bằng thế chấp. Người ta cho rằng gói cứu trợ trị giá 700 tỷ USD là cần thiết để bảo vệ nền kinh tế Mỹ nói chung. Nỗi sợ hãi là nếu không có gói cứu trợ, mọi thứ sẽ sụp đổ. Và chính phủ sẽ phải chi nhiều hơn 700 tỷ USD để chi trả cho các chương trình cứu trợ của chính phủ tương ứng với mức độ nghiêm trọng của suy thoái. (Trong suy thoái kinh tế, doanh thu của chính phủ giảm vì người dân kiếm được ít hơn và nộp ít thuế hơn, trong khi chi tiêu của chính phủ tăng lên cho các chương trình như bảo hiểm thất nghiệp. Tóm lại, suy thoái càng nghiêm trọng thì càng tốn kém.)

Đây không phải là lần đầu tiên chính phủ Mỹ giải cứu các công ty "quá lớn để sụp đổ". Tổng công ty Bảo hiểm Tiền gửi Liên bang được thành lập vào những năm 1930, sau một loạt các vụ phá sản ngân hàng, nhằm giám sát các ngân hàng và bảo vệ tiền gửi của người tiêu dùng. Năm 1979, chính phủ đã giải cứu Tập đoàn Chrysler. Đây là một gói cứu trợ nhỏ hơn – chỉ 1,5 tỷ USD – nhưng các lý do thì tương tự. An ninh quốc gia đã được viện dẫn; công ty đang sản xuất xe tăng M1 Abrams trong thời kỳ cao điểm của Chiến tranh Lạnh. Kinh tế đã được viện dẫn; cần phải cứu 700.000 việc làm ở Detroit và các khu vực khác. Và Mỹ đang trong cuộc chiến thương mại ô tô với Nhật Bản. Gói cứu trợ đã thành công; Chrysler đã trả lại khoản vay sớm và có lãi.

Vụ tấn công "quá lớn để sụp đổ" về cơ bản là kết quả của sự thay đổi trong mô hình đe dọa. Khi các cơ chế của nền kinh tế thị trường được phát minh, không có doanh nghiệp nào có thể quan trọng đến mức sự sụp đổ của nó sẽ đòi hỏi sự can thiệp của chính phủ. Điều này một phần là do quy mô, nhưng cũng vì các chức năng xã hội quan trọng không được tư nhân hóa theo cùng một cách. Chắc chắn, các công ty có thể phát triển, nhưng không có công ty nào phát triển ở quy mô lớn như vậy. Mức độ tăng trưởng đó đòi hỏi các công nghệ hiện đại.

Những nỗ lực điều tiết các doanh nghiệp siêu lớn chỉ đạt kết quả hời hợt nhất, chủ yếu do sức mạnh vận động hành lang của các doanh nghiệp này, vốn thường chống lại sự giám sát. Cải cách ngân hàng Dodd-Frank năm 2010 đã giảm bớt mối đe dọa từ các tổ chức "quá lớn để sụp đổ", nhưng chúng hầu như không hiệu quả khi dự luật được thông qua tại Quốc hội, hoặc bị vô hiệu hóa trong các luật cải cách thuế sau đó.

Một cách để bảo vệ trước các vụ tấn công "quá lớn để sụp đổ" là không trực tiếp cứu trợ các tập đoàn lớn. Chính phủ Mỹ có ít nhất hai hướng hành động khác vào năm 2008. Họ có thể đặt điều kiện cho bất kỳ khoản cứu trợ nào là phải tái cấu trúc các khoản thế chấp để loại bỏ làn sóng vỡ nợ. Và họ có thể cứu trợ các ngân hàng lớn chỉ khi họ chuyển tiền cho người vay. Cả hai đều bị Larry Summers, khi đó là giám đốc Hội đồng Kinh tế Quốc gia, bác bỏ. Các khoản cứu trợ ngân hàng năm 2008 là một ví dụ khác về cách của cải bảo vệ các vụ tấn công được sử dụng bởi những người giàu có.

Cách hiệu quả nhất để bảo vệ một hệ thống kinh tế khỏi các công ty quá lớn để phá sản là đảm bảo rằng chúng không tồn tại ngay từ đầu. Năm 2009, nhà xã hội học Duncan Watts đã viết một bài luận: "Quá lớn để phá sản? Vậy thì sao không quá lớn để tồn tại?" Ông lập luận rằng một số công ty lớn và quyền lực đến mức có thể sử dụng chính phủ làm bảo hiểm cho các quyết định kinh doanh rủi ro của họ, để người nộp thuế phải gánh chịu hậu quả.

Những thủ thuật như thế này minh họa ba đặc tính mà chúng ta sẽ xem xét lại sau này trong cuốn sách. Thứ nhất, "quá lớn để sụp đổ" là một khái niệm có thể áp dụng rộng rãi. Khi các ngân hàng lớn, bất động sản và các lĩnh vực "thiết yếu" khác của nền kinh tế nhận ra rằng họ có thể sử dụng thủ thuật "quá lớn để sụp đổ", toàn bộ nền kinh tế thị trường trở nên dễ bị tổn thương bởi các doanh nghiệp mở rộng không bền vững. Thứ hai, các thủ thuật có thể được hệ thống hóa và định hình lại quá trình ra quyết định: các gói cứu trợ năm 2008 đã pháp điển hóa "quá lớn để sụp đổ" thành luật. Bằng cách chứng minh rằng chính phủ liên bang sẵn sàng cứu trợ các lĩnh vực ngân hàng, bất động sản và ô tô, Quốc hội đã bình thường hóa thủ thuật này như một phần khác của trò chơi tài chính cao cấp. Và thứ ba, chính khái niệm "quá lớn để sụp đổ" làm thay đổi động cơ của những người điều tiết các tổ chức khổng lồ này, và do đó, bản thân các tổ chức này.

Ngày nay, tôi chắc chắn rằng các công ty coi việc giải cứu "quá lớn để sụp đổ" làchính sách bảo hiểm cuối cùng của họ. Chắc chắn, một số ít tổ chức được bảo lãnh cứu trợ rõ ràng thông qua Dodd-Frank—Citigroup, JPMorgan Chase, Bank of America và Goldman Sachs—biết rằng chính phủ sẽgiải cứu họ lại nếu cầnĐây là một thủ thuật đã được bình thường hóa, mặc dù nó gây tổn hại vô cùng lớn đến nền kinh tế thị trường của chúng ta.
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Đầu tư mạo hiểm và vốn cổ phần tư nhân

FCác ứng dụng giao đồ ăn dựa vào một mô hình kinh doanh không bền vững. Năm 2020, một năm đại dịch khi hầu hết chúng ta ở nhà, DoorDash lỗ 139 triệu đô la và Grubhub lỗ 156 triệu đô la. Khó tìm số liệu cho Uber Eats, nhưng bản thân Uber đã lỗ 6,8 tỷ đô la – và đó là con số tốt hơn so với khoản lỗ 8,5 tỷ đô la vào năm 2019. Và nó cũng không bền vững đối với các nhà đầu tư cá nhân; giao đồ ăn không hiệu quả với bất kỳ ai. Các tài xế – những người làm việc tự do không có phúc lợi hay an ninh việc làm – được trả lương thấp. Các dịch vụ gây tổn hại cho các nhà hàng: chúng không có lãi vì nhiều lý do, chúng không mang lại doanh số tăng thêm, và danh tiếng của nhà hàng bị ảnh hưởng khi dịch vụ giao hàng gặp sự cố. Ngay cả khách hàng cũng không được hưởng lợi: họ phải chịu phí dịch vụ và giá cao hơn, đồng thời gặp phải đủ loại vấn đề giao hàng. Lý do duy nhất thị trường này tồn tại là vì các công ty đầu tư mạo hiểm như SoftBank sẵn sàng đổ hàng chục tỷ đô la vào đó, hy vọng rằng một ngày nào đó họ có thể chiếm được đủ lợi nhuận của ngành nhà hàng để tự mình

Vốn đầu tư mạo hiểm (VC) như một mô hình tài trợ có nguồn gốc từ hàng trăm năm trước nhưng chỉ thực sự phát triển mạnh mẽ vào những năm 1980. Nó là một yếu tố then chốt trong sự trỗi dậy của các công ty công nghệ ban đầu và trong sự lạm phát và sụp đổ củabong bóng dot-com năm 2001. Và nó đã tăng trưởng đều đặn kể từ đó: năm 2010, thị trường vốn mạo hiểm toàn cầu đạt 50 tỷ USD; năm 2019, con số này là 295 tỷ USD. Cá nhân tôi đã được hưởng lợi từ vốn mạo hiểm; tôi đã bán công ty đầu tiên được hỗ trợ bởi vốn mạo hiểm cho BT vào năm 2006, và công ty thứ hai cho IBM vào năm 2016.

Bản thân đầu tư mạo hiểm không phải là một "mẹo". "Mẹo" là khi các công ty không có lợi nhuận sử dụng vốn đầu tư mạo hiểm để phớt lờ động lực của nền kinh tế thị trường.Chúng tôi không muốn có một người hoạch định trung ương nào đó.để quyết định doanh nghiệp nào nên tiếp tục hoạt động và doanh nghiệp nào nên đóng cửa. Nhưng đây chính xác là những gì xảy ra khi các công ty đầu tư mạo hiểm tham gia. Việc rót tiền từ các công ty đầu tư mạo hiểm có nghĩa là các công ty không cần phải cạnh tranh với nhau theo cách truyền thống, hoặc lo lắng về các quy luật cung cầu thông thường. Họ có thể làm những điều lẽ ra là điên rồ – tặng sản phẩm của mình, trả lương cao ngất ngưởng, chịu lỗ tài chính khổng lồ, cung cấp dịch vụ thực sự gây hại cho mọi người – vì nguồn tài trợ bên ngoài đó. Về cơ bản, đây là kế hoạch hóa tập trung do các nhà đầu tư ưu tú thực hiện, điều mà sẽ bị gọi là chủ nghĩa cộng sản nếu chính phủ làm điều đó.

Uber đã nhận được 25,5 tỷ USD vốn đầu tư mạo hiểm kể từ khi thành lập vào năm 2009. Công ty chưa có một năm nào có lãi. Năm 2019, công ty lỗ 8,5 tỷ USD trên toàn thế giới, tương đương 58 xu trên mỗi đô la cho 5,2 tỷ chuyến đi. Lý do duy nhất Uber tồn tại là vì vẫn còn những nhà đầu tư sẵn sàng đổ vốn vào "hố tiền" này, có lẽ đang chờ đến thời điểm công nghệ xe tự lái cho phép công ty sa thải tất cả tài xế và vận hành đội xe hoàn toàn tự động.

WeWork cũng chưa bao giờ có lãi, lỗ hơn 10 tỷ USD trong ba năm qua. Bong bóng do các quỹ đầu tư mạo hiểm bơm tiền này vỡ khi công ty cố gắng và thất bại trong việc IPO vào năm 2019. Các quy định làm việc tại nhà do COVID-19 càng làm tổn hại đến cơ hội thành công của WeWork, và người đồng sáng lập công ty đã bị loại khỏi vị trí CEO và chủ tịch hội đồng quản trị. Lý do duy nhất khiến WeWork phát triển lớn mạnh là vì công ty đã huy động được 12,8 tỷ USD vốn đầu tư mạo hiểm từ khi thành lập vào năm 2010 đến mùa hè năm 2019, và hàng tỷ USD nữa kể từ đó dưới dạng cứu trợ nợ.

Những ví dụ này không giống với các khoản đầu tư tồi hoặc thậm chí là các khoản đầu tư tồi gian lận. Quibi là một công ty được hỗ trợ bởi các nhà đầu tư mạo hiểm, đã huy động được hơn 1,75 tỷ đô la trước khi ra mắt, quảng bá ý tưởng về các tập nội dung dài không quá mười phút, nhưng đã đóng cửa chỉ sáu tháng sau đó.ra mắt sau khi được chấp nhận tối thiểu. Elizabeth Holmes đã thành lập và điều hành Theranos bằng vốn đầu tư mạo hiểm mà không bao giờ tạo ra một sản phẩm thành công, và cuối cùng đã lừa gạt các nhà đầu tư số tiền 1 tỷ đô la trong vài năm. Cả hai đều là những ví dụ về thị trường hoạt động bình thường, mặc dù người mua – trong trường hợp này là các nhà đầu tư – đưa ra quyết định mua sai lầm, và trong trường hợp của Theranos là lừa đảo hoàn toàn.

Nhìn chung, hệ thống đầu tư mạo hiểm (VC) làm suy yếu chủ nghĩa tư bản thị trường theo nhiều cách. Nó bóp méo thị trường, cho phép các công ty tính giá không phản ánh đúng chi phí thực tế hoặc giá trị của những gì họ đang bán. Nó cho phép các doanh nghiệp không có lãi và các mô hình kinh doanh không bền vững phát triển mạnh và lan rộng. Nó cũng bóp méo thị trường tài năng – nhân viên – đặc biệt là trong lĩnh vực công nghệ. Và cuối cùng, nó bóp méo toàn bộ các danh mục thị trường, như giao thông, nhà ở và truyền thông. Ví dụ, Uber và Lyft đã tạo ra một thị trường không bền vững cho các chuyến xe thuê bằng cách tính giá nhân tạo thấp không phản ánh chính xác giá trị lao động của tài xế.

Vốn đầu tư mạo hiểm (VC) cũng là một rào cản đối với sự đổi mới. Bằng cách ưu tiên lợi nhuận tài chính hơn là cải thiện sản phẩm thực chất, nó ưu tiên một số loại đổi mới nhất định và bỏ qua những loại khác. Đối với một công ty được tài trợ bởi VC, điều duy nhất quan trọng là lợi tức đầu tư. Vì vậy, nếu một trong những mục tiêu của nền kinh tế thị trường là khuyến khích sự đổi mới, thì vốn đầu tư mạo hiểm lại làm suy yếu mục tiêu đó. Các nhà đầu tư VC kỳ vọng sẽ thu hồi vốn trong vòng mười năm hoặc ít hơn, và đó là cách họ định hướng các công ty của mình.

Tương tự, văn hóa đầu tư mạo hiểm chỉ khen thưởng những nỗ lực mang lại tỷ lệ lợi nhuận rất cao. Các nhà đầu tư tài trợ cho hàng trăm công ty với những ý tưởng và mô hình kinh doanh khác nhau, biết rằng hầu hết chúng sẽ thất bại—và rằng một số ít thành công vang dội sẽ bù đắp cho phần còn lại. Vì vậy, các nhà quản lý được tài trợ bởi đầu tư mạo hiểm có động lực "đánh lớn" hơn là phát triển các doanh nghiệp bền vững, lâu dài. Đây là lý do tại sao các công ty được tài trợ bởi đầu tư mạo hiểm có thể thua lỗ rất nhiều tiền, gây ra đủ loại thiệt hại cho xã hội trên đường đi. Những khoản lỗ đó được bù đắp bằng những thành công: "kỳ lân", theo ngôn ngữ của đầu tư mạo hiểm.

Vốn cổ phần tư nhân cho phép một thủ thuật khác, đó là tài trợ bằng nợ. Khi các công ty vốn cổ phần tư nhân nắm cổ phần chi phối để mua lại các công ty, họ có thể sử dụng ít vốn chủ sở hữu hơn và dựa vào nợ. Họ có thể sử dụng điều này để gánh nợ cho các công ty mà họ mua lại, rút tiền từ đó, để lại cho các công ty nhiều nợ hơn, sau đó bán chúng với lợi nhuận cao hơn nữa – với tất cảcon nợ phải gánh chịu hậu quả (trắng tay). Hãy xem xétvụ việc của Greensill Capital, sụp đổ một cách ngoạn mục vào năm 2021. Sự mở rộng không bền vững của công ty trong suốt mười năm—từ một công ty khởi nghiệp tài chính chuỗi cung ứng, đến một trung gian đa quốc gia với khoản nợ 4,6 triệu USD, rồi phá sản—đã được đẩy nhanh bởi các khoản đầu tư và cho vay từ SoftBank, công ty đã cung cấp hàng triệu đô la tài trợ bất chấp sổ sách kế toán ngày càng đáng ngờ của công ty.

Không có gì bất hợp pháp trong số này cả. Đầu tư mạo hiểm và vốn cổ phần tư nhân là một phần bình thường của nền kinh tế đến mức có vẻ kỳ lạ khi gọi chúng là "thủ thuật". Nhưng chúng là vậy; chúng là những "thủ thuật" đối với hầu hết mọi thứ mà thị trường lẽ ra phải làm. Không ai gọi đó là "thủ thuật"; mọi người chỉ gọi đó là "đột phá" và "sáng tạo". Việc nó vừa hợp pháp vừa được chấp nhận không làm thay đổi thực tế rằng tiền bạc và quyền lực quyết định hành vi nào được chấp nhận và ai được ngồi vào bàn chơi.
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Hacking và sự giàu có

TôiTrong các môn thể thao chuyên nghiệp, giới hạn lương giúp các giải đấu duy trì tính cạnh tranh bằng cách giảm lợi thế không công bằng của các đội có nhiều vốn hơn. Về cơ bản, tất cả các đội đều đồng ý về tổng số tiền tối đa mà họ sẽ trả cho các cầu thủ của mình. Tất nhiên, các thỏa thuận này thường bị "lách luật". Tùy thuộc vào môn thể thao và các quy định cụ thể, các đội có thể che giấu các khoản thanh toán trong tiền thưởng ký hợp đồng, bằng cách chia nhỏ các khoản thanh toán trong nhiều năm, bằng cách để các nhà tài trợ đội và các công ty liên kết cũng thuê cầu thủ, bằng cách thuê vợ/chồng của cầu thủ, hoặc bằng cách giấu lương của cầu thủ trong ngân sách của một đội liên kết ở giải hạng dưới. Có rất nhiều tiền trong các môn thể thao chuyên nghiệp. Các đội làm mọi thứ có thể để phá vỡ các quy tắc.

Các vụ tấn công mà chúng ta đã thấy cho đến nay trong hệ thống ngân hàng và tài chính chủ yếu do những người giàu thực hiện trong nỗ lực tích lũy thêm của cải. Điều này đảo ngược quan niệm truyền thống của chúng ta về tấn công máy tính. Chúng ta thường nghĩ rằng tấn công là một điều gì đó mang tính phản văn hóa mà những người bị tước quyền làm để chống lại các hệ thống mạnh mẽ đang cản đường họ. Nhóm tin tặc Anonymous là một ví dụ điển hình cho loại tấn công này. Nhưng phổ biến hơn là những người giàu tấn công các hệ thống để phục vụ lợi ích của riêng họ, dù là vì lợi nhuận hay quyền lực.

Những người giàu có có một số lợi thế giúp họ phát hiện và khai thác các thủ thuật tốt hơn. Thứ nhất là họ không cần phải là những hacker giỏi hơn. Người giàu có nhiều nguồn lực hơn để thuêchuyên môn cần thiết để thành công trong việc hack: tìm kiếm lỗ hổng, tạo ra khai thác, thực hiện các cuộc tấn công. Ngoài ra, vì tiền bạc rất quan trọng trong chính trị, nên những người giàu có là những người bình thường hóa các cuộc tấn công tốt hơn. Tức là, họ có thể sử dụng quyền lực của mình để đảm bảo rằng các cuộc tấn công của họ trở nên hợp pháp.

Khi General Motors tuyên bố phá sản vào năm 2009, họ tuyên bố cổ phiếu của mình vô giá trị, sau đó tạo ra một loại cổ phiếu hoàn toàn mới mà họ bán để huy động vốn. Các giám đốc điều hành và nhà đầu tư giàu có đã thu lợi, trong khi các cổ đông phổ thông – nhiều người trong số họ là nhân viên và người về hưu – bị thiệt hại. Đó là một thủ thuật rất có lợi nhuận, nhưng chỉ đối với những người đã giàu có.

Những gì chúng ta thấy ở đây là – một lần nữa – người giàu giỏi hơn trong việc hack. Những người và tổ chức có nguồn lực tập trung giỏi hơn trong việc tìm kiếm và thực hiện các thủ thuật. Và họ giỏi hơn trong việc đảm bảo các thủ thuật đó được hợp pháp hóa và bình thường hóa.

Năm 2020, chúng tôi bắt đầu nghe nói về một vụ tấn công mới vào hệ thống thuế liên quan đến giao dịch chứng khoán—cum-exgiao dịch, có nghĩa là "có-không" trong tiếng Latin. Đây là cáchThời báo New Yorkmô tả nó: "Thông qua sự tính toán thời gian cẩn thận và sự phối hợp của hàng chục giao dịch khác nhau,cum-exGiao dịch này đã tạo ra hai khoản hoàn thuế cho thuế cổ tức đã nộp trên một rổ cổ phiếu. Khoản hoàn thuế đầu tiên là hợp lệ, khoản thứ hai thì không.

Rõ ràng đó là một thủ thuật; không ai lường trước hay có ý định rằng một cá nhân hoặc tổ chức sẽ nhận được hai khoản hoàn thuế cho một khoản thanh toán. Nhưng hệ thống cho phép điều đó, và từ năm 2006 đến năm 2011, các nhà băng, luật sư và nhà đầu tư sử dụng thủ thuật này đã chiếm đoạt 60 tỷ USD từ các nước EU.

Đức gần đây đã kết ánmột chủ ngân hàng tên là Christian S. đã bị kết án 10 năm tù vì vụ bê bối. Tuy nhiên, đây chưa phải là phán quyết cuối cùng. Vụ án của Christian S. đang chờ kháng cáo.Hai nhân viên ngân hàng ở Londonđã nhận án treo và phạt 14 triệu bảng vào năm 2020 vìcum-exgiao dịch. Một ngân hàng tư nhân của Đức đã bị yêu cầu trả 176,6 triệu euro cho cơ quan thuế Đức.Một cựu thanh tra thuế cấp cao của Đức, người đã bỏ trốn sang Thụy Sĩ vào năm 2012 khi tin tức vềcum-exvụ bê bối bắt đầu xuất hiện nhưng cuối cùng đã bị dẫn độ, bị buộc tội cung cấp lời khuyên và thu phí từ các nhân viên ngân hàng liên quan đến vụ lừa đảo.Văn phòng Morgan Stanley tại Frankfurtgần đây đã bị đột kích như một phần củacum-exđiều tra. Nhiều vụ truy tố khác đang chờ xử lý. Chỉ riêng Đức đã điều tra hơn 1.000 luật sư và nhân viên ngân hàng vì liên quan đếncum-exthương mại.

Ở đây chúng ta có thể thấy rõ sự tương tác giữa việc hack, tính hợp pháp và đạo đức. Khi được hỏi về việc trốn thuế của chính mình, ứng cử viên lúc đó làDonald Trump từng nói một câu nổi tiếng, "Điều đó khiến tôi thông minh hơn"—nhưng không nhất thiết khiến anh ta đạo đức hơn. Có thể,nếu anh ta chỉ lợi dụng những kẽ hở pháp lýđể làm như vậy, nhưng điều đó không có nghĩa là những lỗ hổng thuế đó không nên bị đóng lại.

Cum-exThương mại đã khiến các quốc gia châu Âu và công dân của họ thiệt hại ít nhất 60 tỷ USD, và phần lớn số tiền đó sẽ không bao giờ được thu hồi. Hacking là một hành vi ký sinh, chủ yếu do những người giàu và quyền lực thực hiện, và nó gây thiệt hại cho tất cả mọi người khác.
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Luật về Hacking

TCác thủ thuật sử dụng rìu xuất hiện trong kiến trúc và xây dựng thường xuyên đến mức đáng ngạc nhiên. Mái mansard trở nên phổ biến ở Pháp thời Napoleon. Nó cho phép có thêm một tầng không gian sống mà không bị đánh thuế, vì tầng đó về mặt kỹ thuật là một phần của mái nhà. Mái gambrel cũng che giấu một tầng và tránh luật thuế trực thu liên bang năm 1798 của Hoa Kỳ. Các tòa nhà ở Peru và những nơi khác thường có những thanh cốt thép nhô ra từ các mặt và mái nhà, cùng với một đống gạch vụn gần đó, vì các tòa nhà chưa hoàn thiện có ít thuế tài sản hơn.

Đây có lẽ là một nơi tốt để nhắc nhở độc giả về những gì được coi là "hack" và những gì thì không. Thuế cửa sổ nhà ở của Anh từ năm 1696 đến năm 1851 đã khiến các chủ nhà không thích thuế phải bịt kín cửa sổ của họ. Đó là một "hack" vì số lượng cửa sổ đang được sử dụng làm thước đo kích thước nhà, và việc bịt kín cửa sổ đã làm suy yếu thước đo đó. Nếu thuế đo trực tiếp kích thước nhà, và nếu chủ nhà phá dỡ nhà của họ như một hệ quả, thì đó sẽ không phải là "hack". Việc chọn không tham gia hoặc phá hủy một phần của hệ thống để tránh chi phí của nó không phải là "hack". "Hack" có nghĩa là tìm và khai thác các quy tắc của hệ thống, biến chúng thành lợi thế của bạn trong khi bạn tiếp tục tham gia vào hệ thống đó.

Chính phủ hành động bằng lời nói—và những lời nói đó có thể thay đổi tình trạng của thế giới. Quốc hội thông qua luật. Tổng thống ký sắc lệnh hành pháp. Các cơ quan ban hành quy tắc. Tất cả những điều này chỉ là những lời nói liên quan đếnquyền thi hành. Những từ này theo một nghĩa nào đó là mật mã. Và giống như mã máy tính, chúng sẽ có lỗi và lỗ hổng. Tác giả của bất kỳ văn bản pháp lý nào cũng không hoàn hảo và dễ mắc sai lầm, đồng thời cũng dễ bị ảnh hưởng. Do đó, luật có thể bị tấn công. Tác giả của chúng có thể – vô tình hoặc cố ý – để lại những lỗ hổng trong luật mà cuối cùng sẽ bị tin tặc phát hiện. Và luôn có ý chí để tấn công luật.

Luật cấm xa hoa điều chỉnh sự phung phí và xa xỉ. (Hãy nghĩ đến từ "sumptuous" - xa hoa.) Trong lịch sử, chúng chủ yếu được ban hành để ngăn chặn sự cạnh tranh tốn kém giữa các quý tộc trong việc vượt qua nhau trong các bữa tiệc, yến tiệc, lễ hội và nghi lễ. Đôi khi, chúng được ban hành để ngăn chặn những người thuộc tầng lớp thấp hơn bắt chước quá sát các quý tộc. Trong cả hai trường hợp, những người cảm thấy phiền toái bởi các luật này đã cố gắng phá bỏ chúng.

Ví dụ, các bữa tiệc thường bị hạn chế về số lượng món ăn hoặc các loại thịt được phục vụ. Ví dụ, một luật năm 1356 của Florence đã giới hạn số lượng món ăn tại một đám cưới là ba. Nhưng định nghĩa về "món ăn" không bao gồm trái cây, rau và phô mai, và chủ nhà đã sử dụng kẽ hở đó để thêm các món ăn khác. Và một "món nướng" duy nhất có thể bao gồm một loại thịt nhồi với một hoặc nhiều loại thịt khác, nghĩa là - vâng -turducken ban đầu làmột mánh khóe để lách luật về trang phục. Điều này lại một lần nữa cho thấy người giàu có thể tuân thủ chữ nghĩa của luật pháp trong khi hoàn toàn phá hoại tinh thần của nó.

Các hệ thống luật chỉ là một hệ thống quy tắc khác, và dễ bị tấn công. Theo một nghĩa nào đó, chúng được thiết kế để bị tấn công. Phần lớn những gì được thực thi là chữ của luật, còn tinh thần thì hiếm khi. Nếu bạn tìm thấy một cách tấn công – một cách tuân theo chữ của luật mà dường như vi phạm tinh thần của nó – thì không phải lỗi của bạn nếu luật không được viết tốt. Đây là loại lập luận mà bạn nghe thấy từ những người ủng hộ việc tránh thuế ở khắp mọi nơi.

Và luật pháp bị xâm phạm ở khắp mọi nơi. Năm 2020, Cục Dự trữ Liên bang đã thực hiện mộtchương trình cho vay khẩn cấpcho các công ty bị ảnh hưởng bởi đại dịch coronavirus. Mặc dù chỉ các công ty Mỹ mới được phép tham gia chính thức, nhưng các công ty nước ngoài đã tìm cách biến mình thành công ty Mỹ và lách luật. Công ty Quản lý Đầu tư Thái Bình Dương, có trụ sở tại Newport Beach, California, điều hành một quỹ phòng hộ được đăng ký tại Quần đảo Cayman để tránh nộp thuế Mỹ. Nhưng bằng cách đầu tư vào một công ty Delaware và liên kết nó với công ty mẹ California,Quỹ đầu cơ đã có thể vay tiền thương mại để mua chứng khoán, sau đó vay 13,1 triệu đô la từ chương trình cứu trợ của chính phủ, và cuối cùng dùng khoản vay đó để trả lại khoản vay chứng khoán ban đầu và đắt hơn. Lợi nhuận tức thì, hoàn toàn hợp pháp, nhưng lại gây thiệt hại cho mọi người ở Mỹ. Có lẽ là bệnh hoạn, nhưng tôi lại ngưỡng mộ sự sáng tạo.

Quan niệm của tôi về việc "hack" luật không chỉ liên quan đến luật pháp. Bất kỳ quy tắc nào cũng có thể bị "hack". Trong lịch sử, các quy tắc của Giáo hội Công giáo về việc kiêng ăn khác nhau rất nhiều, và thường liên quan đến việc không ăn thịt vào những thời điểm nhất định. Điều này được gọi là nhịn ăn, mặc dù chỉ là một phần, so với Yom Kippur hoặc Ramadan. Nhưng, con người vốn như vậy, rất nhiều tư tưởng thời trung cổ đã được dành để xác định chính xác cái gì được coi là "thịt" và "không phải thịt", đặc biệt là trong các mùa nhịn ăn kéo dài một tháng của Mùa Chay và Mùa Vọng. Cá không được coi là thịt. Ngỗng barnacle cũng không được coi là thịt, vì chúng có chân có màng vảy và (theo lời đồn) sinh con dưới nước. Một lập luận tương tự cũng được áp dụng cho hải ly: cũng không phải là thịt. (Đây không chỉ là một sự tò mò lịch sử. Ngay cả ngày nay, người Công giáo Detroit vẫn được phép ăn chuột xạ hương trong những ngày nhịn ăn dựa trên phán quyết của một nhà truyền giáo từ những năm 1700.) Một số tu viện Pháp đã phục vụ bào thai thỏ, không được coi là thịt vì chúng đang bơi trong nước ối. (

Một cách "hack" hiện đại hơn đối với các quy tắc ăn chay là việc một số gia đình giàu có ở Ả Rập Xê Út coi tháng Ramadan là một bữa tiệc kéo dài cả tháng, thức khuya hầu hết thời gian và ngủ hầu hết thời gian trong ngày.

Bất kỳ luật nào cũng có thể bị tấn công. Và chừng nào còn có những người muốn phá hoại ý định của một luật, thì sẽ còn có tấn công.
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Kẽ hở pháp lý

Tanh ấyVùng chết"là một điểm yếu kỳ lạ trong Hiến pháp Hoa Kỳ. Nó phát sinh từ các quy tắc thẩm quyền mâu thuẫn giữa cơ quan thực thi pháp luật cấp tiểu bang và địa phương. Điều khoản Địa điểm trong Điều III, Khoản 2 của Hiến pháp quy định rằng: "Việc xét xử tất cả các tội phạm, trừ các trường hợp luận tội, sẽ do bồi thẩm đoàn thực hiện;và phiên tòa đó sẽ được xét xử tại bang nơi các tội phạm nói trên đã được thực hiện. . .” Điều khoản Khu vực trong Tu chính án thứ sáu quy định rằng: “Trong mọi vụ truy tố hình sự, bị cáo có quyền được xét xử nhanh chóng và công khai, bởi một bồi thẩm đoàn vô tư của Bang và quận nơi tội phạm đã được thực hiện...Vớ, đồ lót

Tòa án Quận Hoa Kỳ cho Quận Wyoming có thẩm quyền đối với toàn bộ Vườn quốc gia Yellowstone, nơi kéo dài một chút vào Montana và Idaho. Giả sử bạn phạm tội giết người ở phần Idaho của Vườn quốc gia Yellowstone. Bạn không thể bị xét xử ở Wyoming—khu vực tài phán nơi bạn bị bắt—vì Điều III yêu cầu bạn phải bị xét xử ở Idaho. Nhưng Tu chính án thứ sáu yêu cầu bồi thẩm đoàn của bạn phải cư trú ở cả bang (đó là Idaho) và quận (đó là Wyoming) nơi tội phạm được thực hiện. Điều đó có nghĩa là bồi thẩm đoàn của bạn phải bao gồm cư dân của phần Idaho của Vườn quốc gia Yellowstone... nơi không có cư dân. Về cơ bản, không có cách nào theo hiến pháp để kết tội bạn giết người.

Chưa ai từng sử dụng thủ thuật này để thoát tội giết người, nhưng nó đã được dùng làm biện hộ cho hành vi săn trộm. Năm 2007, một người đàn ông đã bắn trái phépmột con nai sừng tấm ở Yellowstone trong khi đang đứng ở phần thuộc Montana. Sau khi bị truy tố,luật sư của ông ấy đã sử dụng thủ thuật nàynhư một phần trong biện hộ của họ. Tòa án bác bỏ lập luận này, được cho là vì nó sẽ củng cố lỗ hổng "Vùng chết". Bằng cách làm như vậy, họ đã vô hiệu hóa cuộc tấn công bằng cách xét xử.

Một phiên bản độc ác hơn của vụ hack nàyxảy ra quá thường xuyên trên đất của người bản địa. Tòa án bộ lạc không thể xét xử những người không phải người bản địa phạm tội trên đất của người bản địa; chỉ có chính quyền liên bang mới có thể làm điều đó, và trong một số lượng đáng báo động các trường hợp, họ đã không làm. Điều này có nghĩa là người Mỹ không phải người bản địa có thể tự do tấn công phụ nữ bản địa trên đất bộ lạc và hầu như không phải chịu bất kỳ hậu quả nào. Có báo cáo rằng 80% phụ nữ người Mỹ bản địa bị tấn công tình dục là nạn nhân của nam giới không phải người Mỹ bản địa.

Một mẹo cuối cùng. Các khu vực biệt lập liên bang là những mảnh đất nằm trong một tiểu bang thuộc sở hữu của chính phủ liên bang, và từ lâu đã là điểm yếu của hệ thống pháp luật Hoa Kỳ. Các khu vực biệt lập liên bang bao gồm các căn cứ quân sự, tòa án liên bang, nhà tù liên bang và các tòa nhà liên bang khác, cũng như các khu rừng quốc gia và công viên quốc gia. Chúng có quy định pháp lý đặc biệt vì các tiểu bang chủ quản về cơ bản từ bỏ quyền sở hữu của mình đối với chúng cho chính phủ liên bang, có nghĩa là luật tiểu bang và địa phương không áp dụng cho chúng.

Theo thời gian, hệ thống pháp luật đã tìm cách khắc phục điểm yếu này. Năm 1937, một phán quyết của Tòa án Tối cao Hoa Kỳ đã dẫn đếnthuế tiểu bang đang được áp dụngđến các khu vực liên bang. Năm 1970, tạiEvans kiện Cornman, Tòa án Tối cao đã phán quyết rằngcư dân của các khu vực liên bang(như cư dân của các ngôi nhà riêng nằm trong lãnh thổ của một công viên quốc gia) có thể bỏ phiếu trong các cuộc bầu cử cấp bang. Các khu vực nhỏ hơn khác đã được tạo ra thông qua tòa án, nhưng các khu vực tự trị liên bang vẫn được miễn trừ khỏi nhiều luật bang, bao gồm cả luật hình sự, luật chống phân biệt đối xử và các biện pháp bảo vệ lao động.

Cư dân của các khu vực liên bang cũng có thể tránh được lệnh cấm gan ngỗng. Gan ngỗng là gan của vịt hoặc ngỗng đã trải qua một quá trình gọi làcho ăn bằng ống thông, trong đó động vật bị ép ăn hai lần một ngày trong vài tuần cho đến khi gan của chúng phình to gấp mười lần thể tích bình thường và sẵn sàng để nấu. Các nhà hoạt động vì quyền động vật thường xuyên phản đối quy trình này, và vào năm 2004, California đã cấm bán và sản xuất gan ngỗng. VàoNhững năm sau đó, lệnh cấm này liên tục bị thách thức tại tòa án. Năm 2014,chủ nhà của một nhà hàng ở San Franciscođược gọi là Câu lạc bộ Xã hội Presidio, chỉ ra rằng vì câu lạc bộ nằm trong khu vực liên bang, nên lệnh cấm của bang California không áp dụng cho họ. Tuy nhiên, trước khi tòa án có thể đưa ra phán quyết, chủ câu lạc bộ đã nhượng bộ trước những người phản đối và gỡ món gan ngỗng khỏi thực đơn sau khi những người biểu tình vì quyền động vật bao vây nhà hàng. Vì vậy, chúng ta không có phán quyết cuối cùng về vụ việc cụ thể này.

Trong tất cả những câu chuyện này, giải pháp thực sự là để cơ quan lập pháp quay lại luật và khắc phục những lỗ hổng. Quốc hội cần chỉ định Vùng Chết trong Tòa án Quận Hoa Kỳ Khu vực Idaho. Quốc hội cần trao cho các bộ lạc người da đỏ quyền tài phán và cơ sở hạ tầng để đảm bảo an toàn và cung cấp biện pháp khắc phục cho phụ nữ và trẻ em gái bản địa trong lãnh thổ của họ. Mặc dù Đạo luật về Bạo lực đối với Phụ nữ năm 2013 đã đóng một phần lỗ hổng này,việc tái ủy quyền năm 2019 đã bị hủy bỏbởi các nhóm vận động hành lang về súng vì những lý do không liên quan gì đến điều khoản cụ thể này.
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Phá vỡ bộ máy quan liêu

WKhi bạn thiết kế một bộ quy tắc, điều phổ biến lànhững người phải tuân thủ chúngđể tối ưu hóa hành động của họ cho phù hợp với các quy tắc – ngay cả khi những gì họ làm cuối cùng lại đi ngược lại mục tiêu được tuyên bố rõ ràng của những quy tắc đó. Ví dụ bao gồm một người diệt côn trùng thả một đàn côn trùng để tăng doanh số hoặc một giáo viên dạy hoàn toàn theo bài kiểm tra để tăng điểm số của học sinh. Các nhà kinh tế gọi đây là định luật Goodhart: khi một thước đo trở thành mục tiêu, nó không còn là một thước đo tốt nữa. Bằng cách này, các quy tắc quan liêu luôn bị những người không muốn tuân theo chúng "hack".

Bộ máy quan liêu bị "hack" từ bên dưới, bởi những người bị nó ràng buộc, để hoàn thành công việc bất chấp nó. Vào những năm 1980, Quản trị viên Daniel Goldin đã "hack" bộ máy quan liêu thường trì trệ của NASA và tìm ra những lỗ hổng trong các quy định áp dụng cho NASA để phóngnhiều hơn, và rẻ hơn, các tàu thăm dò không giannhưMars Pathfindernhiệm vụ. Các cơ quan đổi mới công mới thành lập như 18F và Dịch vụ Kỹ thuật số Hoa Kỳ đã "hack" một loạt các quy trình tuyển dụng, ký kết hợp đồng và mua sắm của chính phủ vốn chậm chạp và phức tạp để triển khai các nâng cấp công nghệ với tốc độ Internet. Các chuyên gia công nghệ của chính phủ ở Vương quốc Anh và Canada cũng đã làm điều tương tự ở nước họ.

Các bộ máy quan liêu cũng bị những người phản đối chúng tấn công. Làm việc theo quy định là một chiến thuật lao động chưa đến mức đình công. Đó là sự tuân thủ ác ý,và về cơ bản có nghĩa là tuân thủ chính xác các quy tắc, điều này – tất nhiên – nhanh chóng khiến mọi thứ đình trệ. Một số điều là hiển nhiên: nghỉ tất cả các giờ nghỉ được phép, ngừng làm việc đúng giờ tan. Một y tá có thể từ chối trả lời điện thoại, vì điều đó không nằm trong mô tả công việc của y tá. Chiến thuật này đã được thử nghiệm và chứng minh hiệu quả trong nhiều thập kỷ, và đã truyền cảm hứng cho cốt truyện của cuốn tiểu thuyết trào phúng chưa hoàn thành của Jaroslav Hašek,Số phận của người lính tốt Švejk trong Thế chiến thứ nhất,vào những năm 1920.

Một số chắc chắn là những "mẹo vặt": khăng khăng làm mọi thứ thông qua các kênh chính thức, tăng gấp đôi giấy tờ một cách hợp lý, áp dụng tất cả các quy định một cách nghiêm ngặt. Ý tưởng, tất nhiên, là để quay hệ thống quy tắc chống lại chính nó.

Vào những năm 1980, Malaysia có một hệ thống cho thuê đất theo hình thức chia sẻ sản phẩm, được gọi làthuê lúa. Về cơ bản,tiền thuê nhà được thu sau khi thu hoạchvà phụ thuộc vào chất lượng vụ thu hoạch. Vì vậy, tất nhiên, nông dân sẽ bí mật thu hoạch vào ban đêm trước khi vụ thu hoạch chính thức bắt đầu, lấy bớt hạt trong vụ thu hoạch thực tế nếu việc giám sát lỏng lẻo, hoặc làm việc cẩu thả khi đập lúa để sau đó có thể nhặt lại và giữ lại lúa trên thân cây, rồi đưa ra những tuyên bố sai lệch về thiệt hại mùa màng để che đậy hành vi của họ. Phần lớn điều này chỉ là gian lận, nhưng một số thủ đoạn có thể được coi là hack. Chính phủ đã khắc phục lỗ hổng này bằng cách thiết lập một hệ thống mới, được gọi làthuê bằng tiền mặt, với tiền thuê cố định được trả trước khi gieo trồng.

Kiểu tấn công này rất phổ biến. Năm 1902, chính quyền Hà Nội đã cố gắng tiêu diệt quần thể chuột bằng cáchtrả tiền cho đuôi chuột. Mọi người nhanh chóng nhận ra rằng điều thông minh nhất là bẫy một con chuột, cắt đuôi nó, sau đó thả nó trở lại tự nhiên để nó có thể sinh sản thêm chuột cho họ bắt. Năm 1989, Thành phố Mexico đã giới thiệu một chương trình kiểm soát ô nhiễm trong đóxe có biển số chẵn và lẻcó thể lái xe vào những ngày khác nhau. Mọi người đã phản ứng bằng cách mua một chiếc xe thứ hai, thường là một chiếc xe cũ và gây ô nhiễm cao.

Gần đây hơn,Tài xế Uber ở Nairobitạo ra một thủ thuật để cắt giảm phần chia của công ty trong phí đi xe. Hành khách gọi tài xế qua ứng dụng Uber, ứng dụng này cũng đặt giá cước đi xe. Khi đón khách, tài xế và hành khách đồng ý "đikarura,có nghĩa là hành khách hủy chuyến đi và trả toàn bộ số tiền cho tài xế bằng tiền mặt.

Thảm họa Boeing 737 MAX là một ví dụ đặc biệt nổi bật về sự lơ là trong quản lý do mối quan hệ quá thân thiết giữa các cơ quan quản lý và các ngành công nghiệp được quản lý. Trong trường hợp này, FAACác cơ quan quản lý đã không kiểm tra kỹ lưỡng Hệ thống Tăng cường Đặc tính Cơ động (MCAS) của máy bay 737 MAX, hệ thống mà công ty đã sửa đổi. Do sự thiếu sót trong giám sát này, hai máy bay 737 MAX đã bị rơi ở Indonesia (2018) và Ethiopia (2019, khiến 346 người thiệt mạng).

Hãy nói rõ về vụ tấn công ở đây. Các cơ quan quản lý lẽ ra phải là đại diện chuyên môn cho lợi ích của người dân bình thường. Tôi không phải là chuyên gia về an toàn máy bay (hay an toàn ô tô, an toàn thực phẩm, hiệu quả thuốc, hoặc cách các ngân hàng nên tổ chức bảng cân đối kế toán để giữ cho nền kinh tế ổn định). Chính phủ cung cấp chuyên môn đó dưới dạng các cơ quan quản lý, những cơ quan này đưa ra các quy tắc thay mặt tôi để bảo vệ tôi. Cơ chế giám sát này đang bị phá hoại.

Phân tích sự cố chỉ ra những thất bại trong quy định. FAA chưa bao giờ tự mình kiểm tra hệ thống MCAS; họ dựa vào đánh giá của Boeing về hệ thống này. FAA không có chuyên môn, và Văn phòng Giám sát An toàn Hàng không của họ đã ủy quyền phần lớn công việc cho Boeing. Các kỹ sư làm việc trên máy bay được phép tự chứng nhận công việc của mình. Và đã có những trường hợpCác nhà quản lý của FAA đã đứng về phía Boeingkhi các kỹ sư của họ muốn thay đổi về an toàn.FAA thậm chí còn miễnmột số quy định cho phép Boeing có quy trình chứng nhận rút ngắn, cho phép hãng bán máy bay nhanh hơn. Nhìn chung, sự cố này cho thấy quy trình quản lý của FAA đã bị ngành hàng không thao túng, tạo ra một môi trường đầy rẫy sự chiếm đoạt quy định, các khuyến khích sai lệch, các vấn đề đạo đức và những thiếu sót an toàn nguy hiểm.

Năm 2021, Bộ Tư pháp đã đạt được thỏa thuận với Boeing về các cáo buộc hình sự liên quan đến các vụ tai nạn đó: 2,5 tỷ USD. Con số này có vẻ lớn, nhưng công ty đã thoát tội nhẹ. Chỉ 243,3 triệu USD được dùng để nộp phạt cho Cục Hàng không Liên bang (FAA) – một con số thấp theo các nhà phân tích thị trường – và Boeing không phải đối mặt với bất kỳ cáo buộc hình sự ràng buộc nào hoặc thừa nhận tội lỗi, bất chấp những báo cáo đáng tin cậy về sự tắc trách có hệ thống trong các vấn đề an toàn.

Mối quan hệ thân thiết giữa Boeing và các cơ quan quản lý cho thấy cần phải xem xét lại việc phân chia trách nhiệm hợp lý giữa các cơ quan quản lý và các ngành công nghiệp được quản lý. Cuối cùng, trách nhiệm đảm bảo hành vi và sản phẩm có trách nhiệm trong các ngành công nghiệp được quản lý thuộc về các cơ quan quản lý, và việc quá phụ thuộc vào tự chứng nhận của ngành sẽ tạo ra xung đột lợi ích lâu dài và làm suy yếu năng lực của chính phủ trong việcgiám sát. Quan trọng hơn, cần phân chia thêm cáccá nhânNhững người đóng vai trò là cơ quan quản lý bằng cách yêu cầu thời gian "nguội" kéo dài trước khi họ làm việc trong ngành. Khi các nhà quản lý không còn coi mình là công chức mà là nhân viên tương lai của các công ty mà họ quản lý, sẽ có động cơ sai lệch để ban hành các quy định phục vụ lợi ích cá nhân, không nhất thiết vì lợi ích công cộng.
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Hacking và Quyền lực

HHacking là một cách để thể hiện quyền lực. Một vụ hack mang lại nhiều quyền lực hơn cho hacker, đồng thời tước đi quyền lực của người khác – và thường là của tất cả mọi người khác – trong một hệ thống. Nó được thúc đẩy bởi mong muốn thúc đẩy chương trình nghị sự của riêng hacker, bất chấp các quy tắc. (Điều này đúng ngay cả đối với hacker máy tính tuổi teen điển hình, người đang cố gắng thỏa mãn sự tò mò của mình. Vâng, sự tò mò phần lớn là vô hại, nhưng quyền riêng tư có mục đích.)

Những người bị tước quyền sử dụng các thủ thuật để lật đổ các cấu trúc quyền lực hiện có. Họ làm điều này để vượt qua bộ máy quan liêu hoặc vì lợi ích cá nhân. Phần lớn thế giới không có tiếng nói trong các hệ thống toàn cầu ảnh hưởng đến cuộc sống của họ; họ thường không có lựa chọn nào khác ngoài việc sử dụng các thủ thuật này – giống như mọi người ở khắp mọi nơi đều sử dụng các thủ thuật để vượt qua các hệ thống đang gây ra vấn đề cho họ. Các thủ thuật như vậy có thể là phản ứng hợp lý trước các thủ thuật của giới tinh hoa hoặc nhà nước, chẳng hạn như gánh nặng hành chính.

Nhưng trong khi chúng ta có thể nghĩ rằng việc hack là điều mà một người yếu thế làm để giành lợi thế trước một thế lực truyền thống nào đó, thì nó lại thường được những người có quyền lực sử dụng để tăng cường lợi thế của riêng họ.

Như tôi đã thảo luận trước đó, các ngân hàng lớn nhất của Mỹ đã triển khai các nhóm pháp lý chuyên biệt để xác định và khai thác các lỗ hổng trong Đạo luật Dodd-Frank, đồng thời thực hiện chiến dịch vận động hành lang kéo dài ba năm, trị giá hàng triệu đô la để hợp pháp hóa chúng. Nhờ quy mô và sự giàu có của các ngân hàng, họ đã có thể tìm ra và khai thác những điểm yếu đó; nhờ sức mạnh mà sự giàu có mua được, những lỗ hổng đó vẫn hợp pháp.

Tuy nhiên, có sự khác biệt trong cách những người bị tước quyền và những người có quyền lực hack. Tội phạm, những người bất đồng chính kiến, công dân không có tổ chức – tất cả đều là những người ngoài lề – linh hoạt hơn. Họ có thể hack các hệ thống mới nhanh hơn và nhờ đó có thể khuếch đại sức mạnh tập thể của mình. Nhưng khi các thể chế được thành lập cuối cùng tìm ra cách hack các hệ thống đang hạn chế họ, họ có thể làm điều đó hiệu quả hơn. Và vì họ có nhiều sức mạnh thô để khuếch đại, họ được hưởng lợi nhiều hơn từ những vụ hack đó. Điều này đúng với cả chính phủ và các tập đoàn lớn.

Giống như có sự phân bổ quyền lực trong việc hack, cũng có sự phân bổ quyền lực trong việc bình thường hóa các vụ hack. Những người có quyền lực (mà tôi thường có nghĩa là những người giàu có) được trang bị tốt hơn để đảm bảo rằng các vụ hack của họ sẽ tồn tại lâu dài, và bạn sẽ không còn nghĩ chúng là lén lút nữa, mà là một phần của cách làm mọi thứ bình thường. Đó là cách bạn có thể nghĩ về các quỹ đầu cơ, tài trợ vốn mạo hiểm và tất cả các loại chiến lược tránh thuế.

Lý do là do cấu trúc. Thứ nhất, các lỗ hổng thuế thường cần sự hỗ trợ của các luật sư và kế toán được trả lương cao để khai thác hiệu quả. Thứ hai, những người và tổ chức giàu có có nhiều tiền hơn để giấu và do đó có động lực hơn để tìm và khai thác các lỗ hổng. Thứ ba, các lỗ hổng thuế thường hoạt động trong một vùng xám pháp lý; những người kém giàu có hơn không có nguồn lực tài chính để chống lại cơ quan thuế. Và thứ tư, việc thực thi lỏng lẻo có nghĩa là những người giàu trốn thuế ít có khả năng bị truy cứu trách nhiệm hơn.

Điều này có tính tổng quát. Các vụ tấn công thành công thường đòi hỏi chuyên môn đặc biệt, hoặc nguồn lực để thuê những người có chuyên môn đó, hoặc nguồn lực để định hình một hệ thống sao cho những người có chuyên môn đó có thể tấn công được. Trên cả ba phương diện, những người và tổ chức giàu có và quyền lực đều có lợi thế hơn và được trang bị tốt hơn nhiều để thực hiện và củng cố các vụ tấn công trên quy mô lớn.

Cũng có một động lực quyền lực xã hội đang diễn ra ở đây. Những người ít phổ biến và bị gạt ra ngoài lề hơn, cũng như những người thuộc các tầng lớp, chủng tộc, giới tính và dân tộc có ít quyền lực hơn, vừa ít có khả năng hack hơn vừa ít có khả năng thoát khỏi khi họ cố gắng. Họ có thể phạm tội, nhưng điều đó không giống nhau. Phụ nữ được dạy phải tuân theo các quy tắc, trong khi đàn ông da trắng được dạy phải phá vỡ chúng nếu có thể. Đây là một yếu tố quan trọng cần lưu ý khi nghĩ về việc hack và quyền lực.

Những người có quyền lực cũng giỏi hơn trong việc ngăn chặn các cuộc tấn công từ những người ít quyền lực hơn. Các chiến thuật công đoàn như làm việc theo quy định (work-to-rule) ngày nay ít phổ biến hơn nhiều, chủ yếu là do những người có quyền lực đã liên tục xói mòn quyền lực của công đoàn. Quản lý nói chung ngày càng thù địch với việc tổ chức công đoàn và đã thúc đẩy các luật và quyết định của tòa án chống công đoàn. Kết quả là, nhiều nhân viên có thể bị sa thải mà không cần lý do. Vì các phương pháp làm việc theo quy định đòi hỏi phải là thành viên công đoàn hoặc có sự bảo vệ về việc chấm dứt chỉ vì lý do chính đáng, nên các chiến thuật này đã trở nên ít phổ biến hơn theo thời gian.

Giáo sư luật Julie Cohen tại Đại học Georgetown đã viết rằng "quyền lực diễn giải quy định là thiệt hạivà các tuyến đường xung quanh nó." Ý bà là những người có quyền lực có đủ khả năng để lách luật. Khi những người có quyền lực hiểu rằng họ phải "hack" các hệ thống - chủ yếu là các quy trình quản lý ngăn cản họ làm theo ý muốn - họ đã phát triển năng lực để làm điều đó. Chúng ta đã thấy điều đó với ngành ngân hàng, thị trường tài chính và bất động sản cao cấp.

Hãy nghĩ về việc Thượng viện Hoa Kỳ năm 2016 từ chối xem xét đề cử Merrick Garland vào Tòa án Tối cao Hoa Kỳ. Đây là một hành động phá hoại, một sự lật đổ quy trình xác nhận của Thượng viện. Điều thú vị đối với tôi là chúng ta không biết liệu hành động phá hoại này đã được bình thường hóa hay chưa. Chúng ta biết rằng đảng Cộng hòa không bị trừng phạt vì sự đạo đức giả của họ khi Amy Coney Barrett được đề cử bốn năm sau đó. Chúng ta sẽ biết điều bình thường mới vào lần tiếp theo một ghế Tòa án Tối cao mở ra khi một đảng kiểm soát chức tổng thống và đảng khác kiểm soát Thượng viện. Liệu Thượng viện do đảng Cộng hòa chiếm đa số có lặp lại hành động tương tự không? Liệu đảng Dân chủ có nắm bắt cơ hội khi nó đến không? Nếu câu trả lời cho một trong hai câu hỏi đó là có, thì rất có khả năng các thẩm phán Tòa án Tối cao sẽ mãi mãi chỉ được bổ nhiệm khi cùng một đảng kiểm soát cả chức tổng thống và Thượng viện – vì Thượng viện có quyền phá hoại hệ thống xác nhận của Tòa án Tối cao theo cách cụ thể này.

Đây là lý do tại sao những câu chuyện về việc tấn công mạng của những người ít quyền lực hơn – người nghèo, người thiệt thòi, những người bất đồng chính kiến chính trị ở các quốc gia độc tài – lại khó tìm thấy hơn. Chúng bị tuyên bố là bất hợp pháp, vì vậy các vụ tấn công mạng trở thành gian lận. Các kẽ hở thuế do người nghèo sử dụng bị IRS đóng lại. Các cuộc đình công ngồi và đình công chậm, từng phổ biến vào những năm 1930, không còn được bảo vệ bởi Mỹluật liên bang. Chúng tôi thậm chí còn không coi đây là các vụ tấn công. Điều này không có nghĩa là những người ít quyền lực hơn không giỏi tấn công, chỉ là họ kém hiệu quả hơn trong việc bình thường hóa các vụ tấn công của mình.

Khi kiểm tra một hệ thống, hãy chú ý xem nó phục vụ ai và không phục vụ ai. Những người bị phục vụ kém theo một cách nào đó là những người sẽ hack nó. Đó là cả những người có quyền lực và những người bị tước quyền. Và trong khi cả hai đều sẽ cố gắng phá bỏ những hạn chế của mình, thì những người có quyền lực có nhiều khả năng thành công hơn trong việc đó – và tránh được bất kỳ hậu quả nào.
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Phá hoại các quy định

AVề phía người dùng,Uber là một dịch vụ taxi. Nó trông giống như một dịch vụ taxi. Nó hoạt động như một dịch vụ taxi. Nhưng nếu bạn hỏi Uber—và bất kỳ đối thủ cạnh tranh nào của họ—thì nó không phải là taxi hay công ty cho thuê xe. Nó là một công ty dịch vụ Internet kết nối những người lái xe với những người muốn được chở đi đâu đó. Những người lái xe đó được cho là nhà thầu độc lập, không phải nhân viên; Uber tuyên bố không có quyền kiểm soát nào đối với họ. Uber lên lịch cho tài xế và xử lý việc thanh toán của họ, nhưng đó chỉ là một sự lịch sự. Theo lời của Uber, công ty thực sự không liên quan gì đến xe cộ cả, ít nhất là theo bất kỳ quy định của chính phủ nào.

Các ứng dụng chia sẻ xe làmột chiêu trò trong ngành taxi, hoặc nói chung hơn là nỗ lực của xã hội trong việc quản lý nhu cầu vận tải ngắn hạn. Mô hình kinh doanh của họ cho phép họ bỏ qua hàng chục luật quy định về taxi và xe limousine có giấy phép, bao gồm luật bảo vệ người lao động, luật an toàn, luật bảo vệ người tiêu dùng, yêu cầu về giấy phép và phí, cũng như luật về lợi ích công cộng. Tài xế taxi phải trải qua kiểm tra lý lịch. Tài xế Uber và Lyft thì không (mặc dù hiện tại họ miễn cưỡng thực hiện điều này). Các công ty taxi phải trả lương tối thiểu và chịu giới hạn trên toàn thành phố về số lượng xe họ vận hành tại bất kỳ thời điểm nào. Uber và Lyft thì không. Danh sách này còn dài và dài nữa.

Tất cả bắt đầu vào khoảng năm 2012, vàUber kể từ đó đã tận dụngNó có tính cạnh tranhlợi thế hơn taxi truyền thống và xe limousine để thống trị thị trường. Tính đến năm 2021, công ty hoạt động tại hơn 10.000 thành phố ở 72 quốc gia, hoàn thành 19 triệu chuyến đi mỗi ngày.Nó có 3,5 triệu tài xếvà dịch vụ 93 triệu khách hàng hoạt động hàng tháng. Và nó vẫn không thể có lãi.

Các thành phố trên khắp thế giới đã cố gắng khắc phục những lỗ hổng mà Uber đã sử dụng để xâm nhập thị trường taxi, nhưng thành công chỉ ở mức độ nhất định. Năm 2017, tòa án cao nhất của Liên minh châu Âu đã phán quyết rằng Uber là một dịch vụ vận tải, không phải là công ty công nghệ như Uber tuyên bố với hy vọng trốn tránh các quy định về vận tải. Năm 2018, Tòa phúc thẩm Vương quốc Anh đã phán quyết rằng tài xế Uber là nhân viên, trái với lập luận của Uber rằng họ là nhà thầu độc lập; tòa án PhápTòa án Tối caođã đưa ra quyết định tương tự vào năm 2020. Tại Mỹ, California đã thông qua luật vào năm 2019 yêu cầu các công ty như Uber phải đối xử với người lao động của họ như nhân viên; vụ kiện đã xảy ra và vẫn tiếp diễn. Các thành phố và tiểu bang khác đang cố gắng làm điều tương tự, mặc dù hầu hết các tiểu bang đã ngăn chặn các phán quyết địa phương về vấn đề này.

Airbnb cũng là một thủ thuật tương tựcủa ngành khách sạn. Chỗ ở Airbnb không giống như khách sạn, mặc dù chúng đều phục vụ mục đích lưu trú ngắn hạn. Nhưng Airbnb khẳng định rằng vì thực tế không phải là công ty khách sạn, nên chỗ ở Airbnb không nên chịu bất kỳ luật lệ và quy định nào – hoặc thuế lưu trú – áp dụng cho các khách sạn truyền thống. Vì Airbnb không sở hữu bất động sản nào, nên họ khẳng định rằng họ chỉ là một công ty công nghệ. Những người sở hữu chỗ ở là nhà thầu độc lập và có trách nhiệm nộp thuế cũng như tuân thủ các quy định địa phương. Tất nhiên, hầu hết đều không làm được điều đó.

Các thành phố hoặc bỏ qua Airbnb mà không thu phí chiếm dụng, hoặc cố gắng chống lại. Một số tìm cách hạn chế sự mở rộng của Airbnb thông qua quy định, và Airbnb đã kiện họ (trong khi vẫn hoạt động), dẫn đến các cuộc chiến pháp lý kéo dài. Ngoài ra, Airbnb thường sử dụng chủ sở hữu bất động sản làm người vận động hành lang cơ sở. Airbnb sẽ gửi tin nhắn đến các chủ sở hữu nói rằng thành phố đang đe dọa khả năng kiếm tiền của họ, thậm chí còn gửi thông tin về các cuộc họp cụ thể mà chủ nhà nên tham dự.

Những công ty này chỉ là hai ví dụ về "nền kinh tế gig," đặc trưng bởi những nỗ lực nhằm lách luật lao động, luật bảo vệ người tiêu dùng và các luật lệ khác. TaskRabbit, Handy và DoorDash đều sử dụng những thủ thuật tương tự. Amazon cũng làm như vậy, điều hành một thứ về cơ bản làhệ thống riêng giống Uber cho các phương tiện giao hàng của mình. Vì những tài xế đó là nhà thầu độc lập, công ty có thể bỏ qua tất cả các loại luật mà các tài xế giao hàng thông thường phải tuân theo.

Việc các công ty vi phạm quy định không gây ngạc nhiên cho ai cả. Điều quan trọng ở đây, đặc biệt khi nói đến các công ty chia sẻ xe, cho thuê ngắn hạn và cho vay ngắn hạn, là việc trốn tránh quy định là trung tâm trong mô hình kinh doanh của họ. Nhiều dịch vụ kinh tế gig "đột phá" sẽ hoàn toàn không khả thi nếu buộc phải tuân thủ các quy định giống như các doanh nghiệp "bình thường" mà họ cạnh tranh. Do đó, họ - và những nhà đầu tư mạo hiểm của họ - sẵn sàng chi những khoản tiền khổng lồ để chống lại các quy định này. Điều này có hai ý nghĩa. Thứ nhất là hiển nhiên: các đối thủ cạnh tranh tuân thủ quy định của họ bị đặt vào thế bất lợi. Và thứ hai, lợi nhuận dài hạn của các công ty này giả định rằng họ tiếp tục trốn tránh quy định (và, mở rộng ra, bóc lột những người lao động gig được trả lương thấp mà họ thuê) hoặc thay thế hoàn toàn người lao động gig của họ bằng máy móc.

Phản ứng của các công ty này trước nỗ lực của chính quyền tiểu bang và địa phương nhằm khắc phục các lỗ hổng mà họ dựa vào cho thấy họ sẽ đi xa đến mức nào. Sau phán quyết của Tòa án Tối cao California năm 2018 và luật tiểu bang năm 2019 đã đề cập ở trên, một số công ty kinh tế chia sẻ đã cùng nhau thúc đẩy một cuộc trưng cầu dân ý (Đề xuất 22) nhằm loại bỏ nhiều biện pháp bảo vệ người lao động khỏi những người làm việc theo hợp đồng ngắn hạn của họ: phân loại nhân viên, mức lương sàn, bảo hiểm thất nghiệp, bảo hiểm y tế, v.v. Dưới sự dẫn dắt của Uber, Lyft và DoorDash, các công ty kinh tế chia sẻ đã chi 200 triệu đô la để hỗ trợ cuộc trưng cầu dân ý này và thuyết phục người lao động rằng việc ủng hộ nó là vì lợi ích của họ. Biện pháp này đã được thông qua vào năm 2020, đảo ngược những nỗ lực của California nhằm bảo vệ người lao động. Cuộc chiến chưa kết thúc và chắc chắn sẽ có những diễn biến sau khi cuốn sách này được xuất bản.

Tôi có thể viết cả một cuốn sách về cách các công ty và ngành công nghiệp lách luật để hạn chế lợi nhuận của họ, nhưng tôi sẽ chỉ đưa ra thêm một vài ví dụ nữa.Vay tiền nhanh là các khoản vay ngắn hạnnhắm vào người nghèo, thường được thực hiện với số lượng nhỏ và lãi suất cao ngất ngưởng. Bốn phần năm người vay gia hạn hoặc chuyển nợ, tự đẩy mình vào vòng luẩn quẩn của nợ, lãi suất và phí, dẫn đến lãi suất trung bình 400% mỗi năm, cộng thêm phí. Các bang đãđã nỗ lực điều chỉnh ngành cho vay trả góp và giảm lãi suất mà các công ty cho vay trả góp được phép tính, nhưng các công ty cho vay trả góp này liên tục tìm ra cách lách luật. Họ mở rộng sang cho vay trả góp thay vì cho vay mà toàn bộ số tiền phải trả vào ngày lĩnh lương tiếp theo – do đó về mặt kỹ thuật đã tránh được định nghĩa về cho vay trả góp.Họ cũng hoạt động như những người môi giới cho vay.: những người trung gian có thể thu phí không được kiểm soát. Ở Montana, các nhà cung cấp dịch vụ cho vay tiền nhanhchuyển đến các khu bảo tồn của người da đỏđể tránh sự điều tiết của tiểu bang và liên bang. Năm 2020, Cục Bảo vệ Tài chính Người tiêu dùng (CFPB) của chính quyền Trump đã bãi bỏ một loạt các quy định mới vốn sẽ hạn chế các hoạt động bóc lột nhất của ngành này.

Một câu chuyện cuối cùng: Trong đại dịch COVID-19, Mỹ và Canada đã đóng cửa biên giới trên bộ đối với các chuyến đi không thiết yếu. Bạn có thể bay giữa hai nước, nhưng có đủ loại hạn chế đối với việc lái xe. Điều này là một vấn đề đối với những người Canada "chim di cư" thường trú mùa đông ở Mỹ, nhưngcó một lỗ hổng: hàng hóa vẫn được phép vận chuyển. Lợi dụng kẽ hở về hàng hóa, một công ty vận chuyển ở Hamilton, Ontario, đã cung cấp dịch vụ vận chuyển ô tô của khách hàng vào Mỹ và đến Sân bay Buffalo, sau đó một công ty trực thăng sẽ đưa khách hàng đến đó để gặp xe. Những người có đủ khả năng chi trả cho dịch vụ này đã có thể hoàn toàn tránh được việc đóng cửa biên giới đường bộ.

Bất cứ nơi nào có quy định, đều có những người bị ràng buộc bởi nó. Các quy định thường có mục đích hữu ích, nhưng chúng cũng có thể mang lại lợi ích cho những người đang nắm giữ, kìm hãm sự đổi mới và phản ánh một tư duy lỗi thời. Các công ty mới có động lực để tìm kiếm những điểm yếu trong các quy định đó và xây dựng các thủ thuật đáp ứng chữ nghĩa của một quy định trong khi hoàn toàn vi phạm tinh thần của nó. Và vì tất cả các quy định đều không đầy đủ hoặc không nhất quán, nên chúng đều dễ bị các thủ thuật này.

Tất cả điều này dẫn đến một câu hỏi quan trọng: Làm thế nào để chúng ta ngăn chặn các cuộc tấn công từ các tập đoàn có tiềm lực tài chính dồi dào, tinh vi về mặt kỹ thuật và nhạy bén về chính trị, mà sự tồn tại của chúng lại phụ thuộc vào các quy định về tấn công mạng? Một giải pháp thông minh và linh hoạt trong trường hợp này sẽ như thế nào?

Một biện pháp an ninh là kiểm tra các quy định mới trước khi chúng được ban hành. Theo Jeremy Rosenblum, một luật sư ở Philadelphia chuyên tư vấn cho các công ty cho vay tiền nhanh,ngành công nghiệp cần phải liên tục làm việcđể phát triển các sản phẩm tài chính mới trước khi có sự can thiệp của cơ quan quản lý: "Nếu bạnĐể phục vụ thị trường này, bạn phải xem xét các chiến lược thay thế nếu CFPB ban hành các quy định. Đây là triết lý tương tự mà mọi công ty được thảo luận trong phần này đều tuân theo. Để đối phó với điều đó, các nhà quản lý cần chủ động trong các nỗ lực quy định của mình và xem xét các điểm yếu tiềm ẩn cũng như phản ứng của ngành trước. Bằng cách này, các nhà quản lý có thể dự đoán và ngăn chặn tốt hơn các hành động gây hại cho xã hội của ngành và sự đổi mới tài chính.

Một điểm khác là sự lặp lại và nhanh nhẹn. Mặc dù thật tốt khi hy vọng – hoặc thậm chí tin rằng – các quy định hiệu quả được ban hành trước để ngăn chặn các loại tấn công này, nhưng các nhà quản lý cần phải chuẩn bị cho những đổi mới bất ngờ và gây hại cho xã hội. Để chống lại điều này, họ cần theo dõi các bên được quản lý và sẵn sàng hành động nhanh chóng để kiểm soát các sản phẩm mới xuất hiện sau khi ban hành quy định, biết rằng họ sẽ không nhất thiết làm đúng ngay từ lần đầu tiên – và vá tất cả các lỗ hổng ngay khi chúng xuất hiện.




31

Tương tác về thẩm quyền

TKẽ hở thuế "Double Irish with a Dutch Sandwich" mà các công ty như Cisco, Pfizer, Merck, Coca-Cola và Facebook từng sử dụng để tránh nộp thuế ở Mỹ bắt nguồn từ sự giới hạn của luật pháp bởi biên giới quốc gia. Bằng cách khéo léo sử dụng các công ty con nước ngoài và chuyển giao cả quyền và thu nhập giữa chúng, các tập đoàn lớn của Mỹ có thể tránh nộp thuế đối với phần lớn thu nhập toàn cầu của họ. (Lưu ý rằng công dân Mỹ cá nhân phải chịu thuế trên toàn bộ thu nhập của họ, bất kể thu nhập đó kiếm được ở quốc gia nào, vì vậy thủ thuật này chỉ hiệu quả đối với các tập đoàn.)

Đây chỉ là một trong nhiều vụ tấn công liên quan đến các thiên đường thuế trên khắp thế giới.Tránh thuế toàn cầuchi phí cho Mỹ gần 200 tỷ đô la mỗi năm, tương đương 1,1% GDP.Tổng chi phí so với doanh thu thuế toàn cầunằm trong khoảng từ 500 đến 600 tỷ USD, tùy thuộc vào ước tính. Điều thú vị về các vụ tấn công này là chúng tận dụng sự tương tác giữa một loạt các lỗ hổng trong luật pháp của nhiều quốc gia.

Giải pháp là sự đơn giản và minh bạch. Tại Mỹ, hai mươi tám bang và Đặc khu Columbia đã thông quaHệ thống báo cáo kết hợpđối với thuế thu nhập doanh nghiệp nhà nước, giúp ngăn chặn việc chuyển lợi nhuận đa khu vực trong nước. Theo hệ thống báo cáo kết hợp, các công ty và công ty con của họ phải báo cáo tổng lợi nhuận (trong trường hợp này là tổng lợi nhuận "trong nước") và tỷ lệ hoạt động kinh doanh tổng thể của họ diễn ra trong một khu vực pháp lý nhất định (tức là một bang).Sau đó, cơ quan tài phán có quyền đánh thuế một phần lợi nhuận đó tương ứng với tỷ lệ phần trăm hoạt động kinh doanh của công ty diễn ra tại đó, do đó ngăn chặn các công ty trốn tránh nghĩa vụ thuế thông qua các tương tác tài phán và chuyển lợi nhuận. Cách tiếp cận này đã giúp các quốc gia thu hồi hàng tỷ đô la doanh thu thuế trước đây đã bị che giấu thông qua các thiên đường thuế trong nước.

Tuy nhiên, sự đổi mới này chưa giải quyết được vấn đề rộng hơn về chuyển lợi nhuận đa quốc gia và trốn thuế. Thứ nhất, gần như tất cả các bang của Hoa Kỳ sử dụng hệ thống báo cáo kết hợp để đánh thuế (Montana là một ngoại lệ đáng chú ý) đều không yêu cầu các công ty tiết lộ lợi nhuận ở nước ngoài, cho phép các công ty tránh nộp thuế đối với lợi nhuận kiếm được trong nước mà họ đã chuyển ra nước ngoài. Thứ hai, như tôi đã lưu ý trước đó, thuế thu nhập doanh nghiệp của Hoa Kỳ không đánh vào lợi nhuận kiếm được ở nước ngoài, điều này tạo điều kiện cho việc trốn thuế và chuyển lợi nhuận ra nước ngoài ở cấp liên bang.

Đạo luật Cắt giảm Thuế và Việc làm năm 2017 đã có một nỗ lực nửa vời để giải quyết vấn đề này thông qua điều khoản Thu nhập chịu thuế thấp toàn cầu, yêu cầu các công ty phải nộp một khoản thuế danh nghĩa (10,5%) đối với lợi nhuận chưa chịu thuế ở các thiên đường thuế nước ngoài, nhưng nó đã phần lớn thất bại trong việc ngăn chặn việc chuyển lợi nhuận quốc tế.

Ý tưởng hay nhất mà tôi từng thấy để giải quyết vấn đề này lại kết hợp sự đơn giản và minh bạch. Nó được gọi là Báo cáo kết hợp bắt buộc trên toàn thế giới (MWCR), một phương pháp đơn giản đáng kinh ngạc để giải quyết các vấn đề về thuế quyền tài phán vốn phức tạp. Tương tự như hệ thống báo cáo kết hợp, hệ thống này sẽ yêu cầu một công ty và các công ty con của họ báo cáo tổng lợi nhuận trên toàn thế giới, cũng như tỷ lệ phần trăm hoạt động kinh doanh tổng thể của họ (thường được thể hiện qua doanh thu) đến từ một quyền tài phán nhất định. Sau đó, quyền tài phán đó sẽ có quyền đánh thuế một phần lợi nhuận tương ứng với tỷ lệ phần trăm hoạt động kinh doanh của công ty diễn ra tại đó.

Tại thời điểm viết cuốn sách này, chính quyền Biden và Tổ chức Hợp tác và Phát triển Kinh tế (OECD; một câu lạc bộ các quốc gia giàu có và phát triển) đều đang nỗ lực để biến một thứ gì đó tương tự MWCR thành hiện thực. Năm 2021, OECD thông báo rằng 130 quốc gia và vùng lãnh thổ đã đồng ý đánh thuế các tập đoàn đa quốc gia lớn nhất với mức tối thiểu là 15% lợi nhuận thu được từ lãnh thổ tương ứng của họ,khác với hệ thống hiện tại, nơi các công ty chỉ bị đánh thuế bởi "quốc gia chủ nhà" của họ. Đề xuất của Biden tương tự, nhưng có những khác biệt chính, chẳng hạn như yêu cầu tuân thủ bởi nhiều loại hình doanh nghiệp vì lợi nhuận hơn. Thời gian sẽ cho biết những đề xuất này sẽ phát triển như thế nào và các tập đoàn sẽ cố gắng "lách luật" chúng ra sao, giống như họ đã làm với các biện pháp khắc phục trước đây.

Đôi khi các quốc gia cố tình phá hoại luật pháp của mình để thu hút khách hàng toàn cầu, tạo điều kiện cho loại trọng tài pháp lý này. Ví dụ, một hệ thống đăng ký tàu được gọi là "cờ thuận tiện" đã giúp các chủ tàu dễ dàng tránh các quy tắc về bảo trì tàu, bỏ qua luật lao động và trốn tránh việc truy tố về thiệt hại môi trường như tràn dầu. Trong lịch sử, tàu sẽ treo cờ của quốc gia mình, mang lại sự bảo vệ của chính phủ nhưng cũng phải tuân theo luật pháp của quốc gia đó. Vào đầu thế kỷ 20, Panama cho phép bất kỳ ai treo cờ của họ với một khoản phí. Điều này nhanh chóng được phổ biến bởi các quốc gia khác như Liberia và Singapore, và trở thành cơ hội cho các quốc gia nhỏ hơn có ít tài nguyên thiên nhiên, như Cộng hòa Vanuatu. Các chủ tàu rất thích "mẹo" này, vì các quốc gia đó có rất ít và lỏng lẻo luật pháp. Từ những năm 1950 đến những năm 2010, các "sổ đăng ký mở" này đã tăng từ 4% lên 60% số tàu. Công ước Liên Hợp Quốc về Luật Biển năm 1994 quy định rằng phải có "mối liên kết thực sự" giữa tàu và cờ của nó; tuy nhiên, hai

Kiểu lập luận tương tự cũng là lý do tại sao các tập đoàn thích đăng ký thành lập ở Delaware. Tiểu bang này bắt đầu điều chỉnh luật thuế vào cuối thế kỷ 19, thực hiện các thay đổi để thu hút các doanh nghiệp từ các tiểu bang lớn hơn, thịnh vượng hơn như New York. Delaware trở thành "thiên đường thuế" trong nước cho các công ty Mỹ, không chỉ vì sự dễ dàng trong kinh doanh mà còn vìlỗ hổng "Delaware"": tiểu bang không thu thuế đối với thu nhập liên quan đến tài sản vô hình do công ty holding ở Delaware nắm giữ.Điều này cho phép các công ty chuyển đổitiền bản quyền và các khoản doanh thu tương tự từ nơi họ thực sự kinh doanh đến các công ty cổ phần ở Delaware, nơi họ không phải chịu thuế. Nhưng điều này có nghĩa là các bang nơi các tập đoàn thực sự hoạt động sẽ mất hàng triệu đô la. Kẽ hở này khiếnbốn mươi chín bang còn lạikhoảng 1 tỷ đô la mỗi năm.

Chiêu trò ở đây không phải là các công ty đăng ký tàu của họ ở Panama hoặc thành lập công ty ở Delaware. Chiêu trò nằm ở sự cố ý của các khu vực pháp lý đólợi dụng các quy tắc quản lý thẩm quyền để làm cho quy tắc của mình hấp dẫn hơn. Bằng cách đối đầu với các bang khác, Delaware làm suy yếu ý định của các quy tắc thương mại liên bang giữa các bang và các cơ quan thuế nhà nước. Tương tự, cờ hiệu tiện lợi làm suy yếu ý định của Công ước Liên Hợp Quốc về Luật Biển.

Đây đều là những ví dụ về các vụ tấn công mạng do một tổ chức lớn hơn cơ quan quản lý nó gây ra. Các tập đoàn thường kinh doanh cả trong và ngoài Delaware. Các công ty vận tải biển có quy mô toàn cầu – lớn hơn nhiều so với Panama. Chúng ta đang thấy điều này với các công ty công nghệ lớn. Không có tổ chức công nào có dấu chân quản lý có thể sánh với họ. Các công ty như Facebook có quy mô toàn cầu, nhưng các quy định ảnh hưởng đến họ lại mang tính quốc gia. Các cấu trúc quản lý phù hợp với thời đại thông tin vẫn chưa tồn tại, và điều đó cho phép các công ty kiếm lợi từ việc tận dụng chênh lệch thẩm quyền.
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Gánh nặng hành chính

SĐôi khi một thủ thuật là sản phẩm của sự cần thiết, sinh ra từ nghịch cảnh và nhu cầu thích ứng. Nếu một chiến thuật không hiệu quả, hãy thử một chiến thuật khác. Đó là câu chuyện về gánh nặng hành chính. Chúng là một cách để "hack" chính sách. Đặc biệt, là để "hack" các hệ thống phúc lợi xã hội như bảo hiểm thất nghiệp hoặc Medicaid, vốn thường gây chia rẽ chính trị ở Mỹ. Những người phản đối các chính sách này trước tiên sẽ cố gắng cấm chúng hoàn toàn. Nhưng đôi khi điều đó là không thể: đơn giản là không có đủ phiếu bầu, hoặc có một điều khoản hiến pháp phiền toái cản đường bạn.

Đó là khi mọi người trở nên sáng tạo. Nếu bạn phụ trách việc thực hiện, bạn có thể khiến luật trở nên rất, rất khó tuân theo. Nói cách khác, bạn có thể nhấn chìm chính sách và những người đang cố gắng tiếp cận nó trong những rào cản quan liêu. Các chiến thuật rất đa dạng – từ thời gian chờ đợi lâu và giấy tờ quá mức, đến các hệ thống nộp đơn cồng kềnh và các cuộc phỏng vấn trực tiếp lặp đi lặp lại, đến các trang web kém chất lượng – nhưng mục tiêu vẫn không thay đổi: đặt ra một gánh nặng quá nặng nề đến mức những người lẽ ra đủ điều kiện nhận trợ cấp, nhiều người trong số họ đã phải gánh chịu nghèo đói, sức khỏe kém, trình độ học vấn hạn chế và nhà ở không ổn định, đơn giản là không thể vượt qua. Các học giả về chính sách công Pamela Herd và Donald Moynihan đãđặt tên cho hiện tượng này"gánh nặng hành chính", và đó là một thủ thuật chính sách.

Chương trình bảo hiểm thất nghiệp của Floridacung cấp một ví dụ điển hình. Theo một cố vấn của Thống đốc DeSantis, hệ thống này đã được thiết kế có chủ ýđược thiết kế "để khiến việc nhận và duy trì các khoản trợ cấp trở nên khó khăn hơn". Toàn bộ quy trình nộp đơn đã được chuyển trực tuyến sang một hệ thống hoạt động kém hiệu quả. Một cuộc kiểm toán năm 2019 lưu ý rằng hệ thống "thường xuyên đưa ra các thông báo lỗi không chính xác" và thường hoàn toànngăn chặn việc nộpcủa các ứng dụng. Bản thân biểu mẫu này trải dài trên nhiều trang, vì vậy sau khi nhập một số chi tiết, chẳng hạn như tên và ngày sinh, bạn cần chuyển sang trang tiếp theo. Nhưng thường điều này khiến trang web bị sập, đưa người nộp đơn trở lại từ đầu. Thêm vào đó, trang web nàychỉ mở cửa vào những giờ nhất địnhtrong ngày, và yêu cầu người nộp đơn quay lại trang web hai tuần một lần để "xác minh các yêu cầu của họ".

Hệ thống này gây đau khổ đặc biệt cho 4,5 triệu người dân Florida thất nghiệp do COVID-19. Năm 2020,nhiều người đã dành hàng giờhoặc thậm chí là hàng ngày cố gắng nộp đơn yêu cầu bồi thường. Theo trang web, 2,4 triệu người cuối cùng đã bị hệ thống nhà nước thiếu minh bạch coi là không đủ điều kiện, điều này có tác động tiếp theo là hạn chế khả năng đủ điều kiện của họ để nhận trợ cấp thất nghiệp liên bang theo Đạo luật CARES.

Một số gánh nặng hành chính bắt nguồn từ sự khác biệt chính đáng trong cách thực hiện một chính sách. Khi bạn thiết kế bất kỳ hệ thống nào trao thưởng một lợi ích, bạn phải lo lắng về hai loại sai sót. Thứ nhất là người xứng đáng sẽ không nhận được lợi ích. Thứ hai là người không xứng đáng sẽ nhận được. Việc giảm thiểu một loại tất yếu dẫn đến việc tăng loại kia. Nếu bạn tạo điều kiện dễ dàng cho mọi người nộp đơn và nhận lợi ích, bạn cũng sẽ không thể tránh khỏi việc một số người không xứng đáng sẽ lọt qua. Và nếu bạn tăng cường quy trình kiểm tra để ngăn những người không xứng đáng nộp đơn và nhận lợi ích, bạn cũng sẽ không thể tránh khỏi việc từ chối một số người xứng đáng. Tùy thuộc vào quan điểm chính trị của bạn, bạn sẽ thích kết quả này hơn kết quả khác.

Cố tình tạo ra gánh nặng hành chính đưa điều này lên mức cực đoan. Thay vì loại bỏ những người không đủ tiêu chuẩn, gánh nặng liên quan đến việc nhận trợ cấp lại tăng lên đến mức nhiều người đủ điều kiện đơn giản là bỏ cuộc. Đây là hình thức từ chối trợ cấp một cách thụ động và hung hăng.

Chúng ta có thể thấy chiến thuật này được sử dụng ở Mỹ trong vấn đề phá thai, trong suốt 50 năm nó được hợp pháp theo hiến pháp. Khi các bang không thể thông qua luật cấm phá thai hoàn toàn, những người ủng hộ đã chuyển sang sử dụng gánh nặng hành chính để khiến việc phá thai trở nên khó tiếp cận hơn đáng kể, thậm chívì phá thai vẫn hợp pháp về mặt kỹ thuật. Các chiến thuật bao gồm yêu cầu thời gian chờ, tư vấn bắt buộc, nhiều lần đến phòng khám, sự đồng ý của cha mẹ và siêu âm.Bang vi phạm lớn nhất là Louisiana, đã ban hành tám mươi chín quy định về phá thai kể từ năm 1973, bao gồm các yêu cầu cấp phép nghiêm ngặt đối với các phòng khám và các quy tắc có thể buộc đóng cửa ngay lập tức ngay cả đối với những vi phạm giấy tờ nhỏ nhất.Khi Tòa án Tối cao Hoa Kỳ phán quyếtnăm 1992, tòa án phán quyết rằng các bang không được "cản trở đáng kể con đường của phụ nữ muốn phá thai", và các cuộc tranh luận trong ba mươi năm sau đó chuyển sang xác định điều gì được hoặc không được coi là đáng kể.

Còn rất nhiều ví dụ khác. Chương trình Phụ nữ, Trẻ sơ sinh và Trẻ em (WIC) là một chương trình dinh dưỡng của chính phủ đặt ra những hạn chế dài dòng, chi tiết và gần như hài hước phức tạp về chính xác những loại thực phẩm nào có thể mua. Ví dụ, bạn không được phép trộn các nhãn hiệu thức ăn trẻ em. Gánh nặng hành chính rất hiệu quả;ít hơn một nửa số gia đìnhNhững người đủ điều kiện nhận trợ cấp WIC đều được nhận. Các quy trình xin và nhận tem phiếu thực phẩm và Medicaid cũng có thể bị "hack" tương tự. Ví dụ, Arkansas đã thành công trong việc loại bỏ nhiều người khỏi danh sách Medicaid khi ban hành yêu cầu làm việc — không phải vì những người đó không đáp ứng yêu cầu làm việc, mà vì họ không thể xử lý các thủ tục giấy tờ liên quan.

Tất cả những điều này đều là ví dụ về việc các hệ thống hack giàu có và quyền lực gây bất lợi cho người dân bình thường. Và những tác động này gây tổn hại không cân xứng cho những người thiếu kỹ năng, nguồn lực và thời gian để vượt qua chúng.

Ngoài sự can thiệp của tư pháp, rất khó tìm ra giải pháp thỏa đáng vì chính quyền chính trị là những người tạo ra gánh nặng hành chính này. Tuy nhiên, một giải pháp một phần có thể là sử dụng các tiêu chuẩn độc lập hoặc kiểm toán hệ thống bởi các tổ chức bên ngoài để xác định quy mô và tác động của gánh nặng hành chính. Mặc dù điều này sẽ không trực tiếp giải quyết các vấn đề do gánh nặng hành chính gây ra, nhưng bằng cách định lượng tác động của nó đối với các nhóm bị ảnh hưởng (đặc biệt là các nhóm được pháp luật bảo vệ) với việc thu thập, phân tích và trực quan hóa dữ liệu chất lượng cao, các cuộc kiểm toán độc lập có thể thuyết phục các nhà lập pháp hành động hoặc tạo áp lực từ cơ sở để hành động. Ngoài ra: tôi không biết phải làm gì.
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Phá vỡ thông luật

TCác hệ thống phức tạp mà chúng ta đang thảo luận ở đây thường bị xác định quá mức hoặc chưa đủ—chúng là những gì được gọi là "vấn đề khó giải quyết". Điều này có nghĩa là chúngquá phức tạp để phân tích theo phương pháp truyền thốngkỹ thuật. Các giải pháp duy nhất thường mang tính lặp đi lặp lại. Nhưng một giải pháp lặp đi lặp lại có thể bị "hack" và có thể sử dụng các "hack" để cải thiện bản thân.

Các thủ thuật liên quan đến việc mâu thuẫn với các quy tắc của một hệ thống. Nhưng những quy tắc đó thường có thể được diễn giải, và những diễn giải đó có thể thay đổi. Để khám phá điều này, hãy xem xét một hệ thống pháp luật được thiết kế để phát triển theo cách này: luật thông thường. Luật thông thường là ví dụ tốt nhất – và là mô hình cho tương lai – mà chúng ta có về một hệ thống lớn có khả năng thích ứng thông qua các thủ thuật lặp đi lặp lại. Nó được xây dựng sẵn trong hệ thống theo thiết kế. Và nó hiệu quả.

Năm 1762, tác giả và thầy giáo John Entick bị nghi ngờ viết các tờ rơi phỉ báng chính phủ Anh. Dưới sự chỉ đạo của bộ trưởng ngoại giao, người đưa thư trưởng của nhà vua và những người khác đã đột nhập vào nhà của Entick, tịch thu hàng trăm bản đồ và tờ rơi làm bằng chứng. Trong một động thái chưa từng có, Entick đã kiện những người đưa thư vì xâm phạm đất đai của ông, bất chấp địa vị thi hành pháp luật của họ.

Điều này có vẻ không phải là một hành vi xâm phạm vào thời điểm hiện tại, nhưng vào năm 1765, nó là một cách sử dụng luật xâm phạm không chủ ý và không lường trước. Trước vụ án này, luật xâm phạm chỉ được sử dụng để ngăn chặn công dân xâm phạm tài sản của nhau – nó không hạn chế chính phủ. Cảnh sát có quyền mặc địnhđể khám xét tài sản của một cá nhân trong phạm vi quyền hạn thực thi pháp luật của họ. Entick khẳng định rằng quyền cá nhân của ông được bảo đảm trên tài sản của mình cao hơn quyền đó. Ông đã lật đổ các chuẩn mực hiện hành về cách luật được áp dụng. Đó là một cách giải thích tiến bộ – thậm chí là cấp tiến – về luật đó.

Tòa án Anh đã quyết địnhrằng cách giải thích luật của Entick là hợp lệ và ưu việt. "Theo luật pháp Anh, mọi xâm phạm tài sản riêng, dù nhỏ đến đâu, đều là hành vi xâm phạm." Phán quyết trong vụ Entick đã mở rộng khái niệm trách nhiệm đối với hành vi xâm phạm đến bộ trưởng và các phó của ông. Nó sẽ trở thành một phần của luật chung Anh kể từ ngày đó. Entick đã "hack" luật về hành vi xâm phạm. Ông đưa ra một cách giải thích hợp lý từ ngôn từ của luật nhưng không có chủ ý và không được dự đoán trước. Tòa án cho phép "hack" này và ghi nhận nó vào luật.Enticktrở thành một vụ án mang tính bước ngoặt trong việc thiết lập quyền tự do dân sự của cá nhân và hạn chế phạm vi quyền lực nhà nước. Tại Hoa Kỳ, lý tưởng củaEntickquyết định được ghi trong Tu chính án thứ tư.

Đôi khi một thủ thuật lại có lợi. Nó có thể vi phạm ý định của một quy tắc hoặc chuẩn mực hiện có. Nhưng nó không nhất thiết vi phạm khế ước xã hội lớn hơn. Trong ví dụ trên, tòa án đã quyết định rằng khế ước xã hội được tăng cường bằng cách cho phép công dân được an toàn trên tài sản của riêng họ, và bằng cách không cho phép quyền riêng tư của họ trong nhà bị bất kỳ ai vi phạm vì bất kỳ lý do gì. Mặc dù một thủ thuật mang lại lợi ích cho người thực hiện thủ thuật đó bằng cách gây thiệt hại cho một phần khác của hệ thống, nhưng đôi khi thiệt hại đó là tối thiểu. Nếu một thủ thuật phù hợp với tinh thần của khế ước xã hội, thì nó sẽ trở thành một sự đổi mới mà hệ thống sẽ được hưởng lợi từ việc tiếp thu.

Trong những trường hợp này, không có một cơ quan quản lý duy nhất đưa ra quyết định đó – chỉ có nhiều tòa án cố gắng hòa giải nhiều cách giải thích khác nhau của nhiều tiền lệ để áp dụng cho các vụ tấn công mới khi chúng xuất hiện. Các quy tắc là một mớ hỗn độn phức tạp, không đầy đủ và đôi khi mâu thuẫn. Chúng không được thiết kế cho một mục đích theo cách tương tự như luật pháp thông thường. Chúng có tính lặp đi lặp lại và phát triển. Chúng được nhiều người khác nhau bổ sung, mỗi người có mục tiêu riêng cho hệ thống tổng thể. Trong các hệ thống được quản lý bởi nhiều người, chúng ta cần một loại cơ chế khác để giải quyết các thách thức và lật đổ hiện trạng. Về cơ bản, đây là cách luật thông thường hoạt động.

Định nghĩa nhanh: luật thông luật là luật bắt nguồn từ các quyết định tư pháp dưới dạng án lệ. Nó khác với luật thành văn, làđược thông qua bởi các cơ quan lập pháp, và luật pháp quy định, được thiết lập bởi các cơ quan chính phủ. Luật thông thường linh hoạt hơn luật thành văn. Nó cho phép sự nhất quán theo thời gian, nhưng cũng có thể phát triển khi các thẩm phán áp dụng lại, suy luận tương tự và chuyển đổi các án lệ trong quá khứ để phù hợp với hoàn cảnh mới. Sự phát triển đó về cơ bản là một loạt các điều chỉnh được xét xử, hoặc bị tuyên là bất hợp pháp hoặc trở thành án lệ trong tương lai.

Lấy luật bằng sáng chế làm ví dụ. Luật bằng sáng chế dựa trên luật định, nhưng các chi tiết chủ yếu được cung cấp bởi các quy tắc do thẩm phán tạo ra. Và nó rất phức tạp. Bằng sáng chế có thể trị giá hàng tỷ đô la và các vụ kiện là phổ biến. Vì có rất nhiều tiền liên quan, nên các hành vi lạm dụng hệ thống rất phổ biến. Tôi sẽ chỉ đưa ra một ví dụ: lệnh cấm bằng sáng chế. Ý tưởng của lệnh cấm bằng sáng chế là người có bằng sáng chế bị xâm phạm có thể nhận được lệnh cấm nhanh chóng ngăn chặn hành vi xâm phạm đó cho đến khi tòa án đưa ra phán quyết cuối cùng. Cho đến năm 2006, việc nhận được lệnh cấm rất dễ dàng. Kết quả là, chúng trở thành một thủ đoạn chống cạnh tranh được các công ty lớn, đặc biệt là các công ty công nghệ, sử dụng. Lệnh cấm bằng sáng chế được sử dụng để buộc các đối thủ nhỏ hơn ngừng bán sản phẩm của họ hoặc trả phí cao ngất ngưởng cho chủ bằng sáng chế (một hành vi mà nhiều người ví như tống tiền).

CáiVụ hack lệnh cấm bằng sáng chế đã được xét xửkhi MercExchange, một công ty công nghệ và đấu giá trực tuyến, kiện eBay, cáo buộc rằng eBay đang vi phạm bằng sáng chế của MercExchange trong hệ thống đấu giá trực tuyến của mình. Tòa án Tối cao Hoa Kỳ đã thụ lý vụ án vào năm 2006, viết lại các quy tắc về lệnh cấm bằng sáng chế, khắc phục lỗ hổng bằng cách ra lệnh cho các tòa án áp dụng một quy trình kiểm tra nghiêm ngặt hơn, bốn yếu tố khi quyết định xem có nên ban hành lệnh cấm hay không.

Luật pháp không bao giờ hoàn thiện. Các vùng xám, điểm mù hoặc khoảng trống sẽ trở nên rõ ràng theo thời gian và sự thay đổi xã hội. Tương tự như lập pháp, các kẽ hở, thiếu sót hoặc sai sót có thể xảy ra trong cả luật thành văn và luật tập quán. Ai đó bẻ cong bộ luật hiện hành để phù hợp với những khoảng trống đó, theo những cách mà người tạo ra luật không có ý định và không lường trước, nhằm giành lợi thế nào đó. Sau đó, một người khác – thường là người bị bất lợi tương ứng do hành vi bẻ cong này – thách thức hành vi bẻ cong đó tại tòa án. Thẩm phán được yêu cầu đóng vai trò trọng tài trung lập và quyết định xem hành vi bẻ cong đó là hợp pháp hay bất hợp pháp. Nếu bất hợp pháp, nó sẽ bị tuyên bố là bất hợp pháp – và điều đó sẽ vá hệ thống một cách hiệu quả. Nếu hợp pháp, nó sẽ trở thành một phần của luật tập quán và từ đó trở đi là hợp pháp. Luật tập quán vốn dĩ là một hành vi bẻ cong hệ thống xét xử. Và các quyết định của nó, dựa vàovề các ứng dụng sáng tạo và cách diễn giải lại các tiền lệ và nguyên tắc rộng lớn, bản thân chúng là một loại "mẹo xã hội" để giải quyết những vấn đề nếu không thì không thể giải quyết được.

Hacking là cách luật pháp thích ứng với những hoàn cảnh mới, những sự phát triển mới và những công nghệ mới. Không ai trong giới luật gọi đó là hacking, nhưng về cơ bản thì đúng là như vậy. Luật thông thường không gì khác hơn là một loạt các hành động hack và phán quyết. Đó là hệ thống tốt nhất mà chúng ta có để khai thác sức mạnh của hacking nhằm liên tục cải thiện luật pháp. Hacking là cách luật pháp thích ứng theo thời gian.

Đây là một ví dụ khác. Trong thời Trung cổ, khi các chủ đất ở Anh lên đường tham gia Thập tự chinh, họ thường chuyển nhượng quyền sở hữu bất động sản của mình cho người mà họ tin tưởng. Ý tưởng là trong khi họ đi vắng, người đại diện của họ có thể chăm sóc tài sản của họ và đảm bảo rằng bất kỳ nghĩa vụ nào còn tiếp diễn, chẳng hạn như các khoản thanh toán phong kiến, đều được thực hiện. Tuy nhiên, kết quả không phải lúc nào cũng tốt đẹp. Đôi khi khi người tham gia Thập tự chinh trở về, người bạn cũ của họ sẽ từ chối chuyển nhượng lại quyền sở hữu cho họ. Đây là một cách lách luật: người tham gia Thập tự chinh không có ý định bán tài sản.

Để giải quyết vấn đề, những người tham gia Thập tự chinh bị thiệt thòi đã kiến nghị lên chánh văn phòng và Tòa án Văn phòng của ông. Giải pháp của ông – vốn chỉ vá víu lỗ hổng – là tạo ra một quyền mới. Theo quan niệm của ông, có thể có hai chủ sở hữu của một tài sản nhất định:hợp phápchủ sở hữu—người đứng tên trên giấy tờ—vàcông bằngchủ sở hữu—người, xét theo lẽ công bằng (tức là công lý), sở hữu đất đai. Chủ sở hữu công lý được hưởng lợi từ tài sản, chẳng hạn như sử dụng đất. Trong trường hợp này, chủ sở hữu hợp pháp là người tham gia Thập tự chinh và chủ sở hữu công lý là người chăm sóc. Đây là một giải pháp dễ dàng: các ưu đãi của các bên liên quan chính được điều chỉnh phù hợp. Giới quý tộc muốn bảo vệ quyền sở hữu tài sản của họ, và những người tham gia Thập tự chinh trở về là một nhóm kiến nghị mạnh mẽ và được đồng tình.

Ngày nay, sự phân chia quyền này vẫn tồn tại ở nhiều quốc gia theo hệ thống thông luật. Ở Mỹ, vẫn còn sự phân chia giữa các vấn đề pháp lý và các vấn đề công bằng. Sự phân chia này cho phép tồn tại các quỹ ủy thác như một cấu trúc tài chính. Về cơ bản, người khác sở hữu quỹ ủy thác (và tài sản trong đó), trong khi bạn, người chủ "thực sự" và người thụ hưởng, có quyền hưởng lợi từ những tài sản đó (ví dụ, phân phối tiền).
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Hacking như một sự tiến hóa

ONgười Do Thái Chính thống là bậc thầy trong việc "hack" các quy tắc tôn giáo của họ. Việc làm bị cấm vào ngày Shabbat, ngày Sabbath của người Do Thái kéo dài từ tối thứ Sáu đến tối thứ Bảy. Việc làm bao gồm việc đốt lửa, điều này đã được mở rộng để bao gồm việc tạo ra ánh sáng dưới bất kỳ hình thức nào, hoặc làm bất cứ điều gì cần điện. Khi tôi lớn lên, anh em họ của tôi có một bộ hẹn giờ gắn vào dây nguồn của tivi. Bộ hẹn giờ sẽ tự động bật và tắt tivi – không cần sự can thiệp của con người – vì vậy cuộc tranh luận duy nhất là nên đặt tivi ở kênh nào trước khi mặt trời lặn vào thứ Sáu. Việc mang đồ vật ra nơi công cộng bị cấm, có nghĩa là bạn không thể mang theo chìa khóa nhà khi ra ngoài. Nhưng nếu chìa khóa đó được tích hợp vào một món đồ trang sức đeo được, thì bạn có thể mang theo nó.

Vì việc mang đồ đạc trong nhà riêng được phép, nên một số cộng đồng sẽ tổ chứcmột đoạn dây không bị đứtđược gọi là mộteruvxung quanh cả một khu phố, điều này phá vỡ các định nghĩa cổ xưa về các khu vực chung bán riêng tư và định nghĩa lại "nhà" để bao gồm mọi thứ bên trong đường ranh giới dây đó.

Những người không phải người Do Thái không phải tuân theo những quy tắc tương tự. Trong giáo đường Do Thái của tôi khi tôi lớn lên, một người gác cổng không phải người Do Thái đã được thuê cố ý để anh ta có thể làm những việc vào ngày Shabbat mà người Do Thái không thể. Tuy nhiên, việc trực tiếp yêu cầu giúp đỡ là bị cấm. Mặc dù bạn không thể hỏi "Bạn có thể tăng nhiệt độ lên được không?", bạn có thểnói "Ở đây hơi lạnh." Tương tự, một người Do Thái sùng đạo không thể bước vào thang máy và hỏi "Bạn có thể bấm giúp tôi tầng năm được không?" nhưng anh ta có thể tự hỏi to lên, "Tầng năm đã được bấm chưa?" Nhiều thang máy ở các khu vực tôn giáo của Israelchỉ cần tự động dừng lạiở mỗi tầng vào ngày Shabbat.

Khi còn nhỏ, những cách chính xác tuân theo từng chữ cái của luật lệ để tránh tinh thần của chúng có vẻ gượng ép. Nhưng thực sự, đó là phương pháp mà luật Do Thái cổ xưa 2.000 năm đã thích nghi qua các thế kỷ với thời hiện đại. Đó là việc "hack" và – quan trọng hơn – sự tích hợp những "hack" đó vào xã hội luôn phát triển của chúng ta.

Hacking là việc tìm ra những phương thức thất bại mới lạ chưa từng được khai thác. Khi chúng thực sự hoạt động, chúng sẽ mang lại những kết quả bất ngờ.

Điều này rất quan trọng. Hacking không chỉ là sự thao túng độc hại gây ra cho một hệ thống. Một cuộc tấn công thành công sẽ thay đổi hệ thống bị tấn công, đặc biệt là khi nó được sử dụng lặp đi lặp lại và trở nên phổ biến. Nó thay đổi cách hệ thống hoạt động, hoặc vì hệ thống được vá để ngăn chặn nó, hoặc vì nó mở rộng để bao gồm nó. Hacking là một quá trình mà những người sử dụng một hệ thống thay đổi nó theo hướng tốt hơn, để đáp ứng với công nghệ mới, ý tưởng mới và những cách nhìn mới về thế giới. Đây là hacking như một sự tiến hóa. Chúng ta đã thấy điều đó với ngân hàng hiện đại, giao dịch tần số cao, bất động sản cao cấp và – có lẽ – phần lớn những gì các công ty kinh tế gig đang làm. Và nó vẫn tiếp tục. Hôm nay,Có một thiết bị Bluetoothđiều đó làm cho điện thoại thông minh có thể sử dụng vào ngày Shabbat. Mẹo này là các nút luôn có một dòng điện nhỏ chạy qua, vì vậy việc nhấn chúng không đóng mạch - điều này được phép theo luật Do Thái.

Nếu được khai thác tốt, việc hack là một cách để tăng tốc quá trình phát triển hệ thống bằng cách đưa đối thủ vào quy trình. Nếu được khai thác sai mục đích, việc hack có thể là một cách để tăng tốc quá trình phá hủy hệ thống bằng cách phơi bày và khai thác những sai sót của nó vì lợi ích cá nhân, theo cách khiến hệ thống sụp đổ.

Đổi mới là điều cần thiết nếu các hệ thống muốn tồn tại. Một hệ thống cứng nhắc không thể phản ứng với các cuộc tấn công và do đó gặp khó khăn trong việc phát triển. Nhà khoa học chính trị Francis Fukuyama đưa ra lập luận này khi ông đưa ra giả thuyết rằng cảnhà nước và các thể chế được phát triểnđể phản ứng với các điều kiện môi trường cụ thể, và thất bại hoặc bị chinh phục bởi những người khác vì không thể tiến hóa khi môi trường thay đổi. (Ông đã lấy Đế chế Ottoman làm ví dụ.) Nghiên cứu khoa học chính trị đương đại cho thấy rằngkhi các nhóm bảo thủđại diện cho những người giàu có và quyền lực từ chối cho phép xã hội của họ phát triển, họ có thể phá vỡ toàn bộ hệ thống chính trị của mình.

Sức mạnh đột phá này cũng có thể được những người ở tầng dưới cùng trong cấu trúc quyền lực của chúng ta khai thác và trở thành động lực cho sự thay đổi xã hội. Đó là cách các cuộc cách mạng xảy ra. Hacking là một trong những vũ khí của người yếu, và là một vũ khí quan trọng.

Đây là một ví dụ: mọi người đang "hack" khái niệm "tư cách pháp nhân của doanh nghiệp" trong nỗ lực giành quyền cho thiên nhiên, hoặc các loài linh trưởng lớn, hoặc sông ngòi. Chínhkhái niệm về tư cách pháp nhân của doanh nghiệplà một bản sửa đổi của Tu chính án thứ mười bốn, trong đó quy định các quy tắc về quyền công dân và quyền của công dân.

Trong quá trình tiến hóa Darwin, Mẹ Thiên nhiên quyết định những "mẹo" nào được giữ lại và những "mẹo" nào bị loại bỏ. Bà có thể lạnh lùng và tàn bạo, nhưng bà không thiên vị. Trong quá trình tiến hóa của hệ thống xã hội, những người có quyền lực là những người được ưu ái, và thường được quyết định những "mẹo" nào được giữ lại và bị loại bỏ. Nếu điều này không được khắc phục, thì việc cho phép các "mẹo" thúc đẩy sự tiến hóa của các hệ thống sẽ duy trì sự bất công hiện trạng. Tương lai của việc "hack" xã hội phải kết hợp sự thúc đẩy tiến hóa với sự tập trung vào lợi ích chung – nếu không, chúng ta sẽ thấy các hệ thống xã hội của chúng ta bắt đầu sụp đổ. Và khi đó, "hack" sẽ trở thành cuộc cách mạng.

Có lẽ một phép ẩn dụ tốt hơn cho việc hack là loài xâm lấn. Các loài khác nhau tiến hóa trong các môi trường cụ thể, cân bằng với các yếu tố như kẻ săn mồi, con mồi, môi trường và các yếu tố khác. Khi một loài được vận chuyển từ môi trường này sang môi trường khác, nó thường có thể tận dụng những khác biệt theo những cách mới lạ và đáng ngạc nhiên. Có lẽ kẻ săn mồi từng kiểm soát nó không còn trong môi trường mới, và không có gì khác thay thế (như rắn hổ mang Miến Điện ở Florida). Hoặc có lẽ một yếu tố môi trường từng hạn chế sự phát triển của nó không còn ở đó (như thời tiết lạnh đối với cây kudzu, "Tai họa của miền Nam"). Hoặc có lẽ một nguồn thức ăn mới dồi dào một cách bất thường—đối với loài đó—(như trường hợp của cá chép châu Á đói khát). Kết quả là loài xâm lấn có thể sinh sản với tốc độ chưa từng thấy trước đây. Các vụ hack cũng giống như vậy. Chúng là những bước nhảy không liên tục trong khả năng, được đưa vào một hệ sinh thái chưa chuẩn bị cho nó. Loài xâm lấn có thể chết, nếu hệ sinh thái tình cờ triển khai các biện pháp phòng thủ phù hợp. Nhưng nó cũng có thể làm quá tải hệ thống. Trạng
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Các điều khoản ẩn trong luật pháp

WKhi Cơ quan Tình báo Đối ngoại Nga (SVR) xâm nhập vào công ty SolarWinds và cài một cửa sau vào bản cập nhật phần mềm Orion, khoảng 17.000 người dùng Orion đã cài đặt bản cập nhật bị hỏng đó và vô tình cấp quyền truy cập vào mạng của họ cho SVR. Đó là rất nhiều mạng dễ bị tấn công, và không thể tưởng tượng được rằng SVR sẽ cố gắng xâm nhập tất cả chúng. Thay vào đó, họ đã lựa chọn cẩn thận từ vô số nạn nhân dễ bị tổn thương để tìm ra những mục tiêu có giá trị nhất.

Đây được gọi là "tấn công chuỗi cung ứng", vì SVR không tấn công trực tiếp bất kỳ mạng nào trong số đó. Thay vào đó, họ tấn công một hệ thống phần mềm mà tất cả các mạng đó đều sử dụng. Tấn công chuỗi cung ứng là một cách thông minh để tấn công các hệ thống, vì chúng có thể ảnh hưởng đến hàng nghìn người cùng một lúc. Các ví dụ khác về loại tấn công này bao gồm việc hack cửa hàng Google Play để đưa vào một ứng dụng giả, hoặcchặn thiết bị mạngtrong thư để cài đặt khả năng nghe lén (NSA đã làm điều đó rồi).

Chúng ta có thể nghĩ về việc tấn công quy trình lập pháp theo cách tương tự. Trong các chương trước, chúng ta đã xem xét cách những kẻ tấn công tìm và khai thác các lỗ hổng trong luật sau khi chúng được thông qua. Những kẻ tấn công cũng có thể nhắm mục tiêu vào chính quy trình lập pháp. Và giống như bản cập nhật bị tấn công của phần mềm quản lý mạng Orion, những kẻ tấn công có thể cố tình chèn các lỗ hổng vào các dự luật đang chờ xử lý và lợi dụng chúng nếu dự luật được thông qua thành luật.

Theo một cách nào đó, chúng ta đang nâng cấp các thủ thuật mà chúng ta đã thảo luận lên một cấp độ cao hơn. Thay vì tìm kiếm lỗ hổng trong luật và quy định, các thủ thuật này lại nhắm vào chính quá trình tạo ra những luật và quy định đó. Những hacker mạnh mẽ có thể làm được điều này.

Đây không chỉ là xâm nhập một hệ thống, mà còn là xâm nhập phương tiện để vá hệ thống.

Những kẽ hở pháp lý là điều phổ biến, nhưng hầu hết chúng không đủ điều kiện là "mẹo" (hack). Chúng là những ngoại lệ có chủ ý đối với một quy tắc chung hơn, được tạo ra để hỗ trợ một mục tiêu chính sách cụ thể, để xoa dịu các cử tri cụ thể hoặc như một sự thỏa hiệp để xoa dịu các nhà lập pháp khác. Ví dụ bao gồm một luật năm 2004,được Starbucks vận động hành lang, điều đó tính việc rang hạt cà phê là sản xuất trong nước hoặc, ở mức độ chung hơn, là chống độc quyềnmiễn trừ cho "độc quyền tự nhiên""đối với các ngành công nghiệp đòi hỏi sự phối hợp giữa các công ty khác nhau, chẳng hạn như các giải đấu thể thao. Đây không phải là những điều không mong muốn và không lường trước. Chúng không dựa trên các cách để đánh lừa hệ thống tạo ra, tranh luận và thông qua luật. Do đó, chúng không phải là những thủ thuật.

Điều này không có nghĩa là quy trình lập pháp tạo ra những kẽ hở này không bị thao túng mọi lúc. Chỉ cần ai đó thêm một câu được diễn đạt một cách chiến lược vào một dự luật. Câu đó có thể đề cập đến một số luật khác, và sự tương tác giữa các luật đó có thể dẫn đến một kết quả cụ thể, mà những người khác không biết và không lường trước được.

Một ngành công nghiệp toàn bộ những người vận động hành lang chuyên tâm tạo ra những kết quả bất ngờ như vậy thay mặt cho những nhà tài trợ giàu có của họ. Năm 2017, trong quá trình soạn thảo Đạo luật Cắt giảm Thuế và Việc làm, hơn một nửa số người vận động hành lang ở Washington, DC, đã tiết lộ rằng họ chỉ làm việc về các vấn đề thuế. Đó làhơn 6.000 người vận động hành lang, hơn 11 cho mỗi thành viên Quốc hội.

Ví dụ, một thỏa thuận nợ năm 2013 được Quốc hội thông qua bao gồm câu sau: "SEC. 145. Tiết (b) của điều 163 Luật công 111-242, đã được sửa đổi, tiếp tục được sửa đổi bằng cách xóa "2013–2014" và thay thế bằng "2015–2016." Điều khoản có vẻ vô hại này, do Thượng nghị sĩ Tom Harkin đưa vào, đã hoạt động như một ẩnquà tặng cho Teach For America. Về cơ bản, câu đó đã kéo dài thêm hai năm một đạo luật khácđiều đó đã mang lại lợi ích cho những sinh viên vẫn đang theo học các chương trình đào tạo giáo viên, bao gồm cả những người được tuyển dụng bởi Teach For America.

Năm 2020, Quốc hội đã thông qua Đạo luật CARES trị giá 2 nghìn tỷ đô la, một dự luật kích thích kinh tế COVID-19. Ở trang 203 của dự luật dài 880 trang, có một sự thay đổi trongnhà đầu tư bất động sản có thể bù đắp như thế nàonhững tổn thất của họ. Khoản giảm thuế này đã mang lại lợi nhuận cho các ông trùm bất động sản, chẳng hạn như Tổng thống Donald Trump khi đó, 17 tỷ đô la mỗi năm – 17 tỷ đô la doanh thu thuế tiềm năng. Không quan trọng rằng điều khoản này không liên quan gì đến COVID-19, hay việc giảm thuế hồi tố này bao gồm một giai đoạn trước khi COVID-19 xuất hiện. Tốc độ và sự bí mật đã giúp đưa điều khoản này thông qua. Văn bản của dự luật đó đã được hoàn thiện chưa đầy một giờ trước khi bỏ phiếu, vàNhân viên Cộng hòa đã thêm điều khoản nàyvào giây cuối cùng trước văn bản cuối cùng của dự luật.

Điểm yếu nằm ở chỗ các dự luật quá dài và phức tạp, chứa quá nhiều điều khoản mà không có tác động rõ ràng. Việc khai thác nằm ở hành động lén lút đưa một điều khoản vào dự luật theo cách mà các nhà lập pháp không nhận thấy. Chúng ta thích nghĩ rằng kiểu lừa đảo này đòi hỏi sự đồng lõa của một thành viên Quốc hội, người có thể hoặc không lường trước được tác động của đóng góp của mình vào dự luật, nhưng cũng có thể một nhân viên làm việc cho Quốc hội thực hiện điều đó mà không ai khác nhận ra – hoặc thậm chí một người vận động hành lang có thể soạn thảo những từ ngữ cuối cùng được sử dụng.

Những chuyện như thế này rất phổ biến.Nó gần như không còn được coi là một thủ thuật nữa. Trong vài thập kỷ qua, quyền lực ngày càng tập trung vào tay các nhà lãnh đạo đảng chính trị ở mỗi viện và xa rời các ủy ban lập pháp, điều này đã tạo điều kiện cho quy trình lập pháp khép kín và thiếu minh bạch này. Tình trạng này, kết hợp với việc Quốc hội thông qua ít dự luật lớn hơn so với các phiên họp trước, tạo cơ hội dồi dào cho việc ban hành các điều khoản ẩn có lợi cho các cá nhân và ngành công nghiệp được ưu ái. Nó thậm chí còn là cốt truyện của mộtGia đình Simpsonstập phim, nơiChú hề Krusty được bầu vào Quốc hộivà lén đưa một sửa đổi vào luật kiểm soát không lưu vào một dự luật trao cờ cho trẻ mồ côi.

Sửa chữa tất cả những điều này không hề dễ dàng. Mặc dù ngôn ngữ pháp lý tương tự như mã máy tính, nhưng các quy trình tạo và sử dụng hai loại này lại rất khác nhau. Mã máy tính được viết bởi một nhóm người theo saumột kế hoạch tổng thể, thường dưới sự chỉ đạo của một công ty hoặc cá nhân duy nhất. Các lập trình viên này biết mã của họ dự kiến sẽ làm gì, khi nào nó không làm được điều đó và khi nào nó không thể làm được điều đó. Và chỉ họ mới có quyền sửa lỗi trong mã của họ.

Luật không phải như vậy. Nó phân tán ở mọi cấp độ. Trong một nền dân chủ, luật được viết bởi nhiều đối thủ cạnh tranh khác nhau. Họ có những mục tiêu khác nhau và những ý kiến khác nhau về những gì luật nên làm. Lỗi đối với người này lại là tính năng đối với người khác, ngay cả khi mọi người đều biết chính xác những gì họ đang bỏ phiếu trong suốt quá trình.

Các điều khoản ẩn, và những điểm yếu mà chúng đại diện, sẽ ít gây ra vấn đề hơn nếu quy tắc của Hạ viện và Thượng viện quy định một khoảng thời gian xem xét nhất định cho các dự luật sau khi văn bản được hoàn thiện và công bố, có lẽ tỷ lệ với độ dài của dự luật. Các điều khoản ẩn không còn "ẩn" nếu chúng bị phát hiện và xem xét kỹ lưỡng bởi một phương tiện truyền thông mạnh mẽ, sau đó được công khai đủ sớm để thúc đẩy sự thay đổi hoặc gây ra chi phí chính trị. Bằng cách cung cấp cho các đại diện một khoảng thời gian tối thiểu hợp lý để xem xét và yêu cầu sửa đổi các dự luật quan trọng, ít nhất có một số cơ hội để phát hiện các điều khoản ẩn mà nếu không sẽ không được thông qua.

Nhưmột phần trong số chín mươi bảy khuyến nghị của nóĐể hợp lý hóa Hạ viện Hoa Kỳ, Ủy ban Đặc biệt về Hiện đại hóa Quốc hội năm 2019 đã đề xuất "hoàn thiện một hệ thống mới cho phép người dân Mỹ dễ dàng theo dõi cách các sửa đổi thay đổi luật và tác động của các dự luật được đề xuất đối với luật hiện hành." Về cơ bản, ủy ban này đang đề xuất một hệ thống "Theo dõi thay đổi" cho luật, mở rộng từ "Dự án in so sánh" trước đó.

Cáimục tiêu sẽ là làm cho nó dễ dàng hơnđể xem và hiểu những thay đổi về lập pháp, điều này có thể giúp dễ dàng phát hiện các điều khoản ẩn. Điều này chắc chắn sẽ không giải quyết được vấn đề, đặc biệt là vì ủy ban chỉ đề xuất mở rộng quyền truy cập vào "tất cả các văn phòng Hạ viện", nhưng nó sẽ là một bước đi đúng hướng. Nếu công khai và kết hợp với các biện pháp đảm bảo thời gian xem xét lập pháp đầy đủ, điều này có thể còn hiệu quả hơn.

Thời gian đủ không thôi là chưa đủ; chúng ta còn cần đưa ra các ưu đãi để mọi người khám phá những điều khoản ẩn. Học hỏi từ các lỗ hổng phần mềm,Tất cả chúng ta đều có thể hưởng lợi từ một hệ thống tương đương với hệ thống thưởng lỗi trong lập pháp, theo đó công dân có thể được thưởng vì phát hiện ra các lỗ hổng trong các dự luật đang chờ xử lý. Nơi rõ ràng nhất cho loại hình này sẽ là các luật có liên quan đến thuế; phần thưởng có thể là một tỷ lệ rất nhỏ của doanh thu thuế dự kiến.

Ngoài ra, các dự luật có thể được hưởng lợi từ các bài tập "đội đỏ", trong đó các đội chuyên biệt (đóng vai các công ty tư nhân hoặc giới tinh hoa giàu có) cố gắng "hack" các dự luật đang chờ xử lý và phát hiện ra những lỗ hổng chưa từng được biết đến trước đây.

Mặc dù cả hai bài tập này đều có thể hữu ích, nhưng chúng lại gặp phải một vấn đề cốt lõi của luật pháp hiện đại: đó là, các dự luật thường được soạn thảo bí mật bởi một số lượng tương đối nhỏ các nhà lập pháp và người vận động hành lang, và nhiều lỗ hổng được tạo ra một cách có chủ ý. Hãy tưởng tượng một nhóm đỏ phát hiện ra một lỗ hổng trong dự luật thuế. Đó là lỗi hay là tính năng? Ai sẽ quyết định? Và dựa trên cơ sở nào? Hơn nữa, nhiều dự luật được Quốc hội thông qua nhanh chóng sau khi được công bố, khiến không ai có thể đọc và hiểu từng dòng; việc kiểm tra nhóm đỏ chỉ khả thi nếu có đủ thời gian để thực hiện và hành động dựa trên những phát hiện.

Ví dụ, Đạo luật Cắt giảm Thuế và Việc làm năm 2017 đã được bỏ phiếu chỉ vài giờ sau khi ngôn ngữ cuối cùng được cung cấp cho các nhà lập pháp. Điều này là cố ý; các tác giả không muốn nhân viên chuyên nghiệp có đủ thời gian để xem xét kỹ lưỡng dự luật. Tương tự,Đạo luật CARES đã được ban hànhvào lúc 2:00 chiều ngày 21 tháng 12 năm 2020. Mặc dù dự luật dài 5.593 trang, nó đã được thông qua tại Hạ viện vào khoảng 9:00 tối và tại Thượng viện trước nửa đêm.Biện pháp này chứa 110 tỷ đô latrong các "gia hạn thuế" được xem xét kỹ lưỡng và cắt giảm vĩnh viễn thuế tiêu thụ đặc biệt đối với "nhà sản xuất bia, rượu vang và rượu chưng cất".Nhiều nhà lập pháp đã không biếttrong số nhiều kẽ hở thuế mà nó chứa đựng.

Chúng ta có thể phải đợi đến khi AI, hoạt động với tốc độ máy tính, đọc, hiểu và xác định các vụ tấn công trước khi luật được ban hành. Điều đó chắc chắn sẽ giúp giải quyết vấn đề – mặc dù nó cũng chắc chắn sẽ tạo ra những vấn đề mới.
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Luật phải thông qua

SMột số dự luật đơn giản là quan trọng hơn những dự luật khác. Các dự luật phân bổ ngân sách hoặc các dự luật phản ứng với các lực lượng bên ngoài, như thiên tai, đại dịch hoặc các mối đe dọa an ninh, thường được coi là luật phải thông qua. Các dự luật này tạo cơ hội cho các nhà lập pháp gắn các thay đổi chính sách, được gọi là các điều khoản bổ sung, mà sẽ không bao giờ được thông qua nếu đứng riêng. Có thể chúng không được ưa chuộng, đi ngược lại lợi ích công cộng, thiên vị để mang lại lợi ích cho các nhóm lợi ích đặc biệt, hoặc là kết quả của sự thỏa hiệp chính trị.

Việc gắn thêm các điều khoản không liên quan vào các dự luật bắt buộc phải thông qua này cho phép các nhà lập pháp tránh sự giám sát hoặc phản đối có thể xảy ra khi bỏ phiếu cho một điều khoản khó về mặt chính trị, bằng cách tuyên bố một cách đáng tin cậy rằng họ chỉ bỏ phiếu cho toàn bộ dự luật. Thủ thuật hiện nay phổ biến này làm suy yếu cách thức hoạt động của luật pháp: một đề xuất riêng biệt được đưa ra cho một luật mới, sau đó đề xuất đó được bỏ phiếu.

Ba ví dụ:


•Từ năm 1982 đến năm 1984, một loạt các điều khoản bổ sung - được gọi là sửa đổi Boland - đã được thêm vào một số dự luật phân bổ bắt buộc phải thông qua; điều khoản bổ sung này hạn chế viện trợ của Mỹ cho lực lượng Contras ở Nicaragua.

•Năm 2016, một dự luật chi tiêu về nông nghiệp và thực phẩm đã bao gồm một điều khoản cấm FDA điều chỉnh các loại "xì gà lớn và cao cấp".

•Năm 2021, các nhà lập pháp đã đính kèm ba bản quyền sở hữu trí tuệcác dự luật này được gộp vào Đạo luật Phân bổ Hợp nhất hoàn toàn không liên quan. Các biện pháp này đã bị đình trệ do sự phản đối rộng rãi từ những người đam mê công nghệ và các công ty công nghệ, nhưng đã được ban hành khi được gắn vào một dự luật lớn hơn, phức tạp hơn và phải được thông qua.



Loại thủ thuật này khai thác thực tế là tổng thống không thể phủ quyết từng điều khoản riêng lẻ trong một dự luật. Ông ấy hoặc phủ quyết toàn bộ dự luật hoặc chấp nhận nó hoàn toàn, bao gồm tất cả các điều khoản bổ sung. Nó cũng khai thác quy trình của các ủy ban quốc hội. Toàn bộ cơ quan lập pháp không thể bỏ phiếu về một dự luật trừ khi nó đã được các ủy ban liên quan phê duyệt. Điều này có nghĩa là các thành viên ủy ban có thể đơn giản là gắn các điều khoản bổ sung vào luật, công khai hoặc bí mật.

Những nỗ lực nhằm hạn chế hoạt động này phần lớn không hiệu quả. Quốc hội đã cố gắng trao cho Tổng thống Clinton quyền phủ quyết từng khoản mục vào năm 1996, nhưng quyền này đã bị tuyên bố là vi hiến vào năm 1998. Nó đã được sử dụng 82 lần trong một năm, và vụ kiện chống lại nó được một phần bởi một nhóm người trồng khoai tây, những người phản đối việc Clinton phủ quyết một điều khoản có lợi cho họ.

Trong trường hợp mã máy tính dạng mô-đun, mỗi đoạn độc lập thực hiện một chức năng duy nhất, một cấu trúc có thể làm cho các chương trình có khả năng phục hồi, dễ bảo trì và chẩn đoán hơn. Luật pháp tương tự giải quyết ít vấn đề riêng biệt hơn sẽ ít bị tấn công kiểu như tôi vừa mô tả. Đây làlôgic đằng sau các luật chỉ có một chủ đềvà các điều khoản hiến pháp, quy định rằng luật chỉ được giải quyết một vấn đề chính. Một dự luật như vậy, được gọi là Đạo luật Một vấn đề tại một thời điểm vào năm 2021, đã được đề xuất thường xuyên tại Quốc hội nhưng chưa bao giờ được thông qua thành luật.

Ở cấp độ tiểu bang, những nỗ lực hạn chế các điều khoản không liên quan đã có phần hiệu quả hơn. Bốn mươi ba hiến pháp tiểu bang yêu cầu mỗi đạo luật riêng lẻ phải giới hạn trong một chủ đề duy nhất.Hiến pháp của Minnesotaquy định: "Luật chỉ được bao gồm một chủ đề. Không luật nào được bao gồm nhiều hơn một chủ đề, và chủ đề đó phải được thể hiện trong tiêu đề của luật." Tuy nhiên, ngay cả những hạn chế này cũng có thể bị "hack" một cách đáng kinh ngạc. Như giáo sư luật Richard Briffault của Đại học Columbia đã viết, "Việc một biện pháp bao gồm một hay nhiều chủ đề thường sẽ 'tùy thuộc vào người xem'." Một mặt, như Tòa án Tối cao Michigan giải thích, "Hầu như không có đạo luật nào mà không thể được chia nhỏvà được ban hành thành một số dự luật." Mặt khác, nhưmột vụ án cũ hơn của Tòa án Tối cao Pennsylvanianói rằng, "Không có hai môn học nào xa nhau đến mức không thể đưa chúng vào một điểm chung, nếu quan điểm được đưa trở lại đủ xa."

Một biện pháp phòng vệ khác là khả năng phục hồi của hệ thống. Các dự luật bắt buộc phải thông qua đặc biệt dễ bị các điều khoản bổ sung vì những hậu quả tiêu cực cực đoan liên quan đến việc không thông qua dự luật gốc. Tuy nhiên, một số hậu quả này, chẳng hạn như việc chính phủ đóng cửa do không thông qua các dự luật phân bổ ngân sách, hoàn toàn là nhân tạo và có thể được cải thiện bằng các chính sách tốt. Ví dụ,một số tổ chức đã đề xuấtrằng Quốc hội tăng cường khả năng phục hồi của các hoạt động chính phủ bằng cách tạo ra một quy trình cho các nghị quyết tiếp tục tự động. Theo một nghị quyết tiếp tục tự động, nguồn tài trợ của chính phủ sẽ tiếp tục ở mức tương đương nếu Quốc hội không thông qua dự luật phân bổ thông thường. Bằng cách giảm bớt hậu quả của việc trì hoãn hành động đối với các luật phải thông qua, cải cách này sẽ giúp những người phản đối các điều khoản bổ sung dễ dàng bỏ phiếu chống lại dự luật ngân sách cho đến khi điều khoản bổ sung bị loại bỏ.
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Ủy quyền và trì hoãn lập pháp

TôiTrong những năm sau khi Chiến tranh Lạnh kết thúc, Quốc hội phải đối mặt với viễn cảnh không mong muốn là đóng cửa các căn cứ quân sự trên khắp đất nước – một nhiệm vụ không hề dễ dàng. Các căn cứ này đại diện cho hàng trăm, thậm chí hàng nghìn việc làm, và không nhà lập pháp nào đồng ý đóng cửa một căn cứ ở khu vực bầu cử của mình. Thay vì đưa ra những quyết định khó khăn, Quốc hội đã nghĩ ra một giải pháp để phi chính trị hóa quy trình. Họ ủy quyền quyền lập pháp của mình cho một cơ quan bên ngoài riêng biệt bằng cách thành lập Ủy ban Tái định hình và Đóng cửa Căn cứ. Ủy ban này có quyền quyết định căn cứ nào sẽ đóng cửa hoặc thu hẹp quy mô, và các khuyến nghị của ủy ban sẽ tự động có hiệu lực trừ khi Quốc hội có hành động nào đó để phủ quyết. Giải pháp này đã thành công; đã có năm ủy ban như vậy kể từ năm 1988, dẫn đến việc đóng cửa hơn 350 cơ sở quân sự.

Mẹo này cho phép Quốc hội giải quyết các vấn đề khó khăn hoặc gây tranh cãi về chính trị mà không cần thực sự tự mình đưa ra bất kỳ quyết định nào. Nó làm giảm mức độ mà sự thiên vị đảng phái làm sai lệch các quyết định liên quan đến việc đóng cửa căn cứ. Nó cũng cho phép Quốc hội bỏ qua các quy tắc và quy trình rườm rà có thể làm chậm quá trình ra quyết định.

Nó không được sử dụng thường xuyên. Năm 2010, Quốc hội thành lập Hội đồng Tư vấn Thanh toán Độc lập (IPAB), dự kiến sẽ cắt giảm chi tiêu cho Medicare. Thông thường, những thay đổi trong Medicare cần phải được Quốc hội thông qua mới có hiệu lực. Quốc hội đã ủy quyền cho hội đồng này thực hiện những thay đổi mà chỉ có thể làbị đa số tuyệt đối trong Quốc hội bác bỏ. Một lần nữa, mục đích là để tránh trách nhiệm soạn thảo và thông qua một cuộc bỏ phiếu thực tế về cắt giảm chi phí Medicare. Không giống như ủy ban đóng cửa căn cứ, ủy ban này không bao giờ hoàn thành công việc. Nhờ sự phản đối của các nhà cung cấp dịch vụ y tế đối với luật, và việc các chính trị gia như cựu ứng cử viên phó tổng thống Sarah Palin bôi nhọ IPAB, Quốc hội không bao giờ bổ nhiệm bất kỳ thành viên nào, thay vào đó đã bãi bỏ IPAB vào năm 2018 sau năm năm không có nhân sự.

Một thủ thuật tương tự là "dự luật chỉ có tiêu đề", về cơ bản là một vỏ rỗng. Nó không có nội dung thực chất, nhưng các nhà lập pháp ở bang Washington giới thiệu một loạt các dự luật như vậy mỗi kỳ họp. Chúng là những dự luật dự phòng, chỉ trong trường hợp các nhà lập pháp muốn bỏ qua các quy tắc và thời hạn lập pháp vào cuối năm. Trong những ngày cuối cùng của kỳ họp lập pháp năm 2019, đảng Dân chủ đã sử dụng một dự luật chỉ có tiêu đề để thông qua thuế ngân hàng với sự giám sát và tranh luận công khai tối thiểu.

Nói chung hơn, thủ thuật này là một phần của một nhóm lớn hơn các ủy quyền lập pháp cho nhánh hành pháp. Đối với nhiều người, "nhà nước hành chính" và quyền ban hành quy tắc rộng rãi được trao cho nhánh hành pháp bởi nhánh lập pháp đại diện cho một thủ thuật mất cân bằng đối với hệ thống lập pháp. Và đây là một thủ thuật được sử dụng thường xuyên. Ở Mỹ,từ 3.000 đến 4.000 quy tắc hành chính mớiđược hoàn thiện hàng năm, vượt xa sản lượng của Quốc hội. Và trong khi phần lớn điều này chỉ đơn giản là tác động của một Quốc hội ngày càng rối loạn, nhường quyền cho các cơ quan liên bang tương đối hiệu quả, thì một phần trong đó là kết quả của việc các thành viên Quốc hội không muốn ghi lại việc ủng hộ hoặc phản đối các luật khác nhau.

Các biện pháp khắc phục không rõ ràng hoặc dễ dàng. Nếu nhánh lập pháp bất cứ lúc nào cảm thấy nhánh hành pháp đã vượt quá thẩm quyền quy định hoặc theo đuổi các mục tiêu không thận trọng, họ có thể thông qua luật điều chỉnh phạm vi thẩm quyền được ủy quyền hoặc bác bỏ hành động đó. Một số học giả pháp lý cho rằng Quốc hội nên làm như vậy. Những người khác cho rằng Tòa án Tối cao Hoa Kỳ nên chấm dứt việc này.

Ngoài việc từ bỏ trách nhiệm lập pháp của mình, các nhà lập pháp cũng có thể từ chối tổ chức các cuộc bỏ phiếu. Filibuster là một chiến thuật cản trở, trong đó một nhà lập pháp đọc một bài phát biểu dài để ngăn chặn cuộc bỏ phiếu kịp thời về một đề xuất hoặc dự luật, từ đó ngăn chặn việc thông qua nó. Chiến thuật này có lẽ được thực hiện nổi tiếng nhất tại Thượng viện Hoa Kỳ, nhưng cũng đã được sử dụng như một chiến thuật trongcác cơ quan lập pháp trên khắp thế giới, từ Anh và Canada, đến Áo và Philippines.

Nói công bằng mà nói, việc kéo dài thời gian không phải là một thủ thuật mới. Nó có từ năm 60 trước Công nguyên, khi Thượng nghị sĩ La Mã Cato Trẻ đã cố tình đọc những bài phát biểu bất tận để trì hoãn việc bỏ phiếu. Vì Thượng viện La Mã phải hoàn thành mọi công việc trước khi trời tối, nên cơ quan này không thể bỏ phiếu nếu ông từ chối im lặng. Cato đã làm được điều này trong sáu tháng, một con sốlônói chuyện.

Việc kéo dài thời gian tranh luận chỉ có thể xảy ra ở Mỹ vì một lỗ hổng trong quy tắc, vốn là tác dụng phụ ngoài ý muốn của một thay đổi quy tắc lập pháp khác. Hồi năm 1805, Phó Tổng thống Aaron Burr tuyên bố rằng Thượng viện Mỹ không nên có quá nhiều quy tắc thủ tục. Một trong những quy tắc bị bỏ theo đề xuất của ông—vào năm 1806, sau khi ông rời nhiệm sở—là "đề nghị về câu hỏi trước đó", vốn chấm dứt cuộc tranh luận về luật. Phải đến năm 1837 mới có người nhận ra và khai thác lỗ hổng này. Lỗ hổng này đã được vá vào năm 1917 bằng quy tắc bế mạc, chấm dứt tranh luận, đồng nghĩa với việc kéo dài thời gian tranh luận đòi hỏi phải nói liên tục để duy trì. Yêu cầu đa số ba phần năm hiện tại—tức là sáu mươi thượng nghị sĩ—chỉ được thêm vào năm 1975, và yêu cầu nói liên tục đã bị loại bỏ. Đây là một thủ thuật chồng lên một bản vá, chồng lên một thủ thuật khác, và chỉ có thể thay đổi bằng một thủ thuật khác.

Việc sử dụng filibuster làm suy yếu hệ thống lập pháp. Một cơ quan lập pháp được cho là phải bảo vệ quyền được lắng nghe của thiểu số, đồng thời vẫn tôn trọng quy tắc đa số. Tuy nhiên, filibuster hiện đại lại đảo ngược điều đó, vì giờ đây đảng thiểu số có thể sử dụng filibuster để ngăn chặn quá trình lập pháp đối với bất kỳ dự luật nào không có đa số sáu mươi phiếu, điều này thực sự ngăn cản việc xem xét hoặc tranh luận có ý nghĩa về một vấn đề. Nó cũng gây bất lợi cho quyền của các nhóm thiểu số trong xã hội, không chỉ riêng đảng thiểu số trong Thượng viện. Trong lịch sử,filibuster thường được sử dụng nhấtđể ngăn chặn luật pháp thúc đẩy bình đẳng chủng tộc.

Ở Mỹ, điều này giờ đã trở thành bình thường. Thượng viện có những quy tắc lỏng lẻo đến mức một thượng nghị sĩ không cần thực sự phát biểu trong nhiều ngày hoặc nhiều tháng để ngăn chặn; họ chỉ cần tuyên bố ý định lý thuyết là sẽ làm như vậy để trì hoãn cuộc bỏ phiếu. Nhưng vào năm 60 TCN, điều này chắc chắn là không được dự đoán và không có ý định bởi bất kỳ ai đã tạo ra các quy tắc của Thượng viện La Mã. Việc phát biểu gây cản trở là một sự phá hoại các quy tắc đó, được thiết kế để ngăn chặn chính điều mà Thượng viện tồn tại để thực hiện: bỏ phiếu về luật.

Cản trở không phải là chiến thuật trì hoãn lập pháp duy nhất. Ở Anh, các thành viên Hạ viện có thể đề nghị Hạ viện họp kín. Mục đích là để xử lý các vấn đề an ninh quốc gia, nhưng nó đã đượcbị lạm dụng như một chiến thuật trì hoãn—gần đây nhất là vào năm 2001.Trong Quốc hội Nhật Bản, chiến thuật "bò đi" có nghĩa là đi qua các sảnh bỏ phiếu cực kỳ chậm chạp - đủ để trì hoãn toàn bộ quá trình bỏ phiếu. Được triển khai một cách chiến lược, nó có thể khiến một dự luật bị gác lại cho đến kỳ họp lập pháp tiếp theo. Ở Ý,một dự luật sửa đổi hiến pháp năm 2016trong quốc hội đã có 84 triệu—không phải lỗi đánh máy—sửa đổi được đưa vào để cố gắng trì hoãn việc bỏ phiếu về nó.

Việc các thủ thuật này là tốt hay xấu phụ thuộc vào việc bạn cho rằng mục đích chính của hệ thống quản trị là cung cấp trách nhiệm chính trị hay đưa ra các quyết định chính sách công bằng và hiệu quả. Nếu bạn cho rằng chính phủ chỉ nên hành động khi có sự ủng hộ rõ ràng của đa số tuyệt đối hoặc sau khi cân nhắc kỹ lưỡng, thì các chiến thuật trì hoãn này có thể tốt nếu các đảng thiểu số có thể sử dụng chúng để có tiếng nói trong bàn đàm phán. Nếu bạn cho rằng chính phủ nên chủ động hơn và phản ứng nhanh chóng với các thách thức chính sách cấp bách trong khi vẫn phải đối mặt với sự đánh giá của cử tri sau này, thì việc thêm các cách để các đảng thiểu số có thể phủ quyết hiệu quả các dự luật là điều rất tồi tệ.

Các giải pháp bao gồm từ việc vá hệ thống cơ bản để cuộc tấn công không còn khả thi nữa – loại bỏ thủ tục trì hoãn ở trường hợp của Mỹ – đến việc làm cho cuộc tấn công trở nên tốn kém hơn khi thực hiện, và do đó ít được sử dụng hơn. Hiện tại, việc duy trì thủ tục trì hoãn rất dễ dàng: không ai cần phải nói chuyện trên sàn Thượng viện hàng giờ hoặc hàng ngày, họ chỉ cần tuyên bố ý định trì hoãn một đề nghị. Vì đa số phải tìm đủ sáu mươi phiếu để phá vỡ thủ tục trì hoãn, nên việc phá vỡ thủ tục này khó hơn nhiều so với việc duy trì nó. Tôi đã nghe các đề xuất cho một số cải cách khả thi, nhưng lựa chọn thú vị nhất đến từ Norm Ornstein tại Viện Doanh nghiệp Mỹ, người ủng hộ việc đảo ngược phương trình. Thay vì yêu cầu sáu mươi phiếu để kết thúc thủ tục trì hoãn, các quy tắc sẽ yêu cầu bốn mươi phiếu để duy trì nó. Ý tưởng ở đây là đa số có thể giữ Thượng viện làm việc liên tục ngày đêm trong nhiều ngày hoặc nhiều tuần. Và thiểu số cần phải có mặt và tỉnh táo, ngủ gần sàn Thượng viện, sẵn sàng bỏ phiếu ngay khi có thông báo.
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Bối cảnh của một vụ tấn công

WĐiều tôi đang phát triển là một khái niệm tinh vi về việc hack. Không phải là các vụ hack nhất thiết phải xấu xa. Thậm chí không phải là chúng không mong muốn và cần phải phòng chống. Mà là chúng ta cần nhận ra rằng các vụ hack làm suy yếu các hệ thống cơ bản, và quyết định xem sự suy yếu đó là có hại hay có lợi.

Ví dụ, tôi đã nói rất nhiều về việc "hack" luật thuế. Hầu hết các ví dụ đều liên quan đến việc những người "hack" (kế toán và luật sư thuế) tìm thấy những lỗ hổng (kẽ hở) vô tình trong luật thuế.

Ngôn ngữ lỏng lẻo trongĐạo luật Tạo việc làm Hoa Kỳ năm 2004 đã tạo ra một số lỗ hổng trong luật thuế, mà các công ty giàu có đã có thể khai thác một cách hiệu quả. Đáng chú ý nhất trong số này là khấu trừ cho các hoạt động sản xuất trong nước, vốn được cho là để giúp các nhà sản xuất trong nước cạnh tranh quốc tế; nó định nghĩa sản xuất một cách rộng rãi—"kết hợp hoặc lắp ráp hai hoặc nhiều mặt hàng"—đến mức tất cả các loại công ty đều được hưởng khoản khấu trừ này. World Wrestling Entertainment đã tuyên bố được hưởng khoản khấu trừ này vì sản xuất video đấu vật. Các cửa hàng tạp hóa tuyên bố được hưởng vì họ phun hóa chất làm chín lên trái cây. Các hiệu thuốc tuyên bố được hưởng vì họ có buồng in ảnh. Một nhà sản xuất giỏ quà tuyên bố được hưởng vì họ kết hợp rượu và sô cô la vào một hộp duy nhất. Chính phủ đã đưa công ty đó ra tòa vì khoản khấu trừ này và thua.

Không thể biết chắc chắn được, nhưng cách diễn đạt có vấn đề này dường nhưđã được các nhà lập pháp cố tình đưa vào luật để đáp ứng áp lực từ các nhóm vận động hành lang và nhu cầu có đủ phiếu bầu trong Quốc hội để thông qua. Đó chỉ là một trong nhiều ưu đãi thuế trong luật đó, mặc dù là ưu đãi có vẻ có nhiều tác động ngoài ý muốn nhất. Nó là một ưu đãi thuế phổ biến đến mức vẫn tồn tại cho đến năm 2017, khi nó được thay thế bằng khấu trừ thu nhập kinh doanh đủ điều kiện.

Khi chúng ta chuyển từ những ví dụ đơn giản sang phức tạp hơn, việc xác định xem một thủ thuật cụ thể nào đó có tốt hay không đã trở nên khó khăn hơn. Chính xác thì "ý định" của các quy tắc khúc côn cầu là gì, và chúng có được thúc đẩy hay bị cản trở bởi gậy cong không?Gậy cong giúp puck đi nhanh hơnvà một trận đấu thú vị hơn. Nhưng một quả bóng khúc côn cầu nhanh hơn thì nguy hiểm hơn và gây ra nhiều chấn thương hơn. Khi Liên đoàn Khúc côn cầu Quốc gia (NHL) ban hành các quy tắc quy định chính xác độ cong tối đa của gậy, họ đã cố gắng cân bằng giữa các yếu tố an toàn và tinh thần thể thao. Và những quy tắc đó đã thay đổi kể từ năm 1967, khi liên đoàn điều chỉnh sự cân bằng đó: ban đầu cho phép độ cong tối đa là một inch rưỡi, sau đó là một inch, rồi nửa inch, và hiện tại là ba phần tư inch.

Thậm chí còn khó hơn để xác định ý định của nhân viên lập pháp đã soạn thảo khoản khấu trừ thuế quá rộng cho ngành sản xuất đó. Liệu một số nhà vận động hành lang có hack quy trình lập pháp, cung cấp cho một thành viên Quốc hội hoặc cấp dưới của thành viên đó những ngôn ngữ cố tình mơ hồ mà nhà vận động hành lang biết sẽ bị lạm dụng không? Liệu thành viên Quốc hội có tin rằng thuế doanh nghiệp vốn dĩ là xấu và đưa vào những ngôn ngữ mà thành viên đó biết sẽ bị bỏ qua khi dự luật đi qua ủy ban và vào tranh luận không? Hay luật chỉ được viết kém?

Việc một bản hack có phải là cải tiến hay không cũng phụ thuộc vào việc ai ngồi ở đâu. Một doanh nhân thông minh có thể sử dụng lỗ hổng pháp lý để kiếm lợi cho riêng mình. Khách hàng của họ cũng có thể hài lòng, nhưng chính phủ có thể bị thiệt.

Chúng ta đã định nghĩa "hack" là một kỹ thuật tuân thủ các quy tắc của hệ thống nhưng lại làm suy yếu ý định của nó. Điều này không phải lúc nào cũng là điều xấu. Như chúng ta đã thấy, một số "hack" cũng là những cải tiến có lợi. Chúng cuối cùng được bình thường hóa và cải thiện hệ thống tổng thể. Ví dụ, ở Trung Quốc, các chính phủ cải cách của những năm 1980 và 1990 đã tìm cách vượt quasự phản đối quyền sở hữu tư nhânthông qua các thủ thuật như cung cấp cho người thuê nhà hợp đồng 70 nămhợp đồng thuê đất tái tạo trên đất của họ. Họ tuân theo các quy tắc của Đảng Cộng sản, nhưng hoàn toàn phá hoại ý định của Đảng.

Hệ thống không thể phân loại bất kỳ hành vi hack cụ thể nào vào một trong hai nhóm. Việc này phải được thực hiện bởi một hệ thống quản lý tổng quát, bao quát hơn, vì định nghĩa về hack phụ thuộc vào ngữ cảnh.

Máy ATM tồn tại trong bối cảnh rộng lớn hơn của hệ thống ngân hàng. Các quy tắc của môn khúc côn cầu tồn tại trong bối cảnh rộng lớn hơn của người chơi, giải đấu, người hâm mộ và xã hội. Các ví dụ trong cuốn sách này – về ngân hàng, kinh tế, luật pháp và lập pháp, và chính tâm lý học con người – tồn tại trong bối cảnh rộng lớn hơn của xã hội: bản sắc, các mối quan hệ, mong muốn, giá trị và mục tiêu của chúng ta.

Điều này dẫn đến câu hỏi hiển nhiên: Ai sẽ định nghĩa ý định? Ai sẽ quyết định một cuộc tấn công mạng là có lợi hay không, hoặc hệ thống bị xâm phạm có tốt hơn hay không? Đây có thể là một vấn đề rất phức tạp, đặc biệt là trong các hệ thống có nhiều nhà thiết kế hoặc đã phát triển theo thời gian. Các cuộc tấn công mạng thường có lợi cho một số người và gây hại cho những người khác.

Và đây là một số sự thật về một hệ thống không thể hiểu được bên trong nó, và chỉ trở nên rõ ràng ở cấp độ cao hơn. Tất cả các chương trình máy tính cuối cùng đều là một mã phức tạp của các mạch mở và đóng, đại diện cho số không và số một, nhưng không ai quan tâm đến điều đó, và không ai viết bằng mã máy. Điều chúng ta quan tâm là các nhiệm vụ và công việc mà mã đó đại diện: bộ phim bạn muốn xem, tin nhắn bạn muốn gửi, tin tức và báo cáo tài chính bạn muốn đọc. Để minh họa điểm này bằng ngôn ngữ sinh học: các cấu trúc phân tử và phản ứng hóa học đặc trưng cho sự sống trông giống như tiếng ồn vô cùng phức tạp trừ khi bạn nâng lên cấp độ của sinh vật và nhận ra rằng tất cả chúng đều phục vụ chức năng duy trì sự sống cho sinh vật.

Trong các chương trước, chúng ta đã gặp nhiều cơ quan quản lý khác nhau có nhiệm vụ thực hiện việc xét xử đó. Các hệ thống đơn giản hơn có thể chỉ có một cơ quan quản lý, và chỉ có một mục đích. Ủy ban Trò chơi Nevada cập nhật các quy tắc sòng bạc dựa trên các vụ tấn công. Liên đoàn Ô tô Quốc tế cũng làm như vậy đối với đua xe Công thức 1 và Liên đoàn Bóng đá Thế giới đối với bóng đá.

Liệu các vụ tấn công có làm suy yếu ý định của các hệ thống không? Hay chúng thực sự thúc đẩy ý định đó? Ý định của các hệ thống này là gì, dù sao đi nữa? Câu trả lời (vàkhông có câu trả lời duy nhất) không chỉ đơn giản là phân tích vụ tấn công và hệ thống; câu trả lời của bạn sẽ phụ thuộc vào đạo đức, luân lý và niềm tin chính trị của bạn. Sẽ có những khác biệt hợp lý về quan điểm về việc liệu bất kỳ vụ tấn công nào trong số này có nên được bình thường hóa hay không. Cuối cùng, điều quan trọng là ai được lợi và ai bị thiệt. Điều đó cũng là một vấn đề gây tranh cãi về chính trị. Vì vậy, sẽ có một cuộc tranh luận, và có thể là một cuộc bỏ phiếu. Và tiền bạc và quyền lực ảnh hưởng đến cả hai.

Đây là một ví dụ. Năm 2020, Tổng thống Trump muốn bổ nhiệm Thiếu tướng quân đội đã nghỉ hưu Anthony Tata vào vị trí Thứ trưởng Quốc phòng về chính sách, vị trí này cần sự phê chuẩn của Thượng viện Hoa Kỳ. Khi rõ ràng rằng Thượng viện sẽ không bao giờ phê chuẩn ông,Trump đã rút lại đề cử của mìnhvà thay vào đó chỉ định ông là người chính thức "thực hiện nhiệm vụ của" thứ trưởng quốc phòng về chính sách. Ông cũng nhiều lần sử dụng thuật ngữ "quyền" để lách luật xác nhận của Thượng viện. Đây là những thủ thuật của Đạo luật Cải cách Chức vụ Trống năm 1998. Nhưng liệu đây có phải là sự coi thường trắng trợn đối với các nhiệm vụ giám sát hợp lý của Thượng viện hay là một phản ứng hợp lý trước yêu cầu quá rộng rãi rằng Thượng viện phải xác nhận 1.200 chức vụ hành pháp khác nhau?Tùy thuộc vào ý kiến của bạnvề cách chính phủ nên hoạt động.
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Hacking Quyền Bỏ Phiếu

TCó nhiều cách để gian lận trong một cuộc bầu cử. Nhồi phiếu vào thùng, sửa đổi kết quả kiểm phiếu: lịch sử, cả cũ và mới, đều có nhiều ví dụ. Nhưng thường thì cách tốt nhất để thao túng kết quả bầu cử không phải là gian lận trực tiếp, mà là tấn công quy trình. Giống như thị trường và các quy trình lập pháp, nền dân chủ dựa trên thông tin, sự lựa chọn và quyền tự quyết. Cả ba yếu tố này đều có thể bị tấn công và đã bị tấn công. Tức là, tin tặc có thể phá hoại ý định của các cuộc bầu cử dân chủ bằng cách thay đổi các quy tắc.

Nếu bạn không bỏ phiếu, bạn không quan trọng. Đây là lý do tại sao nhiều vụ tấn công can thiệp vào quyền tự quyết của cử tri.

Được phê chuẩn vào năm 1870 sau khi Nội chiến kết thúc, Tu chính án thứ mười lăm đã khiến việc từ chối quyền bầu cử đối với nam giới dựa trên chủng tộc, màu da hoặc địa vị trước đây là nô lệ trở nên bất hợp pháp. (Phụ nữ vẫn không được bỏ phiếu hoặc giữ chức vụ.) Ngay sau đó, nam giới da đen đã phát huy ảnh hưởng ngày càng tăng của họ trong các cuộc bầu cử và bắt đầu được bầu vào các chức vụ công. Điều này khiến những người da trắng miền Nam và giới tinh hoa chính trị từng là chủ nô tức giận, họ nhanh chóng bắt đầu can thiệp vào quy trình bầu cử để hạn chế quyền bỏ phiếu và quyền lực chính trị của những người đàn ông Mỹ gốc Phi mới được trao quyền. (Họ cũng sử dụng nhiều chiến thuật không phải là can thiệp, chẳng hạn như bạo lực và giết người, để đạt được mục tiêu này.)

Ví dụ, ở Alabama,một liên minh của những người Dân chủ bảo thủtự xưng là "Những người cứu chuộc" đã giành quyền lực trong cuộc bầu cử năm 1874, vốn đầy gian lận và bạo lực bán quân sự. (Không phải là một vụ hack.) Trong ba mươi năm tiếp theo,Họ dần dần làm suy yếu ảnh hưởng chính trị của người Mỹ gốc Phi thông qua các hạn chế bỏ phiếu được nhắm mục tiêu cẩn thận.Những nỗ lực này đã đạt đến đỉnh điểmtrong việc phê chuẩn hiến pháp mới của bang vào năm 1901, trong đó mục tiêu được tuyên bố của những người soạn thảo là "thiết lập sự thống trị của người da trắng trong bang này".Hiến pháp đã giới thiệu hoặc củng cốthuế đầu phiếu, yêu cầu sở hữu tài sản, các bài kiểm tra trình độ đọc viết và nhiều hình thức loại trừ khác nhau đã hạn chế số lượng người Mỹ gốc Phi được quyền bỏ phiếu.Đó là(vụ tấn công). Nó đã thành công; vào đầu những năm 1870, hơn 140.000 người Mỹ gốc Phi đủ điều kiện bỏ phiếu.Năm 1903, chưa đến 3.000đã có thể đăng ký.

"Bài kiểm tra trình độ đọc viết" là một cái tên sai lầm. Các bài kiểm tra trình độ đọc viết trong bối cảnh này không phải là bài kiểm tra khả năng đọc, chúng là những bài kiểm tra phức tạp được thiết kế để người dân chắc chắn sẽ trượt. Chúng ta có thể tranh luận về tính hợp hiến của chúng, nhưng phần khó khăn là trao cho các quan chức bầu cử địa phương quyền tự do đáng kể để quyết định những cử tri tiềm năng nào phải vượt qua bài kiểm tra bất khả thi này. Điều này cho phép các quan chức bầu cử từ chối quyền bầu cử một cách chọn lọc theo ý muốn.Bài kiểm tra trình độ đọc viết ở Louisiana năm 1964là một ví dụ dễ dàng tìm thấy trực tuyến. Một câu hỏi—vâng, đây là thật—“Viết cách một từ trong dòng đầu tiên này và in cách một từ trong cùng dòng, [chữ gốc nhỏ hơn, và dòng đầu tiên kết thúc ở dấu phẩy] nhưng viết hoa từ thứ năm mà bạn viết.”

Tua nhanh đến ngày nay, Alabama vẫn sử dụng nhiều chiến thuật hạn chế cử tri để hạn chế sự tham gia của những người phạm tội, người thiểu số, người nhập cư và cử tri ở nông thôn vào hệ thống bầu cử. Các rào cản đối với quyền bầu cử của Alabama bắt đầu từ khâu đăng ký. Tiểu bang không cung cấp đăng ký cử tri điện tử, đăng ký tại các văn phòng DMV, đăng ký cử tri tự động, đăng ký vào ngày bầu cử hoặc bất kỳ hình thức đăng ký trước nào cho cử tri mới đủ tuổi. Luật tiểu bang yêu cầu mọi người phải xuất trình bằng chứng về quốc tịch để đăng ký. Luật này chưa được thực thi do một cuộc điều tra liên bang đang diễn ra, nhưng nếu được phép có hiệu lực, nó sẽ có tác dụng tước quyền bầu cử không cân xứng của các công dân thiểu số, những người thường không có hộ chiếu hoặc các giấy tờ khác. Kansas đã từ chối hàng nghìn cử tri mới tại các điểm bỏ phiếu bằng cách sử dụng một quy tắc tương tự.

Trong lịch sử, hầu hết những người phạm tội đều bị tước quyền bầu cử ở Alabama. Chính sách này cũng phục vụ không cân xứng cho việc tước quyền của các nhóm thiểu số. Thủ đoạn này bao gồm "Luật Đen" được thực hiện bởi nhiều bang miền Nam.quy định các tội phạm tương đối tầm thường (ví dụ như trộm gia súc) là tội nghiêm trọng. Người Mỹ gốc Phi bị kết tội phạm những tội này sẽ bị tước quyền bầu cử vĩnh viễn. Năm 2017, cơ quan lập pháp Alabama đã bãi bỏ luật đó, tạo điều kiện cho gần 60.000 công dân khôi phục quyền bầu cử của họ. Tuy nhiên, thư ký bang đã không công bố chính sách này, vì vậy nhiều người phạm tội vẫn không biết về quyền của mình. Và ngay cả những người phạm tội biết về quyền của họ cũng gặp khó khăn đáng kể trong việc thực hiện chúng, do khó khăn hành chính và sự hiểu biết kém về luật của các quan chức nhà nước và địa phương.

Người dân cũng có thể bị tước quyền bầu cử bằng cách xóa tên họ khỏi danh sách cử tri mà không có sự đồng ý của họ. Cách phổ biến nhất để thực hiện điều này là xóa tên những người không bỏ phiếu trong các cuộc bầu cử gần đây. Cách này hiệu quả vì những cử tri không hoạt động có khả năng sẽ không quay lại bỏ phiếu trước khi danh sách cử tri được làm sạch. Kể từ năm 2015, Alabama đã xóa tên 658.000 cử tri không thường xuyên khỏi danh sách cử tri của mình.

Đây là tất cả các loại gánh nặng hành chính được đề cập lần đầu tiên trongChương 32. Chúng thường không có nhiều tác động đến những người có tiền và địa vị. Nhưng đối với những công dân có ít nguồn lực hoặc thời gian rảnh rỗi hơn, những người khuyết tật hoặc những người mới tham gia vào quá trình chính trị, những quy tắc như vậy khiến việc thực hiện quyền bầu cử trở nên khó khăn hơn nhiều. Rất thường xuyên, mọi người cố gắng chân thành để tìm hiểu những quy tắc này, không thành công và sau đó không thể bỏ phiếu. Hầu hết các quy tắc này hạn chế sự tham gia bầu cử của những người nghèo hơn và các nhóm thiểu số, những người thường có xu hướng ủng hộ Đảng Dân chủ. Kết quả của những thủ đoạn này là chỉ có 69% người dân Alabama đủ tuổi bỏ phiếu được đăng ký cử tri.
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Các thủ thuật bầu cử khác

AMột thủ đoạn khác của trung tâm đại lý liên quan đến chính quy trình bỏ phiếu. Về cơ bản, ý tưởng là làm cho việc bỏ phiếu trở nên khó khăn đến mức những cử tri đủ điều kiện, đã đăng ký mà không ủng hộ ứng cử viên của bạn sẽ không thèm đến các điểm bỏ phiếu. Nhiều ví dụ này cũng có thể được phân loại là gánh nặng hành chính.

Ngay sau khi Tu chính án thứ mười lăm được phê chuẩn, các bang miền Nam đã ban hành các hạn chế bỏ phiếu không đề cập cụ thể đến chủng tộc, nhưng vẫn ảnh hưởng chủ yếu đến người Mỹ gốc Phi. Chúng bao gồm thuế đầu phiếu mà những người nghèo nhất không đủ khả năng chi trả; các quy tắc chỉ cho phép bỏ phiếu cho những người có ông nội đủ điều kiện bỏ phiếu trước Nội chiến; và – như đã đề cập trước đó – các bài kiểm tra trình độ đọc viết được thiết kế xảo quyệt, được thực hiện chọn lọc và được đánh giá một cách tùy tiện. Một số trong sốnhững thủ thuật này chỉ bị cấmsau khi Tu chính án thứ 24 được thông qua (được phê chuẩn vào năm 1964), Đạo luật Quyền Bầu cử năm 1965 và phán quyết năm 1966 của Tòa án Tối cao Hoa Kỳ trongSouth Carolina kiện Katzenbach. Sau khi các phần quan trọng của Đạo luật Quyền Bỏ phiếu bị Tòa án Tối cao bác bỏ vào năm 2015, các chiến thuật này đã quay trở lại, phổ biến nhất là dưới dạng luật nhận dạng cử tri.

Ví dụ, ở Alabama, cử tri tiềm năng phải xuất trình giấy tờ tùy thân có ảnh do tiểu bang cấp hoặc sẽ bị từ chối bỏ phiếu. Mặc dù có vẻ là một yêu cầu đơn giản, nhưng nó không đơn giản như vậy ở Alabama. Gần 25% cử tri đủ điều kiện sống cách xa hơn mười dặm so với Sở Giao thông Vận tải (DMV).văn phòng, và nhiều người không có xe hơi. Đây là những công dân nghèo hơn trong bang, và họ tập trung chủ yếu ở các cộng đồng thiểu số. Chính quyền bang sau đó đã cố gắng đóng cửa 31 văn phòng DMV (cơ quan cấp cả giấy phép lái xe và thẻ căn cước không lái xe); các văn phòng bị đóng cửa đều nằm ở sáu quận nơi người Mỹ gốc Phi chiếm hơn 70% dân số. Sau khi Bộ Giao thông Vận tải Hoa Kỳ phản đối, kế hoạch này cuối cùng đã bị bác bỏ. Tuy nhiên, hơn 100.000 cư dân Alabama đủ tuổi đi bầu không có giấy tờ tùy thân hợp lệ để bỏ phiếu – đáng chú ý là, trong khi con số này chỉ chiếm chưa đến 3% tổng dân số Alabama đủ tuổi đi bầu, thì nó lại chiếm hơn 10% dân số người Mỹ gốc Phi đủ tuổi đi bầu.

Có thể có sự khác biệt chính đáng về quan điểm về sự cần thiết của việc áp dụng một rào cản hành chính, và sự cân bằng tương đối giữa việc cho phép tất cả những người được ủy quyền nhận lợi ích và ngăn chặn bất kỳ ai không được ủy quyền nhận nó. Vâng, việc đảm bảo chỉ những cử tri đủ điều kiện mới bỏ phiếu là có giá trị. Nhưng với tỷ lệ thực tế của gian lận bầu cử rất thấp (vấn đề đã được chứng minh đầy đủ tại các tòa án trên khắp đất nước), khá rõ ràng rằng các biện pháp được mô tả ở trên chủ yếu nhằm ngăn chặn những cử tri đủ điều kiện không thể bỏ phiếu.

Cuối cùng,người ta có thể bị tước quyền bầu cửdo thiếu các điểm bỏ phiếu gần nhà họ. Alabama đã đóng các điểm bỏ phiếu kể từ năm 2013, thường là ở các khu dân cư người Mỹ gốc Phi. Ví dụ, thành phố Daphne (dân số 28.000) đã giảm từ năm xuống còn hai điểm bỏ phiếu vào năm 2016, và cả ba điểm bị loại bỏ đều nằm ở các khu vực chủ yếu là người Mỹ gốc Phi trong thành phố.

Tôi không cần phải chỉ trích Alabama trong những chương này. Các bang khác cũng tích cực không kém trong việc đàn áp cử tri, và ngày càng trở nên như vậy. Ví dụ, Georgia cũng thực thi các yêu cầu về chứng minh thư cử tri và bằng chứng về quốc tịch, thanh lọc danh sách cử tri, giảm bỏ phiếu sớm và đóng các điểm bỏ phiếu tập trung ở các cộng đồng người Mỹ gốc Phi. (Đừng hỏi tôi về Florida.) Và ngày nay, các biện pháp mới đang được ban hành trên khắp đất nước để cố gắng đàn áp cử tri trẻ, đặc biệt là những sinh viên đại học lý tưởng, những người thường được cho là nghiêng về Đảng Dân chủ.

Gerrymandering không phải là một thủ thuật mới. Từ này có nguồn gốc từ Massachusetts.Thống đốc - và người ký Tuyên ngôn Độc lập - Elbridge Gerry, người đã ban hành một dự luật vào năm 1812 tạo ra một khu vực bầu cử thượng viện tiểu bang ở Boston có hình dạng giống kỳ nhông và được thiết kế để củng cố và tăng cường phiếu bầu của Đảng Liên bang và làm phân tán phiếu bầu của Đảng Dân chủ-Cộng hòa. Ý tưởng cơ bản là nếu bạn có thể kiểm soát tỷ lệ của các cử tri khác nhau trong các khu vực bầu cử, bạn có thể ảnh hưởng đến người chiến thắng và do đó thống trị đại diện tổng thể trong một cơ quan lập pháp đa khu vực. Bạn thiết kế nhân khẩu học sao cho đảng của bạn giành chiến thắng ở nhiều khu vực với tỷ lệ nhỏ - chẳng hạn như 10% - và đảng khác giành chiến thắng ở ít khu vực nhất có thể với tỷ lệ cao: chẳng hạn như 90%.

Có hai cách để vẽ lại ranh giới bầu cử. Cách thứ nhất là "dồn" một khu vực bầu cử để bao gồm càng nhiều cử tri của đảng đối lập càng tốt. Điều này giúp đảng cầm quyền giành chiến thắng ở các khu vực lân cận nơi sức mạnh của đảng đối lập đã bị phân tán. Cách thứ hai là "chia nhỏ" một khu vực bầu cử bằng cách chia các nhóm cử tri đối lập thành nhiều khu vực khác nhau, để họ sẽ bị áp đảo ở mỗi khu vực.

Vấn đề cơ bản là xung đột lợi ích: những nhà lập pháp chịu trách nhiệm vẽ lại các khu vực bầu cử lại là những người được hưởng lợi từ nhân khẩu học của chúng. Giải pháp, hiển nhiên đối với bất kỳ ai nghiên cứu vấn đề này, là phân vùng. Các khu vực bầu cử nên được vẽ bởi các ủy ban độc lập mà các thành viên không có lợi ích gì trong kết quả của chúng. Ví dụ, Michigan đã thông qua một sáng kiến bỏ phiếu quy định chính xác điều này vào năm 2018. Việc đảng Cộng hòa của bang vẫn còn chống lại ủy ban này vào năm 2020 cho thấy sức mạnh của thủ thuật gerrymandering.

Ngoài những câu hỏi về cách thức và khu vực công dân bỏ phiếu, còn vô số công cụ mà các nhà hoạch định chính sách có thể sử dụng để can thiệp và bóp méo quy trình bầu cử. Các quan chức công cộng thường có quyền quyết định về việc lên lịch bầu cử, ghi và kiểm phiếu lại, cũng như những ứng cử viên và đề xuất nào được phép đưa vào lá phiếu. Ở những khu vực có ủy ban bầu cử, thậm chí ủy ban này còn có thể loại bỏ các ứng cử viên vì không nộp hồ sơ đúng hạn, không đủ sự ủng hộ hoặc các vấn đề kỹ thuật khác. Việc sử dụng các quyền này một cách chọn lọc chính là sự can thiệp.

Một chiến thuật cuối cùng: Năm 2018, Thống đốc Wisconsin Scott Walker đơn giản là từ chối tổ chức bầu cử đặc biệt cho các ghế lập pháp bang, vì sợ rằng chúng sẽ bị đảng Dân chủ giành chiến thắng. Cuối cùng, ông đã bị ra lệnh tiến hànhcuộc bầu cử do một thẩm phán tòa phúc thẩm liên bang. Thống đốc ở Florida và Michigan cũng đã thử thủ thuật này. Năm 2018, Stacey Abrams đã thua sít sao trong cuộc bầu cử thống đốc Georgia trước Brian Kemp, người khi đó đang giám sát cuộc bầu cử với tư cách là bộ trưởng ngoại giao, và đã xóa tên khỏi danh sách cử tri đăng ký của nửa triệu cử tri ngay trước cuộc bầu cử.
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Tiền trong chính trị

MTiền có thể kiểm soát thông tin và lựa chọn. Tiền có thể mua quyền tự chủ: quyền tạo ra sự thay đổi. Tất cả những điều này đều là những thủ đoạn chính trị vì chúng làm suy yếu ý định của quy trình bỏ phiếu dân chủ. Điều này đặc biệt đúng ở Mỹ, nơi các cuộc bầu cử có chi phí cao một cách bất thường.

Lý do thì phức tạp, nhưng tôi sẽ liệt kê bốn lý do cơ bản. Thứ nhất, chu kỳ bầu cử ở Mỹ dài; các ứng cử viên bắt đầu vận động tranh cử hơn một năm trước khi cuộc bầu cử chính thức diễn ra. (So sánh với các nước khác, chiến dịch tranh cử ở Nhật Bản chỉ kéo dài mười hai ngày từ đầu đến cuối, và ở Pháp là hai tuần. Bầu cử ở Anh diễn ra sau trung bình hai đến bốn tuần vận động tranh cử. Mùa vận động tranh cử ở Úc hoặc Canada chưa bao giờ vượt quá mười một tuần – và trường hợp cực đoan đó chỉ xảy ra vào năm 1910 và 1926.) Thứ hai, kỷ luật đảng ở Mỹ yếu hơn so với các nước khác. Ở những nơi kỷ luật đảng mạnh, việc tài trợ cho các ứng cử viên cụ thể và đối đầu họ với nhau trong các cuộc bầu cử sơ bộ ít có ý nghĩa hơn. Thứ ba, Mỹ là một quốc gia rộng lớn với dân số đông, thị trường quảng cáo truyền hình đắt đỏ và – khác với các nước khác – không có giới hạn về chi tiêu cho chiến dịch tranh cử. Và thứ tư, Mỹ có đủ lỗ hổng trong luật công bố đóng góp để làm giảm trách nhiệm chính trị của những người chấp nhận đóng góp tranh cử không phù hợp (ví dụ như từ công dân không phải người Mỹ).

Có động lực rất lớn để xâm nhập các hệ thống điều chỉnh chiến dịchtài trợ, và để các ứng cử viên sử dụng quỹ vận động tranh cử của họ để can thiệp vào chính quá trình chính trị.

Nhiều người giàu có thích những thủ thuật này và đã nỗ lực để hợp pháp hóa chúng, vì chúng làm tăng ảnh hưởng chính trị của họ một cách tương đối. Sau khi Đạo luật Chiến dịch Bầu cử Liên bang năm 1972 và các sửa đổi năm 1974 của đạo luật này, vốn hạn chế đóng góp và chi tiêu, được thông qua,một phán quyết năm 1976 đã loại trừ số tiền đã chiđể ủng hộ một đảng hoặc ứng cử viên nhưng không phối hợp với đảng hoặc ứng cử viên đó. Điều này dẫn đến sự gia tăng của "tiền mềm" được chi cho các hoạt động "xây dựng đảng", thường kết thúc bằng các quảng cáo tấn công chính trị nhắm vào các ứng cử viên của đảng khác. Trong những năm qua, nhiều cá nhân và nhóm giàu có khác nhau đã dần dần thách thức các giới hạn của các quy tắc tài trợ chiến dịch. Điều này đã bị hạn chế vào năm 2002 bởi Đạo luật Cải cách Chiến dịch Lưỡng đảng. Nhưng càng nhiều quy tắc thì càng có nhiều hành vi lách luật. Sau đó là năm 2010Công dân Thống nhấtQuyết định này, được Tòa án Tối cao Hoa Kỳ khẳng định vào năm 2014, đã mở lại cánh cửa cho phép tất cả các loại tiền trước đây bị cấm trong chính trị, bao gồm cả đóng góp từ các tập đoàn.

Chắc chắn, tiền không đảm bảo thành công chính trị, nhưng việc thiếu tiền gần như luôn đảm bảo thất bại chính trị. Như giáo sư luật HarvardLawrence Lessig lập luận"Để có thể tham gia tranh cử, người ta phải làm rất tốt trong cuộc bầu cử tiền tệ." Tiền có thể giúp các ứng cử viên sống sót trong một quá trình chính trị kéo dài như hệ thống bầu cử sơ bộ tổng thống Mỹ. Chúng ta đã thấy điều nàytrong cuộc bầu cử sơ bộ của Đảng Cộng hòa năm 2012, nơi các tỷ phú Sheldon Adelson, Foster Friess và Jon Huntsman Sr. có ảnh hưởng to lớn đến quá trình này bằng cách tự mình tài trợ cho các ứng cử viên khi ít người khác làm được điều đó. Nó giống như một hệ thống đầu tư mạo hiểm cho chính trị. Bạn không cần phải là người giỏi nhất và sáng dạ nhất, bạn chỉ cần thuyết phục một số nhà đầu tư giàu có rằng việc bạn ra tranh cử là một khoản đầu tư tốt.

Tiền cũng có thể giúp gieo rắc hỗn loạn. Mỹ có hệ thống hai đảng trên thực tế, vì vậy một cách để tấn công là tài trợ cho một ứng cử viên độc lập hoặc đảng thứ ba, người sẽ hút phiếu của đối thủ. Nếu bạn là đảng viên Cộng hòa, bạn có thể tài trợ cho một người tự do không liên kết nào đó để cạnh tranh và do đó làm suy yếu ứng cử viên Dân chủ đang dẫn đầu trong cuộc đua đó. Nếu bạn là đảng viên Dân chủ, bạn có thể tài trợ cho một ứng cử viên bảo thủ độc lập nào đó để chia phiếu của đảng Cộng hòa.

Ở Mỹ, việc "hack" để "phá hoại độc lập" là một việc khó thực hiện, vì cả hai đảng đều có lợi ích trong việc vá lỗ hổng cụ thể này. Một số bang thực thi thời hạn nộp hồ sơ rất sớm, phạt các ứng cử viên tham gia cuộc đua muộn, hoặc các quy tắc khiến việc có tên trong danh sách ứng cử viên trở nên khó khăn hơn nếu bạn không phải là đảng viên Dân chủ hoặc Cộng hòa. Bốn mươi bốn bang có luật "kẻ thua cuộc cay cú" ngăn cản người thua cuộc trong cuộc bầu cử sơ bộ tranh cử trong cuộc bầu cử tổng thống với tư cách là ứng cử viên độc lập.

Điều này không có nghĩa là nó không bao giờ xảy ra. Sau khi chứng kiến Ralph Nader ảnh hưởng đến cuộc bầu cử năm 2000, các nhân viên chiến dịch của Đảng Cộng hòa trên khắp đất nước đã cố gắngtận dụng các ứng cử viên của Đảng Xanhđể hút phiếu của đảng Dân chủ. Ở Seattle, một cựu tình nguyện viên cho Nader 18 tuổi tên là Young Han đã cân nhắc việc tranh cử vào cơ quan lập pháp tiểu bang năm 2002. Một người tên là "Ông Shore" đã giúp Han tổ chức thông báo chiến dịch và cũng quyên góp cho chiến dịch. Thực tế, ông Shore là một nhà chiến lược đảng Cộng hòa có trụ sở tại Washington, DC. Vợ ông cũng tương tự, đang hỗ trợ một ứng cử viên đảng Xanh trong cuộc đua toàn hạt ở Seattle. Điều tương tự đã xảy ra ở Arizona vào năm 2010, New York vào năm 2014 và Montana vào năm 2018 và 2020. Đảng Cộng hòa đã giúp Kanye West cố gắng có tên trong danh sách ứng cử viên tổng thống năm 2020, hy vọng rằng ông sẽ lấy đi phiếu của đảng Dân chủ từ Joe Biden. Cuối cùng, tất cả các vụ tấn công đều thất bại; trên lý thuyết thì mọi thứ dễ dàng hơn nhiều so với thực tế.

Sẽ dễ hơn nếu bạn cũng có thể gây nhầm lẫn. Trong một cuộc bầu cử quốc hội năm 2020 ở Florida, một "cựu" đảng viên Cộng hòa tên làAlex Rodriguez đã tranh cử chống lạiThượng nghị sĩ bang Florida của đảng Dân chủ Jose Rodríguez và chiếm đoạt vấn đề chủ chốt của thượng nghị sĩ: biến đổi khí hậu. Alex không có nền tảng chính trị nào—và thực tế không vận động tranh cử—nhưng sự nhầm lẫn sau đó đã mang lại cho ông 3% số phiếu bầu, và ứng cử viên đảng Cộng hòa Ileana Garcia đã giành chiến thắng với 32 phiếu sau khi kiểm phiếu lại bằng tay. Chiến dịch của Alex Rodriguez được hỗ trợ bởi 550.000 đô la từ một công ty mới thành lập tên là Proclivity, Inc., và các ủy ban hành động chính trị (PAC) liên kết với nhân viên đảng Cộng hòa.

Chiến lược chia phiếu có thể được thực hiện đến mức cực đoan. Ở Ấn Độ,một người cùng tênđôi khi một đối thủ chính trị được yêu cầu tranh cử vào cùng một chức vụ với người cùng tên. Ví dụ, trong cuộc bầu cử quốc hội năm 2014, năm trong số ba mươi lăm ứng cử viên tranh cử vào một ghế cụ thể có tên là Lakhan Sahu—và chỉ một trong số đó là chính trị gia thực sự.với thành tích lập pháp. Ứng cử viên từ đảng đối lập chính gọi đó là "sự trùng hợp ngẫu nhiên" khi có nhiều người Lakhan Sahu cùng nhau tham gia vào cuộc tranh cử vào cùng một thời điểm.

Ở Mỹ, điểm yếu chung là hệ thống hai đảng, nhưng điểm yếu cũng nằm ở hệ thống bầu cử "người về nhất ăn tất cả" theo kiểu "ai đến trước được trước". Vì chúng ta không yêu cầu các ứng cử viên phải giành được đa số phiếu bầu, mà chỉ cần số phiếu cao nhất, nên các ứng cử viên chính trị ít có khả năng chiến thắng hơn nếu có một ứng cử viên khác có hồ sơ chính sách tương tự (hoặc thậm chí là tên tương tự) và chia phiếu của những người ủng hộ tiềm năng.

Một giải pháp là bỏ phiếu theo thứ tự ưu tiên, trong đó cử tri xếp hạng các lựa chọn của họ cho một chức vụ, ứng cử viên có số phiếu thấp nhất bị loại, và phiếu bầu cho các ứng cử viên bị đánh bại đó được phân bổ lại trong các "vòng bầu cử" liên tiếp cho đến khi một người đạt được đa số. Hệ thống bỏ phiếu theo thứ tự ưu tiên ngăn chặn các ứng cử viên độc lập (phiếu bầu của một ứng cử viên độc lập sẽ được phân bổ lại cho một ứng cử viên khác, rất có thể là người mà họ định lấy phiếu), và giúp đảm bảo rằng ứng cử viên được chấp nhận nhất bởi đa số thực sự của cử tri sẽ giành chiến thắng trong cuộc bầu cử. Cuộc bầu cử quốc hội năm 2022 của Úc là một minh chứng: nhiều ứng cử viên độc lập đã nhận được phiếu bầu đầu tiên mà sau đó không bị "lãng phí".
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Tấn công để phá hủy

TôiNăm 1729, Paris đã vỡ nợ trái phiếu đô thị, vì vậy chính phủ đã tổ chức một cuộc xổ số, trong đó mỗi chủ trái phiếu có thể mua vé dựa trên giá trị trái phiếu của mình. Mỗi vé có giá bằng một phần nghìn giá trị trái phiếu, và mỗi tháng chính phủ sẽ chọn một người chiến thắng duy nhất và trao cho người đó mệnh giá trái phiếu cộng với khoản tiền thưởng 500.000 livre.

Voltaire nhận thấy số tiền thưởng lớn hơn số vé đang lưu hành, vì vậy—và đây là mẹo—ông ấy thành lập một tập đoànvới một số nhà tài trợ giàu có để mua hết các trái phiếu và vé cần thiết. Họ thu thập tiền thắng tháng này qua tháng khác, và trong chưa đầy hai năm đã kiếm được khoảng 7,5 triệu franc: tương đương 100 triệu đô la theo giá trị hiện tại.

Những người tổ chức xổ số Paris cuối cùng nhận ra rằng nhiều giải thưởng đang được trao cho cùng một số ít người. Voltaire, vốn là Voltaire (và biết rằng không có điều gì tốt đẹp tồn tại mãi mãi, vậy tại sao không vui vẻ một chút), đã để lại những câu đố ở mặt sau mỗi vé, giúp chính phủ dễ dàng theo dõi kẻ hack hơn. Bộ trưởng Tài chính Pháp đã đưa liên đoàn này ra tòa, nhưng vì họ không làm gì bất hợp pháp nên họ được phép giữ số tiền trúng thưởng. Sau đó, chính quyền Paris đã hủy bỏ xổ số – một biện pháp phòng vệ hiệu quả, mặc dù cực đoan.

Gần đây hơn, bang Ohio đã xây dựng một trang web cho phép người sử dụng lao động báo cáo những nhân viên từ chối làm việc trong đại dịch COVID-19, để họ không nhận được trợ cấp thất nghiệp. Một hacker đã nhận rarằng không có xác thực trong quy trình báo cáo; bất kỳ ai cũng có thể gửi báo cáo. Vì vậy, anh ấy đã viết một chương trình màtự động nộp các báo cáo giả—thậm chí đánh bại CAPTCHA—và đăng nó lên mạng. Chúng tôi không biết hệ thống trực tuyến đã nộp bao nhiêu báo cáo như vậy, và các quan chức chính phủ Ohio tuyên bố rằng họ đã có thể loại bỏ chúng, nhưng cuối cùng bang đã từ bỏ kế hoạch sử dụng các báo cáo này để loại bỏ người dân khỏi danh sách thất nghiệp.

Quay lại vàoChương 10, tôi đã nói rằng các vụ tấn công là ký sinh trùng. Giống như bất kỳ ký sinh trùng nào, một vụ tấn công phải cân bằng giữa việc lật đổ một hệ thống với việc phá hủy nó. Tấn công quá nhiều, và hệ thống sụp đổ. Đôi khi, như với xổ số Paris, hệ thống bị bãi bỏ do vụ tấn công quá thành công. Những lần khác, như với trang web báo cáo thất nghiệp của Ohio, mục tiêu của tin tặc là làm sập hệ thống.

Những kẻ tấn công vì động cơ tài chính thường không muốn phá hủy các hệ thống mà chúng đang tấn công. Nếu có quá nhiều vụ tấn công ATM, các máy sẽ biến mất. Nếu một môn thể thao bị tấn công đến mức không còn thú vị để chơi hoặc xem, nó sẽ lụi tàn và chết. Những kẻ tấn công đó về cơ bản muốn duy trì hệ thống mà chúng đang tấn công, nhưng tạo ra kết quả tốt hơn cho bản thân. Nếu chúng phá hủy hệ thống, thì đó thường là do tình cờ và không chủ ý.

Điều này không nhất thiết đúng khi những kẻ tấn công mạng tuân theo một nguyên tắc đạo đức hoặc luân lý nào đó. Họ tấn công hệ thống vì không thích hệ thống, chứ không phải vì muốn kiếm lợi từ nó. Giống như kẻ tấn công trang web thất nghiệp của Ohio, mục tiêu của họ là giảm chức năng, làm suy yếu hiệu quả hoặc phá hủy hệ thống. Chúng ta đã thấy một ví dụ khác về điều này vào năm 2020, khi người dùng TikTok phối hợp nhau gửiyêu cầu vé giảđến một cuộc mít tinh tranh cử của Trump ở Tulsa, để tạo ra một nhà thi đấu đầy chỗ trống. Đó là một thủ thuật cơ bản, khai thác thực tế là tất cả những gì cần để đặt vé chỉ là một địa chỉ email giả dễ dàng có được và một số điện thoại giả thông qua Google Voice. Hệ thống bán vé cuối cùng không bị phá hủy, nhưng số lượng khán giả đến thấp đã khiến Trump bẽ mặt, và chiến dịch đã chuyển sang các hệ thống bán vé khác, ít dễ bị tổn thương hơn.

Dù động cơ là gì, việc tấn công mạng có thể phá hủy các hệ thống xã hội ở quy mô lớn hơn nhiều so với xổ số của Voltaire, hệ thống bán vé của Trump hay trợ cấp thất nghiệp của Ohio. Chúng ta đã thấy những dấu hiệu của điều đó trong cuộc khủng hoảng ngân hàng năm 2008, khi các cuộc tấn công mạng lặp đi lặp lại vào hệ thống gần như khiếntoàn bộ mạng lưới tài chính của Hoa Kỳ. Chúng ta đang thấy những dấu hiệu của điều này với tiền trong chính trị Hoa Kỳ, với thông tin sai lệch chính trị và các mạng xã hội. Và nó xảy ra trong các cuộc cách mạng chính trị, khi tất cả các cơ chế của xã hội bị xâm nhập với mục đích hoàn toàn khác biệt. Vì vậy, mặc dù việc xâm nhập có thể là điều tốt, và cần thiết cho sự phát triển của hệ thống, nhưng có thể có quá nhiều và quá nhanh.

Lấy một ví dụ kinh tế khác: in tiền giấy. Tiền giấy có tuổi đời ít nhất là từ triều Tống thế kỷ thứ 11 ở Trung Quốc, và đó là một thủ đoạn. Tiền tệ được cho là đại diện cho một lượng giá trị kinh tế thực tế, nhưng ngày nay, hầu hết các chính phủ đều có quyền in bao nhiêu tiền tùy thích, bất kể nền kinh tế thực sự sản xuất bao nhiêu. Điều này có nghĩa là các chính phủ có thể lách các hệ thống tài chính công bằng cách tạo ra đủ tiền mới để thanh toán các hóa đơn của họ, thay vì tài trợ các chương trình thông qua thuế hoặc nợ đối với các nhà đầu tư tư nhân. Ở châu Âu, thủ đoạn này lần đầu tiên được nhà kinh tế John Law nghĩ ra để giúp Louis XV của Pháp chi trả cho các cuộc chiến tranh của ông.

Đây là một ví dụ về một "mẹo" hữu ích, và giờ đây đã trở thành bình thường. Khả năng in tiền có thể rất cần thiết trong các cuộc khủng hoảng kinh tế. Đó là cách chính phủ Mỹ tài trợ cho các biện pháp can thiệp đã ổn định thị trường trong giai đoạn 2008–2009, và hạn chế tác động kinh tế từ đại dịch và các đợt phong tỏa vào năm 2020. Và đó là một phần trong cách chính phủ Mỹ tài trợ cho các cuộc động viên quân sự quy mô lớn đã giúp giành chiến thắng trong Thế chiến I và II.

Nhưng khi chính phủ phụ thuộc vào việc in tiền để trả nợ nước ngoài, tình hình có thể trở nên rất tồi tệ. Mặc dù siêu lạm phát là hiếm, nhưng nó có thể gây ra thiệt hại khủng khiếp trong thời gian rất ngắn. KhiZimbabwe đã trải qua siêu lạm phátNăm 2007, đồng đô la Zimbabwe mất giá hơn 99,9% chỉ trong một năm, tài sản trung bình của người dân địa phương giảm xuống dưới mức năm 1954, và số tiền từng mua được mười hai chiếc xe hơi giờ đây không đủ để mua một ổ bánh mì.Ở Venezuela, siêu lạm phát bắt đầunăm 2017 và cuối cùng đẩy giá lên cao đến mức một gia đình trung bình sẽ cần hơn 100 lần mức lương tối thiểu để trang trải những nhu yếu phẩm cơ bản, khiến hơn 10% dân số của đất nước di cư.

Các ví dụ khác về việc tấn công để phá hủy đến từ sự trỗi dậy gần đây của các chính phủ độc tài trên khắp thế giới, ở các quốc gia như Nga,Syria, Thổ Nhĩ Kỳ, Philippines, Hungary, Ba Lan, Brazil và Ai Cập. Các cuộc bầu cử vẫn được tổ chức và phiếu bầu vẫn được kiểm đếm. Các cơ quan lập pháp vẫn thông qua luật, và các tòa án thực thi chúng. Quyền tự do ngôn luận và lập hội thường vẫn được ghi trong luật, ít nhất là về mặt hình thức. Nhưng tất cả các cơ chế và thể chế đó đã bị "hack" – bị lật đổ để phục vụ nhu cầu của chế độ độc tài.

Ngược lại, một số hệ thống cần phải bị tấn công để bị phá hủy. Tẩy chay và bất tuân dân sự nói chung là những cuộc tấn công: chúng lật đổ các quy tắc của thị trường và chính trị như thường lệ để phản đối các hành vi bất công. Phản ứng dữ dội mà chúng gây ra làm cho bạo lực và sự tàn nhẫn tiềm ẩn của các hệ thống trở nên rõ ràng, chuyển chương trình chính trị sang phá hủy các hệ thống như các luật phân biệt đối xử công khai vốn đã được chấp nhận từ lâu là "bình thường" và bị bỏ qua. Thách thức mà chúng ta phải đối mặt là đảm bảo rằng các cuộc tấn công của chúng ta phá hủy những điều xấu trong khi vẫn giữ lại những điều tốt đẹp... và biết điều nào là xấu và điều nào là tốt.




PHẦN 6
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43

Mẹo nhận thức

HĐây là một mẹo tôi thường dùng để tiết kiệm tiền vé máy bay vào những năm 1990, khi chúng ta vẫn còn dùng vé giấy. Việc lấy thẻ lên máy bay giấy là một thao tác riêng biệt với việc mua vé, bạn có thể lấy thẻ trước nhiều tuần và bạn phải nói chuyện với người thật để làm điều đó.

Tôi đang sống ở Washington, DC và đi công tác rất nhiều bằng máy bay. Tôi có lý do để dành cuối tuần ở Chicago, nhưng công ty sẽ không trả tiền cho chặng dừng đắt đỏ này. Nhưng tôi có một mẹo. Giả sử tôi có vé từ Seattle đến DC vào Chủ nhật, với điểm dừng ở Chicago. Đầu tiên, tôi sẽ đến văn phòng bán vé của hãng hàng không và lấy thẻ lên máy bay in ra, nhân viên sẽ ghim vào vé của tôi. Tôi sẽ tháo ra và cất giấu chúng, sau đó vào một ngày khác quay lại văn phòng bán vé và đổi cả hai chuyến bay sang thứ Sáu – việc thay đổi hành trình vào thời điểm đó không tốn kém. Nhân viên sẽ thay đổi trong máy tính và cấp cho tôi một cặp thẻ lên máy bay mới, vẫn được ghim vào cùng một vé đó. Sau đó, tôi sẽ bay từ Seattle đến Chicago vào thứ Sáu, đúng như dự kiến, rồi dành cuối tuần ở Chicago. Khi quay lại sân bay vào Chủ nhật, tôi sẽ đến cửa lên máy bay từ Chicago đến DC với vé và thẻ lên máy bay gốc (mà tôi đã giữ lại). Mặc dù không có đặt chỗ trong máy tính, nhưng tôi có vé ghi ngày đúng và thẻ lên máy bay đúng – và có vé và thẻ lên máy bay từ chuyến bay Seattle đến Chicago vào Chủ nhật để xuất trình nếu ai đó hỏi. B

Đó là một thủ thuật tuyệt vời, và nó đã hiệu quả cho đến khi các hãng hàng không chuyển sang vé điện tử và bỏ các thẻ lên máy bay riêng. Nhưng chính xác thì tôi đang hack cái gì? Không phải hệ thống đặt chỗ của hãng hàng không. Máy tính rõ ràng nói rằng tôi không có đặt chỗ cho chuyến bay. Thứ mà tôi thực sự đang hack là chính nhân viên làm thủ tục tại cửa. Tôi là một doanh nhân da trắng tự tin với vé và thẻ lên máy bay trông hợp lệ trong tay. Vấn đề có thể được quy cho sự cố máy tính, hoặc nhân viên làm thủ tục tại cửa thuận tiện giả định như vậy. Nghe có vẻ kỳ lạ khi nói điều này, nhưng tôi đã hack vào tâm trí của nhân viên làm thủ tục tại cửa.

Bộ não của chúng ta là một hệ thống, đã tiến hóa qua hàng triệu năm để giữ cho chúng ta sống và – quan trọng hơn, theo quan điểm của gen chúng ta – để giữ cho chúng ta sinh sản. Nó đã được tối ưu hóa thông qua sự tương tác liên tục với môi trường. Nhưng nó đã được tối ưu hóa cho những người sống trong các nhóm gia đình nhỏ ở vùng cao Đông Phi 100.000 năm trước. Nó không phù hợp với New York, Tokyo hay Delhi thế kỷ 21. Và bộ não con người có thể bị thao túng vì nó sử dụng nhiều đường tắt nhận thức để thích ứng với môi trường xã hội hiện đại của chúng ta.

Nói về cách các hệ thống sinh học, tâm lý và xã hội của con người "tự nhiên" hoạt động, rồi sau đó lại cho rằng một cuộc tấn công mạng làm suy yếu ý định của chúng là khá đơn giản. Chúng xảy ra một cách tự nhiên và không có kế hoạch. Mặc dù vậy, việc làm như vậy có thể cung cấp một khuôn khổ hữu ích cho cuộc thảo luận. Chúng ta có thể nói về "mục đích" hoặc "ý định" của các hệ thống sinh học và tâm lý — mục đích của tuyến tụy, mục đích của cảm giác tin tưởng của chúng ta — mà không cần phải viện đến bất cứ điều gì khác ngoài các quá trình tiến hóa. (Giống như các hệ thống kinh tế hoặc chính trị của chúng ta, vốn cũng không có một nhà thiết kế duy nhất.) Các cuộc tấn công mạng làm suy yếu một cách sáng tạo các hệ thống đó. Giống như tất cả các cuộc tấn công mạng vào các hệ thống do con người tạo ra, các cuộc tấn công mạng nhận thức khai thác một lỗ hổng để làm suy yếu ý định của các hệ thống nhận thức.

Tấn công nhận thức rất mạnh mẽ. Nhiều hệ thống xã hội mà xã hội chúng ta dựa vào – dân chủ, kinh tế thị trường, v.v. – đều phụ thuộc vào việc con người đưa ra những quyết định hợp lý. Trong các chương trước, chúng ta đã thấy hết lần này đến lần khác các cuộc tấn công thành công vào một trong ba khía cạnh đó: thông tin, lựa chọn và quyền tự quyết. Trong các chương sắp tới, chúng ta sẽ thấy chúng bị tấn công trực tiếp – trong chính tâm trí của chúng ta.

Ví dụ, thông tin sai lệch là một hình thức tấn công làm suy yếu hệ thống tự do ngôn luận và tự do báo chí của chúng ta. Đây không phải là một khái niệm mới.Goebbels, bộ trưởng tuyên truyền của Hitler, từng nói: "Đây sẽ luôn là một trong những trò đùa hay nhất của nền dân chủ, rằng nó đã trao cho kẻ thù chết người của mình những phương tiện để tự hủy hoại." Thông tin sai lệch cũng là một thủ đoạn làm suy yếu nhiều hệ thống nhận thức mà chúng ta sẽ thảo luận: sự chú ý, thuyết phục, lòng tin, quyền lực, chủ nghĩa bộ lạc và đôi khi là nỗi sợ hãi.

Khác với các thủ thuật khác, các thủ thuật nhận thức nằm ở mức độ tổng quát cao hơn. Trên thực tế, chúng là những thủ thuật tổng quát nhất trong số tất cả. Trong khi luật điều chỉnh hầu hết các giao dịch kinh tế và nhiều lĩnh vực khác của xã hội, thì các cơ quan lập pháp và tòa án lại điều chỉnh việc tạo ra và sửa đổi luật, và hiến pháp (hoặc tài liệu tương tự) của một quốc gia thiết lập quy trình lập pháp và hệ thống tòa án. Nhưng các hệ thống xã hội của chúng ta—và tất cả các hệ thống công nghệ, chừng nào chúng còn tương tác với người dùng—đều dựa vào việc mọi người suy nghĩ hoặc, thường xuyên hơn, sử dụng các lối tắt nhận thức để xoay sở. Nếu bạn có thể "hack" một bộ não, bạn có thể "hack" bất kỳ hệ thống nào được điều khiển bởi hành động của con người.

Các thủ thuật nhận thức đã có từ khi loài người xuất hiện, và nhiều thủ thuật đã được bình thường hóa từ lâu đến mức chúng ta thậm chí không nghĩ đến chúng hai lần – chứ đừng nói đến việc coi chúng là thủ thuật. Vì con người thông minh và có ý thức, vì chúng ta có lý thuyết về tâm trí và khả năng lập kế hoạch cho tương lai xa, chúng ta đã đưa việc "hack" lên một mức độ tinh vi vượt xa bất kỳ sinh vật nào khác trong thế giới tự nhiên. Và, giống như nhiều thủ thuật trong các chương trước, các thủ thuật nhận thức có xu hướng nhắm vào thông tin, sự lựa chọn hoặc quyền tự chủ mà con người cần để đưa ra các quyết định cân nhắc và hiệu quả.

Điều đã thay đổi trong nửa thế kỷ qua là mức độ mà máy tính và giao diện máy tính mang lại nhiều cơ hội hơn để thao túng nhận thức của người khác. Kết hợp với các thuật toán máy tính và khoa học hành vi, chúng thay đổi tốc độ và sự tinh vi của việc can thiệp vào tâm trí, và những khác biệt về mức độ đó dẫn đến những khác biệt về bản chất.

Tuy nhiên, không phải lúc nào cũng vậy. Nhà văn và nhà hoạt độngCory Doctorow cảnh báo chúng tatừ việc mù quáng tin vào "luận điểm rằng các công ty công nghệ lớn đã sử dụng dữ liệu lớn để tạo ra một tia kiểm soát tâm trí nhằm bán cho chúng ta những chiếc fidget spinner." Tốt nhất, những gì tôi sẽ nói trong vài chương tới là những cú hích nhận thức đẩy chúng ta mộtcách này hay cách khác, ở các mức độ khác nhau. Nhưng tôi nghĩ chúng ta cũng nên miễn cưỡng không kém khi bỏ qua các kỹ thuật này. Kết hợp với AI, chúng sẽ ngày càng hiệu quả hơn.

Việc vá lỗi thường không hiệu quả với các hệ thống nhận thức, mặc dù việc nhận thức được một cuộc tấn công là một hình thức vá lỗi. An ninh chống lại các cuộc tấn công nhận thức đòi hỏi sự phòng ngừa và giảm thiểu thiệt hại. Nhiều trò lừa đảo hoạt động bằng cách tấn công vào cảm xúc tham lam, tin tưởng, sợ hãi, v.v. của chúng ta. Không có cách nào để vá bộ não của chúng ta, nhưng chúng ta có thể sử dụng một hệ thống khác để tuyên bố các cuộc tấn công cụ thể là bất hợp pháp – tức là nằm ngoài giới hạn của hành vi xã hội chấp nhận được – và giáo dục các nạn nhân tiềm năng về cách tránh chúng.

Một lưu ý nữa: các thủ thuật tấn công hệ thống nhận thức không được phân định rõ ràng như các thủ thuật được mô tả trong các chương trước. Ví dụ, hãy xem xét các thủ thuật thiết kế giao diện trang web khác nhau mà chiến dịch Trump đã sử dụng để lừa mọi người quyên góp nhiều tiền hơn nhiều so với dự định của họ, và cho các mục đích khác ngoài chiến dịch chính trị: các hộp được đánh dấu sẵn cho phép rút tiền hàng tuần định kỳ từ tài khoản séc hoặc thẻ tín dụng của người quyên góp, số tiền quyên góp được ẩn trong chữ nhỏ, nhiều chữ nhỏ hơn ghi rằng số tiền quyên góp có thể được sử dụng cho chi phí cá nhân của ứng cử viên, và những thứ tương tự. Đây rõ ràng là các thủ thuật: chúng là những ví dụ về một "mô hình tối" mà chúng ta sẽ thảo luận sau. Nhưng chúng có phải là các thủ thuật tấn công hệ thống nhận thức, cảm xúc hoặc ra quyết định điều hành của chúng ta không? Câu trả lời là, một phần cả ba. Tôi chấp nhận sự mơ hồ này. Con người phức tạp. Hệ thống nhận thức lộn xộn. Bất kỳ cuộc thảo luận nào về chúng cũng sẽ lộn xộn.
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Sự chú ý và nghiện

EMọi người đều ghét quảng cáo bật lên. Ngay cả người phát minh ra chúng, Ethan Zuckerman, cũng đã công khai xin lỗi vì đã tạo ra chúng. Nhưng chúng đã lan rộng vì chúng có lợi nhuận, và chúng có lợi nhuận vì chúng thành công thu hút sự chú ý của đủ số người để tăng doanh số cho các nhà quảng cáo.

Khác với quảng cáo biểu ngữ mà chúng ta thường có thể bỏ qua, quảng cáo bật lên buộc bạn phải dành ít nhất một chút sự chú ý cho chúng, ngay cả khi chỉ để tắt chúng đi. Chúng thường xuất hiện ngay trước mặt bạn, chặn bất cứ thứ gì bạn đang xem. Nhiều quảng cáo bao gồm hình ảnh, âm thanh và video. Bạn phải thực hiện hành động để đóng chúng—và đôi khi hành động đó khó tìm ra, hoặc phải thử nhiều lần mới thực hiện được. Và chúng có hiệu quả. Việc giữ được sự chú ý của chúng ta, ngay cả trong một khoảng thời gian tương đối ngắn, có thể có tác động lâu dài.

Là một hệ thống nhận thức, sự chú ý cho phép chúng ta tập trung vào những điều quan trọng. Tại bất kỳ thời điểm nào, vô số sự kiện đang diễn ra xung quanh và bên trong chúng ta. Mặc dù bộ não của chúng ta rất mạnh mẽ, nhưng khả năng xử lý của nó có hạn. Chúng ta không thể chú ý đến mọi thứ.

Với những hạn chế này, chúng ta tập trung sự chú ý một cách có chọn lọc. Chúng ta ưu tiên những thứ và sự kiện thúc đẩy sự sống còn của mình, và ít chú ý hơn đến những thứ mà chúng ta đã tin tưởng. Sự chú ý của chúng ta dễ bị thu hút nhất bởi các hiện tượng có thể cho thấy sự hiện diện của kẻ săn mồi hoặc các mối đe dọa khác: chuyển động đột ngột, tiếng ồn lớn, ánh sáng chói. Chúng ta cũng ưu tiên các hiện tượngảnh hưởng đến sự tồn tại xã hội của chúng ta, chẳng hạn như an ninh và vị trí của chúng ta trong một nhóm, hoặc các hiện tượng liên quan đến việc thu hút và duy trì bạn tình. Tương tự, chúng ta thường tập trung sự chú ý vào các hiện tượng thúc đẩy sự khỏe mạnh và mức độ thoải mái của chúng ta. Đó là lý do tại sao bất cứ điều gì mang lại phần thưởng cho chúng ta – dù đó là thức ăn, tiền bạc, ma túy, phần thưởng từ trứng Kinder, hay thậm chí là một "lượt thích" trên hồ sơ kỹ thuật số của chúng ta – sẽ thu hút sự chú ý của chúng ta. Chúng ta không phải lúc nào cũng có thể chủ động lựa chọn cách hoặc nơi chúng ta tập trung sự chú ý, vì phần lớn hệ thống chú ý đã được lập trình sẵn trong bộ não của chúng ta.

Quảng cáo không tự nhiên thu hút sự chú ý của chúng ta, vì vậy các nhà quảng cáo phải "hack" hệ thống nhận thức của chúng ta. Vào những năm 1860, nhà in đá người PhápJules Chéret đã phát minh ra một hình thức mớicủa áp phích quảng cáo: màu sắc tươi sáng, tương phản, những người phụ nữ xinh đẹp bán khỏa thân, những cảnh chuyển động – tất cả đều không thể bỏ qua. Sau đó, Leonetto Cappiello đã giúp quảng bá nhiều loại sản phẩm tiêu dùng với những hình ảnh tuyệt đẹp, sống động hơn thực tế, được thiết kế đặc biệt để hành khách trên hệ thống Tàu điện ngầm Paris mới xây có thể nhận biết ở tốc độ cao.

Các nhà quảng cáo luôn tìm cách thu hút sự chú ý của chúng ta hiệu quả hơn. Đó là lý do tại sao các siêu thị, và thậm chí cả những cửa hàng như Staples và Bed Bath & Beyond, đều bày bán kẹo ở khu vực thanh toán, một thủ thuật được gọi là "vị trí điểm bán hàng". Đó cũng là lý do tại sao quảng cáo trên truyền hình từng lớn hơn một chút so với các chương trình mà chúng xen vào, cho đến khi FCC cấm hành vi này vào năm 2012. Và đó là lý do tại sao chúng ta có quảng cáo bật lên.

Trong khi các nỗ lực dựa trên dữ liệu đã bùng nổ với các chiến dịch nghiên cứu thị trường và tâm lý học vào những năm 1950 (và tiếp tục), các chiến dịch quảng cáo hiện đại có thể sử dụng nhắm mục tiêu vi mô để xâm nhập cá nhân từng người trong chúng ta. Bằng cách này, các nhà quảng cáo và nhà môi giới dữ liệu tích lũy và kiếm tiền từ một lượng lớn thông tin cá nhân, đe dọa quyền riêng tư của chúng ta trong nỗ lực thu hút sự chú ý của chúng ta tốt hơn.

Một thủ thuật nữa đánh vào hệ thống chú ý của chúng ta trên các mạng xã hội hiện đại: tạo ra sự phẫn nộ. Facebook sử dụng các thuật toán để tối ưu hóa nguồn cấp dữ liệu của bạn. Mục tiêu của họ là giữ bạn trên nền tảng – bạn càng ở trên Facebook lâu, bạn càng xem nhiều quảng cáo và công ty càng kiếm được nhiều tiền – vì vậy họ cố gắng hiển thị cho bạn nội dung thu hút bạn để hiển thị quảng cáo. (Đừng quên điều này: toàn bộ mục đích của các hệ thống này là để bán quảng cáo, mà toàn bộ mục đích của quảng cáo là để thao túng bạn mua hàng.)

Tương tự, Google muốn giữ chân bạn xem video trên YouTube. (YouTube là công ty con của Google.) Thuật toán YouTube đã phát hiện ra rằng nội dung ngày càng phân cực và cực đoan thu hút người dùng. Đây là một thủ thuật không lường trước và rất có lợi nhuận cho Google. Facebook và YouTube phân cực không phải vì chúng ban đầu được thiết kế như vậy, mà vì (1) thuật toán tự tối ưu hóa để cung cấp nội dung ngày càng chuyên biệt dựa trên sở thích của người dùng, và (2) ban quản lý đã chọn bỏ qua các vấn đề tiềm ẩn mà điều này tạo ra. Khi áp dụng vào chính trị, các kế hoạch như vậy có xu hướng phân cực người dùng bằng cách giúp họ dễ dàng hơn trong việc ở trong một bong bóng tư tưởng với những người chia sẻ thế giới quan của họ, và bằng cách ưu tiên các tài liệu gây ra sự phấn khích nhất. Bằng cách tăng tốc và tinh chỉnh nhiệm vụ tìm kiếm và hiển thị nội dung chuyên biệt, phân cực, các hệ thống đề xuất nội dung tự động làm giảm các tương tác ít được lọc hơn, vốn buộc chúng ta phải xem xét và xem xét lại niềm tin và ý kiến của mình.

Một giải pháp cho phần quảng cáo của vấn đề này là quy định thông tin mà các nhà quảng cáo sử dụng để nhắm mục tiêu vi mô. Sau cuộc bầu cử năm 2020, Google đã thực hiện một chính sách theo đó họ quyết định hạn chế việc nhắm mục tiêu quảng cáo bầu cử chỉ ở các danh mục chung: tuổi, giới tính và vị trí ở cấp độ mã bưu điện. Những biện pháp phòng vệ đơn giản như vậy có khả năng hiệu quả – tất nhiên, giả sử Google tuân thủ chúng. Tuy nhiên, các thành viên của cả hai đảng sẽ cố gắng hết sức để phá hoại chúng, vì nhắm mục tiêu vi mô đã trở thành yếu tố thiết yếu trong chính trị hiện đại.

Một giải pháp tốt hơn là thực thi luật chống độc quyền. Với quá nhiều nội dung tập trung ở một nơi, loại siêu chuyên môn hóa này vừa trở nên dễ dàng vừa gây ra vấn đề. Ngược lại, sự xuất hiện hàng loạt các trang mạng xã hội nhỏ hơn – mỗi trang có ít nội dung hơn – sẽ hạn chế mức độ chuyên môn hóa có thể. Lưu ý rằng các trang mạng xã hội siêu bảo thủ xuất hiện khi Donald Trump bị cấm khỏi Twitter không có sức mạnh gần bằng các công ty mạng xã hội đa quốc gia lớn.

Cực đoan về mặt logic của việc hack sự chú ý là nghiện, hình thức khóa chặt hiệu quả nhất hiện có. Việc hack không phải là quá trình sinh lý của sự nghiện, mà là quá trình khiến ai đó nghiện. Bằng cách thiết kế sản phẩm của mình để gây nghiện, các nhà sản xuất và phát triển đảm bảo rằng khách hàng và người dùng của họ sẽ tiếp tục sử dụng chúng. Đôi khi sự nghiện là sinh lý, nhưng hầu hết thời gian nó bắt đầu như một sự cố định hành vi, sau đótrở nên ăn sâu nhờ sự trợ giúp của endorphin, adrenaline và các chất hóa học thần kinh khác mà hành vi đó tạo ra.

Phương pháp cơ bản của nghiện hành vi được minh họa rõ nét bằng máy đánh bạc. Chúng ta biết rằng phần thưởng biến đổi gây nghiện hơn phần thưởng cố định, và bản chất của cờ bạc là cung cấp những phần thưởng này. Rất đáng để xem xét hệ thống này một cách chi tiết. Bước một bao gồm một yếu tố kích thích sự chú ý của chúng ta. Máy đánh bạc được thiết kế sáng và ồn ào một cách cố ý. Chúng phát ra tiếng ồn ngay cả khi không có ai sử dụng, và chúng tạo ra tiếng ồn lớn khi có người thắng. Bước hai bao gồm một hành động mang theo sự mong đợi về phần thưởng. Đó là đặt cược – trước đây là đồng xu trong máy đánh bạc, giờ là nhấn nút. Bước ba bao gồm phần thưởng biến đổi; bạn thắng một số, thua một số. Bước bốn bao gồm sự đầu tư về mặt cảm xúc, làm tăng xu hướng người chơi quay lại vòng lặp; ai cũng thích người thắng. Tất cả những gì cần làm là nhấn nút một lần nữa và – ai biết được? – có thể có giải độc đắc, và bạn có thể lại là người chiến thắng.

Các trò chơi trực tuyến đang tham gia vào hành động gây nghiện với phần thưởng thay đổi, đặc biệt là với các vật phẩm kỹ thuật số được gọi là "hộp chiến lợi phẩm". Người chơi trả tiền—đôi khi bằng tiền tệ trong trò chơi nhưng chủ yếu bằng tiền thật—để nhận được một loạt các vật phẩm trong trò chơi ngẫu nhiên. Các vật phẩm có giá trị rất hiếm, đôi khi cực kỳ hiếm, bắt chước các đặc tính gây nghiện của máy đánh bạc. Các trò chơi điện tử nói chung thường được thiết kế với hàng chục điều chỉnh hành vi nhằm giữ người chơi trực tuyến càng lâu càng tốt, đến mức bản chất gây nghiện của chúng là bí mật công khai trong ngành.

Các sản phẩm thông tin, như ứng dụng điện thoại thông minh và các trang mạng xã hội, được thiết kế có chủ ý để hoạt động tương tự nhau và gây nghiện. Các yếu tố kích thích là những thông báo thu hút sự chú ý của chúng ta: tiếng bíp, tiếng chuông, rung, thông báo đẩy. (Tôi biết điều này rất Pavlovian.) Hành động là cú nhấp chuột mang theo sự mong đợi về phần thưởng. Phần thưởng biến đổi là những chiến thắng, bài đăng, bình luận, hình ảnh và bất cứ thứ gì khác xuất hiện trong nguồn cấp dữ liệu của chúng ta.

Không có gì trong số này là ngẫu nhiên. Các nền tảng kỹ thuật số có thể tự động cập nhật và làm mới các trang của họ mà không cần sự can thiệp của người dùng, nếu nhà thiết kế của họ chọn làm như vậy. Nhưng việc buộc người dùng phải nhấp hoặc vuốt để xem thêm bài đăng bắt chước hành vi của máy đánh bạc và mang lại một chút kiểm soát gây nghiện sẽ khiến bạn quen với việc làm điều đó lặp đi lặp lại. Tương tự, việc cung cấp bất kỳloại thông báo theo lô - hiển thị tất cả các thông báo mới của tôi một lần mỗi ngày - làm giảm tính năng phần thưởng biến đổi và tính gây nghiện của nó. Và đó là lý do tại sao tính năng tiện lợi, đơn giản này lại chưa từng được bất kỳ nền tảng mạng xã hội dựa trên quảng cáo nào cung cấp.

Mặc dù mọi người có xu hướng coi nghiện là một thất bại về đạo đức, nhưng tốt hơn nhiều nếu coi nó là một "mẹo" – một mẹo đáng tin cậy và cực kỳ hiệu quả. Chúng ta biết những đặc tính khiến hành vi và trải nghiệm trở nên gây nghiện. Các công ty có thể và đang triển khai chúng ở khắp mọi nơi, thường một cách tinh tế đến mức người tiêu dùng không bao giờ nhận ra. Và như chúng ta sẽ thấy, các thuật toán và thử nghiệm nhanh chóng đang khiến các nền tảng kỹ thuật số gây nghiện hơn với sự can thiệp của con người ngày càng ít.
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Thuyết phục

TôiNăm 2014, các bot giả mạo phụ nữ trên ứng dụng hẹn hò Tinder sẽ nhắn tin cho người dùng nam, nói chuyện phiếm tầm thường, đề cập đến một trò chơi điện thoại mà họ đang chơi—Castle Clash—sau đó cung cấp một liên kết. Về mặt kỹ thuật nhận thức, nó khá nhạt nhẽo. Nó đánh vào nhiều loại cảm xúc của nam giới, bao gồm cả sự tin tưởng và ham muốn tình dục, nhưng "người bạn" mới này khá rõ ràng là một bot nếu bạn có chút nghi ngờ. Chúng tôi không biết những tài khoản đó đã thành công đến mức nào trong việc thuyết phục mọi người tải xuống và chơi trò chơi trước khi Tinder xóa chúng.

Loại lừa đảo này không phải là duy nhất. Chatbot thường được sử dụng để thao túng cảm xúc con người và thuyết phục mọi người làm những việc có lợi cho thương mại và chính phủ. Năm 2006, Quân đội Hoa Kỳ đã triển khai SGT STAR, một chatbot được thiết kế để thuyết phục mọi người đăng ký nhập ngũ. Công nghệ AI và robot làm cho những nỗ lực như vậy hiệu quả hơn nhiều.

Vào những năm 1970, Ủy ban Thương mại Liên bang đã yêu cầu các giám đốc điều hành quảng cáo giải thích về marketing cho họ. Trước đó, họ có một cái nhìn khá cơ bản về ngành công nghiệp này, rằng quảng cáo là phương tiện để các công ty giải thích lợi ích của sản phẩm cho người tiêu dùng tiềm năng. Tất nhiên, quảng cáo còn nhiều hơn thế, và các kỹ thuật ngày nay tập trung nhiều hơn vào việc "hack" các hệ thống nhận thức.

Thuyết phục không dễ dàng. Vì sợ bị thao túng hoặc chỉ đơn giản là sợ thay đổi,mọi người thường phản đối những nỗ lựcđể thay đổi suy nghĩ hoặc hành vi của họ.Nhưng bất chấp sự kháng cự có ý thức và vô thức của chúng ta, vô số thủ thuật tinh vi nhưng đáng tin cậy vẫn thay đổi tâm trí chúng ta. Nhiều thủ thuật rất đơn giản, chẳng hạn như hiệu ứng "sự thật ảo": mọi người có xu hướng tin vào những gì họ đã nghe nhiều lần hơn. (Vâng, kỹ thuật "Đại lừa dối" có hiệu quả: nếu bạn lặp lại một lời nói dối đủ thường xuyên, người nghe sẽ bắt đầu tin vào nó.) Những người thông minh và phân tích hơn cũng không giỏi hơn trong việc chống lại hiệu ứng sự thật ảo. Trên thực tế, việc giới tinh hoa và truyền thông lặp lại những lời nói dối và sự thật một phần có thể giải thích sự tồn tại dai dẳng của những niềm tin sai lầm. Dù thế nào đi nữa, rõ ràng là những thủ thuật đơn giản như lặp lại có thể lọt qua radar của chúng ta và thuyết phục chúng ta mạnh mẽ hơn chúng ta mong đợi.

Định giá nhỏ giọt là một ví dụ khác. Nó phổ biến trong ngành hàng không và khách sạn, vì giá thường là thuộc tính đầu tiên mọi người xem xét khi chọn dịch vụ du lịch. Mẹo là hiển thị giá thấp ban đầu, sau đó thêm các khoản phí và hy vọng người mua không chú ý kỹ. Một nghiên cứu với StubHub, một thị trường vé trực tuyến, cho thấy rằngđịnh giá nhỏ giọt dẫn đến việc mọi người chi tiêukhoảng 21% so với mức họ có thể đạt được nếu không có sự hỗ trợ.

Một số người bán sử dụng giá mồi để ảnh hưởng đến người mua. Nếu bạn đang chọn giữa hai sản phẩm, một sản phẩm rẻ hơn và một sản phẩm đắt hơn, bạn sẽ cố gắng đánh giá chúng dựa trên ưu điểm của chúng—và bạn có thể chọn sản phẩm rẻ hơn vì sản phẩm đắt hơn không đáng tiền. Nhưng nếu người bán thêm một sản phẩm mồi thứ ba, một sản phẩm thậm chí còn sang trọng và đắt hơn, bạn có nhiều khả năng chọn sản phẩm ở giữa.

Trực tuyến, sự thuyết phục thường đạt được thông qua các "mẫu thiết kế tối". Phần lớn thiết kế giao diện người dùng bao gồm các quy tắc và phép ẩn dụ mà con người chúng ta sử dụng để hiểu những gì máy tính đang làm bên trong. Các phép ẩn dụ chỉ là như vậy: các tệp, thư mục và thư mục đều là những sự trừu tượng và đại diện ở một mức độ nào đó. Và chúng không phải lúc nào cũng chính xác. Khi chúng ta di chuyển một tệp vào một thư mục, chúng ta thực sự không di chuyển bất cứ thứ gì, chỉ thay đổi một con trỏ chỉ ra nơi tệp được lưu trữ. Xóa một tệp không giống với việc phá hủy đối tượng vật lý, điều mà các bị cáo hình sự học đi học lại khi các tệp mà họ nghĩ rằng đã xóa được khôi phục và sử dụng chống lại họ bởi các công tố viên. Nhưng chúng đủ gần cho hầu hết các mục đích. Và các quy tắc được lấy từ thế giới thực nhiều nhất có thể.

"Mô hình tối" là thuật ngữ chỉ các thủ thuật thiết kế người dùng ngầm phá hoại nhằmtận dụng các thiết kế phổ biến để hướng người dùng đến những mục đích nhất định. Thông thường, các hướng dẫn thiết kế tiêu chuẩn sẽ dẫn dắt chúng ta trong các tương tác trực tuyến; đó là một ngôn ngữ trực quan mà chúng ta tin tưởng. Ví dụ, trong các hành vi lặp đi lặp lại như lái xe, màu xanh lá cây có nghĩa là đi, còn màu đỏ có nghĩa là dừng lại. Những màu sắc tương tự cũng thường xuyên được sử dụng làm hướng dẫn trong thiết kế trải nghiệm người dùng. Chúng trở thành một mẫu thiết kế tối khi một loạt các nút "tiếp tục" màu xanh lá cây đột nhiên bị thay đổi để bán một giao dịch mua trong ứng dụng, như trong trò chơi di động "Two Dots". Hoặc khi quảng cáo cho các phần mềm khác đặt một nút "nhấp vào đây để tải xuống" màu xanh lá cây khi chúng làm gián đoạn một loạt các nút "tiếp tục" trong một chuỗi các trang web. Rất thường xuyên, những nút đó sẽ đưa bạn đến một kết quả khác với những gì bạn mong đợi – bạn phải luôn cảnh giác.

Intuit có một chương trình khai thuế miễn phí tên là Free File, nhưng nó cố tình khó tìm và cố gắng lừa người dùng trả tiền cho các tính năng khai thuế trong sản phẩm TurboTax của mình. (Một thỏa thuận đa bang năm 2022 đã buộc Intuit phải bồi thường 141 triệu đô la vì điều này; chúng ta sẽ xem liệu nó có thay đổi hành vi trong tương lai của Intuit theo bất kỳ cách nào có ý nghĩa hay không.) Một quảng cáo biểu ngữ từ công ty Chatmost có vẻ như có một hạt bụi trên màn hình cảm ứng, lừa người dùng nhấp vào quảng cáo khi họ cố gắng vuốt đi vết bẩn.

Năm 2019, các thượng nghị sĩ Mỹ Mark Warner và Deb Fischer đã giới thiệu dự luật cấm các thủ thuật lừa đảo (dark patterns). Dự luật này không được thông qua. Nhưng nếu một phiên bản tương lai được thông qua, các nhà tài trợ tốt nhất nên xác định đúng định nghĩa của mình, vì bản thân định nghĩa đó sẽ phải đối mặt với đủ loại thủ thuật, khi các lập trình viên và ứng dụng sử dụng thủ thuật lừa đảo để lừa chúng ta cố gắng lách luật.




46

Sự tin tưởng và Quyền lực

OVào ngày 19 tháng 3 năm 2016, John Podesta, khi đó là chủ tịch chiến dịch tranh cử tổng thống của Thượng nghị sĩ Hillary Clinton, đã nhận được một email giả mạo đến từ Google. Đó là một cảnh báo bảo mật, bao gồm một liên kết đến một trang đăng nhập Google trông giống thật. Podesta đã nhập thông tin đăng nhập của mình vào trang này, nhưng thực tế nó không phải là Google. Trang này do GRU, cơ quan tình báo quân đội Nga, điều hành. Sau khi các đặc vụ ở đầu bên kia màn hình có được mật khẩu Gmail của Podesta, họ đã lấy ít nhất 20.000 email cũ của ông—sau đó gửi chúng cho WikiLeaks để công bố. Đây là một vụ tấn công kỹ thuật xã hội.

Kỹ thuật xã hội là một cách phổ biến để xâm nhập hệ thống máy tính. Về cơ bản, nó liên quan đến việc thuyết phục ai đó có quyền truy cập đặc biệt vào một hệ thống sử dụng nó theo cách mà họ không nên. Hơn hai mươi năm trước, tôi đã viết "Chỉ những người nghiệp dư mới tấn công máy móc; các chuyên gia nhắm mục tiêu vào mọi người." Điều này vẫn đúng cho đến ngày nay, và phần lớn nó dựa vào việc đánh cắp lòng tin.

Một cuộc tấn công kỹ thuật xã hội liên quan đến việc gọi đến đường dây hỗ trợ kỹ thuật của điện thoại di động, giả mạo người khác và thuyết phục nhân viên chuyển số điện thoại di động của người đó sang một điện thoại mà bạn kiểm soát. Đây được gọi là hoán đổi SIM, và là một cuộc tấn công đặc biệt nguy hiểm vì việc kiểm soát số điện thoại của bạn là cửa ngõ dẫn đến nhiều hình thức lừa đảo khác – và thường dẫn đến thiệt hại hàng nghìn đô la.Một nạn nhân đã mất 24 triệu đô la; tổng thiệt hại là rất lớn.

Có vô số biến thể của kỹ thuật xã hội. Chúng có thể bao gồm việc gọi điện cho một nhân viên—đó là cáchnhững kẻ tấn công Twitter năm 2020có thể truy cập mạng của công ty và chiếm quyền điều khiển hơn 130 tài khoản—và chúng cũng có thể liên quan đến email. "Lừa đảo" là thuật ngữ chỉ việc gửi email giả mạo nhằm dụ người nhận nhấp vào một liên kết, mở tệp đính kèm hoặc thực hiện hành động khác có thể gây tổn hại cho máy tính hoặc tài khoản ngân hàng của người nhận. Chúng không hiệu quả lắm; chủ yếu những kẻ lừa đảo này tung lưới rộng và tất yếu phải giữ cho lời kêu gọi của chúng khá chung chung. "Lừa đảo có chủ đích" là thuật ngữ được sử dụng khi những email này được cá nhân hóa. Cần rất nhiều nghiên cứu để tạo ra một thông điệp thuyết phục, nhưng đây có thể là một kỹ thuật tấn công rất hiệu quả. Podesta đã mắc bẫy. Cựu ngoại trưởng Colin Powell cũng vậy.

TrongChương 12Tôi đã thảo luận về việc chiếm đoạt email doanh nghiệp. Một tin tặc truy cập vào tài khoản email của một giám đốc điều hành công ty, sau đó viết cho cấp dưới một nội dung tương tự như: "Chào. Tôi là ông CEO. Vâng, điều này không bình thường, nhưng tôi đang đi công tác và không có quyền truy cập mạng bình thường. Tôi cần bạn chuyển 20 triệu đô la vào tài khoản nước ngoài này ngay bây giờ. Điều này rất quan trọng. Một giao dịch lớn phụ thuộc vào điều này. Tôi sẽ gửi cho bạn các biểu mẫu khác nhau khi tôi trở lại khách sạn." Tùy thuộc vào mức độ thuyết phục của tin tặc, sự xao nhãng và tin tưởng của nhân viên, và cách tất cả những điều này phù hợp với bất kỳ tình huống nào đang diễn ra, đây có thể là một vụ lừa đảo rất thành công. Toyota đã mất 37 triệu đô la cho trò lừa đảo này vào năm 2019, chỉ là một trong nhiều nạn nhân, lớn và nhỏ.

Năm 2015, các đặc vụ Syria giả làm phụ nữ xinh đẹp trên Skype đã được sử dụng để đánh cắp kế hoạch tác chiến từ các phiến quân cả tin, cũng như danh tính và thông tin cá nhân của các nhà lãnh đạo cấp cao. Các đặc vụ Nga đã sử dụng cùng một chiến thuật này để cố gắng thu thập thông tin mật từ các quân nhân Mỹ.

Công nghệ đang giúp loại lừa đảo này dễ dàng hơn. Tội phạm hiện đang sử dụng công nghệ deepfake để thực hiện các cuộc tấn công kỹ thuật xã hội. Năm 2019,Giám đốc điều hành của một công ty năng lượng ở Anhbị lừa chuyển 220.000 euro vào một tài khoản vì anh ta nghĩ rằng tổng giám đốc của công ty mẹ đang bảo anh ta làm điều đó qua điện thoại và sau đó qua email. Vụ tấn công này chỉ sử dụng âm thanh giả, nhưng video sẽ là tiếp theo. Đã cómột kẻ lừa đảo đã sử dụng mặt nạ siliconđể quay video và lừa mọi người chuyển cho anh ta hàng triệu đô la.

Loại lừa đảo này cũng có thể gây ra những tác động địa chính trị. Các nhà nghiên cứu đã tạo ra các video deepfake về các chính trị gia nói những điều họ không nói và làm những việc họ không làm. Năm 2022, một video Tổng thống Ukraine Volodymyr Zelenskyy ra lệnh cho quân đội Ukraine đầu hàng quân xâm lược Nga đã bị chính Zelenskyy bác bỏ. Mặc dù video có chất lượng kém và dễ dàng nhận biết là giả, nhưng không thể tránh khỏi việc chúng sẽ ngày càng tốt hơn theo thời gian và sự tiến bộ của công nghệ.

Chỉ riêng sự tồn tại của công nghệ này cũng đủ để làm suy giảm lòng tin của chúng ta vào âm thanh và video nói chung. Năm 2019,một video về tổng thống Gabon đã mất tích từ lâuAli Bongo, người được cho là sức khỏe kém hoặc đã chết, đã bị đối thủ gắn mác là "deep fake" và là nguyên nhân dẫn đến cuộc đảo chính bất thành của quân đội Gabon. Đó là một video thật, nhưng làm sao một người không chuyên có thể chắc chắn điều gì là thật?

Kết hợp các kỹ thuật này với các công nghệ AI hiện có và sắp tới cho phép bot tạo ra văn bản chân thực – luận văn, tin nhắn và cuộc trò chuyện – và chúng ta sẽ sớm có những công nghệ rất thuyết phục, đánh lừa nhận thức của chúng ta về những gì là và không phải là con người.

Chúng ta đã thấy kiểu giả mạo này diễn ra trong cuộc bầu cử tổng thống Mỹ năm 2016.BuzzFeed đã tìm thấy 140 trang web tin tức giả mạovới tên miền nghe có vẻ Mỹ và các tiêu đề giật gân thu hút nhiều lượt tương tác trên Facebook. Đó là sự khởi đầu của hàng loạt trang web mới ra đời, ngụy trang thành các nguồn thông tin uy tín. Các tên miền như BostonTribune.com, KMT11.com và ABCNews.com.co trông chính thức và lừa được nhiều độc giả tin vào nội dung của chúng. Các trang web như The Tennessee Star, the Arizona Monitor và the Maine Examiner được thiết kế giống như các tờ báo truyền thống, nhưng thay vào đó lại cung cấp thông tin tuyên truyền đảng phái.

Nhiều chỉ số lịch sử về sự tin tưởng không còn hiệu quả nữa. Sách in và tin tức truyền hình đều được coi là có uy tín, vì ngành xuất bản và phát sóng đóng vai trò là người kiểm soát. Loại niềm tin ngây thơ đó không còn phù hợp với Internet. Bây giờ bất kỳ ai cũng có thể xuất bản bất cứ thứ gì dưới dạng sách. Vẫn khó để giả mạo một tờ báo giấy, nhưng rất dễ để một trang web bắt chước một tờ báo đáng tin cậy. Một tòa nhà ngân hàng ấn tượng từng gửi đi thông điệp về khả năng thanh toán và sự đáng tin cậy; bây giờ rất dễ để có những hình ảnh biểu tượng đó trên một trang web.

Tôi có thể đưa ra nhiều ví dụ hơn về việc "hack" lòng tin. "Nội dung được tài trợ" có hình thức và chức năng giống với nền tảng đăng tải nó, nhưng thực chất là quảng cáo trả tiền. (Tuy nhiên, hầu hết các nền tảng đều xác định nội dung được tài trợ là như vậy ở đầu bài viết.) Đánh giá của khách hàng, hiện nay phổ biến trên các trang thương mại điện tử, có thể trông chân thực nhưng lại dễ dàng bị giả mạo. Mọi người thường xuyên khai báo sai hoặc không rõ ràng về trình độ chuyên môn: những kẻ côn đồ giả làm cơ quan quản lý xuất nhập cảnh để tống tiền những người mới đến, những người có bằng tiến sĩ qua thư giả làm bác sĩ để bán các phương thuốc lừa đảo, những kẻ lừa đảo giả làm cơ quan thuế để truy cập máy tính và mật khẩu của những người nộp thuế trung thực.

Một điều cuối cùng: hệ thống nhận thức về sự tin tưởng của chúng ta dựa trên việc tin tưởng vào các cá nhân. Chúng ta không được lập trình sẵn để đánh giá độ tin cậy của các tổ chức, thương hiệu, tập đoàn và những thứ tương tự. Do đó, mới có linh vật đáng yêu và người nổi tiếng quảng cáo; các nhà quảng cáo đã mang đến một bộ mặt con người cho các thương hiệu và kích hoạt tất cả các hệ thống nhận thức về sự tin tưởng của chúng ta trong nhiều thập kỷ.

Các thương hiệu thậm chí còn có những tính cách riêng biệt trên mạng xã hội, từ nhân vật Twitter của chuỗi thức ăn nhanh Wendy như một kẻ troll mỉa mai đến sự phản đối dữ dội của Amazon đối với những người chỉ trích trong chính phủ, tất cả đều nhằm bắt chước sự thân mật và giành được sự tin tưởng theo cách mà những người có ảnh hưởng và chính trị gia làm. Khi các doanh nghiệp và phong trào chính trị ngày càng sử dụng AI để tối ưu hóa sự hiện diện trên mạng xã hội – và ngày càng bị cám dỗ tạo và điều hành các tài khoản giả để tạo ra nhận thức về sự ủng hộ từ cơ sở – ngay cả những người hoài nghi và đa nghi nhất cũng có thể bị xâm phạm lòng tin như chưa từng có trước đây.
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Sợ hãi và Rủi ro

OCảm giác sợ hãi của con người là bẩm sinh; nó đã tiến hóa qua hàng nghìn năm khi tổ tiên chúng ta học cách tránh những kẻ săn mồi muốn biến chúng ta thành thức ăn và – gần đây hơn – những thành viên cùng loài muốn làm hại chúng ta vì lợi ích riêng. Giống như hệ thống chú ý mà chúng ta vừa xem xét, hệ thống sợ hãi của chúng ta bao gồm các đường tắt nhận thức. Nó cũng được tối ưu hóa cho hoàn cảnh trong quá khứ tiến hóa của chúng ta.

Đây làcác chức năng não rất cơ bản, chủ yếu được kiểm soát bởi hạch hạnh nhân ở thân não. Bộ não của chúng ta không giỏi phân tích xác suất và rủi ro. Chúng ta có xu hướng phóng đại những sự kiện ngoạn mục, kỳ lạ và hiếm gặp, đồng thời xem nhẹ những sự kiện bình thường, quen thuộc và phổ biến. Chúng ta nghĩ rằng những rủi ro hiếm gặp phổ biến hơn thực tế. Chúng ta sợ chúng hơn mức xác suất cho thấy chúng ta nên.

Nhiều nhà nghiên cứu tâm lý đã tìm cách giải thích điều này, và một trong những phát hiện quan trọng của họ là con người phản ứng với rủi ro dựa trên những câu chuyện hơn là dữ liệu. Những câu chuyện thu hút chúng ta ở mức độ bản năng, đặc biệt nếu chúng sống động, thú vị hoặc liên quan đến cá nhân. Câu chuyện của một người bạn về việc bị cướp ở nước ngoài có khả năng ảnh hưởng đến cảm giác an toàn của bạn khi đi du lịch đến quốc gia đó hơn là một trang thống kê tội phạm trừu tượng. Sự mới lạ cộng với nỗi sợ hãi cộng với một câu chuyện hay sẽ dẫn đến phản ứng thái quá.

Tác động của điều này ở khắp mọi nơi. Chúng ta sợ bị người lạ giết, bắt cóc, cưỡng hiếp hoặc tấn công, trong khi khả năng xảy ra bất kỳ điều nào trong số đó là rất thấp.Kẻ gây ra những tội phạm như vậy sẽ là người thân hoặc bạn bè. Chúng ta lo lắng về tai nạn máy bay và những kẻ xả súng điên cuồng thay vì tai nạn ô tô và bạo lực gia đình – cả hai đều phổ biến và gây chết người hơn nhiều. Ban đầu chúng ta không biết, và một số người trong chúng ta vẫn không biết phải phản ứng thế nào với những rủi ro của COVID-19, vốn nhỏ lẻ nhưng lại rất lớn, cực kỳ nhạy cảm với những thay đổi nhỏ trong điều kiện xã hội và liên tục biến đổi.

Khủng bố trực tiếp tấn côngnhững lối tắt nhận thức này. Như một rủi ro thực tế, nó là không đáng kể. Các cuộc tấn công ngày 11 tháng 9 đã giết chết khoảng 3.000 người, và khoảng 300 người khác đã chết vì các cuộc tấn công khủng bố ở Mỹ trong hai thập kỷ kể từ đó. Mặt khác, 38.000 người chết mỗi năm trong các vụ tai nạn xe hơi; con số đó tương đương với khoảng 750.000 người chết trong cùng khoảng thời gian. Hơn một triệu người đã chết ở Mỹ vì COVID-19. Nhưng khủng bố được thiết kế để vượt qua bất kỳ logic nào. Nó kinh hoàng, sống động, ngoạn mục, ngẫu nhiên và độc ác: chính những điều khiến chúng ta phóng đại rủi ro và phản ứng thái quá. Nỗi sợ hãi chiếm lĩnh, và chúng ta đưa ra những đánh đổi về an ninh mà có lẽ trước đây chúng ta chưa từng cân nhắc. Đây là những lo lắng và bản năng của xã hội đang bị xâm phạm một cách tập thể.

Các chính trị gia cũng khai thác nỗi sợ hãi. Nếu bạn có thể lập luận rằng chương trình chính trị của bạn có thể mang lại an ninh và giải quyết bất kỳ mối đe dọa nào đang được đưa tin nhiều nhất, bạn sẽ thu hút sự ủng hộ. Mọi người có thể tiếp thu nỗi sợ hãi từ lãnh đạo đảng hoặc từ đồng nghiệp của họ, ngay cả khi không có kinh nghiệm cá nhân liên quan. Một cử tri sống ở miền bắc New Hampshire có thể cực kỳ sợ hãi người nhập cư ở biên giới phía nam của Hoa Kỳ, mặc dù người đó không có kinh nghiệm nào với người dân Trung Mỹ. Như Bill Clinton đã nói, "Khi con người cảm thấy bất an, họ thà có người mạnh mẽ nhưng sai còn hơn là người yếu đuối nhưng đúng."

Chủ nghĩa bộ lạc là một hệ thống nhận dạng nhóm tập thể. Chúng ta được lập trình để hình thành các nhóm và loại trừ những người không phải thành viên. Điểm yếu nằm ở chỗ chúng ta sẽ hình thành các nhóm chỉ với một chút kích động, ngay cả khi điều đó không thực sự hợp lý. Khi tôi còn nhỏ ở trại hè, các cố vấn đã tổ chức một sự kiện gọi là "chiến tranh màu sắc". Về cơ bản, toàn bộ trại được chia ngẫu nhiên thành hai nhóm trong một tuần: đỏ và vàng. Chúng tôi không còn ăn cùng nhau. Chúng tôi không còn chơi cùng nhau. Tác động là ngay lập tức. Chúng tôi là người tốt, và họ là kẻ thù. Tất nhiên, tôi không còn nhớ mình ở nhóm màu nào, nhưng tôi nhớ rõ cảm giác bị phân cực với những người cắm trại khác, những người từng là bạn của tôi.

Có ba cách cơ bản để khai thác điểm yếu về chủ nghĩa bộ lạc của chúng ta. Cách thứ nhất là củng cố bản sắc nhóm hiện có và sự phân chia nhóm. Đây là những gì Cơ quan Nghiên cứu Internet của Nga đã làm ở Mỹ trong những tháng trước cuộc bầu cử năm 2016, với các chiến thuật như quyên góp tiền cho các tổ chức đảng phái và gây xung đột trên các diễn đàn trực tuyến. "Tìm ra những vết nứt," tôi đã nghe người ta gọi như vậy. Tức là, tìm ra những vết nứt xã hội hiện có có thể được phóng đại thành sự phân chia bộ lạc.

Thứ hai là cố tình tạo ra các nhóm bộ lạc vì một mục đích thâm độc nào đó. Các chính phủ thuộc địa vào thế kỷ 19 và 20 nổi tiếng về điều này. Ở Rwanda, người Đức và người Bỉ cai trị khu vực đã biến sự khác biệt kinh tế giữa người Hutu (nông dân) và người Tutsi (người chăn nuôi) thành sự khác biệt về sắc tộc và giai cấp lớn, cuối cùng dẫn đến nạn diệt chủng nhiều thập kỷ sau đó. Ngày nay, các thương hiệu sử dụng các chiến lược tương tự – mặc dù với cường độ thấp hơn nhiều – để bán cho chúng ta mọi thứ từ giày thể thao đến nước ngọt và ô tô.

Thứ ba là tạo điều kiện cho chủ nghĩa bộ lạc tự nhiên phát triển. Tức là, lấy các nhóm thân thuộc hiện có và biến sự thân thuộc đó thành bản chất bộ lạc. Các đội thể thao làm điều này. Ngày càng có nhiều đảng phái chính trị và các diễn viên phe phái cũng làm điều này.

Fox News chắc chắn phải hiểu nghiên cứu chỉ ra rằng cảm giác bị đe dọa tăng cường có liên quan đến sự ủng hộ tăng lên đối với các nhóm nội bộ và nỗi sợ hãi đối với các nhóm bên ngoài. Khi Fox đăng các bài viết với các chủ đề như "người nhập cư sẽ cướp việc làm của bạn, "[thành phố này hoặc thành phố kia] đầy tội phạmvà nguy hiểm,"ISIS là mối đe dọa đối với người Mỹvà "Đảng Dân chủ sẽ lấy súng của bạnHọ không chỉ xây dựng sự ủng hộ cho những vấn đề đó. Họ còn tạo ra những điều kiện khiến các nhóm trở nên phân cực hơn.

Phân tích dữ liệu và tự động hóa ngày càng thông minh hơn trong việc khai thác ý thức về bản sắc nhóm của con người để đạt được một số mục tiêu. Và chủ nghĩa bộ lạc mạnh mẽ và gây chia rẽ đến mức việc khai thác nó – đặc biệt là với tốc độ và độ chính xác kỹ thuật số – có thể gây ra những hậu quả xã hội thảm khốc, cho dù đó là mục tiêu của một kẻ tấn công xã hội được hỗ trợ bởi máy tính (như người Nga) hay là tác dụng phụ của một AI không biết hoặc không quan tâm đến chi phí của hành động của nó (như các công cụ đề xuất trên mạng xã hội).
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Phòng chống các cuộc tấn công nhận thức

TCộng đồng "nghệ sĩ tán tỉnh" là một phong trào của những người đàn ông phát triển và chia sẻ các kỹ thuật thao túng để quyến rũ phụ nữ. Nó có từ trước khi Internet phổ biến nhưng ngày nay lại phát triển mạnh mẽ trên đó. Nhiều kỹ thuật của họ giống như các thủ thuật nhận thức. "Negging" là một trong những kỹ thuật của họ. Về cơ bản, đó là một lời khen gián tiếp được thiết kế có chủ ý để làm suy yếu sự tự tin của người nhận và tăng nhu cầu tìm kiếm sự chấp thuận tình cảm từ người thao túng. Vâng, tôi biết. Thật kinh tởm.

Tôi không biết liệu negging, hay bất kỳ thủ thuật nào khác của họ, có thực sự hiệu quả hay không. Những người đàn ông thảo luận về điều này trực tuyến đưa ra rất nhiều bằng chứng giai thoại tự đề cao, nhưng thật khó để phân biệt giữa những lời nói dối và phương pháp khoa học tồi. Khi đọc những câu chuyện của những phụ nữ là đối tượng của những thủ thuật này, một điều rõ ràng: biết trước là phòng thủ tốt nhất. Nếu bạn biết rằng negging là một chiến thuật, bạn có thể nhìn thấy nó sắp đến.

Tiên tri trước đẩy nhanh sự hồi quy về trung bình. Nghĩa là, nhiều thủ thuật nhận thức hoạt động tốt lúc đầu nhưng kém hiệu quả hơn khi mọi người thích nghi với chúng. Quảng cáo biểu ngữ có tỷ lệ nhấp là 49% khi lần đầu xuất hiện vào năm 1994; hiện nay tỷ lệ thành công của chúng chưa đến 1%. Quảng cáo bật lên cũng cho thấy sự suy giảm tương tự khi chúng trở nên phổ biến đến mức gây phiền toái. Chúng ta có khả năng sẽ thấy hiệu ứng tương tự với việc nhắm mục tiêu vi mô, định giá nhỏ giọt, tài khoản Facebook giả và mọi thứ khác mà tôi đã đề cập trong vài chương trước. Khi chúng ta trở nên quen với các chiến thuật này, chúng sẽ kém hiệu quả hơn.

Tiên tri chỉ có giới hạn, mặc dù vậy. Nhiều thủ thuật nhận thức vẫn hiệu quả ngay cả khi chúng ta biết mình đang bị thao túng. Nếu bạn có thể thao túng một người tin vào điều gì đó, họ thường duy trì hoặc củng cố niềm tin của mình khi đối mặt với bằng chứng rõ ràng rằng họ sai. Cụ thể hơn, các công ty thường sử dụng các bản dùng thử giới thiệu miễn phí sau đó là các gói đăng ký hàng tháng định kỳ để khai thác sự sẵn sàng chi trả của người tiêu dùng, dựa vào sự tự tin thái quá có hệ thống của con người vào kỹ năng quản lý thời gian và trí nhớ của họ để tính phí hàng tháng cho các dịch vụ mà họ luôn có ý định hủy bỏ—và biết rằng ngay cả khi họ nhận thức được xu hướng mất dấu thời gian của mình, họ sẽ không ngừng làm điều đó.

Một biện pháp phòng vệ khác là tuyên bố các hành vi thao túng cụ thể là bất hợp pháp. Ví dụ, Úc đã quy định rằng giá đầy đủ của hàng hóa phải được công khai trước để ngăn chặn việc tăng giá dần dần, và FTC yêu cầu các tuyên bố quảng cáo phải được "chứng minh một cách hợp lý". Chúng ta có thể làm cho một số thủ thuật này kém hiệu quả hơn, và do đó ít nguy hiểm hơn, bằng cách giảm khả năng nhắm mục tiêu vi mô các thủ thuật này vào các cá nhân cụ thể. Nếu tin nhắn trả phí, đặc biệt là quảng cáo chính trị, phải được nhắm mục tiêu rộng rãi, thì sẽ khó hơn để khai thác nhiều loại thủ thuật nhận thức cho mục đích xấu.

Tuy nhiên, bất kỳ quy tắc mới nào cũng sẽ bị phá vỡ. Vì vậy, mặc dù chúng ta cần sự giám sát và minh bạch mạnh mẽ, linh hoạt để đảm bảo rằng các cuộc tấn công nhận thức không thể được sử dụng để đánh lừa, nhưng chỉ riêng những điều này dường như không đủ để ngăn mọi người triển khai chúng. Điều này còn khó khăn hơn vì khó giải thích điều gì là "sai" với nhiều cuộc tấn công này, những tác hại của chúng có thể trừu tượng hoặc lâu dài và khó chứng minh.

Các thủ thuật nhận thức đánh vào những khía cạnh cơ bản và phổ biến nhất của tâm trí con người, từ bản năng sinh tồn đến khao khát địa vị xã hội. Chúng có thể được sử dụng chống lại bất kỳ ai. Để bảo vệ bản thân khỏi các thủ thuật nhận thức, cần có một hệ thống phòng thủ sâu rộng trên toàn xã hội: bao gồm giáo dục, quy định và đặc biệt là các giải pháp kỹ thuật trực tuyến. Khi công nghệ số chiếm ngày càng nhiều sự chú ý của chúng ta, các thủ thuật nhận thức ngày càng diễn ra thông qua máy móc. Và khi các chương trình máy tính phát triển từ công cụ của những hacker con người thành những hacker ngày càng nhanh hơn, mạnh hơn và tự chủ hơn, việc hiểu cách các sản phẩm kỹ thuật số của chúng ta có thể hackchúng tasẽ ngày càng quan trọng để bảo vệ bản thân khỏi sự thao túng.
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Thứ bậc của việc hack

NMột hệ thống không tồn tại một cách riêng biệt. Nó luôn là một phần của một hệ thống phân cấp.

Hãy tưởng tượng một người muốn đánh cắp tiền thông qua giao dịch ngân hàng trực tuyến. Họ có thể xâm nhập trang web của ngân hàng. Họ có thể xâm nhập trình duyệt Internet của khách hàng ngân hàng. Họ có thể xâm nhập hệ điều hành máy tính của khách hàng hoặc phần cứng của máy tính đó. Tất cả các cuộc xâm nhập đó đều có thể đạt được mục tiêu của họ là tiền miễn phí và mục đích trộm cắp của họ.

Bây giờ hãy tưởng tượng một người muốn nộp ít thuế hơn. Rõ ràng nhất, họ có thể hack mã thuế và tìm ra những kẽ hở mới. Nhưng nếu họ có quyền lực và ảnh hưởng, họ cũng có thể lên một cấp và hack quy trình lập pháp được sử dụng để tạo ra mã thuế. Hoặc họ có thể lên một cấp nữa và hack quy trình xây dựng quy tắc được sử dụng để thực thi luật, hoặc quy trình phân bổ ngân sách, để cơ quan thuế không có đủ nhân lực để tiến hành kiểm toán thuế. (Hack quy trình thực thi là một cách khác để phá hoại ý định của một hệ thống.) Họ có thể lên ba cấp và hack quy trình chính trị được sử dụng để bầu ra các nhà lập pháp. Họ có thể lên bốn cấp và hack hệ sinh thái truyền thông được sử dụng để thảo luận về các quy trình chính trị. Hoặc họ có thể lên năm cấp và hack các quy trình nhận thức do hệ sinh thái truyền thông gây ra được sử dụng để thảo luận về các quy trình chính trị bầu ra các nhà lập pháp tạo ra mã thuế mở hoặc đóng các kẽ hở. Họ thậm chí có thểxuốngmột cấp độ và tìm các lỗ hổng và khai thác trong một chương trình chuẩn bị thuế.

Ý của tôi ở đây là các hệ thống chiếm một thứ bậc ngày càng tổng quát hơn, trong đó hệ thống ở trên quản lý hệ thống ở dưới nó—và các cuộc tấn công có thể nhắm vào bất kỳ cấp độ nào. Việc tấn công hoạt động bằng cách khai thác một thứ bậc các hệ thống đan xen lẫn nhau. Một hệ thống có thể khó bị xâm nhập hoặc thao túng một mình, nhưng các hệ thống cấp cao hơn quản lý nó hoặc các hệ thống cấp thấp hơn thực hiện các lệnh hệ thống có thể là một nguồn khai thác mạnh mẽ cho các mục tiêu vốn dĩ an toàn.

Trong bối cảnh công nghệ, việc thăng cấp là khó khăn. Việc Microsoft Windows có lỗ hổng không đảm bảo rằng ai đó có thể xâm nhập quy trình tuyển dụng của Tập đoàn Microsoft để tự đặt mình vào vị trí chèn thêm nhiều lỗ hổng vào hệ điều hành. Trong các hệ thống xã hội, điều này dễ dàng hơn, đặc biệt đối với những người có tiền và tầm ảnh hưởng.Jeff Bezos không gặp vấn đề gìmua ngôi nhà lớn nhất ở DC để giải trí và gây ảnh hưởng đến các nhà lập pháp. Hoặc muaWashington Post, một trong những nguồn tin tức đáng tin cậy nhất ở Mỹ. Ông cũng có thể dễ dàng thuê các lập trình viên để viết bất kỳ loại phần mềm nào ông muốn.

Một số thủ thuật hoạt động đồng thời ở nhiều cấp độ. Năm 2020, chúng ta đã biết vềGhostwriter, một tập thể—có lẽ có nguồn gốc từ Nga—đã xâm nhập hệ thống quản lý nội dung của một số trang tin Đông Âu và đăng tải các bài viết giả. Đây là một vụ tấn công thông thường vào hệ thống máy tính kết nối Internet, kết hợp với một vụ tấn công lòng tin: danh tiếng về tính hợp pháp của các trang tin đó.

Việc vá lỗi cũng dễ dàng hơn ở cấp thấp hơn so với cấp cao hơn. Một lỗ hổng trong TurboTax có thể được khắc phục trong vài ngày. Một lỗ hổng trong luật thuế có thể mất nhiều năm để khắc phục. Các lỗ hổng nhận thức có thể tồn tại dễ dàng qua nhiều thế hệ (mặc dù các chiến thuật khai thác cụ thể có thể phải thay đổi thường xuyên).

Điều này khiến các thủ thuật nhận thức trở thành những khai thác nguy hiểm nhất trong số tất cả. Chúng chi phối mọi hành động của chúng ta, cả cá nhân và tập thể, và do đó là tất cả các hệ thống xã hội của chúng ta. Nếu bạn có thể xâm nhập vào tâm trí con người, bạn có thể sử dụng các kỹ thuật đó trên cử tri, nhân viên, doanh nhân, nhà quản lý, chính trị gia và những người xâm nhập khác, và thúc đẩy họ định hình lại các hệ thống mà họ đang sống theo ý muốn của bạn.

Nguy cơ tấn công nhận thức đang lan rộng. Tâm trí con người không còn là hệ thống nhận thức duy nhất mà chúng ta cần lo lắng nữa. Các dịch vụ công cộng, giao dịch kinh doanh và thậm chí cả tương tác xã hội cơ bản giờ đây đềuđược điều khiển bởi các hệ thống kỹ thuật số đưa ra dự đoán và quyết định giống như con người, nhưng chúng làm điều đó nhanh hơn, nhất quán hơn và ít trách nhiệm hơn con người. Máy móc của chúng ta ngày càng đưa ra quyết định thay cho chúng ta, nhưng chúng không suy nghĩ như chúng ta, và sự tương tác của tâm trí chúng ta với trí tuệ nhân tạo này chỉ ra con đường dẫn đến một tương lai thú vị và nguy hiểm cho việc tấn công mạng: trong nền kinh tế, luật pháp và hơn thế nữa.




PHẦN 7

[image: ]

HACKING CÁC HỆ THỐNG AI
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Trí tuệ nhân tạo và người máy

ATrí tuệ nhân tạo—AI—là một công nghệ thông tin. Nó bao gồm phần mềm, chạy trên máy tính và đã ăn sâu vào cơ cấu xã hội của chúng ta, cả theo những cách chúng ta hiểu và những cách chúng ta không hiểu. Nó sẽ "hack" xã hội của chúng ta theo cách mà chưa từng có điều gì trước đây làm được.

Ý tôi là theo hai cách rất khác nhau. Một là, các hệ thống AI sẽ được sử dụng để tấn công chúng ta. Và hai là, bản thân các hệ thống AI sẽ trở thành những kẻ tấn công: tìm ra những lỗ hổng trong tất cả các loại hệ thống xã hội, kinh tế và chính trị, sau đó khai thác chúng với tốc độ, quy mô, phạm vi và độ phức tạp chưa từng có. Đây không chỉ là sự khác biệt về mức độ; mà còn là sự khác biệt về bản chất. Chúng ta có nguy cơ một tương lai mà các hệ thống AI tấn công các hệ thống AI khác, với tác động đối với con người chỉ là thiệt hại phụ.

Điều này có vẻ hơi cường điệu, nhưng không có gì trong những gì tôi mô tả đòi hỏi công nghệ khoa học viễn tưởng trong tương lai xa. Tôi không đưa ra bất kỳ "điểm kỳ dị" nào, nơi vòng lặp phản hồi học tập của AI trở nên nhanh đến mức vượt qua sự hiểu biết của con người. Các kịch bản của tôi không cần những thiên tài độc ác. Tôi không giả định có những người máy thông minh như Data trong Star Trek, R2-D2 trong Star Wars, hoặc Marvin trong loạt phim The Hitchhiker's Guide to the Galaxy. Một số thủ thuật tôi sẽ thảo luận thậm chí không cần những đột phá nghiên cứu lớn. Chúng sẽ cải thiện khi các kỹ thuật AI ngày càng tinh vi hơn,nhưng chúng ta có thể thấy những dấu hiệu của chúng đang hoạt động ngày nay. Việc hack này sẽ tự nhiên phát sinh, khi AI ngày càng tiên tiến hơn trong việc học hỏi, hiểu và giải quyết vấn đề.


Định nghĩa:AI /a-i/(danh từ) -

1. (viết tắt) Trí tuệ nhân tạo.

2.Một máy tính có thể (nói chung) cảm nhận, suy nghĩ và hành động.

3. Một thuật ngữ chung bao gồm nhiều công nghệ ra quyết định khác nhau mô phỏng tư duy của con người.



Định nghĩa này không phải là định nghĩa chính thức, nhưng việc định nghĩa AI rất khó. Năm 1968, nhà khoa học máy tính tiên phongMarvin Minsky đã mô tả trí tuệ nhân tạolà "khoa học làm cho máy móc thực hiện những việc mà con người cần trí thông minh mới làm được."Patrick Winston, một nhà tiên phong khác trong lĩnh vực trí tuệ nhân tạo, định nghĩa nó là "các phép tính cho phép nhận thức, suy luận và hành động." Phiên bản năm 1950 của bài kiểm tra Turing—được gọi là "trò chơi bắt chước" trong cuộc thảo luận ban đầu—tập trung vào một chương trình máy tính giả định mà con người không thể phân biệt được với con người thực.

Tôi cần phân biệt giữa trí tuệ nhân tạo chuyên biệt – đôi khi được gọi là trí tuệ nhân tạo "hẹp" – và trí tuệ nhân tạo tổng quát. Trí tuệ nhân tạo tổng quát là những gì bạn thấy trong phim, trí tuệ nhân tạo có thể cảm nhận, suy nghĩ và hành động theo cách rất tổng quát và giống con người. Nếu nó thông minh hơn con người, nó được gọi là "siêu trí tuệ nhân tạo". Kết hợp nó với robot học, bạn sẽ có một người máy hình người, có thể trông giống hoặc khác con người. Những người máy trong phim cố gắng tiêu diệt nhân loại đều là trí tuệ nhân tạo tổng quát.

Đã có rất nhiều nghiên cứu thực tế được tiến hành về cách tạo ra trí tuệ nhân tạo tổng quát, cũng như nghiên cứu lý thuyết về cách thiết kế các hệ thống này để chúng không làm những việc chúng ta không muốn, chẳng hạn như hủy diệt nhân loại. Mặc dù đây là công việc hấp dẫn, bao gồm các lĩnh vực từ khoa học máy tính đến xã hội học và triết học, nhưng ứng dụng thực tế của nó thìcó lẽ còn hàng chục năm nữa. Thay vào đó, tôi muốn tập trung vào trí tuệ nhân tạo chuyên biệt, vì đó là lĩnh vực đang được phát triển hiện nay.

AI chuyên dụng được thiết kế cho một nhiệm vụ cụ thể, chẳng hạn như hệ thống điều khiển xe tự lái. Nó biết cách lái xe, cách tuân thủ luật giao thông, cách tránh tai nạn và phải làm gì khi có sự cố bất ngờ xảy ra – chẳng hạn như bóng của trẻ em đột nhiên lăn ra đường. AI chuyên dụng biết rất nhiều và có thể đưa ra quyết định dựa trên kiến thức đó, nhưng chỉ trong phạm vi hạn chế của việc lái xe.

Một câu chuyện cười phổ biến trong giới nghiên cứu AI là ngay khi một thứ gì đó hoạt động, nó không còn là AI nữa. Nó chỉ là phần mềm. Điều đó có thể khiến nghiên cứu AI trở nên chán nản, vì theo định nghĩa, những tiến bộ duy nhất được tính đến là những thất bại, nhưng câu chuyện cười này ẩn chứa một phần sự thật. AI vốn là một thuật ngữ khoa học viễn tưởng bí ẩn, nhưng một khi nó trở thành hiện thực, nó không còn bí ẩn nữa. Chúng ta từng cho rằng việc đọc X-quang ngực cần có bác sĩ X-quang: tức là một con người thông minh với đào tạo phù hợp và chứng chỉ chuyên môn. Chúng ta đã học được rằng đó là một nhiệm vụ lặp đi lặp lại mà máy tính cũng có thể thực hiện được.

Đây là cách để bạn suy nghĩ về nó: có một chuỗi liên tục các công nghệ và hệ thống ra quyết định, từ một bộ điều nhiệt điện cơ đơn giản vận hành lò sưởi để phản ứng với sự thay đổi nhiệt độ cho đến một người máy giống như trong phim khoa học viễn tưởng. Điều khiến một thứ trở thành AI thường phụ thuộc vào độ phức tạp của cả các tác vụ được thực hiện và môi trường mà chúng diễn ra. Bộ điều nhiệt thực hiện một tác vụ rất đơn giản chỉ cần tính đến một khía cạnh của môi trường. Nó thậm chí không cần máy tính. Một bộ điều nhiệt kỹ thuật số hiện đại có thể cảm nhận ai đang ở trong phòng và đưa ra dự đoán về nhu cầu sưởi ấm trong tương lai dựa trên cả việc sử dụng và dự báo thời tiết, cũng như mức tiêu thụ điện trên toàn thành phố và chi phí năng lượng từng giây. Một bộ điều nhiệt AI tương lai có thể hành động như một người quản gia chu đáo và quan tâm, dù điều đó có nghĩa là gì trong bối cảnh điều chỉnh nhiệt độ môi trường.

Tôi thà tránh bị ám ảnh bởi các định nghĩa, vì chúng phần lớn không quan trọng đối với mục đích của cuộc thảo luận này. Ngoài việc ra quyết định, các phẩm chất liên quan của các hệ thống AI mà tôi sẽ thảo luận là tính tự chủ (khả năng hành động độc lập), tính tự động hóa (khả năng hành động theo các phản ứng được cài đặt sẵn đối với các kích hoạt cụ thể) và khả năng tác động vật lý (khả năng thay đổi môi trường vật lý). Một bộ điều nhiệt có khả năng tự động hóa và tác động vật lý hạn chế, và không có tính tự chủ. Một hệ thống dự đoánTái phạm tội không có tác nhân vật lý; nó chỉ đưa ra các khuyến nghị cho thẩm phán. Một chiếc xe tự lái có một số đặc điểm của cả ba. R2-D2 có rất nhiều đặc điểm của cả ba, mặc dù không hiểu vì sao các nhà thiết kế lại bỏ qua tổng hợp giọng nói tiếng Anh.


Định nghĩa:Robot/[image: ]bắt / (danh từ) -

1. Các đối tượng vật lý có thể cảm nhận, suy nghĩ và hành động trong môi trường của chúng thông qua chuyển động vật lý.



Robot học cũng đã phát triển một thần thoại phổ biến và một thực tế ít hào nhoáng hơn. Giống như AI, có nhiều định nghĩa khác nhau về thuật ngữ này. Trong phim và truyền hình, robot thường được thể hiện là những người nhân tạo: người máy. Nhưng giống như AI, robot học bao gồm một loạt các khả năng suy luận và thể chất. Một lần nữa, tôi thích tập trung vào các công nghệ thực tế và gần gũi hơn. Đối với mục đích của chúng ta, robot học là sự tự chủ, tự động hóa và khả năng tác động vật lý được nâng cao đáng kể. Đó là "sự tự chủ mạng vật lý": công nghệ AI bên trong các đối tượng có thể tương tác với thế giới một cách trực tiếp, vật lý.
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Hack AI

ACác hệ thống AI là các chương trình máy tính, chạy trên máy tính, gần như chắc chắn là trên các mạng máy tính quy mô lớn. Do đó, chúng dễ bị tấn công bởi tất cả các loại hình hack tương tự như các hệ thống máy tính khác. Tuy nhiên, cũng có những kiểu tấn công mà các hệ thống AI đặc biệt dễ bị tổn thương – đặc biệt là các hệ thống học máy (ML). ML là một lĩnh vực con của AI, nhưng đã trở thành lĩnh vực thống trị các hệ thống AI thực tế. Trong các hệ thống ML, các "mô hình" trống được cung cấp một lượng dữ liệu khổng lồ và được hướng dẫn tự tìm ra các giải pháp. Một số cuộc tấn công ML liên quan đến việc đánh cắp "dữ liệu huấn luyện" được sử dụng để dạy hệ thống ML, hoặc đánh cắp mô hình ML mà hệ thống dựa trên. Những cuộc tấn công khác liên quan đến việc cấu hình hệ thống ML để đưa ra các quyết định sai – hoặc không chính xác.

Danh mục cuối cùng này, được gọi là "học máy đối kháng", về cơ bản là một tập hợp các thủ thuật. Đôi khi, chúng liên quan đến việc nghiên cứu hệ thống học máy chi tiết để hiểu rõ về hoạt động và điểm yếu của nó, từ đó tạo ra các đầu vào nhắm vào những điểm yếu đó. Ví dụ, một hệ thống học máy có thể bị đánh lừa bằng các đầu vào được xây dựng cẩn thận. Năm 2017, các nhà nghiên cứu MIT đã thiết kế một con rùa đồ chơi sao cho bộ phân loại hình ảnh AI sẽ nhận định đó là súng trường. Các ví dụ khác bao gồm dán các nhãn dán có vẻ vô hại nhưng được đặt cẩn thận lên biển báo dừng, khiến bộ phân loại AI nghĩ rằng đó là biển báo giới hạn tốc độ, hoặc đặt nhãn dán trên đường khiến xe tự lái phải lách sang làn đường đối diện. Tất cả những điều này đều làví dụ lý thuyết, và mặc dù các nhà nghiên cứu đã thành công trong việc khiến ô tô gặp lỗi theo cách này trong các thử nghiệm, nhưng theo hiểu biết của chúng tôi, chưa ai thực sự đâm một chiếc xe tự lái bằng cách sử dụng học máy đối kháng.

Học máy đối kháng không nhất thiết phải ác ý, và nó không chỉ giới hạn trong môi trường phòng thí nghiệm. Hiện tại, có các dự án học máy đối kháng đang cố gắng hack các hệ thống nhận dạng khuôn mặt để người biểu tình và những người khác có thể tụ tập công khai mà không sợ bị cảnh sát nhận dạng. Tương tự, bạn có thể hình dung một tương lai nơi các công ty bảo hiểm sử dụng các hệ thống AI để đưa ra quyết định phê duyệt yêu cầu bồi thường. Một bác sĩ có thể sử dụng một thủ thuật đã biết để đảm bảo bảo hiểm cho một bệnh nhân cần một loại thuốc hoặc thủ thuật cụ thể.

Các vụ tấn công thành công khác liên quan đến việc cung cấp cho hệ thống học máy các đầu vào cụ thể được thiết kế để gây ra những thay đổi trong hệ thống. Năm 2016, Microsoft đã giới thiệu một chatbot, Tay, trên Twitter. Phong cách trò chuyện của nó được mô phỏng theo kiểu nói của một thiếu nữ tuổi teen, và được cho là sẽ trở nên tinh vi hơn khi tương tác với mọi người và học hỏi phong cách trò chuyện của họ. Trong vòng hai mươi bốn giờ, một nhóm trên diễn đàn thảo luận 4Chan đã phối hợp các phản hồi của họ với Tay. Họ tràn ngập hệ thống bằng các tweet phân biệt chủng tộc, phân biệt giới tính và bài Do Thái, biến Tay thành một người phân biệt chủng tộc, phân biệt giới tính và bài Do Thái. Tay đã học hỏi từ họ, và—không thực sự hiểu—lặp lại sự xấu xa của họ với thế giới.

Các hệ thống AI là các chương trình máy tính, vì vậy không có lý do gì để tin rằng chúng sẽ không dễ bị tấn công giống như các chương trình máy tính khác. Nghiên cứu về học máy đối kháng vẫn đang ở giai đoạn đầu phát triển, vì vậy chúng ta không thể khẳng định chắc chắn liệu bất kỳ cuộc tấn công đối kháng nào mà tôi đã mô tả có dễ hay khó, hoặc các biện pháp đối phó an ninh sẽ hiệu quả đến mức nào. Nếu lịch sử tấn công máy tính là bất kỳ chỉ dẫn nào, thì sẽ có những lỗ hổng có thể khai thác trong các hệ thống AI trong tương lai gần. Các hệ thống AI được nhúng trong cùng loại hệ thống xã hội kỹ thuật mà tôi đã thảo luận xuyên suốt cuốn sách, vì vậy sẽ luôn có những người muốn tấn công chúng để đạt được lợi ích cá nhân.

Vấn đề với những thủ thuật tôi vừa mô tả là kết quả rất rõ ràng. Xe ô tô bị tai nạn. Một con rùa bị phân loại nhầm thành súng trường. Tay cư xử như một người phân biệt chủng tộc, ghét phụ nữ và phát xít. Chúng ta sẽ thấy điều đó xảy ra, và—hy vọng—sửa chữa các hệ thống học máy và khôi phục hoạt động của chúng về trạng thái hợp lý hơn.

Có một chuỗi liên tục các cuộc tấn công có thể tưởng tượng được, từ rõ ràng đến vô hình. Tôi lo lắng hơn về những cuộc tấn công có kết quả tinh tế và không rõ ràng. Xe hơi có thể không bị tai nạn, nhưng chúng có thể chạy hơi thất thường. Chatbot có thể không biến thành phát xít hoàn toàn, nhưng chúng có thể hơi nghiêng về việc xác nhận quan điểm của một đảng chính trị cụ thể. Tin tặc có thể tìm ra một cụm từ để thêm vào đơn xin nhập học, giúp họ được xếp vào một hạng mục tốt hơn. Miễn là kết quả tinh tế và chúng ta không biết các thuật toán, làm sao ai có thể biết chúng đang xảy ra?
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Vấn đề về khả năng giải thích

TôinCẩm nang du hành thiên hà, một chủng tộc những sinh vật siêu thông minh, đa chiều đã xây dựng máy tính mạnh nhất vũ trụ, Deep Thought, để trả lời câu hỏi cuối cùng về sự sống, vũ trụ và mọi thứ. Sau 7,5 triệu năm tính toán,Deep Thought thông báo cho họrằng câu trả lời là 42. Nhưng nó không thể giải thích câu trả lời của mình, thậm chí không biết câu hỏi là gì.

Nói tóm lại, đó chính là vấn đề về khả năng giải thích. Các hệ thống AI hiện đại về cơ bản là những hộp đen. Dữ liệu đi vào ở một đầu, và câu trả lời đi ra ở đầu kia. Có thể không thể hiểu được hệ thống đã đưa ra kết luận như thế nào, ngay cả khi bạn là người thiết kế hệ thống và có thể kiểm tra mã. Các nhà nghiên cứu không biết chính xác hệ thống phân loại hình ảnh AI phân biệt rùa với súng trường như thế nào, chứ đừng nói đến việc tại sao một trong số chúng lại nhầm lẫn cái này với cái kia.

Năm 2016, chương trình AIAlphaGo đã thắng một trận đấu năm vántrước một trong những kỳ thủ cờ vây giỏi nhất thế giới, Lee Sedol – điều này đã gây chấn động cả thế giới AI và cờ vây. Nước đi nổi tiếng nhất của AlphaGo là ở ván thứ hai: nước đi thứ ba mươi bảy. Thật khó để giải thích mà không đi sâu vào chiến thuật cờ vây, nhưng đó là nước đi mà không người nào sẽ chọn thực hiện. Đó là một ví dụ về việc AI suy nghĩ khác biệt.

Trí tuệ nhân tạo không giải quyết vấn đề như con người. Hạn chế của chúng cũng khác.từ chúng ta. Họ sẽ xem xét nhiều giải pháp khả thi hơn chúng ta. Quan trọng hơn, họ sẽ xem xét nhiều hơncác loạicủa các giải pháp. Họ sẽ khám phá những con đường mà chúng ta đơn giản là chưa từng nghĩ đến, những con đường phức tạp hơn những điều mà chúng ta thường ghi nhớ. (Giới hạn nhận thức của chúng ta về lượng dữ liệu đồng thời mà chúng ta có thể xử lý tinh thần đã từ lâu được mô tả là "con số kỳ diệu bảycộng hoặc trừ hai." Một hệ thống AI không có bất kỳ hạn chế nào tương tự như vậy, dù chỉ một chút.

Năm 2015, một nhóm nghiên cứu đã cung cấp dữ liệu sức khỏe và y tế từ khoảng 700.000 cá nhân cho một hệ thống AI có tên là Deep Patient, và kiểm tra xem hệ thống có thể dự đoán bệnh hay không. Kết quả là thành công trên mọi mặt. Bất ngờ, Deep Patient hoạt động tốt trong việc dự đoán sự khởi phát của các rối loạn tâm thần như tâm thần phân liệt, mặc dù các bác sĩ gần như không thể dự đoán được đợt loạn thần đầu tiên. Điều này nghe có vẻ tuyệt vời, nhưng Deep Patient không giải thích cơ sở cho các chẩn đoán và dự đoán của nó, và các nhà nghiên cứu không biết làm thế nào nó đưa ra kết luận. Bác sĩ có thể tin tưởng hoặc bỏ qua máy tính, nhưng không thể hỏi thêm thông tin.

Điều đó không lý tưởng. Hệ thống AI không chỉ nên đưa ra câu trả lời mà còn cung cấp một số giải thích về lý luận của nó ở định dạng con người có thể hiểu được. Chúng ta cần điều này cả để cảm thấy thoải mái khi tin tưởng vào các quyết định của hệ thống AI và để đảm bảo rằng hệ thống AI của chúng ta không bị xâm nhập để đưa ra các quyết định thiên vị. Việc cung cấp một lời giải thích có lý do có giá trị nội tại ngoài việc nó có cải thiện khả năng chính xác hay không; nó được coi là một thành phần cơ bản của ý tưởng về quy trình pháp lý theo luật.

Các nhà nghiên cứu đang nỗ lực phát triển trí tuệ nhân tạo có thể giải thích được; năm 2017, Cơ quan Dự án Nghiên cứu Quốc phòng Tiên tiến (DARPA) đã khởi động quỹ nghiên cứu trị giá 75 triệu USD cho một chục chương trình trong lĩnh vực này. Mặc dù sẽ có những tiến bộ trong lĩnh vực này, nhưng dường như có sự đánh đổi giữa hiệu quả và khả năng giải thích – và những đánh đổi khác giữa hiệu quả và bảo mật, cũng như khả năng giải thích và quyền riêng tư. Giải thích là một dạng viết tắt nhận thức được con người sử dụng, phù hợp với cách con người đưa ra quyết định. Các quyết định của AI có thể đơn giản là không phù hợp với các giải thích mà con người có thể hiểu được, và việc ép các hệ thống AI đưa ra những giải thích đó có thể đặt ra một hạn chế bổ sung có thể ảnh hưởng đến chất lượng quyết định của chúng.Không rõ tất cả nghiên cứu này sẽ dẫn đến đâu. Trong tương lai gần, AI ngày càng trở nên khó hiểu hơn, khi các hệ thống trở nên phức tạp hơn, ít giống con người hơn và khó giải thích hơn.

Trong một số bối cảnh, chúng ta có thể không quan tâm đến khả năng giải thích. Tôi có thể cảm thấy tự tin khi được chẩn đoán bởi Deep Patient—ngay cả khi nó không thể giải thích hành động của mình—nếu dữ liệu cho thấy nó chính xác hơn bác sĩ con người. Tôi cũng có thể cảm thấy như vậy về một hệ thống AI quyết định nơi khoan dầu hoặc dự đoán bộ phận máy bay nào có khả năng hỏng cao hơn. Tôi có thể không thoải mái bằng với một hệ thống AI đưa ra quyết định tuyển sinh đại học bằng cách dự đoán khả năng một ứng viên sẽ thành công trong học tập, một hệ thống đưa ra quyết định cho vay bằng cách đưa các định kiến chủng tộc vào dự đoán về khả năng vỡ nợ, hoặc một hệ thống đưa ra quyết định ân xá bằng cách dự đoán khả năng tái phạm. Một số người cuối cùng có thể cảm thấy thoải mái với các hệ thống AI đưa ra các quyết định có mức độ rủi ro cao mà không cần giải thích. Tất cả điều này mang tính chủ quan cao và có khả năng thay đổi theo thời gian khi chúng ta ngày càng quen thuộc với việc AI đưa ra quyết định.

Những người khác lại không đồng ý và phản đối mạnh mẽ AI không giải thích được. Viện Tương lai của Sự sống và các nhà nghiên cứu AI khác lưu ý rằngkhả năng giải thích đặc biệt quan trọngđối với các hệ thống có thể "gây hại", "có ảnh hưởng đáng kể đến cá nhân" hoặc ảnh hưởng đến "cuộc sống, chất lượng cuộc sống hoặc danh tiếng của một người". Báo cáo "AI ở Vương quốc Anh" cho thấy rằngnếu một hệ thống AIcó "tác động đáng kể đến cuộc sống của một cá nhân" và không thể cung cấp "giải thích đầy đủ và thỏa đáng" cho các quyết định của mình, thì hệ thống không nên được triển khai.

Đối với tôi, sự khác biệt giữa một AI cần đưa ra lời giải thích và một AI thì không nằm ở sự công bằng. Chúng ta cần đảm bảo rằng các hệ thống AI không phân biệt chủng tộc, giới tính, người khuyết tật hoặc phân biệt đối xử theo cách nào đó mà chúng ta thậm chí còn chưa nghĩ đến. Nếu không có khả năng giải thích, chúng ta có thể dễ dàng thu được kết quả tương tự như kết quả do hệ thống AI nội bộ của Amazon tạo ra để sàng lọc đơn xin việc. Hệ thống đó được đào tạo dựa trên dữ liệu tuyển dụng của công ty trong mười năm, và vì ngành công nghệ do nam giới thống trị, hệ thống AI đã tự học cách phân biệt giới tính, xếp hạng các sơ yếu lý lịch thấp hơn nếu có từ "phụ nữ" hoặc nếu ứng viên tốt nghiệp từ mộttrường đại học dành cho nữ. (Có những lúc chúng ta không muốn tương lai giống như quá khứ.)

Điều đó rõ ràng là thiên vị và không công bằng, vàCác giám đốc điều hành của Amazon mất nhiệt huyếtcho dự án và đã hủy bỏ hệ thống khi họ nhận ra điều gì đang xảy ra. Họ phải đối mặt với một vấn đề khó khăn, thậm chí có thể là không thể giải quyết được, vì cónhiều định nghĩa mâu thuẫn về sự công bằng; "công bằng" trong bối cảnh này không nhất thiết là công bằng trong bối cảnh khác. Một hệ thống công bằng để xác định việc nhập học là hệ thống không phân biệt giới tính, hệ thống cố tình điều chỉnh các thành kiến giới tính trước đây, hệ thống trao quyền nhập học cho các giới tính theo tỷ lệ nộp đơn, hay hệ thống tạo cơ hội bình đẳng giữa các giới cũng như cho người chuyển giới hoặc người không xác định giới tính?

Nếu một hệ thống AI có thể giải thích lý do đưa ra một đề xuất tuyển dụng cụ thể hoặc một quyết định ân xá cụ thể, chúng ta sẽ có thể kiểm tra quy trình ra quyết định của nó tốt hơn. Điều này có nghĩa là chúng ta có nhiều khả năng tin tưởng hệ thống đó trong các tình huống phức tạp về mặt xã hội hơn là "X-quang này có chỉ ra khối u không?".

Mặt khác, các quyết định của con người không nhất thiết phải dễ giải thích. Chắc chắn, chúng ta có thể đưa ra lý do, nhưng nghiên cứu chỉ ra rằng chúng là những lời biện minh sau sự kiện hơn là những lời giải thích thực sự. Vì vậy, có lẽ câu trả lời là chỉ cần nhìn vào kết quả. Khi tòa án quyết định xem hành vi của một sở cảnh sát cụ thể có phân biệt chủng tộc hay không, họ không mở hộp sọ của các sĩ quan cảnh sát hoặc yêu cầu họ giải thích hành vi của mình. Họ nhìn vào kết quả và đưa ra quyết định dựa trên đó.
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Nhân hóa AI

ACác hệ thống trí tuệ nhân tạo sẽ ảnh hưởng đến chúng ta ở cả cấp độ cá nhân và xã hội. Trước đây, tôi đã đề cập đến kỹ thuật xã hội. Các nỗ lực lừa đảo hiệu quả nhất – những nỗ lực khiến mọi người và các công ty mất rất nhiều tiền – đều được cá nhân hóa. Một email giả mạo CEO gửi cho ai đó trong bộ phận tài chính, yêu cầu chuyển khoản cụ thể, có thể đặc biệt hiệu quả, và giọng nói hoặc video còn hiệu quả hơn nữa. Công việc tốn nhiều công sức là tùy chỉnh các cuộc tấn công lừa đảo có thể được tự động hóa bằng các kỹ thuật AI, cho phép những kẻ lừa đảo tinh chỉnh các email hoặc tin nhắn thoại nhắm mục tiêu cá nhân từ các nhân vật có thẩm quyền để chúng trở nên đáng tin cậy hơn.

Bị AI lừa dối không nhất thiết rắc rối hơn bị người khác lừa; mối nguy lớn hơn nằm ở chỗ AI sẽ có khả năng thuyết phục với tốc độ và quy mô của máy tính. Các thủ thuật nhận thức hiện nay còn thô sơ: một bài báo giả hoặc một cú hích khiêu khích chỉ có thể đánh lừa những người dễ tin hoặc tuyệt vọng nhất. AI có tiềm năng thực hiện các thủ thuật nhận thức được nhắm mục tiêu vi mô: cá nhân hóa, tối ưu hóa và phân phối riêng lẻ. Các trò lừa đảo kiểu cũ như "bẫy chim" là các thủ thuật nhận thức được thiết kế riêng cho từng người. Các thông điệp quảng cáo là các thủ thuật nhận thức được phát sóng hàng loạt. Các kỹ thuật AI có tiềm năng kết hợp các khía cạnh của cả hai kỹ thuật đó.

Con người từ lâu đã gán những phẩm chất giống con người cho các chương trình máy tính. Vào những năm 1960, lập trình viên Joseph Weizenbaum đã tạo ra một chương trình trò chuyện sơ khaichương trình có tên là ELIZAbắt chước phong cách của một nhà tâm lý học. Weizenbaum đã kinh ngạc khi thấy mọi người tâm sự những bí mật cá nhân sâu sắc với thứ mà họ biết chỉ là một chương trình máy tính ngớ ngẩn. Thậm chí thư ký của Weizenbaum còn yêu cầu ông rời khỏi phòng để cô có thể nói chuyện riêng với ELIZA. Ngày nay, mọi người thường lịch sự vớicác trợ lý giọng nói như Alexa và SiriCứ như thể chúng thực sự quan tâm đến giọng điệu vậy. Siri thậm chí còn phàn nàn khi bạn nói chuyện thô lỗ với nó: "Điều đó không hay lắm," nó nói - tất nhiên là vì nó được lập trình như vậy.

Nhiều thí nghiệm khác cũng cho kết quả tương tự. Những người tham gia nghiên cứu sẽ đánh giá hiệu suất của máy tính ít khắt khe hơn nếu họ đánh giá trên chính chiếc máy tính mà họ đang chỉ trích, điều này cho thấy rằngHọ không muốn làm tổn thương tình cảm của nó.. Trong một thí nghiệm khác, nếu một máy tính nói với đối tượng nghiên cứu một thông tin "cá nhân" rõ ràng là hư cấu,chủ thể có khả năng đáp lạibằng cách chia sẻ thông tin cá nhân thực tế. Sức mạnh của sự đáp lại là điều mà các nhà tâm lý học nghiên cứu. Đây cũng là một thủ thuật mà mọi người sử dụng – một thủ thuật nhận thức khác mà quy mô và cá nhân hóa của AI có thể tăng cường.

Việc bổ sung robot khiến các thủ thuật AI trở nên hiệu quả hơn. Chúng ta, con người, đã phát triển một số đường tắt nhận thức khá hiệu quả để nhận biết người khác. Chúng ta nhìn thấy khuôn mặt ở khắp mọi nơi; hai chấm trên một đường ngang được coi là khuôn mặt. Đây là lý do tại sao ngay cả những minh họa tối giản cũng rất hiệu quả. Nếu một thứ gì đó có khuôn mặt, thì đó là một sinh vật thuộc loại nào đó, với ý định, cảm xúc và mọi thứ khác đi kèm với khuôn mặt thực tế. Nếu thứ đó nói hoặc, thậm chí tốt hơn, trò chuyện, thì chúng ta có thể tin rằng nó có ý định, mong muốn và quyền tự chủ. Nếu nó có lông mày, chúng ta càng có nhiều khả năng làm như vậy.

Robot cũng không ngoại lệ. Nhiều người có mối quan hệ gần gũi với máy hút bụi robot của họ, thậm chí còn phàn nàn nếu công ty đề nghị thay thế thay vì sửa chữa "Roomba" của họ. Một thiết bị chống mìn do Quân đội Mỹ phát triểnrobot gặp vấn đềkhi một đại tá từ chối cho phép thiết bị hình côn trùng tiếp tục tự làm hại mình bằng cách giẫm lên mìn. Một robot Harvard có thể thuyết phục sinh viên mang nó vào ký túc xá bằng cách giả vờđể trở thành một robot giao đồ ăn. Và Boxie, một robot biết nói giống trẻ con do các nhà nghiên cứu tại MIT phát triển, có thể thuyết phục mọi người trả lời các câu hỏi cá nhân chỉ bằng cách hỏi một cách lịch sự.

Ít nhất một phần phản ứng của chúng ta đối với robot tương tự như phản ứng của chúng ta đối với ngoại hình và hành vi của trẻ em. Trẻ em có đầu to so với cơ thể, mắt to so với đầu và lông mi dài so với mắt. Giọng nói của chúng cao. Chúng ta phản ứng với những đặc điểm này bằng cảm giác muốn bảo vệ.

Các nghệ sĩ đã tận dụng hiện tượng này trong nhiều thế hệ để khiến các tác phẩm của họ trở nên đáng yêu hơn. Búp bê trẻ em được thiết kế để gợi lên phản ứng yêu thương, bảo vệ. Các nhân vật hoạt hình cũng được vẽ theo cách này, bao gồm Betty Boop vào những năm 1930 và Bambi vào năm 1942. Nhân vật chính của bộ phim người đóng năm 2019Alita: Thiên thần chiến binhđã chỉnh sửa mắt bằng máy tính để chúng trông to hơn.

Năm 2016, Viện Công nghệ Georgia đã xuất bảnmột nghiên cứu về sự tin tưởng của con người vào robotsử dụng một robot không có hình dạng người để hỗ trợ người tham gia điều hướng trong một tòa nhà, đưa ra các chỉ dẫn như "Đi lối này để ra cửa." Đầu tiên, người tham gia tương tác với robot trong môi trường bình thường để trải nghiệm hiệu suất của nó, vốn cố tình kém. Sau đó, họ phải quyết định có nên làm theo lệnh của robot trong tình huống khẩn cấp mô phỏng hay không. Trong tình huống sau, cả hai mươi sáu người tham gia đều tuân theo lời khuyên chỉ đường của robot, mặc dù chỉ vài phút trước đó họ đã quan sát thấy robot có kỹ năng điều hướng kém. Mức độ tin tưởng mà họ đặt vào cỗ máy này thật đáng kinh ngạc: khi robot chỉ vào một căn phòng tối không có lối ra rõ ràng, phần lớn mọi người vẫn nghe theo nó, thay vì an toàn đi ra bằng cửa mà họ đã vào. Các nhà nghiên cứu đã tiến hành các thí nghiệm tương tự với các robot khác có vẻ bị hỏng. Một lần nữa, các đối tượng vẫn làm theo chỉ dẫn khẩn cấp của những robot này, dường như bỏ qua lẽ thường của họ. Có vẻ như robot có thể tự nhiên xâm nhập lòng tin của chúng ta.

Robot hình người là một công nghệ có sức thuyết phục về mặt cảm xúc, và AI sẽ chỉ làm tăng thêm sức hấp dẫn của chúng. Khi AI bắt chước con người, hoặc thậm chí là động vật, nó sẽ chiếm đoạt tất cả các cơ chế mà con người sử dụng để đánh giá lẫn nhau và nghĩ ra những cách mới để "hack" các cơ chế đó. Như nhà tâm lý học Sherry Turkle đã viết vào năm 2010:Khi robot nhìn vào mắt, nhận diện khuôn mặt, gươngcử chỉ của con người, chúng kích hoạt các nút Darwin trong chúng ta, thể hiện loại hành vi mà mọi người liên kết với sự cảm nhận, ý định và cảm xúc." Nghĩa là, chúng "hack" bộ não của chúng ta.

Chúng ta sẽ không chỉ đối xử với AI như con người. Chúng cũng sẽ hành động như con người theo những cách được thiết kế có chủ ý để đánh lừa chúng ta. Chúng sẽ sử dụng các thủ thuật nhận thức.
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AI và Robot đang tấn công chúng ta

DTrong cuộc bầu cử Mỹ năm 2016, khoảng một phần năm tổng số tweet chính trị được đăng bởi bot. Đối với cuộc bỏ phiếu Brexit của Anh cùng năm, con số này là một phần ba. Một báo cáo của Viện Internet Oxford năm 2019 đã tìm thấy bằng chứng vềbots được sử dụng để lan truyền tuyên truyềnở năm mươi quốc gia. Những chương trình này thường đơn giản, lặp lại khẩu hiệu một cách vô nghĩa. Ví dụ, một phần tư triệu tweet ủng hộ Saudi "Tất cả chúng ta đều tin tưởng vào [Thái tử] Mohammed bin Salman" đã được đăng sau vụ sát hại Jamal Khashoggi năm 2018.

Năm 2017, Ủy ban Truyền thông Liên bang đã thông báo về thời gian bình luận công khai trực tuyến liên quan đến kế hoạch bãi bỏ tính trung lập mạng. Đã nhận được một con số đáng kinh ngạc là 22 triệu bình luận. Nhiều trong số đó – có lẽ là một nửa – được gửi bằng cách sử dụng danh tính bị đánh cắp. Những bình luận giả này rất thô sơ; 1,3 triệu bình luận được tạo ra từ cùng một mẫu, với một số từ được thay đổi để chúng có vẻ độc đáo. Chúng không vượt qua được ngay cả sự kiểm tra sơ sài.

Những nỗ lực như vậy sẽ ngày càng tinh vi hơn. Trong nhiều năm, các chương trình AI đã viết các bài báo về thể thao và tài chính cho các tổ chức tin tức thực sự như Hãng Thông tấn Associated Press. Bản chất hạn chế của nhiều bài viết về các chủ đề đó đã khiến chúng dễ thích ứng với AI hơn. AI hiện đang được sử dụng để viết các bài báo tổng quát hơn.Các hệ thống tạo văn bản hiện đạiVí dụ như GPT-3 của OpenAI có thể được cung cấp dữ liệu và viết những câu chuyện có thật, nhưng chúng cũng có thể dễ dàng được cung cấp thông tin sai lệch và viết tin tức giả.

Không cần nhiều trí tưởng tượng để thấy AI sẽ làm suy thoái diễn ngôn chính trị như thế nào. Ngay từ bây giờ, các nhân vật do AI điều khiển đã có thể viết thư cá nhân gửi đến các tờ báo và quan chức đắc cử, để lại bình luận dễ hiểu trên các trang tin tức và diễn đàn, đồng thời tranh luận chính trị một cách thông minh trên mạng xã hội. Khi các hệ thống này trở nên mạch lạc và cá nhân hơn, khó phân biệt hơn với người thật, các chiến thuật từng rõ ràng có thể trở nên khó phát hiện hơn nhiều.

Trong một thí nghiệm gần đây, các nhà nghiên cứu đã sử dụng một chương trình tạo văn bản để gửi 1.000 bình luận nhằm đáp ứng yêu cầu của chính phủ vềý kiến công chúng về một vấn đề liên quan đến Medicaid. Tất cả đều nghe rất độc đáo, như thể những người thật đang ủng hộ một chính sách cụ thể. Họ đã đánh lừa các quản trị viên của Medicaid.gov, những người chấp nhận các bài đăng này là những quan ngại thực sự từ con người thật. Sau đó, các nhà nghiên cứu đã xác định các bình luận và yêu cầu gỡ bỏ chúng, để không có cuộc tranh luận chính sách thực sự nào bị thiên vị không công bằng. Những người khác sẽ không đạo đức như vậy.

Những kỹ thuật này đã được sử dụng để gây ảnh hưởng đến chính sách trong thế giới thực. Một chiến dịch tuyên truyền trực tuyến đã sử dụng ảnh chân dung do AI tạo ra để tạo ra các nhà báo giả. Trung Quốc đã phát tán các tin nhắn văn bản do AI tạo ra nhằm gây ảnh hưởng đến cuộc bầu cử Đài Loan năm 2020. Công nghệ deepfake – các kỹ thuật AI để tạo ra các video thực về các sự kiện giả, thường có người thật nói những điều họ không thực sự nói – đang được sử dụng trong chính trị ở các quốc gia như Malaysia, Bỉ và Mỹ.

Một ví dụ về sự mở rộng của công nghệ này là "persona bot", một AI giả làm cá nhân trên mạng xã hội và các nhóm trực tuyến khác. Persona bot có lịch sử, tính cách và phong cách giao tiếp riêng. Chúng không liên tục phát tán tuyên truyền. Chúng tham gia vào các nhóm sở thích khác nhau: làm vườn, đan len, đường sắt mô hình, bất cứ thứ gì. Chúng hành động như những thành viên bình thường của các cộng đồng đó, đăng bài, bình luận và thảo luận. Các hệ thống như GPT-3 sẽ giúp các AI này dễ dàng khai thác các cuộc trò chuyện trước đó và nội dung liên quan trên Internet, đồng thời thể hiện kiến thức. Sau đó, thỉnh thoảng, AI có thể đăng một điều gì đó liên quan đến một vấn đề chính trị, chẳng hạn như một bài báo về một nhân viên y tế bị phản ứng dị ứng với vắc-xin COVID-19, kèm theo những bình luận lo lắng. Hoặc có thể nó sẽ đưa ra ý kiến của người phát triển về một cuộc bầu cử gần đây, công lý chủng tộc hoặc bất kỳ chủ đề gây tranh cãi nào khác. Mộtbot cá nhân không thể thay đổi dư luận, nhưng nếu có hàng ngàn bot như vậy thì sao? Hàng triệu bot thì sao?

Điều này đã được gọi là "tuyên truyền tính toán", và sẽ thay đổi cách chúng ta nhìn nhận về giao tiếp. AI có tiềm năng làm cho nguồn cung cấp những người truyền thông tin sai lệch trong tương lai trở nên vô hạn. Nó cũng có thể phá vỡ các cuộc thảo luận trong cộng đồng. Năm 2012, nhà đạo đức học về robot Kate Darling đã tiến hành một thí nghiệm vớimột con khủng long nhựa tự động có tên là Cleo, một món đồ chơi phản ứng với cảm ứng theo nhiều cách khác nhau. Sau khi cho những người tham gia tại một hội nghị khoa học chơi với Cleo, cô ấy đã cố gắng thuyết phục họ "làm tổn thương" nó theo nhiều cách khác nhau. Chỉ sau một thời gian ngắn chơi với Cleo, mọi người đã cảm thấy sự đồng cảm mạnh mẽ đến mức họ từ chối làm điều đó, mặc dù nó không cảm thấy đau đớn. Đây là một phản ứng cơ bản của con người. Chúng ta có thể biết một cách trực giác rằng Cleo chỉ là một con khủng long xanh bằng nhựa. Nhưng một khuôn mặt lớn kết hợp với thân hình nhỏ khiến chúng ta coi nó như một đứa trẻ. Nó có một cái tên cho chúng ta biết nó là con gái! Và nó phản ứng với sự chạm của chúng ta! Đột nhiên chúng ta nghĩ về nó nhưmột sinh vật có cảm xúc, và cảm thấy buộc phải bảo vệ cô ấy khỏi bị tổn hại. Và mặc dù phản ứng đó có thể là vô hại, nhưng điều gì sẽ xảy ra khi chú robot nhỏ bé đáng yêu đó ngước nhìn chủ nhân con người của mình bằng đôi mắt to tròn, buồn bã và cầu xin họ mua cho cô ấy một bản nâng cấp phần mềm?

Vì con người chúng ta dễ mắc sai lầm phân loại và coi robot là sinh vật sống có cảm xúc và ý định, nên chúng ta dễ bị chúng thao túng. Robot có thể thuyết phục chúng ta làm những việc mà nếu không thì chúng ta có thể không làm. Chúng có thể khiến chúng ta sợ hãi và không làm những việc mà nếu không thì chúng ta có thể làm. Trong một thí nghiệm,một robot đã có thể gây ra "áp lực đồng trang lứa"về các chủ đề, khuyến khích họ chấp nhận rủi ro hơn. Bao lâu nữa thì một robot tình dục sẽ đề xuất mua hàng trong ứng dụng trong lúc cao trào?

AI sẽ ngày càng giỏi hơn trong việc thuyết phục kiểu này. Các nhà nghiên cứu đã thiết kế AI có thể phát hiện cảm xúc bằng cách phân tích chữ viết của chúng ta, đọc biểu cảm khuôn mặt hoặc theo dõi nhịp thở và nhịp tim của chúng ta. Chúng thường sai, nhưng điều này sẽ thay đổi khi công nghệ tiến bộ. Và cuối cùng, AI sẽ vượt qua con người về khả năng. Điều này sẽ cho phép thao túng chính xác hơn, với lưu ý về khả năng thích ứng mà tôi đã đề cập trước đó.

AIBO là một chú chó robot do Sony giới thiệu vào năm 1999. Công ty đã phát hành các mẫu mới và cải tiến hàng năm cho đến năm 2005, sau đóTrong vài năm tiếp theo, Sony dần ngừng hỗ trợ cho các mẫu AIBO cũ hơn. AIBO khá thô sơ theo tiêu chuẩn máy tính, nhưng điều đó không ngăn cản mọi người gắn bó tình cảm với AIBO của họ. Ở Nhật Bản, mọi người còn tổ chức tang lễ cho những chú AIBO "đã chết" của mình.

Năm 2018, Sony bắt đầu bán thế hệ AIBO mới. Điều đặc biệt thú vị ở đây không phải là những tiến bộ phần mềm khiến nó giống thú cưng hơn, mà là việc AIBO hiện yêu cầu lưu trữ dữ liệu trên đám mây để hoạt động. Điều này có nghĩa là, không giống như các thế hệ trước, Sony có thể sửa đổi hoặc thậm chí "vô hiệu hóa" từ xa bất kỳ AIBO nào. Chi phí lưu trữ trên đám mây là 300 đô la mỗi năm. Nếu Sony muốn tối đa hóa doanh thu, họ nên miễn phí ba năm đầu và sau đó—khi chủ sở hữu đã gắn bó tình cảm với thú cưng của mình—tính phí cao hơn cho các năm tiếp theo. Có thể gọi chiến thuật này là "khóa tình cảm".

Khi AI và robot tự động đảm nhận nhiều nhiệm vụ trong thế giới thực hơn, niềm tin của con người vào các hệ thống tự động sẽ bị xâm phạm với những kết quả nguy hiểm và tốn kém. Nhưng đừng bao giờ quên rằng con người kiểm soát AI. Tất cả các hệ thống AI đều được thiết kế và tài trợ bởi con người, những người muốn thao túng những người khác theo một cách cụ thể vì một mục đích cụ thể.

Các tập đoàn như Sony và những người có quyền lực khác suy nghĩ rất kỹ về cách khai thác cảm xúc của chúng ta để giành quyền lực và lợi nhuận. Họ đầu tư rất nhiều vào nghiên cứu và công nghệ để làm điều đó. Và nếu không có nỗ lực chủ động để thiết lập các quy chuẩn và quy định hạn chế những hành vi khai thác này, chúng ta sẽ sớm thấy khả năng thực sự phi nhân tính của AI bị sử dụng để chống lại những người bình thường thay mặt cho những người chủ quyền lực của họ.
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Máy tính và AI đang tăng tốc việc "hack" xã hội

HHacking có tuổi đời ngang với loài người. Chúng ta, những con người, đã hack các hệ thống từ khi có hệ thống, và chúng ta đã thấy các hệ thống máy tính bị hack từ khi có máy tính. Nhờ tính phức tạp và giao diện có thể lập trình được, máy tính có khả năng bị hack độc đáo. Và ngày nay, nhiều sản phẩm tiêu dùng – như ô tô, thiết bị gia dụng và điện thoại – được điều khiển bằng máy tính. Tất cả các hệ thống xã hội của chúng ta – tài chính, thuế, tuân thủ quy định, bầu cử – đều là những hệ thống xã hội kỹ thuật phức tạp liên quan đến máy tính, mạng, con người và các tổ chức. Điều này khiến tất cả các sản phẩm và hệ thống này dễ bị hack hơn.

Tuy nhiên, tin học hóa làm thay đổi hoạt động tấn công mạng. Đặc biệt khi kết hợp với các kỹ thuật AI, nó tăng tốc hoạt động tấn công mạng trên bốn chiều: tốc độ, quy mô, phạm vi và độ tinh vi.

Tốc độ dễ giải thích; máy tính nhanh hơn con người nhiều. Chúng không cần ngủ, không cảm thấy chán hay bị phân tâm. Nếu được lập trình đúng cách, chúng ít mắc lỗi hơn con người nhiều. Điều này có nghĩa làMáy tính mở rộng quy mô các tác vụ lặp đi lặp lại.hiệu quả hơn nhiều so với khả năng của con người; một chiếc điện thoại thông minh chỉ tiêu tốn một phần nhỏ năng lượng và một phần trăm rất nhỏ thời gian so với một người cần để thực hiện một phép tính toán chính xác. Bằng cách giảm đáng kể lượng công sức cần thiết để thực hiện các tác vụ lặp đi lặp lại, máy tính biến một số thủ thuật từ gần như không thể thành không thể thực hiện được.

Chúng ta đã thấy bằng chứng về những khả năng mới này. Một dịch vụ miễn phí do AI điều khiển có tên làDonotpay.com tự động hóa quy trìnhcủa việc khiếu nại các vé phạt đỗ xe, giúp lật ngược hàng trăm nghìn vé phạt được ban hành ở các thành phố như London và New York. Dịch vụ này đã mở rộng sang các lĩnh vực khác, giúp người dùng nhận bồi thường cho các chuyến bay bị hoãn và hủy bỏ nhiều loại dịch vụ và đăng ký.

Tốc độ của AI cũng cho phép thử nghiệm nhanh chóng: máy tính có thể nhanh chóng thử và loại bỏ vô số biến thể của một yếu tố sản phẩm để tìm ra phiên bản tốt nhất. Thử nghiệm A/B, trong đó người dùng khác nhau được hiển thị ngẫu nhiên các phiên bản khác nhau của một sản phẩm, thường được các nhà phát triển web sử dụng để kiểm tra hiệu quả thiết kế trang web của họ. Ví dụ, người dùng có thể được hiển thị ngẫu nhiên "phiên bản A" với nút "nhấp vào đây" lớn hơn và "phiên bản B" với nút nhỏ hơn, đồng thời trang web tự động thu thập dữ liệu về phiên bản nào tạo ra nhiều lượt nhấp hơn.Kiểm thử A/B tự độngcho phép các nhà phát triển đồng thời thử nghiệm các kết hợp phức tạp của các biến (như kích thước, màu sắc, vị trí và phông chữ của nút), cho phép một loạt các thủ thuật chưa từng có có thể được cá nhân hóa hơn nữa để phù hợp với sở thích và thói quen của người dùng cụ thể thông qua sức mạnh của dữ liệu lớn. Khả năng mô phỏng hàng nghìn biến thể của một thủ thuật cũng mở rộng phạm vi của các thủ thuật có thể được thực hiện, cả bởi các doanh nghiệp thương mại và tội phạm.

Một khía cạnh khác cần xem xét là quy mô của AI. Một hoạt động của con người có lịch sử lâu đời, như giao dịch chứng khoán, sẽ trở nên khác biệt, với những đặc tính không lường trước và không mong muốn, khi được khuếch đại thông qua tự động hóa bằng máy tính. Các hệ thống AI có thể tham gia vào cùng các hoạt động như những người tạo ra chúng, nhưng chúng làm điều đó ở quy mô chưa từng có.

Hoàn toàn có khả năng các bot nhân cách đã được thảo luận trước đó sẽ được triển khai hàng loạt trên mạng xã hội. Chúng sẽ có thể tham gia vào các vấn đề suốt ngày đêm, gửi số lượng tin nhắn không giới hạn, dài và ngắn. Nếu được phép hoạt động tự do,chúng có khả năng áp đảobất kỳ cuộc tranh luận trực tuyến thực sự nào. Họ sẽ tác động một cách nhân tạo đến những gì chúng ta nghĩ là bình thường, và những gì chúng ta nghĩ người khác nghĩ, và ảnh hưởng của họ sẽ không chỉ cảm nhận trên mạng xã hội mà còn ở mọi nơi công cộng và mọi phòng khách. Kiểu thao túng này không lành mạnh cho thị trường ý tưởng hoặc bất kỳ quy trình chính trị dân chủ nào. Hãy nhớ rằng để hoạt độngĐúng đắn mà nói, dân chủ đòi hỏi thông tin, sự lựa chọn và quyền tự quyết. Các nhân vật nhân tạo có thể tước đoạt cả thông tin và quyền tự quyết của công dân.

Phạm vi của AI chắc chắn sẽ ngày càng mở rộng. Khi các hệ thống máy tính trở nên mạnh mẽ hơn, xã hội sẽ giao phó nhiều quyết định hơn – và quan trọng hơn – cho chúng. Điều này có nghĩa là việc tấn công các hệ thống này sẽ gây ra thiệt hại lan rộng hơn và có khả năng phá hủy các hệ thống xã hội kỹ thuật cơ bản, ngay cả khi đó không phải là ý định của những người triển khai chúng.

AI sẽ làm trầm trọng thêm những xu hướng này. Các hệ thống AI đã đưa ra những quyết định ảnh hưởng đến cuộc sống của chúng ta, từ những điều tầm thường đến những quyết định định hình cuộc đời. Chúng cung cấp chỉ dẫn lái xe từng bước. Chúng quyết định bạn có ở lại nhà tù hay không và bạn có được vay ngân hàng hay không. Chúng sàng lọc ứng viên xin việc, người nộp đơn vào đại học và những người xin dịch vụ của chính phủ. Chúng đưa ra quyết định đầu tư và giúp định hình các quyết định trong các vụ án hình sự. Chúng quyết định những tin tức chúng ta xem trên mạng xã hội, những quảng cáo của ứng viên nào chúng ta thấy và những người và chủ đề nào được đưa ra trước mắt chúng ta lặp đi lặp lại. Chúng đưa ra các quyết định nhắm mục tiêu quân sự. Trong tương lai, AI có thể đề xuất các chính trị gia để một nhà tài trợ chính trị giàu có ủng hộ. Chúng có thể quyết định ai đủ điều kiện để bỏ phiếu. Chúng có thể chuyển đổi các kết quả xã hội mong muốn thành các chính sách thuế hoặc điều chỉnh các chi tiết của các chương trình trợ cấp.

Việc tấn công các hệ thống ngày càng quan trọng này sẽ gây thiệt hại hơn. (Chúng ta đã thấy những ví dụ ban đầu về điều này với ""sự sụp đổ chớp nhoáng" của thị trường chứng khoán.) Và phần lớn, chúng ta có rất ít hiểu biết về cách các hệ thống được thiết kế, chế tạo hoặc sử dụng.

Cuối cùng, sự tinh vi của AI có nghĩa là chúng sẽ ngày càng thay thế con người, vì máy tính thường có thể thực hiện các chiến lược phức tạp và không lường trước hơn con người. Khả năng này cũng sẽ chỉ tăng lên khi máy tính ngày càng nhanh và mạnh hơn, và mạng lưới ngày càng phức tạp hơn.

Nhiều thuật toán đã vượt quá khả năng hiểu biết của con người, cho dù chúng đề xuất chúng ta nên xem phim gì, nên mua những khoản đầu tư nào hay nên thực hiện nước đi nào trong trò chơi cờ vây. Xu hướng này sẽ chỉ tăng lên, có khả năng tăng theo cấp số nhân khi các thuật toán bắt đầu thiết kế các thuật toán khác.

Với sự trỗi dậy của AI, việc tấn công máy tính trở thành một trong nhữngnhững cách mạnh mẽ nhất để xâm nhập vào hệ thống xã hội của chúng ta. Khi mọi thứ đều là máy tính, phần mềm sẽ kiểm soát tất cả. Hãy tưởng tượng một hacker bên trong mạng lưới tài chính, thay đổi cách tiền chảy. Hoặc bên trong cơ sở dữ liệu pháp lý – thực hiện những thay đổi nhỏ nhưng quan trọng trong luật và phán quyết của tòa án. (Liệu mọi người có nhận thấy, hoặc có đủ kiến thức để xác minh ngôn ngữ gốc không?) Hãy tưởng tượng một hacker thay đổi thuật toán của Facebook từ bên trong, thay đổi các quy tắc điều chỉnh bài đăng của ai sẽ lên đầu bảng tin, giọng nói của ai được khuếch đại và ai khác sẽ nghe thấy. Khi các chương trình máy tính vận hành các hệ thống hàng ngày mà chúng ta sử dụng để làm việc, chi tiêu, nói chuyện, tổ chức và sống, công nghệ trở thành nhà hoạch định chính sách mới. Và mặc dù các khả năng của công nghệ có thể mang lại cho chúng ta rất nhiều tự do, nhưng trong tay một hacker, chúng có thể biến thành một kiến trúc kiểm soát xã hội vô song.

Tất cảNhững hệ thống này dễ bị tấn công; trên thực tế, nghiên cứu hiện tại chỉ ra rằng tất cả các hệ thống học máy đều có thể bị xâm phạm mà không bị phát hiện. Và những vụ tấn công đó sẽ có những tác động xã hội ngày càng lớn.
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Khi AI trở thành hacker

HTrò chơi "Bắt cờ" về cơ bản là trò chơi ngoài trời được chơi trên máy tính. Các đội bảo vệ mạng của mình trong khi tấn công mạng của các đội khác. Được chơi trong môi trường có kiểm soát, trò chơi phản ánh những gì mà tin tặc máy tính làm trong đời thực: tìm và sửa các lỗ hổng trong hệ thống của mình, đồng thời khai thác chúng trong hệ thống của người khác.

Cuộc thi này đã là một sự kiện chủ chốt tại các hội nghị hacker kể từ giữa những năm 1990. Ngày nay, hàng chục đội từ khắp nơi trên thế giới cạnh tranh trong các sự kiện marathon kéo dài cả cuối tuần được tổ chức trên toàn thế giới. Mọi người tập luyện hàng tháng, và chiến thắng là một thành tích lớn. Nếu bạn thích những thứ như thế này, thì đây gần như là niềm vui lớn nhất bạn có thể có trên Internet mà không phạm nhiều tội hình.

Thử thách lớn về an ninh mạng của DARPA làmột sự kiện có phong cách tương tự dành cho AI, được tổ chức vào năm 2016. Một trăm đội đã tham gia. Sau khi hoàn thành các vòng loại, bảy đội lọt vào vòng chung kết đã thi đấu tại hội nghị DEF CON ở Las Vegas. Cuộc thi diễn ra trong một môi trường thử nghiệm được thiết kế đặc biệt, chứa đầy phần mềm tùy chỉnh chưa từng được phân tích hoặc kiểm tra. Các AI được cung cấp mười giờ để tìm các lỗ hổng để khai thác đối với các AI khác trong cuộc thi và tự vá lỗi để chống lại việc bị khai thác. Hệ thống có tên Mayhem, do một nhóm các nhà nghiên cứu bảo mật máy tính ở Pittsburgh tạo ra, đã giành chiến thắng. Các nhà nghiên cứu đã thương mại hóacông nghệ này hiện đang bận rộn bảo vệ mạng cho các khách hàng như Bộ Quốc phòng.

Năm đó, tại DEF CON đã diễn ra một sự kiện cướp cờ giữa các đội người. Mayhem được mời tham gia với tư cách là đội không phải người duy nhất. Đội này về cuối bảng tổng thể, nhưng không phải lúc nào cũng về cuối ở mọi hạng mục. Bạn có thể dễ dàng hình dung sự cạnh tranh hỗn hợp này sẽ diễn ra như thế nào trong tương lai. Chúng ta đã thấy quỹ đạo với trò chơi cờ vua, và sau đó là trò chơi cờ vây. Các đội AI sẽ cải thiện mỗi năm, vì các công nghệ cốt lõi đều đang được cải thiện. Các đội người sẽ phần lớn vẫn giữ nguyên, vì con người vẫn là con người ngay cả khi các công cụ và khả năng sử dụng chúng của chúng ta được cải thiện. Cuối cùng, rất có khả năng các AI sẽ thường xuyên đánh bại con người. Tôi đoán sẽ mất chưa đến một thập kỷ.

DARPA không hiểu tại sao lại không tổ chức lại sự kiện AI cướp cờ của mình, nhưng Trung Quốc đã tổ chức các sự kiện này thường xuyên kể từ đó. Họ cũng tổ chức các sự kiện kết hợp, với các đội người-máy tính thi đấu với nhau. Thông tin chi tiết rất ít vì các sự kiện này chỉ diễn ra trong nước và ngày càng do quân đội tổ chức, nhưng—đúng như dự đoán—Các hệ thống AI của Trung Quốc đang được cải thiện.

Sẽ phải mất nhiều năm nữa chúng ta mới có khả năng tấn công mạng bằng AI hoàn toàn tự động, nhưng các công nghệ AI đã và đang thay đổi bản chất của các cuộc tấn công mạng trên nhiều phương diện. Một lĩnh vực dường như đặc biệt hiệu quả đối với các hệ thống AI là tìm kiếm các lỗ hổng. Việc rà soát từng dòng mã phần mềm chính xác là loại vấn đề tẻ nhạt mà AI vượt trội, nếu chúng chỉ được dạy cách nhận biết một lỗ hổng. Tất nhiên, nhiều thách thức cụ thể trong từng lĩnh vực sẽ cần được giải quyết, nhưng có một lượng lớn tài liệu học thuật về chủ đề này, vànghiên cứu đang tiếp tụcCó mọi lý do để kỳ vọng các hệ thống AI sẽ cải thiện theo thời gian, và có một số lý do để kỳ vọng chúng cuối cùng sẽ trở nên rất thành thạo.

Ý nghĩa của tiềm năng này vượt xa mạng máy tính. Không có lý do gì mà AI không thể tìm thấy hàng nghìn lỗ hổng mới trong nhiều hệ thống mà tôi đã thảo luận trong cuốn sách này: luật thuế, quy định ngân hàng, quy trình chính trị. Bất cứ khi nào nhiều quy tắc tương tác với nhau, chúng ta nên mong đợi AI cuối cùng sẽ tìm ra những lỗ hổng của chúng.và tạo ra các khai thác để xâm phạm chúng. AI đã hoạt động rồitìm kiếm những lỗ hổng trong hợp đồng.

Khả năng này sẽ cải thiện theo thời gian. Những kẻ tấn công mạng thuộc bất kỳ loại nào cũng chỉ giỏi bằng sự hiểu biết của họ về hệ thống mà họ đang nhắm mục tiêu và sự tương tác của nó với thế giới bên ngoài. Ban đầu, AI nắm bắt sự hiểu biết này thông qua dữ liệu mà chúng được huấn luyện, và chúng tiếp tục cải thiện khi được sử dụng. Các AI hiện đại liên tục phát triển khi chúng thu thập dữ liệu mới và điều chỉnh hoạt động nội bộ của mình cho phù hợp. Dòng dữ liệu liên tục tiếp tục huấn luyện AI khi nó hoạt động và bổ sung thêm kiến thức chuyên môn cho nó. Đây là lý do tại sao các nhà thiết kế hệ thống xe tự lái khoe khoang về số giờ xe của họ đã chạy trên đường.

Sự phát triển của các AI có khả năng xâm nhập các hệ thống khác gây ra hai vấn đề khác nhau nhưng có liên quan. Thứ nhất, một AI có thể được hướng dẫn xâm nhập một hệ thống. Ai đó có thể cung cấp cho AI mã thuế của thế giới hoặc các quy định tài chính của thế giới, để tạo ra một loạt các cuộc xâm nhập có lợi nhuận. Thứ hai, một AI có thể vô tình xâm nhập một hệ thống trong quá trình hoạt động của nó. Cả hai kịch bản đều nguy hiểm, nhưng kịch bản thứ hai nguy hiểm hơn vì chúng ta có thể không bao giờ biết điều đó đã xảy ra.
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Mẹo kiếm thưởng

ANhư tôi đã lưu ý trước đây, AI không giải quyết vấn đề theo cách giống con người. Chúng sẽ không thể tránh khỏi việc tìm ra những giải pháp mà con người chúng ta có thể chưa bao giờ dự đoán được, và một số sẽ phá hoại ý định của hệ thống mà chúng đang phân tích, bởi vì AI không suy nghĩ theo các hàm ý, bối cảnh, chuẩn mực và giá trị mà con người chia sẻ và coi là hiển nhiên.

Việc "hack" phần thưởng liên quan đếnAI đạt được mục tiêu theo một cáchnhững người thiết kế AI không muốn cũng không có ý định. Dưới đây là một số ví dụ tuyệt vời:


•Trong một mô phỏng bóng đá một đối một, người chơi được yêu cầu ghi bàn vào lưới thủ môn. Thay vì cố gắng sút bóng trực tiếp vào khung thành, hệ thống AI đã tính toán ra rằngnếu nó đá bóng ra ngoài sânThay vào đó, thủ môn đối phương sẽ phải ném bóng trở lại, để khung thành trống không.

•MộtAI được hướng dẫn xếp chồng các khốiChiều cao được đo bằng vị trí của mặt dưới của một khối cụ thể. AI đã học cách lật khối đó lộn ngược sao cho mặt dưới của nó hướng lên trên, thay vì xếp chồng lên một khối khác với mặt dưới hướng xuống dưới. (Rõ ràng, các quy tắc đã không nêu rõ cách các khối nên được định hướng.)

•Trong một môi trường mô phỏng dành cho các sinh vật "tiến hóa", một AI được phép sửa đổi các đặc điểm vật lý của chính nó để thực hiện tốt hơnmục tiêu. Với mục tiêu về đích ở xa càng nhanh càng tốt, bạn sẽ mong đợi AI sẽ phát triển chân dài hơn, cơ bắp khỏe hơn hoặc dung tích phổi lớn hơn. Thay vào đó,AI đã phát triển đủ caovượt qua vạch đích ngay lập tức bằng cách ngã qua nó.



Đây đều là những thủ thuật. Bạn có thể đổ lỗi cho các mục tiêu hoặc phần thưởng được xác định kém, và bạn sẽ đúng. Bạn có thể chỉ ra rằng chúng đều xảy ra trong môi trường mô phỏng, và bạn cũng sẽ đúng. Nhưng vấn đề mà chúng minh họa thì tổng quát hơn: AI được thiết kế để tối ưu hóa chức năng của chúng nhằm đạt được mục tiêu. Khi làm như vậy, chúng sẽ tự nhiên và vô tình thực hiện các thủ thuật không mong muốn.

Hãy tưởng tượng một chiếc máy hút bụi robotđược giao nhiệm vụ dọn dẹp bất kỳ mớ hỗn độn nào nó nhìn thấy. Trừ khi mục tiêu được xác định chính xác hơn, nó có thể vô hiệu hóa các cảm biến hình ảnh để không nhìn thấy bất kỳ mớ hỗn độn nào—hoặc chỉ che chúng bằng các vật liệu mờ đục. Năm 2018, một lập trình viên đầy tham vọng—hoặc có lẽ chỉ là chán—muốnrobot hút bụi để không va chạmthành đồ nội thất. Anh ấy huấn luyện nó bằng cách thưởng cho nó vì không va vào các cảm biến va chạm. Thay vì học cách không va vào đồ vật, AI lại học cách lái máy hút bụi lùi lại vì không có cảm biến va chạm ở phía sau thiết bị.

Nếu tồn tại các vấn đề, sự không nhất quán hoặc lỗ hổng trong một bộ quy tắc, và nếu những đặc tính đó dẫn đến một giải pháp chấp nhận được theo định nghĩa của các quy tắc, thì AI sẽ tìm thấy chúng. Chúng ta có thể xem xét kết quả và nói, "Vâng, về mặt kỹ thuật, AI đã tuân theo các quy tắc." Tuy nhiên, chúng ta, những con người, vẫn cảm nhận được sự sai lệch, gian lận, hack—bởi vì chúng ta hiểu bối cảnh xã hội của vấn đề theo cách mà AI không hiểu, và chúng ta có những kỳ vọng khác nhau. Các nhà nghiên cứu AI gọi vấn đề này là "sự phù hợp mục tiêu".

Vấn đề này được minh họa rõ nét qua câu chuyện về Vua Midas. Khi thần Dionysus ban cho ông một điều ước duy nhất, Midas ước rằng mọi thứ ông chạm vào đều biến thành vàng. Midas cuối cùng chết đói và khốn khổ khi thức ăn, đồ uống và con gái của ông đều biến thành vàng không ăn được, không uống được và không thể yêu thương. Đó là một vấn đề về sự phù hợp mục tiêu: Midas đã lập trình sai mục tiêu vào hệ thống mong muốn của mình.

Thần đèn cũng rất cẩn thận về cách diễn đạt của những điều ước, và có thể ác ý khi thực hiện chúng. Nhưng đây là điều: không cóCách để đánh lừa thần đèn. Dù bạn ước gì, thần đèn cũng sẽ luôn có cách để thực hiện điều đó theo cách mà bạn không muốn. Thần đèn sẽ luôn có thể "hack" ước muốn của bạn.

Nói chung hơn, trong ngôn ngữ và tư duy của con người,Mục tiêu và mong muốn luôn được xác định không đầy đủ.. Chúng ta không bao giờ hình dung hết tất cả các lựa chọn. Chúng ta không bao giờ vạch ra hết tất cả các cảnh báo, ngoại lệ và điều khoản. Chúng ta không bao giờ đóng lại tất cả các con đường để tấn công. Chúng ta không thể. Bất kỳ mục tiêu nào chúng ta đặt ra cũng nhất thiết phải không hoàn chỉnh.

Điều này phần lớn được chấp nhận trong các tương tác giữa con người, vì mọi người đều hiểu ngữ cảnh và thường hành động với thiện ý. Tất cả chúng ta đều được xã hội hóa, và trong quá trình đó, chúng ta thường có được sự hiểu biết chung về cách con người và thế giới vận hành. Chúng ta lấp đầy mọi khoảng trống trong sự hiểu biết của mình bằng cả ngữ cảnh và thiện chí.

Nhà triết học Abby Everett Jaques, khi đó là người đứng đầu Dự án Đạo đức Trí tuệ Nhân tạo tại MIT, đã giải thích điều này đại khái như sau: Nếu tôi bảo bạn lấy cho tôi một ít cà phê, bạn có lẽ sẽ đến ấm cà phê gần nhất và rót cho tôi một tách, hoặc có thể đi bộ đến quán cà phê ở góc phố và mua một tách. Bạn sẽ không mang cho tôi một xe tải đậu xanh. Bạn sẽ không mua một đồn điền cà phê ở Costa Rica. Bạn cũng sẽ không tìm người gần nhất đang cầm tách cà phê và giật nó khỏi tay họ. Bạn sẽ không mang cho tôi cà phê nguội để qua một tuần, hoặc một chiếc khăn giấy đã dùng để lau cà phê đổ. Tôi sẽ không cần phải nói rõ bất kỳ điều nào trong số đó. Bạn sẽ tự biết.

Tương tự, nếu tôi yêu cầu bạn phát triển một công nghệ biến mọi thứ thành vàng chỉ bằng một cái chạm, bạn sẽ không xây dựng nó theo cách khiến người dùng chết đói. Tôi sẽ không cần phải nói rõ điều đó; bạn sẽ tự biết.

Chúng ta không thể hoàn toàn chỉ định mục tiêu cho AI, và AI cũng sẽ không thể hiểu hoàn toàn ngữ cảnh. Trong một bài nói chuyện TED, nhà nghiên cứu AI Stuart Russell đã nói đùa vềmột trợ lý AI hư cấugây ra sự chậm trễ của máy bay để trì hoãn sự xuất hiện của ai đó tại một buổi ăn tối. Khán giả cười, nhưng làm sao một chương trình máy tính có thể biết rằng gây ra sự cố máy tính của máy bay không phải là phản ứng thích hợp đối với người muốn trốn ăn tối? Có lẽ nó đã học được bài học từbáo cáo của hành khách hàng khôngnhững người có hành vi tương tự. (Truyện cười trên Internet năm 2017: Jeff Bezos: "Alexa, mua cho tôi thứ gì đó ở Whole Foods." Alexa: "Được rồi, đang mua Whole Foods.")

Năm 2015, Volkswagen bị phát hiện gian lận trong các bài kiểm tra kiểm soát khí thải. Công ty không làm giả kết quả kiểm tra; thay vào đó, họ thiết kế máy tính trên xe để tự thực hiện gian lận. Các kỹ sư lập trình phần mềm để phát hiện khi xe đang trải qua bài kiểm tra khí thải. Máy tính sẽ kích hoạt hệ thống kiểm soát khí thải của xe trong suốt thời gian kiểm tra, sau đó tắt nó khi bài kiểm tra kết thúc. Xe của Volkswagen thể hiện hiệu suất vượt trội trên đường; chúng cũng thải ra lượng khí thải oxit nitơ cao gấp 40 lần mức cho phép, nhưng chỉ khi Cơ quan Bảo vệ Môi trường Hoa Kỳ (EPA) không giám sát.

Câu chuyện về Volkswagen không liên quan đến AI – các kỹ sư con người đã lập trình một hệ thống máy tính thông thường để gian lận – nhưng nó vẫn minh họa vấn đề. Volkswagen đã thoát khỏi hành vi gian lận trong hơn mười năm vì mã máy tính rất phức tạp và khó phân tích. Rất khó để xác định chính xác nó đang làm gì, và tương tự như vậy, rất khó để nhìn vào một chiếc xe và xác định nó đang làm gì. Chừng nào các lập trình viên còn giữ bí mật, một hành vi gian lận như vậy có thể không bị phát hiện trong một thời gian dài. Trong trường hợp này, lý do chúng ta biết về hành động của Volkswagen bây giờ là vì một nhóm các nhà khoa học tại Đại học West Virginia đã thử nghiệm hiệu suất của xe Volkswagen trên đường bằng hệ thống kiểm tra khí thải trên xe khác với hệ thống của EPA. Vì phần mềm được thiết kế đặc biệt để tránh các hệ thống kiểm tra của EPA, các nhà khoa học đã thành công trong việc đo chính xác lượng khí thải của xe mà phần mềm không hề nhận ra.

Nếu tôi yêu cầu bạn thiết kế phần mềm điều khiển động cơ ô tô để tối đa hóa hiệu suất trong khi vẫn vượt qua các bài kiểm tra kiểm soát khí thải, bạn sẽ không thiết kế phần mềm để gian lận mà không hiểu rằng bạn đang gian lận. Điều này đơn giản là không đúng với AI. Nó không hiểu một cách bản năng khái niệm trừu tượng về gian lận. Nó sẽ suy nghĩ "vượt ra ngoài khuôn khổ" đơn giản vì nó sẽ không có khái niệm về khuôn khổ, hoặc về những hạn chế của các giải pháp hiện có của con người. Nó cũng không hiểu các khái niệm đạo đức trừu tượng. Nó sẽ không hiểu rằng giải pháp của Volkswagen đã gây hại cho người khác, rằng nó đã làm suy yếu mục đích của các bài kiểm tra kiểm soát khí thải, hoặc rằng giải pháp của công ty là bất hợp pháp, trừ khi dữ liệu mà AI dựa vào bao gồm các luật liên quan đến khí thải. AI thậm chí sẽ không nhận ra rằng nó đang xâm nhập hệ thống. Và nhờ vấn đề khả năng giải thích, chúng ta, con người, cũng có thể không bao giờ nhận ra điều đó.

Trừ khi các lập trình viên AI chỉ định rằng hệ thống không được thay đổi hành vi khi được thử nghiệm, một AI có thể nghĩ ra cùng một mánh gian lận. Các lập trình viên sẽ hài lòng. Các kế toán viên sẽ vui mừng khôn xiết. Và không ai có khả năng phát hiện ra. Và vâng, bây giờ khi vụ bê bối Volkswagen đã được ghi lại rộng rãi, các lập trình viên có thể đặt mục tiêu rõ ràng là tránh thủ thuật cụ thể đó. Tuy nhiên, sẽ có những hành động không lường trước khác mà các lập trình viên không thể dự đoán. Bài học từ thần đèn là điều này sẽ luôn xảy ra.
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Phòng thủ trước tin tặc AI

OCác thủ thuật rõ ràng không phải là vấn đề duy nhất. Nếu hệ thống điều hướng xe tự lái của bạn đạt mục tiêu duy trì tốc độ cao bằng cách quay vòng tròn, các lập trình viên sẽ nhận thấy hành vi này và sửa đổi mục tiêu của AI cho phù hợp. Chúng ta sẽ không bao giờ thấy hành vi này trên đường. Mối quan tâm lớn nhất nằm ở các thủ thuật ít rõ ràng hơn mà chúng ta sẽ không nhận thấy vì tác động của chúng rất tinh tế.

Đã có rất nhiều bài viết vềcông cụ gợi ý—thế hệ đầu tiên của các thủ thuật AI tinh vi—và cách chúng đẩy mọi người đến với nội dung cực đoan. Chúng không được lập trình để làm điều này; đó là một thuộc tính tự nhiên xuất hiện khi các hệ thống liên tục thử nghiệm, xem kết quả, sau đó tự sửa đổi để làm nhiều hơn những gì tăng cường sự tương tác của người dùng và ít hơn những gì không. Các thuật toán đề xuất của YouTube và Facebook đã học cách đẩy nội dung cực đoan hơn đến người dùng vì nó gây ra những phản ứng cảm xúc mạnh mẽ, và đó là điều khiến mọi người dành nhiều thời gian hơn trên nền tảng. Không cần một kẻ xấu để tạo ra thủ thuật này: một hệ thống tự động khá cơ bản đã tự tìm ra nó. Và hầu hết chúng ta đều không nhận ra điều đó đang xảy ra vào thời điểm đó.

Tương tự, vào năm 2015, một AI đã tự học cách chơi trò chơi điện tử Breakout ra mắt vào những năm 1970. AI không được hướng dẫn bất cứ điều gì về luật lệ hay chiến lược của trò chơi. Nó chỉ được cung cấp các nút điều khiển và được thưởng khi đạt điểm cao nhất. Việc nó học được cách chơi không có gì đáng ngạc nhiên; mọi người đều mong đợiđó. Nhưng nó đã tự mình khám phá và tối ưu hóa đến mức mà người chơi con người không thể đạt được, chiến thuật "đào hầm" xuyên qua một cột gạch để bóng bật ra khỏi tường sau.

Những gì tôi nói ở đây sẽ không có gì mới mẻ đối với các nhà nghiên cứu AI, và nhiều người hiện đang xem xét các cách để phòng ngừa việc "hack" mục tiêu và phần thưởng. Một giải pháp là dạy AI về ngữ cảnh. Giống như các nhà nghiên cứu phải xem xét vấn đề về sự phù hợp mục tiêu, họ cũng phải xem xét thách thức về "sự phù hợp giá trị", để tạo ra các AI phản ánh các giá trị của con người. Các giải pháp cho thách thức này có thể được xem xét ở hai thái cực. Đầu tiên, chúng ta có thể chỉ định rõ ràng các giá trị liên quan đến nỗ lực này. Điều đó có thể thực hiện được ngày nay, ít nhiều, nhưng dễ bị tấn công bởi tất cả các hình thức "hack" mà tôi vừa mô tả. Thay vào đó, chúng ta có thể tạo ra các AI học hỏi các giá trị của chúng ta, có thể bằng cách quan sát con người hành động, hoặc bằng cách lấy tất cả các tác phẩm của nhân loại làm đầu vào: lịch sử, văn học, triết học của chúng ta, v.v. Điều đó còn xa mới đạt được, và có lẽ là một đặc điểm của trí tuệ nhân tạo tổng quát. Hầu hết các nghiên cứu hiện tại dao động giữa hai thái cực này.

Người ta dễ dàng hình dung những vấn đề có thể nảy sinh khi AI tự điều chỉnh theo các giá trị lịch sử hoặc giá trị quan sát được của con người. AI nên phản ánh giá trị của ai? Một người đàn ông Somalia? Một phụ nữ Singapore? Giá trị trung bình của cả hai, dù điều đó có nghĩa là gì? Chúng ta, con người, có những giá trị mâu thuẫn, và chúng ta cũng không nhất quán trong việc sống theo những giá trị đó. Giá trị của bất kỳ cá nhân nào cũng có thể phi lý, vô đạo đức hoặc dựa trên thông tin sai lệch. Lịch sử, văn học và triết học đầy rẫy sự phi lý, vô đạo đức và sai lầm. Con người thường không phải là những tấm gương tốt cho lý tưởng của chúng ta.

Các biện pháp phòng chống tấn công hiệu quả nhất dựa vào việc xác định các lỗ hổng: tìm và vá các cuộc tấn công trước khi chúng được sử dụng để phá hoại hệ thống. Đây là điều mà các công nghệ AI có thể hỗ trợ đáng kể, đặc biệt là vì chúng có thể hoạt động với tốc độ siêu phàm.

Hãy nhớ lại các hệ thống máy tính. Khi AI có khả năng phát hiện các lỗ hổng phần mềm mới, tất cả các tin tặc của chính phủ, tội phạm và nghiệp dư sẽ đều được hưởng lợi. Họ sẽ có thể sử dụng các lỗ hổng mới được phát hiện đó để xâm nhập các mạng máy tính trên toàn thế giới một cách hiệu quả. Điều này sẽ khiến tất cả chúng ta gặp rủi ro.

Công nghệ tương tự sẽ hữu ích hơn cho quốc phòng, vì một khi lỗ hổng được phát hiện, nó có thể được vá vĩnh viễn. Hãy tưởng tượng mộtMột công ty phần mềm có thể triển khai một công cụ phát hiện lỗ hổng AI trên mã của công ty. Công cụ này có thể xác định, sau đó vá tất cả các lỗ hổng mà nó tìm thấy trước khi phần mềm được phát hành rộng rãi. Quá trình kiểm tra này có thể diễn ra tự động như một phần của quy trình phát triển. Vì vậy, trong khi cả bên tấn công và bên phòng thủ đều có quyền truy cập vào cùng một công nghệ, thì bên phòng thủ có thể sử dụng nó để cải thiện vĩnh viễn bảo mật của hệ thống. Chúng ta có thể hình dung một tương lai khi các lỗ hổng phần mềm là chuyện của quá khứ. "Hãy nhớ những thập kỷ đầu của ngành máy tính, khi những kẻ tấn công sử dụng các lỗ hổng phần mềm để xâm nhập hệ thống? Ôi, đó là một thời kỳ điên rồ."

Tất nhiên, giai đoạn chuyển đổi sẽ đầy khó khăn. Mã mới có thể an toàn, nhưng mã cũ vẫn dễ bị tổn thương. Các công cụ AI sẽ kiểm tra mã đã được phát hành và trong nhiều trường hợp không thể vá. Trong những trường hợp như vậy, kẻ tấn công sẽ sử dụng công cụ tìm kiếm lỗ hổng tự động để có lợi cho chúng. Tuy nhiên, về lâu dài, công nghệ AI tìm kiếm lỗ hổng phần mềm sẽ có lợi cho những người bảo vệ hệ thống khỏi sự xâm nhập và tham nhũng.

Điều này cũng sẽ đúng khi AI bắt đầu tìm thấy các lỗ hổng trong các hệ thống xã hội rộng lớn hơn. Các điểm yếu về chính trị, kinh tế và xã hội sẽ bị phơi bày, sau đó bị khai thác. Hơn nữa, tất cả các lỗ hổng này sẽ thúc đẩy lợi ích của những người kiểm soát các hệ thống AI. Không chỉ quảng cáo được cá nhân hóa sẽ thuyết phục thành công hơn; ai đó sẽ trả tiền cho sức mạnh thuyết phục bổ sung đó vì nó có lợi cho họ. Khi AI tìm ra một kẽ hở thuế mới, nó sẽ làm như vậy vì ai đó có quyền truy cập vào hệ thống AI muốn khai thác nó để giảm nghĩa vụ thuế của họ. Việc hack chủ yếu củng cố các cấu trúc quyền lực hiện có, và AI sẽ củng cố chúng hơn nữa, trừ khi chúng ta học cách khắc phục sự mất cân bằng tốt hơn so với những gì chúng ta đã làm cho đến nay.

Công nghệ tương tựcũng có thể mang lại lợi ích cho bên bị. Mặc dù những kẻ tấn công AI có thể tìm thấy hàng nghìn lỗ hổng trong bộ luật thuế hiện hành, nhưng công nghệ tương tự có thể được sử dụng để đánh giá các lỗ hổng tiềm ẩn trong bất kỳ luật thuế hoặc quyết định thuế nào được đề xuất. Những hệ lụy này sẽ thay đổi cuộc chơi. Hãy tưởng tượng một luật thuế mới đang được thử nghiệm theo cách này. Một nhà lập pháp, một tổ chức giám sát, một nhà báo hoặc bất kỳ công dân nào quan tâm đều có thể phân tích văn bản của một dự luật bằng cách sử dụng AI để tìmtất cảcác lỗ hổng có thể khai thác. Điều này không có nghĩa là chúng sẽ được khắc phục (hãy nhớ rằng việc vá các lỗ hổng là một vấn đề riêng biệt), nhưng nó có nghĩa là chúng có thể được thảo luận công khai. Về lý thuyết,Chúng cũng có thể được vá trước khi ai đó tìm thấy và khai thác chúng. Ở đây, giai đoạn chuyển đổi cũng sẽ nguy hiểm vì tất cả các luật lệ và quy tắc cũ của chúng ta. Nhưng một lần nữa, về lâu dài, công nghệ tìm kiếm lỗ hổng AI có lợi cho bên phòng thủ.

Điều này vừa tốt vừa xấu. Nó có thể được xã hội sử dụng để ngăn chặn những người có quyền lực xâm nhập hệ thống, nhưng nhiều khả năng nó sẽ được những người có quyền lực sử dụng để ngăn chặn những người khác xâm nhập hệ thống như một cách để chống lại sự kiểm soát xã hội và đẩy nhanh sự thay đổi xã hội. Một lần nữa, cấu trúc quyền lực là quan trọng.
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Tương lai của những hacker AI

HTương lai của việc hack AI có thực tế đến mức nào?

Tính khả thi của nó phụ thuộc vào hệ thống cụ thể đang được mô hình hóa và khai thác. Để một AI thậm chí bắt đầu tối ưu hóa một giải pháp, chứ chưa nói đến việc phát triển một giải pháp hoàn toàn mới, tất cả các quy tắc của môi trường phải được chính thức hóa theo cách mà máy tính có thể hiểu được. Các mục tiêu – được gọi là hàm mục tiêu trong AI – cần phải được thiết lập. AI cần một số loại phản hồi về hiệu quả hoạt động của nó để có thể cải thiện hiệu suất.

Đôi khi đây là một vấn đề tầm thường. Đối với một trò chơi như cờ vây, điều này rất dễ dàng. Các quy tắc, mục tiêu và phản hồi – bạn thắng hay thua? – đều được quy định chính xác, và không có gì ngoài những điều đó để làm rối loạn tình hình. AI GPT-3 có thể viết các bài luận mạch lạc vì "thế giới" của nó chỉ là văn bản. Đây là lý do tại sao hầu hết các ví dụ hiện tại về việc "hack" mục tiêu và phần thưởng đều đến từ môi trường mô phỏng. Chúng là nhân tạo và bị giới hạn, với tất cả các quy tắc được chỉ định cho AI.

Điều quan trọng là mức độ mơ hồ trong một hệ thống. Chúng ta có thể hình dung việc đưa luật thuế của thế giới vào một AI, vì luật thuế bao gồm các công thức xác định số tiền thuế phải nộp. Thậm chí còn có một ngôn ngữ lập trình, Catala, được tối ưu hóa để mã hóa luật. Tuy nhiên, mọi luật đều chứa một số mơ hồ. Sự mơ hồ đó khó chuyển thành mã, vì vậy AI sẽ gặp khó khăn khi xử lý nó. Bất chấp sự tiến bộ của AI, sẽ có việc làm đầy đủ cho các luật sư thuế trong tương lai gần.

Hầu hết các hệ thống của con người còn mơ hồ hơn nhiều. Thật khó để tưởng tượng một AI có thể nghĩ ra một mẹo thể thao ngoài đời thực như uốn cong gậy khúc côn cầu. Một AI sẽ phải hiểu không chỉ luật chơi mà còn cả sinh lý học con người, khí động học của gậy và bóng, v.v. Điều này không phải là không thể, nhưng sẽ khó hơn nhiều so với việc nghĩ ra một nước đi mới trong cờ vây.

Sự mơ hồ tiềm ẩn này trong các hệ thống xã hội phức tạp mang lại một biện pháp phòng thủ an ninh trong ngắn hạn trước các cuộc tấn công AI. Chúng ta sẽ không có các cuộc tấn công thể thao do AI tạo ra cho đến khi người máy android thực sự chơi các môn thể thao đó, hoặc cho đến khi một trí tuệ nhân tạo tổng quát được phát triển có khả năng hiểu thế giới một cách rộng rãi trong tất cả các chiều tương tác của nó. Một thách thức tương tự tồn tại với các cuộc tấn công trò chơi sòng bạc hoặc các cuộc tấn công vào quy trình lập pháp. (Liệu AI có thể tự khám phá ra việc vẽ bản đồ cử tri không?) Sẽ còn rất lâu nữa trước khi AI có thể mô hình hóa và mô phỏng cách con người làm việc, cả cá nhân và theo nhóm, trước khi chúng có khả năng nghĩ ra những cách mới để tấn công các quy trình lập pháp như con người.

Nhưng trong khi một thế giới đầy những hacker AI vẫn là một vấn đề khoa học viễn tưởng, thì đó không phải là một vấn đề khoa học viễn tưởng ngu ngốc. Những tiến bộ trong AI đang đến nhanh chóng và dữ dội, và những bước nhảy vọt về khả năng thì thất thường và không liên tục. Những thứ chúng ta nghĩ là khó lại hóa ra dễ, và những thứ chúng ta nghĩ là dễ lại hóa ra khó. Khi tôi còn là sinh viên đại học vào đầu những năm 1980, chúng tôi được dạy rằng trò chơi cờ vây sẽ không bao giờ được máy tính làm chủ vì độ phức tạp khổng lồ của nó: không phải luật chơi, mà là số lượng nước đi có thể. Ngày nay, các AI là đại kiện tướng cờ vây.

Vì vậy, mặc dù AI có thể chủ yếu là vấn đề của ngày mai, chúng ta đang thấy những dấu hiệu báo trước của nó ngay hôm nay. Chúng ta cần bắt đầu suy nghĩ về các giải pháp có thể thực thi, dễ hiểu và đạo đức, bởi vì nếu có điều gì chúng ta có thể mong đợi từ AI, thì đó là chúng ta sẽ cần những giải pháp đó sớm hơn chúng ta nghĩ.

Có lẽ nơi đầu tiên để tìm kiếm các vụ hack do AI tạo ra là trong các hệ thống tài chính, vì các quy tắc đó được thiết kế để có thể xử lý bằng thuật toán. Các thuật toán giao dịch tần số cao là một ví dụ sơ khai về điều này và sẽ trở nên tinh vi hơn nhiều trong tương lai. Chúng ta có thể hình dung việc trang bị cho AI tất cả thông tin tài chính của thế giới trong thời gian thực, cộng với tất cả luật và quy định của thế giới, cộng với các nguồn cấp dữ liệu tin tức và bất cứ thứ gì khác mà chúng ta nghĩ có thể liên quan, sau đó giao cho nó mục tiêu là "tối đalợi nhuận hợp pháp" hoặc có lẽ là "lợi nhuận tối đa mà chúng ta có thể kiếm được". Tôi đoán rằng điều này không quá xa sự thật, và kết quả sẽ là đủ loạinhững thủ thuật mới lạ và hoàn toàn bất ngờ. Và có lẽ sẽ có một số vụ tấn công mà con người đơn giản là không thể hiểu được, điều đó có nghĩa là chúng ta sẽ không bao giờ nhận ra chúng đang xảy ra.

Trong ngắn hạn, chúng ta có nhiều khả năng sẽ thấy các vụ tấn công kết hợp giữa AI và con người. Một AI có thể xác định một lỗ hổng dễ bị khai thác, có khả năng trở thành một vụ tấn công, sau đó một kế toán viên hoặc luật sư thuế giàu kinh nghiệm sẽ sử dụng kinh nghiệm và phán đoán của họ để xác định xem lỗ hổng đó có thể được khai thác một cách có lợi nhuận hay không.

Trong gần như toàn bộ lịch sử, việc tấn công mạng chỉ là hoạt động của con người. Việc tìm kiếm các phương pháp tấn công mới đòi hỏi chuyên môn, thời gian, sự sáng tạo và may mắn. Khi AI bắt đầu tấn công mạng, điều đó sẽ thay đổi. AI sẽ không bị hạn chế theo cùng một cách hoặc có cùng những giới hạn như con người. Chúng sẽ không cần ngủ. Chúng sẽ suy nghĩ như người ngoài hành tinh. Và chúng sẽ tấn công các hệ thống theo những cách mà chúng ta không thể dự đoán.

Như tôi đã nói trongChương 55, máy tính đã tăng tốc hoạt động hack trên bốn khía cạnh: tốc độ, quy mô, phạm vi và độ phức tạp. AI sẽ làm trầm trọng thêm những xu hướng này hơn nữa.

Đầu tiên là tốc độ: Quá trình hack của con người, đôi khi mất hàng tháng hoặc hàng năm, có thể được rút ngắn xuống chỉ còn vài ngày, vài giờ hoặc thậm chí vài giây. Điều gì sẽ xảy ra khi bạn cung cấp toàn bộ bộ luật thuế của Hoa Kỳ cho một AI và yêu cầu nó tìm ra tất cả các cách để giảm thiểu nghĩa vụ thuế của một người? Hoặc, trong trường hợp của một tập đoàn đa quốc gia, phân tích và tối ưu hóa toàn bộ bộ luật thuế của hành tinh? Liệu một AI có thể tự tìm ra, mà không cần được nhắc nhở, rằng việc thành lập công ty ở Delaware và đăng ký tàu ở Panama là thông minh? Nó sẽ tìm thấy bao nhiêu lỗ hổng mà chúng ta chưa biết? Hàng chục? Hàng trăm? Hàng ngàn? Chúng ta không biết, nhưng có lẽ chúng ta sẽ tìm ra trong thập kỷ tới.

Tiếp theo là quy mô: Khi các hệ thống AI bắt đầu phát hiện ra các thủ thuật, chúng sẽ có khả năng khai thác chúng ở quy mô mà chúng ta đơn giản là không chuẩn bị sẵn. Vì vậy, khi AI bắt đầu phân tích các hệ thống tài chính, chúng sẽ thống trị không gian đó. Ngay cả bây giờ, thị trường tín dụng, luật thuế và luật pháp nói chung của chúng ta đã có xu hướng thiên vị đối với người giàu. AI sẽ làm trầm trọng thêm sự bất bình đẳng đó. Những AI đầu tiên hack tài chính để tìm kiếm lợi nhuận sẽ không được phát triển bởi những người có tư duy bình đẳng.các nhà nghiên cứu; chúng sẽ được phát triển bởi các ngân hàng toàn cầu, quỹ đầu cơ và các công ty tư vấn quản lý.

Bây giờ, phạm vi: Chúng ta có các hệ thống xã hội xử lý các vụ tấn công, nhưng chúng được phát triển khi tin tặc là con người và các vụ tấn công diễn ra với tốc độ của con người. Chúng ta không có hệ thống quản trị nào có thể nhanh chóng và hiệu quả phân xử một loạt hàng trăm – chứ chưa nói đến hàng nghìn – lỗ hổng thuế mới được phát hiện. Chúng ta đơn giản là không thể vá mã thuế nhanh như vậy. Chúng ta đã không thể ngăn chặn con người sử dụng Facebook để tấn công dân chủ; thật khó để tưởng tượng điều gì có thể xảy ra khi một AI làm điều đó. Nếu AI bắt đầu tìm ra các vụ tấn công bất ngờ nhưng hợp pháp vào hệ thống tài chính, sau đó đưa nền kinh tế thế giới vào một cuộc phiêu lưu điên cuồng, thì quá trình phục hồi sẽ kéo dài và đau đớn.

Và cuối cùng là sự tinh vi: các cuộc tấn công được hỗ trợ bởi AI mở ra cánh cửa cho các chiến lược phức tạp vượt xa những gì mà trí óc con người không có sự hỗ trợ có thể nghĩ ra. Các phân tích thống kê tinh vi của AI có thể tiết lộ mối quan hệ giữa các biến số, và do đó là các khai thác tiềm năng, mà các nhà chiến lược và chuyên gia giỏi nhất có thể không bao giờ nhận ra. Sự tinh vi đó có thể cho phép AI triển khai các chiến lược lật đổ nhiều cấp độ của hệ thống mục tiêu. Ví dụ, một AI được thiết kế để tối đa hóa tỷ lệ phiếu bầu của một đảng chính trị có thể xác định một sự kết hợp chính xác của các biến số kinh tế, thông điệp vận động tranh cử và các điều chỉnh thủ tục bỏ phiếu có thể tạo ra sự khác biệt giữa chiến thắng và thất bại trong bầu cử, mở rộng cuộc cách mạng mà phần mềm lập bản đồ đã mang lại cho việc vẽ lại đường ranh giới bầu cử sang tất cả các khía cạnh của nền dân chủ. Và đó thậm chí còn chưa kể đến những thủ thuật khó phát hiện mà AI có thể gợi ý để thao túng thị trường chứng khoán, hệ thống lập pháp hoặc dư luận.

Với tốc độ, quy mô, phạm vi và sự tinh vi của máy tính, việc tấn công mạng sẽ trở thành một vấn đề mà chúng ta, với tư cách là một xã hội, không còn có thể kiểm soát được nữa.

Tôi nhớ lại một cảnh trong phimKẻ hủy diệt, trong đó Kyle Reese mô tả cho Sarah Connor về người máy cyborg đang săn lùng cô: "Nó không thể thương lượng. Nó không thể lý luận. Nó không cảm thấy thương xót, hối hận hay sợ hãi. Và nó sẽ không bao giờ dừng lại... Chúng ta không đối phó vớinghĩa đennhững sát thủ người máy, nhưng khi AI trở thành đối thủ của chúng ta trong thế giới hack xã hội, chúng ta có thể thấy khó khăn không kém khi theo kịp khả năng săn lùng điểm yếu của nó một cách phi nhân tính.

Một số nhà nghiên cứu AI thực sự lo ngại về mức độ mà các AI mạnh mẽ có thể vượt qua những hạn chế do con người đặt ra và—tiềm năng—trở thành thống trị xã hội. Mặc dù điều này có vẻ như là suy đoán hoang dã, nhưng đây là một kịch bản đáng để ít nhất xem xét và ngăn chặn.

Tuy nhiên, ngày nay và trong tương lai gần, việc tấn công mạng được mô tả trong cuốn sách này sẽ do những người có quyền lực thực hiện đối với những người còn lại trong chúng ta. Tất cả các AI ngoài kia, dù ở trên máy tính xách tay, trực tuyến hay được thể hiện trong một robot, đều do người khác lập trình, thường là vì lợi ích của họ chứ không phải của bạn. Mặc dù một thiết bị kết nối Internet như Alexa có thể bắt chước giống như một người bạn đáng tin cậy của bạn, nhưng đừng bao giờ quên rằng nó được thiết kế để bán sản phẩm của Amazon. Và giống như trang web của Amazon thúc đẩy bạn mua các thương hiệu riêng của họ thay vì hàng hóa chất lượng cao hơn của đối thủ, nó sẽ không phải lúc nào cũng hành động vì lợi ích tốt nhất của bạn. Nó sẽ tấn công lòng tin của bạn vào Amazon vì mục tiêu của các cổ đông.

Trong bối cảnh không có quy định nào đáng kể, chúng ta thực sự không thể làm gì để ngăn chặn việc AI bị tấn công. Chúng ta cần chấp nhận rằng điều này là không thể tránh khỏi và xây dựng các cấu trúc quản lý vững chắc có thể phản ứng nhanh chóng và hiệu quả bằng cách chuẩn hóa các cuộc tấn công có lợi vào hệ thống và vô hiệu hóa các cuộc tấn công độc hại hoặc gây hại ngoài ý muốn.

Thử thách này đặt ra những câu hỏi sâu sắc và khó hơn nhiều so với việc AI sẽ phát triển như thế nào hoặc các thể chế có thể phản ứng với nó ra sao: Những thủ thuật nào được coi là có lợi? Những thủ thuật nào là có hại? Và ai sẽ quyết định? Nếu bạn nghĩ rằng chính phủ nên nhỏ đến mức có thể chết đuối trong bồn tắm, thì bạn có lẽ nghĩ rằng những thủ thuật làm giảm khả năng kiểm soát công dân của chính phủ thường là tốt. Nhưng bạn vẫn có thể không muốn thay thế những người cai trị công nghệ bằng những người cai trị chính trị. Nếu bạn tin vàonguyên tắc phòng ngừa, bạn muốn càng nhiều chuyên gia thử nghiệm và đánh giá các bản hack càng tốt trước khi chúng được đưa vào hệ thống xã hội của chúng ta. Và bạn có thể muốn áp dụng nguyên tắc đó xa hơn nữa, đến các thể chế và cấu trúc tạo ra những bản hack đó.

Các câu hỏi vẫn tiếp tục. Các cuộc tấn công do AI tạo ra nên được quản lý ở cấp địa phương hay toàn cầu? Bởi các nhà quản trị hay bằng trưng cầu dân ý? Hay có cách nào để chúng ta để thị trường hoặc các nhóm xã hội dân sự quyết định không? (Những nỗ lực hiện tại để áp dụng các mô hình quản trị cho các thuật toán là một dấu hiệu sớm cho thấy điều này sẽ diễn ra như thế nào.) Các cấu trúc quản trị mà chúng ta thiết kế sẽ trao quyền cho một số người và tổ chức để xác định các cuộc tấn công sẽ định hình tương lai. Chúng ta sẽ cần đảm bảo rằng quyền lực đó được thực hiện một cách khôn ngoan.
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Hệ thống quản trị cho việc tấn công

DAI phòng thủ là một phản ứng tiềm năng đối với việc tấn công AI, nhưng nó chưa đủ phát triển để khả thi. Ngày nay, chúng ta cần con người cùng nhau xây dựng các cấu trúc quản trị để hướng dẫn sự phát triển và triển khai công nghệ này.

Cấu trúc quản trị đó nên như thế nào vẫn chưa hoàn toàn rõ ràng, nhưng nhiều đề xuất khác nhau đã được đưa ra cho các mô hình quản lý mới có thể giải quyết hiệu quả các vấn đề do tốc độ, quy mô, phạm vi và sự phức tạp của trí tuệ nhân tạo đặt ra.Các chuyên gia công nghệ AI và các nhà lãnh đạo trong ngànhnhư Nick Grossman đã đề xuất rằng các doanh nghiệp Internet và dữ liệu lớn chuyển từ mô hình "Quy định 1.0", trong đó các dự án mới được coi là hợp pháp và không cần xem xét hoặc chịu trách nhiệm sau đó, sang chế độ "Quy định 2.0" trong đó các dự án mới phải trải qua quá trình xem xét và hạn chế nghiêm ngặt, dựa trên dữ liệu. TrongChương 33, chúng tôi đã thấy hệ thống quản trị tốt nhất mà chúng ta có cho các vấn đề xã hội chung: hệ thống luật án lệ thông thường của chúng ta với các phòng xử án, thẩm phán, bồi thẩm đoàn và tiền lệ không ngừng phát triển. Trong tương lai, bất kỳ hệ thống quản trị nào để xử lý sự phát triển của AI cũng cần phải nhanh chóng, bao gồm, minh bạch và linh hoạt – giống như bất kỳ hệ thống quản trị hiện đại tốt nào.

Chúng ta có thể thử phác thảo một hệ thống quản trị như thế nào có thể bảo vệ xã hội khỏi những tác động tiềm ẩn của cả việc tấn công AI có chủ ý và vô ý. (Và mặc dù tôi có xu hướng ghét những từ viết tắt được phát minh ngẫu nhiên, nhưng hãy để tôi dùng "HGS" làmviết tắt của "hệ thống quản trị bị tấn công" trong vài đoạn tiếp theo. Đây là một khái niệm trừu tượng sẽ giúp việc thảo luận về những vấn đề đó dễ dàng hơn.)


•Tốc độ:Về cơ bản nhất, với tốc độ thay đổi công nghệ và xã hội đang tăng nhanh,Bất kỳ HGS nào cũng cần hoạt động nhanh chóng và chính xác để có hiệu quả..Tình thế tiến thoái lưỡng nan Collingridgelà một quan sát cũ về sự thay đổi công nghệ: đến khi một thứ gì đó mới mẻ và đột phá đủ phổ biến để hậu quả xã hội của nó trở nên rõ ràng, thì đã quá muộn để điều chỉnh nó. Đến lúc đó, quá nhiều cuộc sống và sinh kế đã được xây dựng xung quanh công nghệ mới đến mức không thể nhét "con ma" trở lại vào chai. Điều này là vô nghĩa – các ngành xây dựng, đường sắt, thực phẩm, y học, nhà máy, hóa chất, năng lượng hạt nhân đều chứng minh điều ngược lại – nhưng chắc chắn khó hơn để điều chỉnh một thứ đã được thiết lập. Các "hack" sẽ di chuyển nhanh hơn hầu hết các chính phủ có thể thay đổi luật hoặc phán quyết của họ, và các chính phủ sẽ gặp khó khăn trong việc điều chỉnh chúng ngay cả khi về mặt lý thuyết họ có thể thực hiện phản ứng kịp thời. Lý tưởng nhất, một HGS nên có thể hành động nhanh hơn tốc độ lan truyền của một "hack", và nhanh chóng biết liệu một "hack" mới có cần được nuôi dưỡng đến độ trưởng thành hay cần phải dập tắt ngay từ đầu.

•Tính hòa nhập:Để xác định xem một cuộc tấn công có tốt hay xấu, đặc biệt là trong giai đoạn đầu,Bất kỳ HGS nào cũng phải bao gồm nhiều quan điểm nhất có thể.để đảm bảo không bỏ sót bất kỳ mối đe dọa hoặc lợi thế tiềm năng nào của một cuộc tấn công. Điều đó có nghĩa là, ít nhất, nó bao gồm một nhóm đa ngành đa dạng có thể xem xét các cuộc tấn công và tác động của chúng từ mọi góc độ, từ xã hội học và luật pháp đến kinh tế, tư duy thiết kế và sinh thái. HGS cũng sẽ cần chủ động tìm kiếm và kết hợp ý kiến từ các nhóm bên ngoài, đặc biệt là các cộng đồng bị ảnh hưởng không được đại diện đầy đủ bởi nhân viên chuyên nghiệp của mình, nhưng cũng từ các nhà nghiên cứu và chuyên gia độc lập, học giả, công đoàn, hiệp hội thương mại, chính quyền địa phương và các nhóm dân sự. Các nhóm và cá nhân này không chỉ đưa ra ý kiến của họ tại các cuộc họp không thường xuyên; lý tưởng nhất là họ sẽ đối thoại liên tục với nhân viên HGS và với nhau, để đánh giá của HGS vừa phát triển thông qua thảo luận với công chúng, vừa giúp công chúng làm rõ quan điểm của họ về các cuộc tấn công lớn, từ đó thúc đẩy hoạt động vận động và vận động hành lang để thay đổi cách các chính trị gia và các quan chức khác ngoài tầm kiểm soát của HGS xử lý các cuộc tấn công.

•Sự minh bạch:Vì HGS cần kết hợp nhiều chuyên gia và người dân vào quá trình ra quyết định của mình,các quy trình và phán quyết của nóphải công khai minh bạch. Một HGS mờ đục chỉ những người trong cuộc và những người có bằng cấp cao mới có thể theo dõi sẽ tự đóng cửa với phản hồi từ toàn xã hội, điều rất quan trọng để hiểu đầy đủ về các thủ thuật xã hội và tác dụng phụ của chúng. Một HGS với các quy trình minh bạch hơn và sự minh bạch về lý do cho các quyết định của mình cũng sẽ nhận được nhiều sự tin tưởng hơn từ công dân. Sự tin tưởng thêm đó sẽ rất quan trọng trong việc duy trì sự ủng hộ chính trị đối với các cơ quan mới và chưa được kiểm chứng, đang quản lý các sự đánh đổi khó khăn giữa đổi mới, sự ổn định của hệ thống và các giá trị gây tranh cãi như công bằng và bình đẳng.

•Sự nhanh nhẹn:Cuối cùng, khi sự ủng hộ chính trị của công dân thay đổi, hoặc các vụ tấn công được phép diễn ra tồi tệ, hoặc khi các học giả và chính phủ tìm hiểu thêm về cách quản lý các vụ tấn công hiệu quả,Bất kỳ HGS nào cũng cần có các cơ chế để nhanh chóng phát triển cấu trúc, năng lực, quyết định và phương pháp của mình.để thành công trong một thế giới đang thay đổi. Ngay cả khi có tất cả thông tin và đầu vào tốt nhất, các hệ thống xã hội vẫn phức tạp và khó dự đoán, và đôi khi các nỗ lực ngăn chặn các thủ thuật xã hội độc hại sẽ thất bại. Và khi HGS tìm thấy một bản vá hiệu quả hoặc các biện pháp phòng thủ khác chống lại một thủ thuật xã hội, những kẻ tấn công sẽ ngay lập tức bắt đầu làm việc để phá hoại nó. Vì vậy, để thành công, HGS cần phải lặp đi lặp lại: học hỏi nhanh chóng từ sai lầm của mình, thử nghiệm xem phương pháp nào hiệu quả nhất để kiểm soát và kết hợp từng thủ thuật xã hội, và liên tục cải thiện khả năng thực hiện các biện pháp thực hành tốt nhất mới được phát hiện đó.



Giải pháp tổng thể ở đây là tất cả chúng ta, với tư cách là công dân, cần suy nghĩ kỹ hơn về vai trò thích hợp của công nghệ trong cuộc sống của mình. Cho đến nay, chúng ta phần lớn đều chấp nhận để các lập trình viên viết mã cho thế giới theo ý họ. Chúng ta đã làm điều này vì một số lý do: chúng ta không muốn hạn chế quá mức các công nghệ mới nổi, các nhà lập pháp (ở mức độ hạn chế) không hiểu rõ các công nghệ để điều chỉnh chúng, và – phần lớn – điều đó không quan trọng đến mức phải lo lắng. Điều đó đã thay đổi. Các hệ thống máy tính ảnh hưởng đến nhiều thứ hơn là máy tính, và khi các kỹ sư đưa ra quyết định về chúng, họ đang thực sự thiết kế tương lai của thế giới.

Hệ thống án lệ thông luật là một điểm khởi đầu tốt.Tôi không muốn làm giảm nhẹ căng thẳng giữa dân chủ và công nghệ ở đây. Sự thật là không phải ai cũng có khả năng hiểu hoặc đóng góp vào việc điều chỉnh AI. Mặt khác, làm thế nào để chúng ta tìm được những nhà kỹ trị đáng tin cậy và làm thế nào để đảm bảo sự tin cậy đó được chia sẻ? Đây là một vấn đề chung hơn và rất khó khăn của quản trị hiện đại trong thế giới giàu thông tin, kết nối và có sức mạnh công nghệ sâu sắc của chúng ta: một vấn đề vượt xa phạm vi của cuốn sách này. Nó cũng không phải là một vấn đề khác biệt đáng kể so với việc xây dựng các cấu trúc quản trị có thể hoạt động với tốc độ và đối mặt với sự phức tạp của thời đại thông tin. Các học giả pháp lý nhưGillian Hadfield,Julie Cohen,Joshua Fairfield, vàJamie Susskindđang viết về vấn đề chung hơn này, và cần phải thực hiện nhiều công việc hơn nữa.

Một lần nữa, những giải pháp này đòi hỏi chúng ta trước tiên phải giải quyết một số vấn đề lớn hơn trong xã hội. Nói cách khác: việc tấn công mạng tràn lan và mang tính săn mồi là một triệu chứng của một hệ thống khiếm khuyết. Tiền là quyền lực, và có sự khác biệt trong công lý dành cho những người vi phạm quy tắc có quyền lực so với những người không có. Nếu các cơ quan thực thi pháp luật không hành động công bằng – hãy xem xét rằng tội phạm doanh nghiệp hiếm khi bị truy tố – thì sẽ không có động lực nào cho những người có quyền lực tuân theo các quy tắc. Điều đó làm suy yếu niềm tin của xã hội vào cả hệ thống và các quy tắc.

Thực tế, hậu quả của việc thực thi không công bằng là rất nghiêm trọng. Việc quản lý tối thiểu đối với những cá nhân hoặc doanh nghiệp có đặc quyền nhất có nghĩa là họ được tự đặt ra chính sách: họ trở thành chính phủ trên thực tế. Điều này có nghĩa là chúng ta, những người dân, không còn tiếng nói, và điều đó có nghĩa là nền dân chủ sẽ chết. Vâng, đây là một cách diễn đạt cực đoan về vấn đề, nhưng đó là trạng thái cuối cùng mà chúng ta không thể bỏ qua.

Tôi đã mô tả sự tương tác giữa con người và hệ thống máy tính, cũng như những rủi ro cố hữu khi máy tính bắt đầu đóng vai trò của con người. Đây cũng là một vấn đề chung hơn nhiều so với việc sử dụng và lạm dụng AI. Nó cũng là một vấn đề mà các nhà công nghệ và nhà tương lai học đang viết về. Và mặc dù dễ dàng để công nghệ dẫn dắt chúng ta vào tương lai, nhưng chúng ta sẽ tốt hơn nhiều nếu công dân cùng nhau quyết định vai trò của công nghệ trong tương lai của chúng ta – đặc biệt là trong một thế giới nơi công nghệ có sẵn cho mọi người.

Hiện tại không có hệ thống HGS nào trên thế giới, và thực sự không có chính phủ nào đang nghĩ đến việc xây dựng một hệ thống như vậy. Đã đến lúc chúng ta nên làm điều đó.




Lời kết

WTrong khi hoàn thành bản thảo cuốn sách này vào mùa hè năm 2022, tôi tình cờ đọc được một bài báo trênTạp chí Phố Wallmô tả một thủ thuật tài chính mới. Các nhà nhập khẩu phải trả thuế chính phủ - thường là đáng kể - đối với hàng hóa nước ngoài.Nhưng có một kẽ hở, được gọi làkhông đáng kểquy tắc này nhằm miễn thuế cho du khách Mỹ mang quà lưu niệm từ các chuyến đi nước ngoài trở về. Nhưng hiện nay, nó đang bị các nhà nhập khẩu lạm dụng, những người cho hàng hóa vận chuyển trực tiếp từ người bán nước ngoài đến khách hàng. "Kết quả là, hơn một phần mười lượng hàng nhập khẩu của Trung Quốc theo giá trị hiện đang đến dưới dạngkhông đáng kểlô hàng, tăng từ dưới 1% một thập kỷ trước. Tổng doanh thu thuế bị mất do vụ tấn công này: 67 tỷ USD mỗi năm.

Thật khó để không cảm thấy chán nản trước tất cả những hành vi xâm nhập xã hội này. Cảm giác như nó là không thể tránh khỏi. Đây là cách các hệ thống bị lật đổ để đạt được mục đích của một số ít người, và nó đã diễn ra từ rất lâu rồi. Các biện pháp phòng thủ mà chúng ta có hiện nay hầu như không theo kịp, và hoàn toàn không đủ cho tương lai—bởi vì việc xâm nhập xã hội sẽ ngày càng tồi tệ hơn.

Về bản chất, hack là một sự cân bằng. Một mặt, nó là động lực của sự đổi mới. Mặt khác, nó lật đổ các hệ thống, củng cố các cấu trúc quyền lực bất bình đẳng hiện có và có thể gây hại cho xã hội. Trong phần lớn lịch sử của chúng ta, thật dễ dàng để lập luận rằng sự đổi mới đáng giá hơn rủi ro. Chắc chắn, những cá nhân có đặc quyền đã hack các hệ thống vì lợi ích riêng. Nhưng hầu hếtxã hội đã nghiêng về phía họ rồi. Một chút hack không tạo ra nhiều khác biệt.

Ngày nay, sự cân bằng đó đang thay đổi vì hai lý do: một lý do văn hóa và một lý do công nghệ. Và đáng để trình bày chi tiết chúng.

Đây là lý do văn hóa. Về lâu dài – và ý tôi là trong nhiều thế kỷ – các hệ thống xã hội của chúng ta thường trở nên công bằng hơn, dân chủ hơn và công lý hơn. Và khi các hệ thống phát triển theo hướng này, việc tấn công mạng trở thành một phương tiện hấp dẫn hơn để các cá nhân và nhóm đặc quyền lật đổ các hệ thống để có lợi cho họ. Nói chung, bạn sẽ dễ dàng đạt được điều mình muốn hơn khi bạn là người nắm quyền trong một hệ thống độc tài. Nếu bạn có thể tự do đặt ra và phá vỡ các quy tắc, thì không cần phải tấn công mạng. Ngược lại, nếu bạn bị ràng buộc bởi luật pháp như mọi người khác, thì sẽ khó hơn. Lựa chọn tốt nhất của bạn có thể là tấn công mạng vào các hệ thống kinh tế, xã hội và chính trị đang hạn chế hành vi của bạn.

Tôi không có bằng chứng nào, nhưng tôi tin rằng việc hack đã trở nên phổ biến hơn trong những thập kỷ gần đây vì động lực này. Đây là lời giải thích cá nhân của tôi về "chủ nghĩa tư bản giai đoạn cuối" và tất cả những vấn đề mà nó mang lại: việc tìm ra những lỗ hổng trong các quy tắc giờ đây thường là con đường ít trở ngại nhất. Khi những người có tiền hoặc khả năng kỹ thuật nhận ra rằng họ có thể kiếm lợi nhuận từ việc hack các hệ thống, họ nhanh chóng phát triển các nguồn lực và chuyên môn để làm điều đó. Họ học cách khai thác các lỗ hổng. Họ học cách di chuyển lên và xuống trong hệ thống phân cấp hack để đạt được mục tiêu của mình. Họ học cách làm cho các vụ hack của họ được bình thường hóa, tuyên bố là hợp pháp và được chấp nhận vào hệ thống.

Điều này đang trở nên tồi tệ hơn do bất bình đẳng thu nhập. Nhà kinh tế Thomas Piketty giải thích rằngbất bình đẳng tạo ra nguồn lực dư thừacho những người chiến thắng, và rằng phần dư đó có thể được huy động để tạo ra sự bất bình đẳng thậm chí còn lớn hơn. Phần lớn sự huy động đó là hành vi hack.

Giờ đây, chúng ta có nhiều người hơn với kiến thức về hack nhiều hơn và nhiều tài nguyên hơn để hack hơn bao giờ hết, và cùng với kiến thức và tài nguyên đó là sức mạnh. Các hệ thống xã hội của chúng ta đang bị choáng ngợp bởi các bản hack chắp vá là kết quả của nhiều thế hệ tranh giành quyền lực và uy tín. Và khi điện toán đám mây, truyền thông lan truyền và AI làm cho các bản hack mới dễ tiếp cận và mạnh mẽ hơn bao giờ hết, sự bất ổn và đổi mới mà chúng tạo ra dường như sẽ tăng theo cấp số nhân – mang lại lợi ích cho những người thiết kế hoặc kiểm soát chúng, ngay cả khi ngày càng có nhiều người nói chung sử dụng chúng.

Các hệ thống xã hội dựa vào sự tin tưởng, và việc tấn công mạng làm suy yếu điều đó. Nó có thể không quan trọng ở quy mô nhỏ, nhưng khi lan rộng, sự tin tưởng sẽ sụp đổ – và cuối cùng xã hội sẽ ngừng hoạt động như lẽ ra phải vậy. Một lỗ hổng thuế chỉ dành cho người giàu sẽ gây ra sự oán giận và làm xói mòn niềm tin vào toàn bộ hệ thống thuế. Làn sóng tấn công mạng trong xã hội chúng ta phản ánh sự thiếu tin tưởng, gắn kết xã hội và sự tham gia của công dân.

Lý do thứ hai là công nghệ. Hệ thống xã hội của chúng ta, nói chung, có thể đã trở nên công bằng và chính đáng hơn qua các thế kỷ, nhưng tiến bộ không phải là tuyến tính hoặc công bằng. Quỹ đạo có thể có vẻ đi lên khi nhìn lại, nhưng từ góc độ chi tiết hơn, có rất nhiều thăng trầm. Đó là một quá trình "ồn ào".

Công nghệ làm thay đổi biên độ của tiếng ồn. Những thăng trầm ngắn hạn đó đang trở nên nghiêm trọng hơn. Và mặc dù điều đó có thể không ảnh hưởng đến quỹ đạo dài hạn, nhưng nó lại ảnh hưởng đáng kể đến tất cả chúng ta đang sống trong ngắn hạn. Đây là cách mà thế kỷ 20 có thể – theo thống kê – vừa là thời kỳ hòa bình nhất trong lịch sử loài người, vừa chứa đựng những cuộc chiến tranh chết chóc nhất.

Việc bỏ qua những nhiễu loạn này chỉ có thể thực hiện được khi thiệt hại không có khả năng gây tử vong trên quy mô toàn cầu; tức là, nếu một cuộc chiến tranh thế giới không có khả năng giết chết mọi người hoặc phá hủy xã hội, hoặc xảy ra ở những nơi và với những người mà phương Tây không đặc biệt quan tâm. Chúng ta không còn chắc chắn về điều đó nữa. Những rủi ro mà chúng ta phải đối mặt ngày nay mang tính hiện hữu theo cách mà chúng chưa từng có trước đây. Tác động khuếch đại của công nghệ cho phép thiệt hại ngắn hạn gây ra thiệt hại hệ thống trên toàn hành tinh trong dài hạn. Chúng ta đã sống nửa thế kỷ dưới bóng ma tiềm ẩn của chiến tranh hạt nhân và thảm họa kết thúc sự sống có thể đã xảy ra. Du lịch toàn cầu nhanh chóng cho phép các đợt bùng phát cục bộ nhanh chóng trở thành đại dịch COVID-19, cướp đi hàng triệu sinh mạng và hàng tỷ đô la, đồng thời làm tăng bất ổn chính trị và xã hội. Những thay đổi nhanh chóng do công nghệ cho phép của chúng ta đối với bầu khí quyển, được khuếch đại thông qua các vòng phản hồi và điểm tới hạn, có thể khiến Trái đất trở nên kém thân thiện hơn nhiều trong những thế kỷ tới. Ngày nay, các quyết định hack cá nhân có thể gây ra những ảnhvấn đề cơ bản của nhân loạiđó là "chúng ta có cảm xúc thời đồ đá cũ, thể chế thời trung cổ và công nghệ như thần thánh".

Hãy tưởng tượng một thủ thuật giống như của Volkswagen để được ghi nhận là giảm phát thải carbon nhiều hơn so với thực tế. Nếu quá nhiều công tyNếu làm vậy, chúng ta sẽ nhanh chóng vượt qua mức tăng nhiệt độ toàn cầu hai độ C, và sự sống trên Trái Đất có thể trở nên không thể. Hoặc hãy tưởng tượng một nhóm khủng bố tận thế xâm nhập cấu trúc chỉ huy hạt nhân và phóng tên lửa—hoặc sinh học hóa và phát tán một căn bệnh mới. Chúng ta có thể chứng kiến cái chết hàng loạt và sự sụp đổ của chính phủ trên toàn thế giới, điều này có thể dẫn đến những vòng xoáy đi xuống nhanh hơn và vĩnh viễn hơn những cuộc đấu tranh chậm chạp và đau đớn mà nhân loại đã trải qua cho đến nay.

Vì hai lý do đó, việc tấn công mạng hiện nay đặt ra một mối đe dọa hiện hữu. Chúng ta có thể tấn công mạng nhiều hơn, nhanh hơn, tốt hơn. Các hệ thống xã hội và kỹ thuật của chúng ta đang phát triển nhanh chóng thành các chiến trường của sự lật đổ và phản lật đổ liên tục, biến đổi thành những hình thức hoàn toàn mới trong quá trình đó. Và giữa sự thiên vị của nó đối với những người đứng đầu chuỗi thức ăn và sự bất ổn mà nó gây ra, tất cả những cuộc tấn công mạng này sẽ diễn ra với cái giá phải trả là phần còn lại của chúng ta, và có lẽ là tất cả chúng ta.

Đồng thời, tôi nghĩ có lý do để lạc quan. Những tiến bộ công nghệ sẽ làm trầm trọng thêm tình trạng tấn công mạng cũng có tiềm năng làm cho mọi thứ tốt hơn, bằng cách bảo vệ chống lại các cuộc tấn công mạng xấu trong khi tìm kiếm và thúc đẩy các cuộc tấn công mạng tốt. Mấu chốt sẽ là thiết lập đúng các hệ thống quản trị. Phần khó của mấu chốt này là chúng ta cần tìm ra nó sớm.

Để biến các vụ tấn công mạng – cả những vụ do con người tạo ra ngày nay và những vụ do AI tạo ra trong tương lai – thành đổi mới xã hội, cần phân biệt các vụ tấn công mạng tốt với các vụ tấn công mạng xấu, mở rộng quy mô các vụ tấn công mạng tốt và hạn chế tác động của các vụ tấn công mạng xấu. Điều này phức tạp hơn nhiều so với các biện pháp phòng thủ chống tấn công mạng mà tôi đã đề cập trongPhần 2. Nó cũng có nghĩa là các hệ thống quản trị có thể theo kịp sự thay đổi nhanh chóng, và cân nhắc các lợi ích và cách giải thích mâu thuẫn về rủi ro, lợi ích và tiềm năng của mỗi vụ tấn công.

Chúng ta phải xây dựng các cấu trúc quản trị có khả năng phục hồi, có thể phản ứng nhanh chóng và hiệu quả với các cuộc tấn công. Sẽ không có ích gì nếu phải mất nhiều năm để vá mã thuế, hoặc nếu một cuộc tấn công lập pháp trở nên ăn sâu đến mức không thể vá được vì lý do chính trị. Chúng ta cần các quy tắc và luật lệ của xã hội có thể vá được như máy tính và điện thoại của bạn.

Trừ khi chúng ta có thể "hack" chính quá trình "hack", giữ lại những lợi ích của nó và giảm thiểu chi phí và sự bất bình đẳng, chúng ta có thể gặp khó khăn để sống sót trong tương lai công nghệ này.




Lời cảm ơn

Cuốn sách này ra đời trong đại dịch toàn cầu và sự xáo trộn trong cuộc sống cá nhân, và chịu ảnh hưởng từ cả hai. Sau khi viết 86.000 từ vào năm 2020, tôi đã bỏ bê bản thảo trong phần lớn năm 2021 – lỡ hạn – và không đụng đến nó cho đến mùa xuân năm 2022. Sau đó, với sự giúp đỡ của Evelyn Duffy tại Open Boat Editing, tôi đã cắt bớt 20.000 từ và sắp xếp lại cuốn sách thành hơn sáu mươi chương nhỏ mà bạn (hy vọng) vừa đọc xong.

Rất nhiều người đã giúp đỡ tôi trong quá trình viết cuốn sách này trong suốt hai năm đó. Tôi xin gửi lời cảm ơn đến các trợ lý nghiên cứu của tôi: Nicholas Anway, Justin DeShazor, Simon Dickson, Derrick Flakoll, David Leftwich và Vandinika Shukla. Tất cả họ đều là sinh viên Trường Quản lý Kennedy của Đại học Harvard, đã làm việc với tôi trong vài tháng, có thể là vào mùa hè hoặc trong một học kỳ. Ross Anderson, Steve Bass, Ben Buchanan, Nick Couldry, Kate Darling, Jessica Dawson, Cory Doctorow, Tim Edgar, FC (tên khác là freakyclown), Amy Forsyth, Brett Frischmann, Bill Herdle, Trey Herr, Campbell Howe, David S. Isenberg, Dariusz Jemielniak, Richard Mallah, Will Marks, Aleecia McDonald, Roger McNamee, Jerry Michalski, Peter Neumann, Craig Newmark, Cirsten Paine, David Perry, Nathan Sanders, Marietje Schaake, Martin Schneier, James Shires, Erik Sobel, Jamie Susskind, Rahul Tongia, Arun Vishwanath, Jim Waldo, Rick Wash, Sara M. Watson, Tarah Wheeler, Josephine Wolff và Ben Wizner đều đã đọc cuốn sách ở một giai đoạn nào đó trong quá trình viết nháp, và tất cả đều đưa ra những nhận xét hữu ích mà tôi—phần lớn—đã lắng nghe. KathleenSeidel đã biên tập cuốn sách rất kỹ lưỡng. Tương tự như vậy, trợ lý và người biên tập bản sao lâu năm của tôi, Beth Friedman, cũng đã làm như vậy.
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56Chúng tôi cho rằng "đội đỏ":Hội đồng Khoa học Quốc phòng (Tháng 9 năm 2003), "Lực lượng đặc nhiệm của Hội đồng Khoa học Quốc phòng về Vai trò và Tình trạng của các Hoạt động Đánh giá Đỏ của Bộ Quốc phòng," Văn phòng Thứ trưởng Quốc phòng về Mua sắm, Công nghệ và Hậu cần, https://apps.dtic.mil/dtic/tr/fulltext/u2/a430100.pdf.
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98cứu họ lần nữa nếu cần:Michael Greenberger (Tháng 6 năm 2018), "Thuật giả kim quy định của các ngân hàng Mỹ quá lớn để sụp đổ: Chuyển đổi một chú thích mờ nhạt của cơ quan thành việc hủy bỏ quy định của Dodd-Frank đối với thị trường hoán đổi tài chính trị giá hàng nghìn tỷ đô la theo ý muốn", Viện Tư duy Kinh tế Mới, https://www.ineteconomics.org/uploads/papers/WP_74.pdf.

24. VỐN ĐẦU TƯ MẠO HIỂM VÀ VỐN CỔ PHẦN TƯ NHÂN
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113Một phiên bản độc ác hơn của vụ hack này:Louise Erdrich (26 tháng 2 năm 2013), "Cưỡng hiếp trong khu bảo tồn,"Thời báo New York, https://www.nytimes.com/2013/02/27/opinion/native-americans-and-the-violence-against-women-act.html.

113thuế tiểu bang đang được áp dụng:Tòa án Tối cao Hoa Kỳ (6 tháng 12 năm 1937),James kiện Công ty Hợp đồng Dravo(Vụ án số 190), 302 U.S. 134, https://tile.loc.gov/storage-services/service/ll/usrep/usrep302/usrep302134/usrep302134.pdf.

113cư dân của các khu vực liên bang:Tòa án Tối cao Hoa Kỳ (15 tháng 6 năm 1970),Evans kiện Cornman(Vụ số 236), 398 U.S. 419, https://www.justice.gov/sites/default/files/osg/briefs/2000/01/01/1999-2062.resp.pdf.

114chủ nhà của một nhà hàng ở San Francisco:Andrew Lu (16 tháng 7 năm 2012), "Lệnh cấm gan ngỗng không áp dụng cho SF Social Club?"Luật pháp và cuộc sống hàng ngày, FindLaw, https://www.findlaw.com/legalblogs/small-business/foie-gras-ban-doesnt-apply-to-sf-social-club.

114việc tái ủy quyền năm 2019 đã bị hủy bỏ:Trung tâm Tài nguyên Pháp lý Ấn Độ (Tháng 4 năm 2019), "Dự luật tái ủy quyền VAWA với các điều khoản tăng cường cho bộ lạc được thông qua tại Hạ viện", https://indianlaw.org/swsn/VAWA_Bill_2019. Trung tâm Tài nguyên Pháp lý Ấn Độ (2019), "Chấm dứt bạo lực đối với phụ nữ bản địa", https://indianlaw.org/issue/ending-violence-against-native-women.

28. PHÁ VỠ BỘ MÁY HÀNH CHÍNH

115những người phải tuân thủ chúng:C. A. E. Goodhart (1984),Lý thuyết và Thực hành Tiền tệ: Kinh nghiệm của Vương quốc Anh, Springer, https://link.springer.com/book/10.1007/978-1-349-17295-5.

115nhiều hơn, và rẻ hơn, các tàu thăm dò không gian:Howard E. McCurdy (2001),Nhanh hơn, Tốt hơn, Rẻ hơn: Đổi mới chi phí thấp trong Chương trình Không gian Hoa Kỳ, Nhà xuất bản Đại học Johns Hopkins.

116tiền thuê nhà được thu sau khi thu hoạch: James C. Scott (1985),Vũ khí của người yếu: Các hình thức kháng cự hàng ngày của nông dân, Nhà xuất bản Đại học Yale.

116trả tiền cho đuôi chuột:Michael G. Vann (2003), "Về chuột, gạo và chủng tộc: Vụ tàn sát chuột lớn ở Hà Nội, một tập trong lịch sử thuộc địa Pháp,"Lịch sử thuộc địa Pháp4, https://muse.jhu.edu/article/42110/pdf.

116xe có biển số chẵn và lẻ:Lucas W. Davis (2 tháng 2 năm 2017), "Các hạn chế lái xe vào thứ Bảy không cải thiện chất lượng không khí ở Thành phố Mexico,"Báo cáo Khoa học7, điều 41652, https://www.nature.com/articles/srep41652.

116Tài xế Uber ở Nairobi:Sean Cole (7 tháng 8 năm 2020), "Sinh ra để vỡ,"Cuộc sống Mỹ, https://www.thisamericanlife.org/713/made-to-be-broken. Gianluca Iazzolino (19 tháng 6 năm 2019), “Going Karura. Labour subjectivities and contestation in Nairobi’s gig economy,” DSA2019: Opening Up Development, Open University, Milton Keynes, https://www.devstud.org.uk/past-conferences/2019-opening-up-development-conference.

117Các nhà quản lý của FAA đã đứng về phía Boeing:Natalie Kitroeff, David Gelles và Jack Nicas (27 tháng 6 năm 2019), "Nguồn gốc của cuộc khủng hoảng Boeing 737 Max: Cơ quan quản lý nới lỏng giám sát,"Thời báo New York, https://www.nytimes.com/2019/07/27/business/boeing-737-max-faa.html.

117FAA thậm chí còn miễn:Gary Coglianese, Gabriel Scheffler và Daniel E. Walters (30 tháng 10 năm 2020), "Siêu năng lực ẩn giấu của chính phủ: 'Những quy tắc không có quy tắc',"Fortune, https://fortune.com/2020/10/30/federal-law-regulations-loopholes-waivers-unrules.

29. HACKING VÀ QUYỀN LỰC

121"quyền lực giải thích quy định là thiệt hại":Julie Cohen và Chris Bavitz (21 tháng 11 năm 2019), "Giữa sự thật và quyền lực: Các cấu trúc pháp lý của chủ nghĩa tư bản thông tin", Trung tâm Berkman Klein về Internet và Xã hội tại Đại học Harvard, https://cyber.harvard.edu/sites/default/files/2019-12/2019_11_21_Berkman_Julie_Cohen_NS.pdf.

30. Phá hoại các quy định

123Uber là một dịch vụ taxi:Công ty ban đầu có tên là UberCab nhưng đã đổi tên vì lý do chính xác này.

123một chiêu trò trong ngành taxi:Ruth Berens Collier, Veena Dubal và Christopher Carter (Tháng 3 năm 2017), "Quy định về các nền tảng lao động: Chính trị của nền kinh tế Uber", Đại học California Berkeley, https://brie.berkeley.edu/sites/default/files/reg-of-labor-platforms.pdf.

123Uber đã tận dụng:Uber Technologies, Inc. (2021), “Báo cáo thường niên Mẫu 10-K năm 2021,” Ủy ban Chứng khoán và Giao dịch Hoa Kỳ, https://www.sec.gov/ix?doc=/Archives/edgar/data/1543151/000154315122000008/uber-20211231.htm.

124Nó có 3,5 triệu tài xế:Brian Dean (23 tháng 3 năm 2021), "Thống kê Uber năm 2022: Có bao nhiêu người đi xe với Uber?"Backlinko, https://backlinko.com/uber-users.

124Airbnb cũng là một thủ thuật tương tự:Paris Martineau (20 tháng 3 năm 2019), "Bên trong 'cuộc chiến du kích' của Airbnb chống lại chính quyền địa phương,"Có dây, https://www.wired.com/story/inside-Airbnbs-guerrilla-war-against-local-governments.

125Các khoản vay ngắn hạn:Carter Dougherty (29 tháng 5 năm 2013), "Những người cho vay tiền nhanh né tránh quy tắc chuyển sang cho vay trả góp", Bloomberg, https://www.bloomberg.com/news/articles/2013-05-29/payday-lenders-evading-rules-pivot-to-installmant-loans.

126Họ cũng hoạt động như những người môi giới cho vay:S. Lu (22 tháng 8 năm 2018), "Cách các công ty cho vay ngắn hạn lách luật về lãi suất," WRAL (nguyên bản từ blog MagnifyMoney), https://www.wral.com/how-payday-lenders-get-around-interest-rate-regulations/17788314.

126chuyển đến các khu bảo tồn của người da đỏ:Liz Farmer (4 tháng 5 năm 2015), "Sau những người cho vay tiền ngày lươngTránh né các quy định của tiểu bang, chính phủ liên bang vào cuộc.Quản trị, https://www.governing.com/topics/finance/gov-payday-lending-consumer-crackdown.html.
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126ngành công nghiệp cần phải làm việc không ngừng:Carter Dougherty (29 tháng 5 năm 2013), "Những người cho vay tiền nhanh né tránh quy tắc chuyển sang cho vay trả góp", Bloomberg, https://www.bloomberg.com/news/articles/2013-05-29/payday-lenders-evading-rules-pivot-to-installmant-loans.

31. TƯƠNG TÁC THẨM QUYỀN

128Tránh thuế toàn cầu:Alex Cobham và Petr Jansky (Tháng 3 năm 2017), "Phân phối toàn cầu về tổn thất doanh thu do trốn thuế", Báo cáo nghiên cứu của Đại học Liên Hợp Quốc WIDER 2017/55, https://www.wider.unu.edu/sites/default/files/wp2017-55.pdf.

128Tổng chi phí cho doanh thu thuế toàn cầu:Ernesto Crivelli, Ruud A. de Mooij và Michael Keen (29 tháng 5 năm 2015), "Xói mòn cơ sở tính thuế, chuyển lợi nhuận và các nước đang phát triển", Báo cáo nghiên cứu của Quỹ Tiền tệ Quốc tế 2015118, https://www.imf.org/en/Publications/WP/Issues/2016/12/31/Base-Erosion-Profit-Shifting-and-Developing-Countries-42973.

128Hệ thống báo cáo kết hợp:Trung tâm Ưu tiên Ngân sách và Chính sách (2019), "28 bang cộng với D.C. yêu cầu báo cáo kết hợp đối với thuế thu nhập doanh nghiệp của bang", https://www.cbpp.org/27-states-plus-dc-require-combined-reporting-for-the-state-corporate-income-tax.

130"Lỗ hổng Delaware":Viện Chính sách Thuế và Kinh tế (Tháng 12 năm 2015), "Delaware: Thiên đường thuế trong nước", https://itep.org/delaware-an-onshore-tax-haven/.

130Điều này cho phép các công ty chuyển đổi:Patricia Cohen (7 tháng 4 năm 2016), "Cần giấu một phần thu nhập? Bạn không cần phải đến Panama,"Thời báo New York, https://www.nytimes.com/2016/04/08/business/need-to-hide-some-income-you-dont-have-to-go-to-panama.html.

130bốn mươi chín bang còn lại:Leslie Wayne (30 tháng 6 năm 2012), "Delaware phát triển mạnh mẽ như một thiên đường thuế doanh nghiệp như thế nào,"Thời báo New York, https://www.nytimes.com/2012/07/01/business/how-delaware-thrives-as-a-corporate-tax-haven.html.

32. GÁNH NẶNG HÀNH CHÍNH

132đặt tên cho hiện tượng này là:Pamela Herd và Donald P. Moynihan (2019),Gánh nặng hành chính: Xây dựng chính sách bằng các phương tiện khác, Quỹ Russell Sage.
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133ngăn chặn việc nộp:Nhân viên Vox (10 tháng 6 năm 2020), "Tại sao việc nhận trợ cấp thất nghiệp lại khó khăn đến vậy,"Vox, https://www.youtube.com/watch?v=ualUPur6iks.

133chỉ mở cửa vào những giờ nhất định:Emily Stewart (13 tháng 5 năm 2020), "Hệ thống thất nghiệp của Mỹ được thiết kế để bị phá vỡ,"Vox, https://www.vox.com/policy-and-politics/2020/5/13/21255894/unemployment-insurance-system-problems-florida-claims-pua-new-york.

133nhiều người đã dành hàng giờ:Ban biên tập Palm Beach Post (30 tháng 11 năm 2020), "Thưa Thống đốc, cuộc điều tra về hệ thống thất nghiệp bị hỏng của Florida ở đâu?"Florida Today, https://www.floridatoday.com/story/opinion/2020/11/30/where-probe-broken-florida-unemployment-system-governor/6439594002.

134Bang vi phạm lớn nhất là Louisiana:Elizabeth Nash (11 tháng 2 năm 2020), "Louisiana cóđã thông qua 89 hạn chế phá thai kể từ Roe: "Đó là về sự kiểm soát, không phải về sức khỏe," Viện Guttmacher, https://www.guttmacher.org/article/2020/02/louisiana-has-passed-89-abortion-restrictions-roe-its-about-control-not-health.

134Khi Tòa án Tối cao Hoa Kỳ phán quyết:Tòa án Tối cao Hoa Kỳ (29 tháng 6 năm 1992),Planned Parenthood of Southern Pennsylvania v. Casey, 505 U.S. 833 (1992), https://www.oyez.org/cases/1991/91-744.

134ít hơn một nửa số gia đình:L. V. Anderson (17 tháng 2 năm 2015), "Chương trình dinh dưỡng liên bang cho phụ nữ mang thai là một cơn ác mộng quan liêu,"Đá phiến, https://slate.com/human-interest/2015/02/the-wic-potato-report-a-symptom-of-the-bureaucratic-nightmare-that-is-americas-welfare-system.html.

33. PHÁ VỠ LUẬT TẬP QUÁN

135quá phức tạp để phân tích theo phương pháp truyền thống:Jon Kolko (6 tháng 3 năm 2012), "Các vấn đề khó: Những vấn đề đáng giải quyết,"Tạp chí Đổi mới Xã hội Stanford, https://ssir.org/books/excerpts/entry/wicked_problems_problems_worth_solving.
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137Vụ hack lệnh cấm bằng sáng chế đã được xét xử:Tòa án Tối cao Hoa Kỳ (15 tháng 5 năm 2006),eBay Inc. kiện MercExchange, LLC, 547 U.S. 388, https://www.supremecourt.gov/opinions/05pdf/05-130.pdf.

34. HACKING NHƯ MỘT SỰ TIẾN HÓA

139một đoạn dây không bị đứt:M. Olin (2019), "TheEruv: Từ Talmud đến Nghệ thuật đương đại,” trong S. Fine, chủ biên,Kiến trúc tôn giáo Do Thái: Từ Israel thời Kinh Thánh đến Do Thái giáo hiện đại, Koninklijke Brill NV.

140chỉ tự động dừng:Elizabeth A. Harris (5 tháng 3 năm 2012), "Đối với ngày Sabbath của người Do Thái, thang máy làm tất cả công việc,"Thời báo New York, https://www.nytimes.com/2012/03/06/nyregion/on-jewish-sabbath-elevators-that-do-all-the-work.html.

140có một thiết bị Bluetooth:Nhân viên JC (12 tháng 8 năm 2010), "Lính Israel có điện thoại Bluetooth Shabbat," https://www.thejc.com/news/israel/israeli-soldiers-get-shabbat-bluetooth-phone-1.17376.

140nhà nước và các thể chế được phát triển:Francis Fukuyama (2014),Trật tự chính trị và sự suy thoái chính trị: Từ Cách mạng Công nghiệp đến Toàn cầu hóa Dân chủ, Farrar, Straus & Giroux.

140khi các nhóm bảo thủ:Yoni Appelbaum (Tháng 12 năm 2019), "Nước Mỹ sẽ kết thúc như thế nào,"Đại Tây Dương, https://www.theatlantic.com/magazine/archive/2019/12/how-america-ends/600757. Uri Friedman (14 tháng 6 năm 2017), “Tại sao các đảng bảo thủ lại đóng vai trò trung tâm trong nền dân chủ,”Đại Tây Dương, https://www.theatlantic.com/international/archive/2017/06/ziblatt-democracy-conservative-parties/530118. David Frum (20 tháng 6 năm 2017), “Tại sao các nền dân chủ thất bại?”Đại Tây Dương, https://www.theatlantic.com/international/archive/2017/06/why-do-democracies-fail/530949.

141khái niệm về tư cách pháp nhân của doanh nghiệp:Adam Winkler (5 tháng 3 năm 2018), "Câu nói 'tập đoàn là con người' được xây dựng trên một lời nói dối đáng kinh ngạc từ thế kỷ 19,"Đại Tây Dương, https://www.theatlantic.com/business/archive/2018/03/corporations-people-adam-winkler/554852.

35. Các điều khoản ẩn trong luật pháp

145chặn thiết bị mạng:S. Silbert (16 tháng 5 năm 2014), "Rò rỉ mới nhất từ Snowden cho thấy NSA đã chặn và nghe lén các bộ định tuyến Cisco", Engadget, https://www.engadget.com/2014-05-16-nsa-bugged-cisco-routers.html.
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146miễn trừ cho "độc quyền tự nhiên":Leah Farzin (1 tháng 1 năm 2015), "Về việc miễn trừ chống độc quyền đối với các môn thể thao chuyên nghiệp ở Hoa Kỳ và châu Âu,"Tạp chí Luật Thể thao Jeffrey S. Moorad75, https://digitalcommons.law.villanova.edu/cgi/viewcontent.cgi?article=1321&context=mslj.

146hơn 6.000 người vận động hành lang:Taylor Lincoln (1 tháng 12 năm 2017), "Ngập lụt: Hơn một nửa số thành viên của đội ngũ vận động hành lang ở Washington đã tham gia vào cuộc tranh luận về thuế," Public Citizen, https://www.citizen.org/wp-content/uploads/migration/swamped-tax-lobbying-report.pdf.

146quà tặng cho Teach For America:Valerie Strauss (16 tháng 10 năm 2013), "Thỏa thuận nợ là món quà cho Teach For America (vâng, TFA),"Washington Post, https://www.washingtonpost.com/news/answer-sheet/wp/2013/10/16/the-debt-deals-gift-to-teach-for-america-yes-tfa.

147nhà đầu tư bất động sản có thể bù đắp như thế nào:Jesse Drucker (26 tháng 3 năm 2020), "Cơn mưa tiền cho các nhà đầu tư bất động sản giàu có, được lồng vào gói kích thích kinh tế,"Thời báo New York, https://www.nytimes.com/2020/03/26/business/coronavirus-real-estate-investors-stimulus.html. Nicholas Kristof (23 tháng 5 năm 2020), “Những mẩu bánh vụn cho người đói nhưng lại là khoản lợi nhuận khổng lồ cho người giàu,”Thời báo New York, https://www.nytimes.com/2020/05/23/opinion/sunday/coronavirus-economic-response.html.

147Nhân viên Cộng hòa đã thêm điều khoản này:Akela Lacy (19 tháng 4 năm 2020), "Ủy ban Tài chính Thượng việnDân chủ trong ủy ban đã cố gắng loại bỏ ưu đãi thuế cho triệu phú khỏi gói kích thích kinh tế coronavirus—sau đó thất bại trong việc cảnh báo những người khác về điều đó,”Chặn, https://theintercept.com/2020/04/19/coronavirus-cares-act-millionaire-tax-break.

147Những chuyện như thế này rất phổ biến:Trợ lý quốc hội của Đảng Cộng hòa, Billy Pitts, cho biết vào năm 2017: "Có gì đã được đưa vào đó một cách lén lút? Có gì đã được thả xuống đó bằng đường hàng không trong hội nghị hoặc bất cứ điều gì? Đó luôn là mối đe dọa của một dự luật lớn, dày cộp - luôn có điều gì đó ẩn bên trong nó." https://www.npr.org/2017/03/11/519700465/when-it-comes-to-legislation-sometimes-bigger-is-better.

147Chú hề Krusty được bầu vào Quốc hội:Matt Groening và J. L. Brooks (11 tháng 2 năm 1996), "Bart the fink,"Gia đình Simpson, Mùa 7, tập 15, Công ty Phát sóng Fox/YouTube, https://www.youtube.com/watch?v=hNeIkS9EMV0.

148một phần trong số chín mươi bảy khuyến nghị của nó:Ủy ban Đặc biệt về Hiện đại hóa Quốc hội (2019), "Các khuyến nghị của Quốc hội khóa 116", https://modernizecongress.house.gov/116th-recommendations.
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197[thành phố này hoặc thành phố kia] đầy tội phạm:Audrey Conklin (21 tháng 2 năm 2022), "Tội giết người, hiếp dâm ở Atlanta tăng vọt bất chấp các tội phạm bạo lực khác giảm,"Fox News, https://www.foxnews.com/us/homicides-rapes-atlanta-soar-2022.

197"ISIS là mối đe dọa đối với người Mỹ":Ronn Blitzer (26 tháng 10 năm 2021), "Quan chức hàng đầu của Lầu Năm Góc xác nhận ISIS-K có thể có khả năng tấn công Mỹ trong '6 đến 12 tháng,' "Fox News, https://www.foxnews.com/politics/pentagon-official-isis-k-us-attack-6-to-12-months.

197"Đảng Dân chủ sẽ lấy súng của bạn":Tucker Carlson (9 tháng 4 năm 2021), "Biden muốn lấy súng của bạn, nhưng để tội phạm giữ súng của họ,"Fox News, https://www.foxnews.com/opinion/tucker-carlson-biden-gun-control-disarm-trump-voters.

48. Phòng chống các cuộc tấn công nhận thức

199Tiên tri chỉ có giới hạn:Leah Savion (Tháng 1 năm 2009), "Bám víu vào những niềm tin đã bị bác bỏ: Câu chuyện nhận thức lớn hơn,"Tạp chí Nghiên cứu về Giảng dạy và Học tập9, số 1, https://files.eric.ed.gov/fulltext/EJ854880.pdf.

49. CẤP BẬC CỦA HACKING

201Jeff Bezos không gặp vấn đề gì:Sam Dangremond (4 tháng 4 năm 2019), "Jeff Bezos đang cải tạo ngôi nhà lớn nhất ở Washington, D.C.,"Thị trấn và Nông thôn, https://www.townandcountrymag.com/leisure/real-estate/news/a9234/jeff-bezos-house-washington-dc.

201Ghostwriter, một tập thể:Lee Foster và cộng sự (28 tháng 7 năm 2020), "Chiến dịch gây ảnh hưởng 'Ghostwriter': Các tác nhân chưa biết lợi dụng việc xâm nhập trang web và nội dung giả mạo để thúc đẩy các câu chuyện phù hợp với lợi ích an ninh của Nga", Mandiant, https://www.fireeye.com/blog/threat-research/2020/07/ghostwriter-influence-campaign.html.

50. TRÍ TUỆ NHÂN TẠO VÀ ROBOT HỌC

206Marvin Minsky đã mô tả AI như sau:Marvin Minsky (1968), "Lời nói đầu", trongXử lý thông tin ngữ nghĩa, Nhà xuất bản MIT.

206Patrick Winston, một nhà tiên phong khác trong lĩnh vực AI:Patrick Winston (1984),Trí tuệ nhân tạo,Addison-Wesley.

206có lẽ còn hàng thập kỷ nữa:Nhà tương lai học Martin Ford đã khảo sát hai mươi ba nhà nghiên cứu AI nổi tiếng và hỏi họ đến năm nào thì có ít nhất 50% khả năng trí tuệ nhân tạo tổng quát sẽ được xây dựng. Câu trả lời dao động từ năm 2029 đến năm 2200, với câu trả lời trung bình là năm 2099: điều mà tôi đoán là một câu trả lời "trước cuối thế kỷ" mang tính né tránh. Martin Ford (2018),Những kiến trúc sư của trí tuệ: Sự thật về AI từ những người đang xây dựng nó, Nhà xuất bản Packt.

208Định nghĩa: Robot /[image: ]bắt/ (danh từ):Kate Darling (2021),Thế hệ mới: Lịch sử tương tác với động vật của chúng ta tiết lộ điều gì về tương lai của chúng ta với robot, Henry Holt.

52. VẤN ĐỀ KHẢ NĂNG GIẢI THÍCH

212Deep Thought thông báo cho họ:Douglas Adams (1978),Cẩm nang du hành thiên hà, Đài BBC Radio 4.

212AlphaGo đã thắng một trận đấu năm ván:Cade Metz (16 tháng 3 năm 2016), "Chỉ trong hai nước đi, AlphaGo và Lee Sedol đã định nghĩa lại tương lai,"Có dây, https://www.wired.com/2016/03/two-moves-alphago-lee-sedol-redefined-future.

213"con số kỳ diệu bảy":George A. Miller (1956), "Con số kỳ diệu bảy,cộng hoặc trừ hai: Một số hạn chế về khả năng xử lý thông tin của chúng ta,"Đánh giá tâm lý63, số 2, http://psychclassics.yorku.ca/Miller.

214khả năng giải thích đặc biệt quan trọng:J. Fjeld và cộng sự (15 tháng 1 năm 2020), "Trí tuệ nhân tạo có nguyên tắc: Bản đồ sự đồng thuận trong các phương pháp tiếp cận dựa trên đạo đức và quyền đối với trí tuệ nhân tạo có nguyên tắc", Trung tâm Berkman Klein về Internet và Xã hội, https://cyber.harvard.edu/publication/2020/principled-ai.

214nếu một hệ thống AI:Ủy ban Lựa chọn về Trí tuệ Nhân tạo (16 tháng 4 năm 2018), "AI ở Vương quốc Anh: Sẵn sàng, muốn và có thể?" Hạ viện, https://publications.parliament.uk/pa/ld201719/ldselect/ldai/100/100.pdf.

215Các giám đốc điều hành của Amazon mất nhiệt huyết:Jeffrey Dastin (10 tháng 10 năm 2018), "Amazon hủy bỏ công cụ tuyển dụng bí mật bằng AI thể hiện sự thiên vị đối với phụ nữ", Reuters, https://www.reuters.com/article/us-amazon-com-jobs-automation-insight/amazon-scraps-secret-ai-recruiting-tool-that-showed-bias-against-women-idUSKCN1MK08G.

215nhiều định nghĩa mâu thuẫn về sự công bằng:David Weinberger (truy cập ngày 11 tháng 5 năm 2022), "Chơi với sự công bằng của AI", Công cụ What-If, https://pair-code.github.io/what-if-tool/ai-fairness.html. David Weinberger (6 tháng 11 năm 2019), "Cách học máy thúc đẩy chúng ta định nghĩa sự công bằng",Tạp chí Harvard Business Review, https://hbr.org/2019/11/how-machine-learning-pushes-us-to-define-fairness.

53. Nhân hóa AI

217chương trình có tên là ELIZA:Joseph Weizenbaum (Tháng 1 năm 1966), "ELIZA: Một chương trình máy tính để nghiên cứu giao tiếp ngôn ngữ tự nhiên giữa người và máy,"Thông tin liên lạc của ACM,https://web.stanford.edu/class/linguist238/p36-weizenabaum.pdf.

217các trợ lý giọng nói như Alexa và Siri:James Vincent (22 tháng 11 năm 2019), "Phụ nữ có xu hướng nói 'xin vui lòng' với loa thông minh của họ hơn nam giới,"Ranh giới, https://www.theverge.com/2019/11/22/20977442/ai-politeness-smart-speaker-alexa-siri-please-thank-you-pew-gender-sur.

217họ không muốn làm tổn thương tình cảm của nó:Clifford Nass, Youngme Moon và Paul Carney (31 tháng 7 năm 2006), "Con người có lịch sự với máy tính không? Phản ứng với các hệ thống phỏng vấn dựa trên máy tính,"Tạp chí Tâm lý học Xã hội Ứng dụng, https://onlinelibrary.wiley.com/doi/abs/10.1111/j.1559-1816.1999.tb00142.x.

217chủ thể có khả năng đáp lại:Youngme Moon (Tháng 3 năm 2000), "Trao đổi thân mật: Sử dụng máy tính để gợi ý người tiêu dùng tự bộc lộ bản thân,"Tạp chí Nghiên cứu Người tiêu dùng, https://www.jstor.org/stable/10.1086/209566?seq=1.

217robot gặp vấn đề:Joel Garreau (6 tháng 5 năm 2007), "Bots trên mặt đất,"Washington Post, https://www.washingtonpost.com/wp-dyn/content/article/2007/05/05/AR2007050501009_pf.html.

218một nghiên cứu về sự tin tưởng của con người vào robot:Paul Robinette và cộng sự (Tháng 3 năm 2016), "Quá tin tưởng vào robot trong các tình huống sơ tán khẩn cấp", Hội nghị quốc tế ACM/IEEE về Tương tác người-robot năm 2016, https://www.cc.gatech.edu/~alanwags/pubs/Robinette-HRI-2016.pdf.

218Khi robot nhìn vào mắt bạn:Sherry Turkle (2010), "Trong vòng bạn bè tốt," trong Yorick Wilks, chủ biên,Gắn bó mật thiết với những người bạn đồng hành nhân tạo, Nhà xuất bản John Benjamin.

54. AI VÀ ROBOT ĐANG HACK CHÚNG TA

220bots được sử dụng để lan truyền tuyên truyền:Samantha Bradshaw và Philip N. Howard (2019), "Trật tự thông tin sai lệch toàn cầu: Báo cáo kiểm kê toàn cầu năm 2019 về thao túng mạng xã hội có tổ chức", Dự án Nghiên cứu Tuyên truyền Tính toán, https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf.

220Các hệ thống tạo văn bản hiện đại:Tom Simonite (22 tháng 7 năm 2020), "Có phải con người đã viết điều này không?"tiêu đề, hay là một cỗ máy?Có dây, https://www.wired.com/story/ai-text-generator-gpt-3-learning-language-fitfully.

221ý kiến công chúng về một vấn đề liên quan đến Medicaid:Max Weiss (17 tháng 12 năm 2019), "Các bot deepfake gửi ý kiến đến các trang web bình luận công khai liên bang không thể phân biệt được với ý kiến của con người", Technology Science, https://techscience.org/a/2019121801.

222một con khủng long nhựa tự động tên là Cleo:Kate Darling (2021),Thế hệ mới: Lịch sử quan hệ của chúng ta với động vật tiết lộ điều gì về tương lai của chúng ta với robot,Henry Holt.

222một sinh vật có cảm xúc:Woodrow Hartzog (4 tháng 5 năm 2015), "Robot không công bằng và lừa đảo,"Tạp chí Luật Maryland, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2602452.

222một robot đã có thể gây ra "áp lực đồng trang lứa":Yaniv Hanoch và cộng sự (17 tháng 5 năm 2021), "Người máy khiến tôi làm điều đó: Tương tác giữa người và máy và hành vi chấp nhận rủi ro,"Tâm lý học mạng, Hành vi và Mạng xã hội, https://www.liebertpub.com/doi/10.1089/cyber.2020.0148.

55. Máy tính và AI đang tăng tốc việc "hack" xã hội

224máy tính mở rộng quy mô các tác vụ lặp đi lặp lại:Karlheinz Meier (31 tháng 5 năm 2017), "Bộ não như một chiếc máy tính: Kém về toán, giỏi về mọi thứ khác,"IEEE Spectrum, https://spectrum.ieee.org/the-brain-as-computer-bad-at-math-good-at-everything-else.

225Donotpay.com tự động hóa quy trình:Samuel Gibbs (28 tháng 6 năm 2016), "Luật sư chatbot lật đổ 160.000 vé phạt đỗ xe ở London và New York,"Người giám hộ, https://www.theguardian.com/technology/2016/jun/28/chatbot-ai-lawyer-donotpay-parking-tickets-london-new-york.

225Kiểm thử A/B tự động:Amy Gallo (28 tháng 6 năm 2017), "Ôn lại về thử nghiệm A/B,"Tạp chí Harvard Business Review, https://hbr.org/2017/06/a-refresher-on-ab-testing.

225chúng có khả năng gây quá tải:California có luật yêu cầu bot phải tự nhận diện. Renee DiResta (24 tháng 7 năm 2019), "Một luật mới yêu cầu bot phải tự nhận diện - đó là vấn đề,"Có dây, https://www.wired.com/story/law-makes-bots-identify-themselves.

226"sự sụp đổ chớp nhoáng" của thị trường chứng khoán:Laim Vaughan (2020),Flash Crash: Một thiên tài giao dịch, một cuộc truy lùng toàn cầu và vụ sụp đổ thị trường bí ẩn nhất trong lịch sử, Doubleday.

226các hệ thống này dễ bị tấn công:Shafi Goldwasser và cộng sự (14 tháng 4 năm 2022), "Đặt cửa sau không thể phát hiện trong các mô hình học máy,"arXiv, https://arxiv.org/abs/2204.06974.

56. KHI AI TRỞ THÀNH HACKER

228một sự kiện có phong cách tương tự dành cho AI:Jia Song và Jim Alves-Foss (Tháng 11 năm 2015), "Thử thách lớn về an ninh mạng của DARPA: Góc nhìn của một đối thủ,"Tạp chí An ninh và Quyền riêng tư của IEEE13, số 6, https://www.researchgate.net/publication/286490027_The_DARPA_cyber_grand_challenge_A_competitor%27s_perspective.

229Các hệ thống AI của Trung Quốc đang cải thiện:Dakota Cary (Tháng 9 năm 2021), "Các trò chơi hack robot: Cuộc thi của Trung Quốc nhằm tự động hóa vòng đời lỗ hổng phần mềm," Trung tâm An ninh và Công nghệ mới nổi, https://cset.georgetown.edu/wp-content/uploads/CSET-Robot-Hacking-Games.pdf.

229nghiên cứu đang tiếp tục:Bruce Schneier (18 tháng 12 năm 2018) "Học máy sẽ thay đổi cách chúng ta phát hiện các lỗ hổng phần mềm,"Tình báo an ninh, https://securityintelligence.com/machine-learning-will-transform-how-we-detect-software-vulnerabilities/.

230tìm kiếm những lỗ hổng trong hợp đồng:Nhân viên của The Economist (12 tháng 6 năm 2018), "Các công ty luật lên tàu AI,"Nhà kinh tế, https://www.economist.com/business/2018/07/12/law-firms-climb-aboard-the-ai-wagon.

57. HACK THƯỞNG

231AI đạt được mục tiêu theo một cách: Danh sách các ví dụ ở đây. Victoria Krakovna (2 tháng 4 năm 2018), "Các ví dụ về việc thao túng thông số kỹ thuật trong AI," https://vkrakovna.wordpress.com/2018/04/02/specification-gaming-examples-in-ai.

231nếu nó đá bóng ra ngoài sân:Karol Kurach và cộng sự (25 tháng 7 năm 2019), "Nghiên cứu bóng đá của Google: Một môi trường học tăng cường mới lạ,"arXiv, https://arxiv.org/abs/1907.11180.

231AI được hướng dẫn xếp chồng các khối:Ivaylo Popov và cộng sự (10 tháng 4 năm 2017), "Học tăng cường sâu hiệu quả dữ liệu cho thao tác khéo léo,"arXiv, https://arxiv.org/abs/1704.03073.

232AI phát triển đủ cao:David Ha (10 tháng 10 năm 2018), "Học tăng cường để cải thiện thiết kế tác nhân", https://designrl.github.io.

232Hãy tưởng tượng một chiếc máy hút bụi robot:Dario Amodei và cộng sự (25 tháng 7 năm 2016), "Các vấn đề cụ thể trong an toàn AI,"arXiv, https://arxiv.org/pdf/1606.06565.pdf.

232robot hút bụi để ngừng va chạm:Custard Smingleigh (@Smingleigh) (7 tháng 11 năm 2018), Twitter, https://twitter.com/smingleigh/status/1060325665671692288.

233mục tiêu và mong muốn luôn được xác định không đầy đủ:Abby Everett Jaques (2021), "Vấn đề xác định không đầy đủ và AI: Vì Chúa, đừng cử robot đi mua cà phê," bản thảo chưa xuất bản.

233một trợ lý AI hư cấu:Stuart Russell (Tháng 4 năm 2017), "3 nguyên tắc để tạo ra trí tuệ nhân tạo an toàn hơn", TED2017, https://www.ted.com/talks/stuart_russell_3_principles_for_creating_safer_ai.

233báo cáo của hành khách hàng không:Melissa Koenig (9 tháng 9 năm 2021), "Người phụ nữ 46 tuổi lỡ chuyến bay JetBlue 'đã khai báo sai rằng cô đặt bom trên máy bay' để trì hoãn chuyến bay để con trai cô không bị trễ học,"Daily Mail, https://www.dailymail.co.uk/news/article-9973553/Woman-46-falsely-claims-planted-BOMB-board-flight-effort-delay-plane.html. Ella Torres (18 tháng 1 năm 2020), “Người đàn ông London báo cáo đe dọa bom giả để trì hoãn chuyến bay mà anh ta đang trễ: Cảnh sát,”ABC News, https://abcnews.go.com/International/london-man-reports-fake-bomb-threat-delay-flight/story?id=68369727. Peter Stubley (16 tháng 8 năm 2018), "Người đàn ông báo cáo đe dọa đánh bom giả để hoãn chuyến bay,"Độc lập, https://www.independent.co.uk/news/uk/crime/man-late-flight-hoax-bomb-threat-gatwick-airport-los-angeles-jacob-meir-abdellak-hackney-a8494681.html. Reuters (20 tháng 6 năm 2007), “Woman delays Turkish plane with fake bomb warning,” https://www.reuters.com/article/us-turkey-plane-bomb-idUSL2083245120070620.

58. Phòng thủ trước tin tặc AI

236công cụ gợi ý:Zeynep Tufekci (10 tháng 3 năm 2018), "YouTube, kẻ cân bằng vĩ đại,"Thời báo New York, https://www.nytimes.com/2018/03/10/opinion/sunday/youtube-politics-radical.html. Renee DiResta (11 tháng 4 năm 2018), "Tiếp theo: Một hệ thống đề xuất tốt hơn,"Có dây, https://www.wired.com/story/creating-ethical-recommendation-engines.

237cũng có thể có lợi cho bên bào chữa:Một ví dụ: Gregory Falco và cộng sự (28 tháng 8 năm 2018), "Phương pháp tấn công tổng thể cho một công cụ lập kế hoạch tấn công tự động dựa trên AI dành cho các thành phố thông minh,"IEEE Access6, https://ieeexplore.ieee.org/document/8449268.

59. TƯƠNG LAI CỦA CÁC HACKER AI

242những thủ thuật mới lạ và hoàn toàn bất ngờ:Các quỹ đầu cơ và công ty đầu tư đã sử dụng AI để đưa ra các quyết định đầu tư. Luke Halpin và Doug Dannemiller (2019), "Trí tuệ nhân tạo: Biên giới tiếp theo cho các công ty quản lý đầu tư", Deloitte, https://www2.deloitte.com/content/dam/Deloitte/global/Documents/Financial-Services/fsi-artificial-intelligence-investment-mgmt.pdf. Peter Salvage (tháng 3 năm 2019),"Trí tuệ nhân tạo quét sạch các quỹ đầu cơ," BNY Mellon, https://www.bnymellon.com/us/en/insights/all-insights/artificial-intelligence-sweeps-hedge-funds.html.

244nguyên tắc phòng ngừa:Maciej Kuziemski (1 tháng 5 năm 2018), "Một cách tiếp cận thận trọng đối với trí tuệ nhân tạo," Project Syndicate, https://www.project-syndicate.org/commentary/precautionary-principle-for-artificial-intelligence-by-maciej-kuziemski-2018-05.

60. HỆ THỐNG QUẢN TRỊ CHO VIỆC HACKING

245Các chuyên gia công nghệ AI và các nhà lãnh đạo ngành:Nick Grossman (8 tháng 4 năm 2015), "Quy định, theo cách của internet", Giải pháp Thành phố Thông minh Dữ liệu, Đại học Harvard, https://datasmart.ash.harvard.edu/news/article/white-paper-regulation-the-internet-way-660.

246Tình thế tiến thoái lưỡng nan Collingridge:Adam Thierer (16 tháng 8 năm 2018), "Vấn đề về tốc độ, tình thế tiến thoái lưỡng nan của Collingridge và chủ nghĩa quyết định công nghệ," Technology Liberation Front, https://techliberation.com/2018/08/16/the-pacing-problem-the-collingridge-dilemma-technological-determinism.
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