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Giới thiệu
Quyền riêng tư có quan trọng không?



Năm 2010, Mark Zuckerberg của Facebook tuyên bố rằng quyền riêng tư "không còn là chuẩn mực xã hội nữa". Ba năm sau, ông đã trả 30 triệu đô la để mua bốn bất động sản xung quanh ngôi nhà của mình ở Palo Alto. Một năm sau đó, ông đã chi 100 triệu đô la để mua một hòn đảo tư nhân gần Hawaii cho gia đình mình. Nói cách khác, ông Zuckerberg khao khát sự riêng tư vì những lý do mà tất cả chúng ta đều mong muốn: sự bảo vệ, sự yên tâm và sự cô đơn làm mới lại. Quyền riêng tư là điều cần thiết cho sự phát triển của con người.
Tại sao lại có nhiều người lên án tầm quan trọng của quyền riêng tư đến vậy?Nếu bạn không có gì để giấu thì bạn không có gì phải lo lắng..An ninh quan trọng hơn quyền riêng tư.Quyền riêng tư là dành cho tội phạm.
Tôi không đặc biệt: cứ để họ xem.Tôi nhớ một tấm áp phích tuyên truyền trong thế giới độc tài củaBioshock Infinitenơi một con chim cơ khí khổng lồ tuần tra thành phố. Tấm áp phích ghi: "Người yêu nước chân chính không có gì phải sợ chim hót cả." Những phát ngôn vô lý và ngớ ngẩn như vậy từng chỉ xuất hiện trong các tác phẩm viễn tưởng về thế giới tương lai. Hôm nay, chúng đang được mọi người nhắc đến.
Quyền riêng tư không cần bảo vệ, và mọi sự bảo vệ đều là một dạng yếu đuối. Nhưng đối với những người cần một lời cảnh tỉnh—một lý do để sợ sự chết của quyền riêng tư—thì phần giới thiệu này dành riêng cho bạn.
Bạn có nhớ khi còn đi học đã đọc về Anne Frank, một cô gái Do Thái đã trốn trong gác xép trong thời kỳ Holocaust không? Tôi không nghĩ ai cần phải thuyết phục người Frank về giá trị của quyền riêng tư. Quyền riêng tư là cơ chế bảo vệ tốt nhất mà chúng ta có, và an toàn hơn vô hạn so với bất kỳ cơ quan cảnh sát nào (người Frank đang ẩn náutừcảnh sát). Những đối thủ tiềm năng của bạn, mà có rất nhiều, không thể gây hại cho bạn nếu họ không biết tìm bạn ở đâu hoặc liệu bạn có tồn tại hay không. Bạn không có kẻ thù và cũng không có gì để giấu? Để tôi đưa ra một vài ý tưởng.
Nếu bạn mua cuốn sách này bằng thẻ tín dụng thì sẽ có hồ sơ vĩnh viễn về giao dịch mua của bạn. Nếu bạn từng bị kết tội phạm tội – điều không khó xảy ra khi sống trong hệ thống công nghiệp pháp lý hiện nay – và lịch sử mua hàng trên Amazon của bạn bị triệu tập, bạn sẽ có cơ hội giải thích cho bồi thẩm đoàn bị cảm xúc chi phối, những người đang quyết định số phận của bạn, tại sao bạn lại mua một "hướng dẫn về cách che giấu các hoạt động bất hợp pháp" (lời của luật sư – không phải của tôi). Việc bạn mua sách gì không phải là chuyện của họ? Chính xác những gì một người có tội sẽ nói.
Thế còn một vài con số thì sao? Những người này đại diện cho người Mỹ, nhưng hãy phân bổ họ cho đất nước của bạn. Mười một phần trăm dân số sẽ bị theo dõi trong suốt cuộc đời. Mười phần trăm sẽ trở thành nạn nhân của hành vi trộm cắp danh tính làm đình trệ cuộc sống. Mười triệu người sẽ bị đối tác bạo hành, một số trong đó sẽ bỏ đi. Một tỷ lệ nhỏ sẽ bị kẻ thù cá nhân truy đuổi – có khả năng là những người tâm thần – chiếm hai phần trăm dân số nhưng lại gây ra năm mươi phần trăm các vụ tội phạm bạo lực. Bạn có nghĩ những con số như vậy sẽ giảm hay tăng trong thập kỷ tới của sự sụp đổ xã hội và kinh tế không?
Internet đã làm trầm trọng thêm những nguy hiểm này đồng thời tạo ra những nguy hiểm mới. Hôm nay, bạn có thể bị một đám đông trực tuyến lên án, được thúc đẩy bởi các phương tiện truyền thông giật gân và các diễn đàn mạng xã hội giải quyết nhanh chóng. Năm 2020, ở "thế giới tự do", bạn có thể bị chỉ trích và bắt giữ vì không đeo khẩu trang. Sự hoảng loạn về COVID chỉ đơn giản là một phiên bản mới và mở rộng của chủ nghĩa độc đoán hàng ngày. Bạn có nhớ nha sĩ đến từ Minnesota, người đã săn sư tử Cecil và bị lên án trên khắp các phương tiện truyền thông vì hành động đó không? Trang Wikipedia về sự kiện này thiên vị đến mức đọc như một âm mưu giết người. Và nếu bạn chưa nghe hết câu chuyện, thì cuộc sống cá nhân và kinh doanh của anh ấy đã bị tàn phá. Một phụ nữ khác đã nói một câu đùa ngu ngốc về AIDS với 170 người theo dõi trên Twitter, chỉ để phát hiện ra vài giờ sau đó rằng nó đã trở thành tiêu đề quốc gia. Cuộc đời cô ấy tan vỡ. Ngày nay, hơn 60% số người ủng hộ các công ty dựa trên niềm tin chính trị của họ, nhiều người trong số đó cảm thấy rất thích thú khi chỉ trích, bị sa thải và phá hoại cuộc sống của những người không đồng ý với họ.
Thật vậy, trong thế giới khao khát scandal ngày nay, các nhà báo và những người tọc mạch có đủ thời gian để tìm ra những gì bạn đã nói. Phần mềm sàng lọc như FAMA lập danh mục các bài đăng gây tranh cãi trên mạng xã hội của nhân viên tiềm năng. Một người đàn ông chia sẻ kết quả của mình: tổng cộng ba trăm trang. Có lẽ bạn là một thợ điện vô tình tạo thành tư thế chào "quyền lực trắng" khi bẻ khớp ngón tay, hoặc là một J.K. Rowling đã đưa ra một phát ngôn duy nhất không đúng đắn về mặt chính trị. Có lẽ bạn đã ủng hộ sai ứng cử viên chính trị và địa chỉ của bạn đã bị đăng lên Twitter. Có lẽ bạn là người đồng tính, sống ở một trong mười một quốc gia nơi đồng tính luyến ái bị trừng phạt bằng cái chết, và sử dụng một trang web như Facebook, nơi có thể tiết lộ danh tính tình dục của bạn trong vài phút chỉ dựa trên "lượt thích" của bạn. Bạn không có gì để giấu? Tôi mới bắt đầu thôi.
Khi các bãi mìn pháp lý bao trùm các xã hội phương Tây, các hạn chế lại chồng chất thêm. Ngay khi bạn rời khỏi nhà—ngay khi bạn bật máy tính—bạn có nguy cơ vi phạm hàng triệu luật lệ được tạo ra để trừng phạt bạn và làm giàu cho những người tạo ra và bảo vệ chúng. Trung bình một người Mỹ phạm ba tội hình sự mỗi ngày, và cứ hai mươi người Mỹ thì có một người sẽ phải ngồi tù, nhiều người vì các tội không có nạn nhân. Các thẩm phán ngày nay không thực thi công lý nhiều bằng việc gây ra hình phạt: tỷ lệ kết án liên bang là 90%. Trong trường hợp bạn tò mò, Hiến pháp Hoa Kỳ ban đầu chỉ liệt kê ba tội phạm liên bang. Nhưng bạn có thể mong đợi điều gì từ một nơi có một triệu luật sư, các chính trị gia thích luật pháp, các cơ quan tình báo với ngân sách lớn bằng cả một quốc gia nhỏ và cảnh sát đã từ bỏ việc duy trì hòa bình để chuyển sang "thực thi pháp luật"? Như nhà sử học La Mã cổ đại Tacitus đã nói, "nhà nước càng mục nát thì luật lệ càng nhiều."
Internet of Things—kết nối tất cả các thiết bị—là một ngòi nổ tạo ra mùa đông hạt nhân cho quyền riêng tư. Các ứng dụng bảo hiểm báo cáo vị trí và thói quen lái xe (về việc ghé cửa hàng rượu...). Các ứng dụng thanh toán (Venmo) mặc định công khai các giao dịch và kết tụ thành các cơ sở dữ liệu khổng lồ có thể tìm kiếm (biểu tượng cảm xúc cần sa ở khu vực nơi nó bất hợp pháp?). Những kẻ tấn công nghiệp dư thu thập dữ liệu bị xâm phạm để tống tiền và đánh cắp, gây ra 6 nghìn tỷ đô la tội phạm mạng trên toàn thế giới mỗi năm. Các chính trị gia và ngân hàng trung ương thúc đẩy việc phát hành tiền kỹ thuật số liên bang mà họ có thể giám sát, gắn cờ và tắt đi. Không có nhiều lý do để làm vậy, nhân loại điên cuồng tìm cách kết nối mọi thứ, không dừng lại để xử lý sự phơi bày vốn có trong sinh vật tập thể. Một gia đình trẻ đã nhận được bài học về IoT một cách khó khăn khi cô con gái ba tuổi của họ bắt đầu nghe thấy những giọng nói kỳ lạ nói trực tiếp với cô bé từ một chiếc máy theo dõi trẻ em có kết nối Wi-Fi.
Quyền riêng tư bảo vệ bản thân và tài sản của một người, nhưng cũng bảo vệ tư duy tự do. Tại Vương quốc Anh, nơi lấy George Orwell của chính mình làm nguồn cảm hứng thay vì lời cảnh báo, chính phủ đã bắt đầu trừng phạt tội tư tưởng đang phát triển mạnh mẽ của mình. Cảnh sát Manchester đăng tweet đe dọa chống lại "tuyên truyền thù hận", và các chính trị gia Scotland thúc đẩy luật trừng phạt "lời nói thù hận" xảy ra trong chính ngôi nhà của một người. Một sĩ quan cảnh sát ở miền bắc nước Anh đã đối chất với một người đàn ông về bài thơ trên Twitter "sự cố thù hận không phải tội phạm" trước khi nói với anh ta rằng "chúng tôi cần kiểm tra suy nghĩ của anh". Một cô gái khác ở Liverpool hiểu tất cả những điều này, nhưng chỉ sau khi bị bắt vì "tội ác thù hận" không thể tha thứ là đăng lời bài hát của Snoop Dogg lên Instagram. Chỉ cần cẩn thận với lượng hận thù bạn cảm thấy khi đọc những ví dụ này: cảm giác đó cũng sẽ sớm bị cấm.
Trong khi đó, trên toàn cầu, Trung Quốc cho thấy một cái nhìn thoáng qua về tương lai của chúng ta. Điểm tín dụng xã hội đánh giá hành vi – người ta không dám vượt đèn đỏ hoặc chơi quá nhiều trò chơi điện tử – để xác định xem người đó có thể gửi tiền vào ngân hàng, đi xe buýt hay thậm chí rời khỏi đất nước hay không. Các trường học Trung Quốc theo dõi sự nhiệt tình của học sinh bằng camera và thiết bị theo dõi cá nhân, đảm bảo rằng các em không bao giờ học được bài học quan trọng nhất: trốn học. Tiền mặt Trung Quốc gần như không còn – những người ăn xin giơ mã QR trên điện thoại thông minh – và các thành phố thông minh đang được xây dựng, dự kiến sẽ triển khai tất cả các hoạt động theo dõi này trên quy mô lớn. Bạn nói như thế nào?Một chín tám tưbằng tiếng Trung?
Sự chết của quyền riêng tư đồng nghĩa với sự chết của tự do con người. Hãy tưởng tượng một thế giới kết nối thần kinh hoàn toàn: nơi những suy nghĩ và cảm xúc được chia sẻ. Con người bắt đầu tổ chức và tiếp cận với kiến thức ấn tượng. Bình đẳng và đoàn kết là trên hết. Sự chia rẽ và xung đột dường như sẽ kết thúc. Nhưng chẳng bao lâu, giống như tất cả các hệ thống không thuộc sở hữu tư nhân, mọi thứ bắt đầu đi sai hướng. Những bộ óc áp bức thống trị người khác. Tư duy thiểu số đã bị xóa sổ hoàn toàn. Sự đa dạng và độc đáo dần trở nên tẻ nhạt và tuân thủ theo khuôn mẫu. Quấy rối, vốn tưởng không thể xảy ra, lại bắt đầu phát triển mạnh mẽ; sự đổi mới và trí tưởng tượng, vốn cần sự cô lập để phát triển, lại chậm lại như rùa bò. Những suy nghĩ độc đáo tan biến khi tâm trí đồng bộ với sự ồn ào của sự giống nhau.
Nhà tâm lý học Arnold Modell nói như sau:
Sự cô đơn là một phần cần thiết trong cuộc sống hàng ngày của chúng ta. Vì chính trong trạng thái cô đơn mà chúng ta mở rộng phạm vi của cái cá nhân lên trên cái vô nhân tính. Khi ở một mình, chúng ta tự do trải nghiệm những điều độc đáo trong con người mình... chúng ta tái thiết lập sự kết nối với bản ngã riêng tư.

Sự thật này hầu như không gây tranh cãi trong suốt lịch sử. Từ thiền Phật giáo đến Thánh AugustineLời thú tộiTheo bài luận "On Going a Journey" của William Hazlitt, tầm quan trọng của sự cô đơn – của sự riêng tư – đã rất rõ ràng đối với bất kỳ ai có mắt để nhìn. Chỉ trong những thập kỷ gần đây, khi các chính phủ và công ty công nghệ tiến hành cuộc chiến chống lại lĩnh vực tư nhân, chúng ta mới bị lừa đặt câu hỏi về điều gì đó vốn không thể đặt câu hỏi.
Quyền riêng tư không gì khác hơn là phương tiện lớn nhất của chúng ta để bảo vệ tự do thể chất và trí tuệ, cá tính và chính sự sống.
Bây giờ chúng ta hãy làm gì đó để lấy lại nó nhé.




Chương 1
Những bước đầu tiên để bảo vệ quyền riêng tư

Ai cũng nghĩ đến việc thay đổi thế giới, nhưng không ai nghĩ đến việc thay đổi bản thân.
- Leo Tolstoy
Hầu hết những người tìm kiếm các giải pháp bảo mật đều muốn có câu trả lời dễ dàng. Họ muốn biết nên tải phần mềm nào, mua sản phẩm nào và ủng hộ doanh nghiệp nào. Mặc dù tất cả những điều này đều quan trọng, nhưng điều cấp bách nhất là bạn phải nhận ra và thay đổi hành vi của mình. Quyền riêng tư của bạn đang bị đe dọa vìbạn. Bởi vìbạntiếp tục cung cấp thông tin một cách thiếu suy nghĩ cho thế giới Cho đến khi bạn sửa đổi hành vi đó, bạn sẽ vẫn gặp rủi ro. Chương này sẽ giúp bạn xây dựng tư duy nhìn nhận thế giới một cách toàn diện và hoài nghi hơn, đồng thời nhận ra những lỗ hổng trong thông tin của bạn..Chỉ sau khi bạn phát triển khả năng tự nhìn nhận này, các biện pháp bảo mật quyền riêng tư chủ động mới có ý nghĩa.
Đầu tiên, không gây hại
Cựu CEO của Google, Eric Schmidt, từng ước tính rằng 5 exabyte thông tin đã được con người tạo ra "từ buổi bình minh của nền văn minh cho đến năm 2003". Tính đến năm 2003, ông tuyên bố rằng lượng thông tin lớn như vậy đã được tạo ra cứ hai ngày một lần. Hai thập kỷ sau, chúng ta đang tạo ra lượng dữ liệu còn lớn hơn nữa, và tất cả đều tiết lộ điều gì đó về bản thân chúng ta.
Bài học đầu tiên về quyền riêng tư là một bài học tiêu cực: hãy tự học cách ngừng cung cấp dữ liệu của bạn.
Nhiều năm trước, khi mọi người còn tin tưởng hơn và không tin rằng "hàng rào tốt tạo nên láng giềng tốt", như Robert Frost đã nói, chúng ta sẽ không ngần ngại kể cho chủ cửa hàng địa phương của mình nghe mọi thứ về bản thân. Hôm nay mọi thứ đã khác. Năm 2021, Jana từ Fourth-Tier Furniture có lẽ đang hỏi bạn sống ở đâu để cô ấy có thể đưa thông tin đó vào cơ sở dữ liệu liên kết với trụ sở công ty, nơi sẽ bị tấn công bảy tháng sau đó và đăng lên Dark Web. Dữ liệu của bạn cũng có thể chỉ ở lại trong cơ sở dữ liệu cục bộ và trở thành mục tiêu dễ dàng cho các thám tử tư và cơ quan thực thi pháp luật. Đừng trách Jana—đó chỉ đơn giản là một phần trong nhiệm vụ của cô ấy.
Ồ, nhưng họ đã có tất cả thông tin của tôi rồi. Tại sao tôi phải bận tâm?
Vì thói quen tốt là thói quen tốt. Và cái "Họ" mà bạn đang nói đến không phải là cùng một nhóm người. Bằng cách phơi bày dữ liệu của bạn cho ngày càng nhiều đối tượng với những quyết định sai lầm lặp đi lặp lại, bạn làm tăng khả năng một trong những sai lầm này sẽ quay lại cắn bạn.
Có một số vấn đề khi tiết lộ thông tin của bạn. Thứ nhất, dữ liệu đã trở thành một loại hàng hóa và bất cứ ai bạn cung cấp dữ liệu cho họ thì rất có thể họ sẽ bán nó cho người khác. Thứ hai, khi bạn tin tưởng thông tin của mình cho Công ty X, bạn cũng đang tin tưởng nhân viên, nhà thầu và đối tác của công ty (bao gồm cả chính phủ) với thông tin đó. Không có khái niệm "bên thứ ba đáng tin cậy". Tất cả các bên thứ ba đều là một điểm yếu. Thứ ba, dữ liệu này sẽ bị rò rỉ hoặc đánh cắp vào một thời điểm nào đó. Giả sử bạn cung cấp số điện thoại, email và thẻ tín dụng cho Cửa hàng X chỉ vì họ yêu cầu. Bạn cho rằng công ty lớn này đầu tư mạnh vào an ninh mạng, nhưng đó không phải là vấn đề. Các công ty có nhiều bộ phận, bao gồm cả con người, dễ bị hỏng hoặc thao túng. Một bản cập nhật bị bỏ lỡ ở đó, một chút sai sót của con người, vàwham:Một kẻ xấu hoặc người tò mò tìm thấy điểm yếu và lấy đi vài gigabyte tên và số. Điều này đã xảy ra với Apple, Twitter, Microsoft và nhiều cơ quan chính phủ. Không quan trọng công ty lớn đến mức nào: hãy cứ coi mọi thông tin bạn cung cấp cho họ đều sẽ bị đánh cắp vào một thời điểm nào đó. Tất nhiên, giả sử rằng họ chưa bán dữ liệu của bạn cho người khác dựa trên thỏa thuận người dùng mơ hồ mà bạn đã xác nhận khi đăng ký dịch vụ. Mục tiêu của bạn nên là giữ lại càng nhiều thông tin càng tốt ngay từ đầu.
Bạn nên rất do dự khi tiết lộ những thông tin sau, trừ khi cho những người có thể trừng phạt bạn vì giữ lại chúng:
•                      Tên đầy đủ thật
•                      ID (cho bất kỳ việc gì ngoài xác minh nhanh)
•                      Số chứng minh thư quốc gia (số an sinh xã hội, v.v.)
•                      Địa chỉ nhà
•                      Địa chỉ email chính
•                      Số điện thoại thật
•                      Thông tin thẻ tín dụng hoặc các thông tin thanh toán khác
Nếu nhân viên pha chế ở Starbucks muốn biết tên bạn, hãy dùng tên giả. Tương tự, nếu thợ sửa xe của bạn yêu cầu địa chỉ gắn với tài khoản của bạn, bạn có thể tự tạo một địa chỉ ngay lập tức. Tình hình trở nên phức tạp hơn với những tình huống nghiêm trọng hơn như dịch vụ y tế, điều mà tôi sẽ đề cập trong Chương 8. Nhưng đây là một số ý tưởng cơ bản để tránh mất dữ liệu:
•                      Từ chối theo mặc định. Khi được hỏi thông tin cá nhân, hãy nói "Tôi xin phép từ chối" hoặc "Tôi không cung cấp loại thông tin đó." Khi nghi ngờ, hãy tự hỏi: "Tôi có bắt buộc phải cung cấp thông tin này không?" Đối với thế giới trực tuyến, điều này có nghĩa là nhấn nút gửi trước và xem những danh mục nào là bắt buộc.
•                      Chọn dịch vụkhông yêu cầu thông tin về bạn. Các dịch vụ "không lưu trữ thông tin", vốn ngày càng phổ biến trong thế giới kinh doanh bảo mật, thường không ghi lại nhiều thông tin về bạn, nếu có.
•                      Cung cấp thông tin sai lệchcàng thường xuyên càng tốt.
•                      Sử dụng thông tin một phầnVí dụ như viết tắt tên của bạn thay vì tên đầy đủ, hoặc địa chỉ ở khu vực gần địa chỉ thật của bạn. Nhưng chỉ khi thực sự cần thiết.
Không có giải pháp nhanh chóng nào để bảo vệ thông tin của bạn. Nhưng nó bắt đầu bằng cách phát triển sự đối kháng với bất kỳ yêu cầu nào về việc đưa nó ra. Dữ liệu của bạn rất quý giá, vì vậy đừng quá vội vàng phơi bày nó ra thế giới.
Suy nghĩ kỹ về luồng thông tin
Người có kinh nghiệm thì biết 'cái đó' ... còn người có kỹ năng thì nắm vững nguyên nhân..
- Aristotle
Dữ liệu của chúng ta bị xâm phạm một phần vì chúng ta không hiểu hoặc đánh giá cao các hệ thống mà chúng ta sử dụng. Bất cứ khi nào bạn cung cấp thông tin cho ai đó trực tiếp hoặc tin tưởng nó vào không gian rộng lớn của Internet, hãy tự hỏi câu hỏi thiết yếu sau:Tại sao họ lại muốn điều này và nó sẽ được sử dụng như thế nào??
Hãy lấy một ví dụ. Bạn gửi một tài liệu đến máy in tại nơi làm việc của bạn. Tài liệu này là ảnh chụp số ID tiểu bang của con gái bạn, số mà bạn cần cho một cuộc hẹn y tế sắp tới (lưu ý rằng bạn đã thỏa hiệp khi cung cấp thông tin). Bạn đi lấy nó từ máy in ngay bây giờ đi. Không sao, đúng không? Chưa nhanh đến thế đâu. Hãy phân tích hệ thống này trước khi chúng ta đưa ra quyết định đó.
Công ty bạn có lẽ có kết nối Internet riêng do ban quản lý và đội kỹ thuật của bạn giám sát. Việc họ xem được bức ảnh này và thành thật mà nói là tất cả dữ liệu bạn gửi trên mạng của họ là hoàn toàn nằm trong khả năng của họ. Nhưng đó chỉ là khởi đầu thôi. Máy in chính xác là gì? Nó là một chiếc máy tính, nghĩa là nó có ổ lưu trữ ghi lại tất cả các hình ảnh trang đã từng được gửi đến nó. Điều này có nghĩa là thông tin nhận dạng nhạy cảm của con gái bạn không biến mất sau khi in mà vẫn còn trong ổ cứng của máy in. Do đó, kỹ thuật viên của công ty bạn, một đồng nghiệp thông minh hoặc kẻ đột nhập, hoặc ban quản lý công ty bạn cũng có thể truy cập nó từ máy in. Nhưng không chỉ dừng lại ở đó. Hãy nghĩ về những gì xảy ra với máy in tại các công ty. Khi chúng già đi, chúng bị bán, và nhiều tổ chức không thèm lau chùi chúng. Vậy là bây giờ, trong vài năm nữa, khi Susie, người tham gia đấu giá 75 tuổi (hoặc kẻ trộm danh tính chuyên nghiệp chiến lược) mua chiếc máy in cũ đó, cô ấy có thể có đủ khả năng để xem số điện thoại của con gái bạn. Nếu bạn cho rằng kịch bản này khó xảy ra, bạn có thể đọc về sáu nghìn máy photocopy và máy in chứa dữ liệu mật từ các văn phòng cảnh sát New Jersey đã được gửi đi khắp thế giới sau một cuộc đấu giá.Chúc thượng lộ bình an.
Ý nghĩa của ví dụ này không phải là để khiến bạn hoang mang về việc in ấn tại văn phòng. Thay vào đó, tôi muốn bạn suy nghĩ về cách thông tin lưu chuyển xung quanh bạn. Nếu bạn không làm chủ các hệ thống bạn sử dụng, thì bạn là nô lệ.
Hãy thử một ví dụ khác nhé. Các ngành công nghiệp lớn ngày càng thu thập dữ liệu của bạn như một phần trong mô hình kinh doanh của họ. Điều này đúng với các công ty công nghệ nhưng cũng đúng với những người bán hàng truyền thống các loại hàng hóa. Bạn có biết rằng những chiếc TV "thông minh" giá rẻ mà bạn thấy gần đây có thể làthuatiền cho công ty của họ? Tại sao các nhà sản xuất TV lại làm như vậy? Tạm dừng một chút để suy nghĩ.
Đây là một câu trả lời. Vì TV thông minh được kết nối với Internet, chúng có thể thu thập dữ liệu xem của bạn (Netflix, YouTube, v.v.), vị trí của bạn (thông qua địa chỉ IP), hàng xóm của bạn qua Wi-Fi của họ và có thể là các thông tin khác mà bạn lựa chọn. Họ bán dữ liệu này cho các công ty khác có thể sử dụng nó và do đó bù đắp cho việc mất mát của chính chiếc TV. Đây là một mô hình lợi nhuận thông minh có khả năng tạo ra doanh thu định kỳ. Như câu nói mới nổi: nếu bạn không trả tiền cho sản phẩm, thìbạnlà sản phẩm. Nếu bạn không tin tôi, hãy tin lời giám đốc doanh thu của Vizio: "Chúng tôi kiếm tiền khi bán TV và chúng tôi kiếm tiền mỗi khi TV được bật." Hậu quả của kịch bản truyền hình này có vẻ không quá nghiêm trọng, nhưng hãy nghĩ theo cách này: nếu một công ty muốn dữ liệu của bạn đến mức như vậy, thì nó có giá trị và tiết lộ hơn bạn nghĩ.
Vậy giải pháp trong hai trường hợp này là gì? Thứ nhất, bạn nên mua một máy in cho riêng mình ở nơi làm việc và chỉ in qua kết nối có dây. Hoặc để dành những bản in nhạy cảm như thẻ căn cước để in ở nhà. Tiếp theo, khi loại bỏ bất kỳ thiết bị điện tử nào như máy in, hãy tìm hiểu cách xóa dữ liệu của thiết bị đó (xem phụ lục "Mọi thứ khác"). Mặc dù có một số thiết bị điện tử chứa ổ cứng bạn không bao giờ nên bán. Đối với TV, hãy tìm các mẫu "ngoại tuyến" cũ hơn, điều này có thể bao gồm việc tìm kiếm trên Facebook Marketplace, Craigslist, Swappa, eBay, v.v. Nếu bạn muốn tiếp tục sử dụng TV hiện tại, hãy cố gắng ngắt kết nối khỏi Internet nhiều nhất có thể, hoặc đa dạng hóa thông tin bạn chia sẻ bằng cách kết nối một trình phát đa phương tiện bên ngoài (chẳng hạn như Roku) thay vì sử dụng các tính năng thông minh tích hợp sẵn của TV. Bạn cũng có thể kết nối máy tính xách tay với TV bằng cáp và chiếu màn hình máy tính xách tay lên đó. Thật vậy, đó là điều tôi thường có xu hướng đề xuất.
Về cơ bản hơn, việc suy nghĩ về luồng thông tin không khác gì việc bắt đầu nhìn thế giới theo nghĩa đầy đủ hơn. Điều này là cần thiết cho bất kỳ ai muốn giữ quyền riêng tư và kiểm soát cuộc sống của mình. Hãy nghĩ về các hệ thống – kỹ thuật số, vật lý, xã hội – mà bạn sử dụng hàng ngày và phát triển sự tò mò về cách chúng hoạt động. Người ta nói rằng trong kỷ nguyên số sắp tới, chỉ có hai loại người: những người đưa ra hướng dẫn cho máy tính và những người nhận hướng dẫn từ máy tính. Bạn nên là người đầu tiên.
Tự cung tự cấp
Hầu hết mọi người đều bỏ lỡ cơ hội vì nó mặc bộ đồ bảo hộ và trông giống như công việc.
- Thomas Edison
Hầu hết các vụ xâm phạm quyền riêng tư xảy ra vì bạn đã giao một nhiệm vụ cho người khác hoặc một thứ gì đó khác. Nếu bạn tự học cách khai thuế, bạn sẽ không phải gửi thông tin nhạy cảm của mình cho một công ty thuế. Nếu bạn học JavaScript trực tuyến thì bạn sẽ không phải trả tiền cho một trường đại học để họ thu thập thông tin cá nhân (và tiền bạc) của bạn để bán cho bạn một bằng cấp "Khoa học Máy tính". Nếu bạn luôn thanh toán bằng tiền mặt, bạn sẽ không phải chia sẻ chi phí mua bộ thử thai với hiệu thuốc địa phương, với VISA và với ngân hàng của bạn (chưa kể chính phủ). Và nếu bạn học cách tự sửa ống thoát nước dưới bồn rửa thay vì gọi thợ, bạn sẽ giữ tên và địa chỉ của mình ra khỏi một cơ sở dữ liệu khác có thể gây nguy hiểm cho bạn. Sự riêng tư có nghĩa là bạn tự làm nhiều việc hơn và ít bị người thứ ba xâm phạm vào cuộc sống của mình hơn.
Dưới đây là một số ý tưởng cơ bản để tự cung tự cấp:
•                      Tham khảo Internet để sửa chữa nhà cửa. Từ từ xây dựng kiến thức cũng như bộ công cụ của bạn: tua vít tốt, máy khoan, kìm Channellock, một vài xô nhựa cứng. Hãy biến việc sửa chữa một thứ gì đó trong nhà thành thử thách hàng tuần với gia đình bạn.
•                     Học cách tự thay dầu xe của bạn—bạn sẽ ngạc nhiên về mức độ xâm phạm của các chuỗi gara khi ghi lại (và báo cáo) số nhận dạng xe, biển số và số km trên đồng hồ công tơ mét của bạn.
•                      Đừng dùng ứng dụng cho bất cứ việc gì bạn có thể làm trực tiếp bằng tiền mặt: mua sắm tạp hóa, đặt pizza, v.v. Chịu đựng đi và tự mình làm chuyến đi ngắn đó đi.
•                      Hãy dành vài phút trong tuần để quét hóa đơn và tài liệu thay vì giao công việc đó cho kế toán hoặc đưa vào QuickBooks.
•                      Thay vì thuê ngoài để tạo trang web, hãy học WordPress, HTML cơ bản hoặc một trình tạo trang web. Nó không phức tạp như bạn nghĩ đâu.
•                      Học cách sống mà không cần điện thoại. Đừng mang nó đi khắp mọi nơi bạn đến.
•                      Hãy rèn luyện trí nhớ và học bản đồ thay vì chỉ dựa vào các ứng dụng GPS.
•                      Ghi chép bằng tay thay vì để "Alexa" hoặc "Siri" ghi nhớ thay bạn.
•                      Đầu tư vào một chiếc xe đạp tốt hoặc một chiếc ô tô rẻ tiền thay vì đi Uber quanh thành phố.
•                      Hãy dành thời gian để học những kiến thức cơ bản về cách sửa chữa cơ thể, nhà cửa và máy tính của bạn.
Tư duy tự cung tự cấp đặc biệt phù hợp với công việc của bạn. Tôi tin rằng mọi người nên phấn đấu tự tạo việc làm. Làm việc cho chính mình có nghĩa là rất nhiều thứ—tiết kiệm thuế, tự do về thời gian và địa điểm, tiềm năng lợi nhuận lớn hơn—nhưng đặc biệt là có nghĩa là quyền riêng tư lớn hơn. Là một nhân viên, bạn sẽ phải truy cập vào nhiều hồ sơ công ty khác nhau và phải cung cấp tên, số ID tiểu bang và địa chỉ của mình. Bạn có thể phải làm quen trên LinkedIn và dán ảnh của mình lên các trang web. Ngày nay, bạn có thể phải trải qua kiểm tra lý lịch hoặc tiết lộ tài khoản mạng xã hội của mình cho nhà tuyển dụng tiềm năng. Tóm lại, bạn phải tự phơi bày để có được việc làm và phơi bày bản thân hơn nữa một khi đã có việc làm. Ngược lại, khi bạn tự kinh doanh, bạn quyết định lượng thông tin mình cung cấp. Với hình thức doanh nghiệp tư nhân hoặc một thực thể kinh doanh cơ bản (ví dụ: LLC), bạn có thể thực hiện chính xác công việc bạn đang làm hiện tại với tư cách là nhà thầu mà không ảnh hưởng đến việc lộ dữ liệu cá nhân. Những người tìm kiếm sự riêng tư sẽ đi theo một hướng, đó là tự làm chủ.
Cuối cùng, một người tiết kiệm tài chính có kỷ luật là dấu hiệu của một cá nhân tư nhân tự chủ. Với tiền mặt trong tay, bạn không phải phụ thuộc vào các hệ thống trực tuyến để có được những gì bạn cần. Nhưng bạn cũng không phụ thuộc vào các khoản vay và do đó có thể thực hiện các giao dịch nhanh hơn và riêng tư hơn. Ví dụ, với số tiền mặt tiết kiệm được, bạn có thể mua một chiếc xe đã qua sử dụng trong một buổi bán tư nhân thay vì phải cung cấp vô số thông tin cho một đại lý xe hơi. Một số công ty bán xe đã qua sử dụng thậm chí còn gắn thiết bị theo dõi vào xe của họ để nếu bạn chậm thanh toán, họ có thể cử người đến thu hồi xe từ bạn. Hãy nhớ rằng nếu bạn mua thứ gì đó thông qua khoản vay—xe hơi, nhà cửa—thì bạn không sở hữu nó. Ngân hàng sở hữu nó. Và họ có thể lấy lại tài sản của mình rất, rất nhanh chóng với những thông tin bắt buộc đầy đủ mà bạn sẽ cung cấp cho họ.
Đừng phụ thuộc vào một công ty hoặc dịch vụ duy nhất
Là một người đam mê quyền riêng tư, tôi có thói quen chỉ trích Google, nhưng hãy để tôi bắt đầu bằng lời khen ngợi họ: họ quá giỏi. Họ đã đến mức biết mọi thứ về bạn và làm mọi thứ cho bạn.Google cho lịch; Google cho email; Google cho tài liệu; Google cho tìm kiếm trực tuyến; Google cho điện thoại Android; Google cho phát trực tuyến video; Google cho giải trí và nghiên cứu; Google cho lưu trữ đám mây; Google cho tìm kiếm hãng hàng không; Google cho khách sạn; Google cho dịch vụ điện thoại; Google cho dịch thuật, Google cho phân tích tiếp thị.Quan trọng hơn nữa, Google đã rất giỏi trong việc liên kết tất cả các điểm dữ liệu này lại với nhau. Nếu bạn sử dụng dù chỉ một vài sản phẩm của Google, thì Google có thể biết về bạn nhiều hơn cả gia đình bạn.
Là người coi trọng quyền riêng tư, bạn không bao giờ nên tin tưởng một công ty kỹ thuật số duy nhất – Google, Amazon, Apple – cho quá nhiều nhu cầu của mình. Điều này đặc biệt đúng với các dịch vụ "miễn phí", vốn gần như chắc chắn vẫn "miễn phí" bằng cách trao đổi dữ liệu của bạn. Cái gọi là Dữ liệu lớn là mô hình hoạt động của nhiều công ty công nghệ lớn và chính phủ hiện nay. Dữ liệu lớn muốn có thêm thông tin đầu vào từ bạn vì nó tạo ra các thuật toán phong phú hơn từ đó. Google muốn bạn sử dụng cùng một tài khoản Google để kiểm tra email, xem YouTube và thực hiện các bản dịch vì làm như vậy, họ sẽ thu thập được nhiều thông tin hơn về sở thích kinh doanh và cá nhân của bạn.
Có một vấn đề cơ bản về quyền riêng tư trong việc liên kết mọi thứ lại với nhau, vì quyền riêng tư vốn dĩ đã phi tập trung. Tập trung hóa rất hấp dẫn, vì một sinh vật tổ ong dường như hoạt động cực kỳ hiệu quả. Nó biết từng thành phần của mình đang làm gì và có thể gửi tín hiệu với tốc độ cực nhanh để hoàn thành công việc hiệu quả hơn nhiều so với một cá nhân. Đó là ý tưởng chính đằng sau các dịch vụ mới như Zapier, dịch vụ này không làm gì khác ngoài việc liên kết và tự động hóa các tài khoản khác nhau của bạn. Vấn đề, tất nhiên, là quyền riêng tư là không thể có trong một sinh vật tổ ong, một xã hội có kế hoạch hoặc một không gian kỹ thuật số kết nối với nhau.
Trước đây, Google từng là tốt nhất với khoảng cách rất xa ở hầu hết các sản phẩm của họ. Nhưng lợi thế đó đã bị xói mòn trong những năm gần đây. Dưới đây là một số lựa chọn thay thế hiện có, hoạt động tương tự như các dịch vụ của Google:
 
	Sản phẩm của Google

	Thay thế


	Gmail

	ProtonMail; Tutanota


	Google Chrome

	Firefox; Trình duyệt Brave


	Tìm kiếm trên Google

	DuckDuckGo; Startpage (bản sao của Google); Qwant


	Google Drive

	Proton Drive; SpiderOak One; Nextcloud


	Tài liệu Google

	LibreOffice; Ghi chú Tiêu chuẩn


	Lịch Google

	Lịch Tutanota; Lịch Proton


	"Ok Google"

	Được rồi, cứ tự làm đi.


	Chromebook

	Máy tính xách tay giá rẻ


	Google Maps

	Bản đồ OsmAnd; Magic Earth


	Dịch Google, hãng hàng không, khách sạn

	Có rất nhiều lựa chọn thay thế nếu bạn tìm kiếm chúng.




Chromebook là biểu tượng hàng đầu của một cuộc sống kỹ thuật số tập trung. Nhìn thoáng qua, những chiếc "máy tính xách tay" này có vẻ rẻ đến kinh ngạc và có thể thực hiện hầu hết các tác vụ cho hầu hết mọi người. Nhưng bất kỳ sản phẩm nào quá rẻ đều đáng để chúng ta hoài nghi. Quả nhiên, Chromebook chạy trên hệ điều hành Google riêng và hạn chế bạn sử dụng bất cứ thứ gì ngoài các dịch vụ của Google. Nói cách khác, khi sử dụng Chromebook, bạn có thể mong đợi Google sẽ biết mọi thứ về bạn, bao gồm (có thể) cả những phím bạn nhấn và tốc độ bạn nhấn chúng. Bất kỳ ai dù chỉ hơi quan tâm đến quyền riêng tư cũng nên tránh các giải pháp "tất cả trong một". Thay vì mua Chromebook, bạn nên mua một chiếc laptop rẻ tiền, giữ dữ liệu ngoại tuyến càng nhiều càng tốt và học cách sử dụng máy tính thực sự.
Dưới đây là một số ý tưởng khác để giúp bạn không bị phụ thuộc vào một công ty duy nhất:
•                      Hãy hoài nghi về sự tiện lợi. Đừng kết nối điện thoại với máy tính xách tay chỉ vì bạn có thể. Đừng sử dụng "Đăng nhập bằng Google" hoặc "Đăng nhập bằng Apple" trên một trang web mới chỉ vì bạn có thể. Mỗi tài khoản mới nên có thông tin đăng nhập riêng (xem Chương 3).
•                      Thật vậy, đừng đăng nhập vào bất cứ thứ gì, dù đó là Apple ID (không cần thiết trên máy Mac), Google Chrome, Windows 10 (tài khoản Microsoft) trừ khi bắt buộc.
•                      Đa dạng hóa thương hiệu và sản phẩm của bạn. Nếu bạn là "người của Apple" và yêu thích MacBook, hãy cân nhắc mua một thương hiệu khác cho điện thoại của bạn. Nếu bạn có tất cả các loại thẻ VISA, hãy thử lấy một loại khác như Discover hoặc American Express.
•                      Học cách mua hàng bên ngoài Amazon và đặt mục tiêu tự mình cai nghiện khỏi "đứa con" của Bezos.
•                      Đừng tham gia vào các chương trình phần thưởng.
•                      Tránh gộp các dịch vụ và sản phẩm thành một gói. Mua điện thoại riêng, dịch vụ riêng; TV riêng, dịch vụ Internet riêng, v.v.
•                      Có nhiều tài khoản đầu tư, tài khoản séc và tài khoản tiết kiệm, tất cả đều từ các ngân hàng khác nhau.
•                      Dành thời gian nghiên cứu các lựa chọn thay thế cho các sản phẩm và dịch vụ phổ biến. Đôi khi chúng còn tốt hơn cả những gì bạn đang dùng, và thường thì chúng còn rẻ hơn. Phong trào phần mềm tự do là một nơi tuyệt vời để bắt đầu.
HÀNH ĐỘNG: BỐN BƯỚC ĐẦU TIÊN CỦA BẠN
Bây giờ khi bạn đã hoàn thành việc bịt các lỗ hổng, bạn có thể bắt đầu thực hiện các biện pháp chủ động. Nhưng chỉ khi bạn đã dành thời gian để nghiền ngẫm những gì bạn đã đọc cho đến nay. Đây là bốn việc đầu tiên bạn nên làm.
Dùng tiền mặt cho mọi thứ
Tiền mặt mang lại sự riêng tư tài chính. Có rất ít điều gì trong thế giới riêng tư lại thuần khiết như việc đưa vài tờ tiền mặt và nhận lại một món hàng hoặc dịch vụ. Bạn chỉ cần làm nhiều hơn nữa. Việc số hóa tài chính đã chứng minh là một sự xâm phạm nghiêm trọng đến quyền riêng tư. Nếu bạn có thẻ tín dụng hoặc thẻ ghi nợ, hãy đăng nhập vào tài khoản của bạn ngay bây giờ và xem các giao dịch mua của bạn. Danh sách các cửa hàng và dịch vụ đó có nói lên điều gì về bạn không? Hãy nhớ rằng công ty thẻ tín dụng có thể thấy nhiều hơn cả bạn: bạn ở đâu khi mua hàng (ngay cả khi mua hàng trực tuyến), v.v. Những giao dịch mua sắm của bạn cho thấy đủ để khiến bạn xấu hổ và thậm chí kết tội bạn về điều gì đó mà có thể bạn hiện tại không hề biết.
Một cuộc chiến đã diễn ra rất lâu chống lại tiền mặt và mọi lý do đều được đưa ra để nó biến mất.Tiền mặt chỉ dành cho tội phạm và khủng bố. Tiền mặt không thể truy vết. Tiền mặt truyền bệnh. Tiền mặt chỉ dành cho người già. Tiền mặt đáng nghi. Tiền mặt không an toàn.Tiền mặt không sinh lãi. Danh sách còn tiếp tục. Tôi kêu gọi bạn tuyên thệ tiền mặt: vì tương lai của việc mua sắm tư nhân, hãy từ bỏ thẻ tín dụng của bạn ngay hôm nay và sử dụng tiền mặt bất cứ khi nào và bất cứ nơi nào có thể. Đừng viện cớ. Bạn sẽ giúp đỡ nhân loại đồng thời giải quyết các vấn đề về quyền riêng tư của chính mình.
Tôi sẽ thảo luận kỹ về tiền mặt trong Chương 6, nhưng tôi sẽ để lại cho bạn một số suy nghĩ giới thiệu. Điều chính cần lưu ý là bạn phải lên kế hoạch trước. Bạn có lẽ không thể rút quá vài trăm đô la hoặc tương đương từ máy ATM. Điều này có thể gây ra nhiều hơn là sự bất tiện. Giả sử bạn muốn mua một chiếc xe đã qua sử dụng với giá 10.000 đô la. Điều đó có nghĩa là bạn cần đến máy ATM mỗi ngày trong nhiều tuần. Bạn có thể gọi cho ngân hàng của mình và yêu cầu tăng hạn mức rút tiền ATM hàng ngày, nhưng họ sẽ không tăng nhiều đâu. Tất nhiên, bạn cũng có thể đến ngân hàng trực tiếp, nhưng luôn có khả năng họ sẽ cho rằng bạn là tội phạm nếu bạn yêu cầu rút một lượng lớn tiền của chính mình. Tôi ước gì tôi đang nói đùa. Bắt đầu giữ tiền mặt trong nhà – xét đến lãi suất thấp thảm hại, bạn có thể bắt đầu cất giữ phần lớn số tiền đó trong bất động sản của mình. Thực hiện tất cả các biện pháp phòng ngừa cần thiết (xem thêm trong chương tiếp theo). Nhưng thành thật mà nói, vì tất cả những điều tốt đẹp trên thế giới này, hãy bắt đầu giữ và sử dụng tiền mặt thường xuyên hơn.
Giao tiếp với Tin nhắn riêng
Chúng ta giết người dựa trên siêu dữ liệu..
- Michael Hayden, cựu giám đốc của
CIA và NSA
Ngừng sử dụng SMS (tin nhắn văn bản tiêu chuẩn) và ứng dụng gọi điện mặc định của bạn. Những thông tin liên lạc này đã cũ, không an toàn và dễ dàng bị bên thứ ba theo dõi. Thay vào đó, hãy dựa vào các ứng dụng dựa trên Internet ("dữ liệu"). Thị trường ứng dụng nhắn tin riêng tư và trò chuyện thoại rất sôi động, vì vậy bạn sẽ không gặp khó khăn khi tìm được ứng dụng phù hợp với mình.
Tôi sẽ đề xuất các dịch vụ nhắn tin/gọi điện cụ thể trong một phút, nhưng điều quan trọng hơn là bạn cần biết những tính năng bạn đang tìm kiếm trong một ứng dụng nhắn tin riêng tư:
•                      Dịch vụ tin nhắn và thoại (không chỉ tin nhắn).
•                      Mã hóa đầu cuối. Chỉ bạn và người nhận mới nhận được thông tin.
•                      Không kiến thức. Điều này đi đôi với mã hóa nhưng quan trọng hơn hai yếu tố. Về cơ bản, điều đó có nghĩa là mã hóa là tuyệt đối an toàn và ngay cả chủ sở hữu dịch vụ cũng không thể xem tài khoản của bạn.
•                      Mã nguồn mở. Điều này có nghĩa là mã không bị ẩn ("độc quyền"), mà thay vào đó được công khai; do đó, bạn có thể chắc chắn hơn rằng không có trò lừa đảo nào đang diễn ra sau cánh cửa đóng kín.
•                      Tin nhắn tự hủy. Tùy chọn nhưng được khuyến nghị. Với hầu hết các ứng dụng nhắn tin, tin nhắn sẽ vẫn ở trên điện thoại của bạn bè khi bạn gửi chúng cho họ. Đây là một lỗ hổng nghiêm trọng, vì bây giờ toàn bộ cuộc trò chuyện của bạn tồn tại vĩnh viễn trên điện thoại của cô ấy cũng như của bạn. Các ứng dụng như Signal và Wire cho phép bạn đặt ngày hết hạn theo giờ, ngày hoặc tuần cho tin nhắn.
•                      Công ty uy tín. Công ty sản xuất ứng dụng nhắn tin nên công khai và minh bạch về sứ mệnh bảo mật của mình, lý tưởng nhất là độc lập với các công ty công nghệ lớn.
•                      Không có thông tin cá nhân. Bạn không nên phải cung cấp thông tin cá nhân khi đăng ký một ứng dụng nhắn tin an toàn. Nếu không, bạn đang làm mất đi ý nghĩa. Một số ứng dụng nhắn tin không yêu cầu số điện thoại của bạn để hoạt động và rõ ràng là những ứng dụng này được ưa chuộng hơn.
Đừng quên rằng, không giống như tin nhắn SMS hoặc email, người bạn đang nhắn tin với bạn trên ứng dụng nhắn tin riêng tư cũng phải cài đặt ứng dụng này trên điện thoại của họ để có thể tương tác với bạn. Vì lý do này, nhiều người cuối cùng sử dụng ứng dụng phổ biến nhất mà bạn bè và gia đình họ sử dụng.
Các ứng dụng nhắn tin riêng tư mà bạn có thể xem xét bao gồm Signal, Wire, Element, Threema và Session. Có đủ loại thứ này nhưng một lần nữa, nếu người nhận của bạn cũng không có ứng dụng/chương trình này, bạn sẽ không may mắn.
Bạn cũng có thể nhận thấy rằng tôi không liệt kê ứng dụng nhắn tin yêu thích của bạn: WhatsApp, Facebook Messenger, v.v. Những chương trình này hoặc không có các tính năng tôi vừa đề cập, hoặc, như trường hợp của WhatsApp, thuộc sở hữu của Facebook, thu thập siêu dữ liệu và không đáng tin cậy.
Điều tuyệt vời về các ứng dụng nhắn tin dựa trên internet là không giống như cuộc gọi điện thoại thông thường và tin nhắn SMS, bạn có thể sử dụng chúng bất cứ nơi nào có kết nối internet—chúng cũng có thể được sử dụng trực tiếp từ máy tính của bạn nếu công ty đó cung cấp phiên bản máy tính. Nói cách khác, bạn có thể đi vòng quanh thế giới mà không cần điện thoại và nói chuyện với bạn bè trên máy tính xách tay qua Signal hoặc Wire. Tất cả đều không cần dùng điện thoại.
Trừ khi bạn muốn tin nhắn riêng tư của mình trôi nổi trên không gian mạng, bạn nên chuyển sang ứng dụng nhắn tin riêng tư và rủ bạn bè, gia đình cùng tham gia. Đi tải một cái về ngay hôm nay đi.
Giảm bớt hoạt động trên mạng xã hội
Dựa trên những gì chúng ta đã thảo luận cho đến nay, bạn có thực sự nghĩ rằng mạng xã hội là một ý kiến hay không? Hậu quả của việc tiếp tục sử dụng mạng xã hội còn nghiêm trọng hơn bạn nghĩ. Hãy xem xét chỉ một câu chuyện để bắt đầu.
Vào đầu năm 2020, một người đàn ông được biết đến với tên gọi "Eric the Jeweler" đã mở cửa hàng trong một phòng khách sạn ở Miami để chuẩn bị cho Super Bowl. Anh ấy đã đăng một video lên Instagram khoe chiếc giường khách sạn chất đầy đồng hồ vàng, nhẫn và dây chuyền trị giá gần hai triệu đô la. Những tên trộm đã phát hiện ra hoạt động của anh ta và, tìm thấy vị trí của anh ta dựa trên các bài đăng trên mạng xã hội khác hoặc thông qua một số cuộc gọi điện thoại đến các khách sạn, đã đột nhập vào phòng của anh ta và lấy cắp toàn bộ két sắt. Những tên trộm dường như có thói quen theo dõi những người nổi tiếng trong khu vực bằng cách theo dõi các bài đăng trên mạng xã hội của họ.
Các nhóm, sở thích, ảnh và bạn bè của bạn cho người xem biết nhanh chóng bạn sống ở đâu, bạn thích làm gì và bạn có thể ở đâu tiếp theo. Các thám tử tư và kẻ theo dõi rất thích mạng xã hội vì nó cho phép họ tải xuống một lượng lớn dữ liệu về bạn. Toàn bộ cơ sở dữ liệu tồn tại chứa thông tin thu thập từ mạng xã hội, tiện lợi tổng hợp tên, địa chỉ email, vị trí, lượt thích và sở thích của bạn, cùng với bất kỳ thông tin nào khác họ có thể thu thập về bạn. Nhiều công ty trong số này bán thông tin của bạn hoặc chia sẻ nó với những kẻ lừa đảo và các cơ quan thực thi pháp luật. Thật vậy, chúng ta đừng quên các cơ quan chính phủ, đặc biệt là các cơ quan thuế, chắc chắn họ sử dụng Facebook để nhắm mục tiêu vào các nạn nhân của mình. Những bức ảnh về bộ sưu tập xe cổ của bạn sẽ đảm bảo rằng tờ khai thuế khiêm tốn của bạn sẽ được xem xét kỹ lưỡng. Gần đây, New York yêu cầu mọi người xuất trình lịch sử mạng xã hội để xem "tính cách" của họ có đủ điều kiện để được cấp giấy phép mang súng giấu kín hay không. Mạng xã hội là lựa chọn hàng đầu của những kẻ theo dõi, tống tiền, bắt cóc và bất kỳ ai khác muốn gây hại cho bạn. Tài khoản mạng xã hội của bạn cũng ngày càng bị xem xét kỹ lưỡng hơn khi bạn đến các quốc gia mới, đặc biệt là khi bạn là cư dân mới. Nói cách khác, những gì bạn đăng lên mạng xã hội có thể khiến bạn mất việc, mất tiền, mất tự do và mất cả tương lai.
Tôi hiểu rằng đối với nhiều người trong chúng ta, mạng xã hội là một loại thuốc an ủi, và đối với một nhóm nhỏ hơn nhiều, nó có thể thực sự cần thiết. Đối với bất kỳ người đam mê quyền riêng tư nào siêng năng, giải pháp đơn giản là rời khỏi tất cả các mạng xã hội. Nghe có vẻ cực đoan, nhưng tôi xin đảm bảo với bạn rằng điều đó hoàn toàn có thể. Tôi đã xóa mọi sự hiện diện cá nhân trên mạng xã hội mà tôi từng có nhiều năm trước và cuộc sống của tôi chỉ cải thiện và trở nên hòa nhập hơn nhờ đó.
Nếu bạn chọn con đường xóa tài khoản, sẽ không có cây đũa thần nào có thể xóa sạch tài khoản của bạn. Mọi thứ bạn từng đăng đều được sao lưu lên máy chủ của công ty, có thể là trong thời gian dài. Tuy nhiên, việc xóa càng nhiều thông tin tài khoản càng tốt và làm hỏng phần còn lại của thông tin (điền vào bằng những thứ vô nghĩa) trước khi tìm đến các phần "đóng tài khoản" liên quan và tiến hành là một cách thực hành tốt. Có rất nhiều hướng dẫn và video được cập nhật thường xuyên để giúp bạn xóa tài khoản và tôi khuyên bạn nên xem chúng. Trong trường hợp bạn lo lắng về việc mất tất cả thông tin đã tích lũy, bạn sẽ vui (hoặc lo lắng) khi biết rằng bạn thường có thể tải xuống tất cả thông tin đó trước khi đi. Nếu không, hãy tải xuống và lưu những gì bạn cần, còn lại thì tạm biệt.
Bây giờ, giả sử bạn sẽ không bỏ mạng xã hội, hãy nói về cách bạn có thể giảm thiểu ít nhất việc tiếp xúc với nó. Hãy xem xét những điều sau:
•                      Chỉ dùng mạng xã hội trên máy tính, không dùng trên điện thoại. Các ứng dụng điện thoại thích chia sẻ thông tin của mình với các ứng dụng lân cận. Ví dụ, mộtBáo Wall Street JournalBáo cáo năm 2019 cho thấy mười một ứng dụng phổ biến, từ lịch kinh nguyệt đến ứng dụng đầu tư bất động sản, có chứa mã Facebook để chia sẻ với ứng dụng Facebook của người dùng.
•                      Khi bạn sử dụng mạng xã hội trên trình duyệt, hãy đảm bảo rằng bạn không làm ảnh hưởng đến các hoạt động duyệt web khác của mình. Ví dụ, nếu bạn dùng Firefox làm trình duyệt, bạn có thể dành trình duyệt Chrome riêng cho mạng xã hội và chỉ mạng xã hội của mình. Chúng ta sẽ thảo luận về cách khóa trình duyệt của bạn trong Chương 3. Đừng tìm kiếm trên Internet bằng cùng một trình duyệt mà bạn sử dụng cho các tài khoản đã đăng nhập.
•                      Truy cập cài đặt quyền riêng tư của bạn và bắt đầu bật hoặc tắt bất cứ thứ gì nghe có vẻ hay. Tôi không mấy tin tưởng vào những bối cảnh này, và chúng thay đổi liên tục, nhưng bạn cứ làm đi. Đặc biệt chú ý đến việc "gắn thẻ"—đừng để người khác gắn thẻ bạn mà không có sự cho phép của bạn, và tìm kiếm các tùy chọn để ngăn mọi người tìm kiếm và tìm thấy bạn.
•                      Sử dụng một biến thể nhỏ của tên thật của bạn trên hồ sơ—hoặc sử dụng chữ viết tắt của bạn—nếu bạn bắt buộc phải sử dụng tên thật.
•                      Tránh đặt ảnh cá nhân lên hồ sơ của bạn. Một con mèo điên còn tốt hơn mặt mày của bạn nhiều. Không có ý gì đâu. Trang webwww.thispersondoesnotexist.comsử dụng AI để tạo ra khuôn mặt giả từ sự kết hợp của các bức ảnh công khai. Hơi đáng sợ, nhưng lại rất hữu ích. Tải xuống vài chục cái trong khi chúng vẫn còn tồn tại.
•                      Đừng tiết lộ vị trí của bạn trên mạng xã hội vì bất kỳ lý do gì. Tắt ngay tất cả các cài đặt GPS và vị trí.
•                      Cân nhắc xóa tài khoản hiện tại của bạn và tạo một tài khoản mới với thông tin tối thiểu về bạn. Tuyến đường này dành cho những người muốn trở thành người quan sát thụ động, vì những tài khoản mới này có thể bị liên kết hoặc bị gắn cờ là trùng lặp nếu bạn mời tất cả bạn bè giống như trước đây.
•                      Gửi tin nhắn riêng bên ngoài mạng xã hội càng nhiều càng tốt. Đừng nhắn tin cho ai đó trên Twitter hoặc Facebook nếu bạn có cách khác để liên lạc với họ.
•                      Hãy cân nhắc việc duyệt các trang web như Twitter mà không cần đăng nhập vào tài khoản của bạn. Sử dụng dấu trang cho các kênh YouTube yêu thích của bạn. Bạn không cần tài khoản để truy cập những thứ này.
•                      Cân nhắc các lựa chọn thay thế cho mạng xã hội.Nittertái tạo Twitter mà không có các yếu tố theo dõi;Độc áchoạt động tương tự như YouTube (mặc dù nó thường bị gỡ xuống). Hãy tìm kiếm thêm các cộng đồng riêng tư để giao lưu. Xem tập 8 của podcast của tôi.
•                      Hãy cho bạn bè và gia đình bạn biết rằng bạn không muốn bị gắn thẻ trên mạng xã hội bao giờ, vì bất kỳ lý do gì.
Tôi xin để lại cho bạn một suy nghĩ cuối cùng về mạng xã hội. Tôi bao gồm các diễn đàn trực tuyến trên mạng xã hội, Reddit, Discord và các phần "để lại bình luận" trên các trang web. Không cần phải nói thì bạn cũng biết rằng bạn không bao giờ nên nhúng thông tin thật vào các dịch vụ này. Nhưng cũng cần lưu ý rằng bạn có thể tạo dấu ấn trực tuyến bằng cách sử dụng các dịch vụ này quá thường xuyên. Thay vào đó, tại sao không sử dụng Internet như một người đi đường? Bạn không cần phải tương tác với mọi thứ bạn thấy và bạn cũng không cần phải có tài khoản cho mọi trang web. Đọc những gì nó nói, tự hình thành ý kiến của bạn, giữ nó cho riêng mình và tiếp tục.
Sắp xếp cuộc sống số của bạn
Quyền riêng tư có thể được chắt lọc trong câu châm ngôn sau: thực hành chủ nghĩa tối giản. Chủ nghĩa tối giản nói rằng bạn là chủ nhân của thế giới của mình, chứ không phải là những thứ và dịch vụ trong đó. Một người theo chủ nghĩa tối giản không mua hoặc tải xuống nhiều sản phẩm hoặc chương trình hơn mức cần thiết. Anh ấy sử dụng các công cụ cơ bản thay vì những công cụ "công nghệ cao" và "luôn trực tuyến". Anh ấy học cách tự làm mọi việc và nói chuyện với những người bạn thật ngoài đời thay vì những người bạn ảo trên mạng. Một người theo chủ nghĩa tối giản sống cuộc đời thay vì ghi lại nó qua ống kính. Một người theo chủ nghĩa tối giản từ bỏ rất ít và có rất ít thứ có thể bị lộ. Một người thích sự riêng tư là một người muốn trở thành người theo chủ nghĩa tối giản.




Chương 2
Quyền riêng tư về thể chất

Nhà là lâu đài của một người đàn ông.
- Ngài Edmund Coke
Trong những dịp hiếm hoi, diễn đàn trực tuyến bình dân Reddit lại mang đến một chút khôn ngoan. Một buổi chiều nọ, tôi đang lướt qua diễn đàn Privacy và tìm thấy một bài viết yêu cầu "đánh giá quyền riêng tư". Về cơ bản, một người yêu cầu phản hồi thẳng thắn về lối sống riêng tư của họ để những người bình luận lịch sự và mang tính xây dựng trên Reddit có thể bắt đầu công việc. Tôi cuộn xuống. Chắc chắn là có một số lỗ hổng trong chiến lược, nhưng nó có vẻ đủ vững chắc. Nhưng sau đó bình luận đầu tiên đã đặt mọi thứ vào đúng bối cảnh: "Máy tính và tài liệu vật lý của bạn ở nhà có an toàn không? Nếu ai đó đột nhập vào thì họ sẽ tìm thấy gì?
Câu hỏi này thực sự là trọng tâm của quyền riêng tư. Tôi ngạc nhiên khi thấy rất nhiều lời khuyên ngoài kia lại ít hoặc không đề cập gì đến quyền riêng tư về thể chất. Chắc chắn, cuộc sống của bạn có thể bị tàn phá hoàn toàn thông qua các phương tiện kỹ thuật số, nhưng cơ thể vật lý và tài sản vật chất của bạn không thể bị tổn hại chỉ bởi bất cứ điều gì trong thế giới kỹ thuật số.
Chúng ta cũng phải nhớ rằng, như bài đăng trên Reddit đã chỉ rõ, ngay cả những thứ kỹ thuật số nhất trong cuộc sống của bạn cũng có nguồn gốc vật lý. Tôi chắc chắn bạn đã xem một bộ phim hành động ly kỳ đầy kịch tính, trong đó hacker của nhóm nói: "Nếu bạn đưa tôi vào được hệ thống chính, tôi có thể làm bất cứ điều gì. ” Theo một nghĩa nào đó thì đúng. Đó là vì việc kết nối vật lý với máy tính sẽ cho bạn quyền truy cập vô hạn vào nội dung của nó. Gần đây, tôi đã "hack" vào bộ định tuyến Internet của một người bạn chỉ bằng cách cắm dây Ethernet vào modem của anh ấy và sử dụng mật khẩu tiêu chuẩn, tìm thấy trên mạng. Tôi cũng có thể chỉ cần nhấn nút reset trên thiết bị và thay đổi nó thành bất cứ thứ gì tôi muốn. Thiết bị giả định rằng một người ở gần về thể chất thì xứng đáng được hưởng địa vị đặc biệt. Lời khuyên của tôi là gì? Trước khi bước ra thế giới, hãy đảm bảo thế giới vật chất của bạn an toàn sau một lớp quyền riêng tư. Chương này sẽ giúp ích.
Tách tên khỏi địa chỉ nhà
Lưỡi dài hại thân.
- Áp phích tuyên truyền Thế chiến thứ hai
Bạn có thể đã nghe thuật ngữ "doxing" liên quan đến một câu chuyện riêng tư nào đó trên tin tức. Ý tưởng rất đơn giản. Tất cả chúng ta đều để lại một dấu vết trên Internet (hoặc thế giới thực) có thể truy ngược chúng ta về nơi chúng ta ngủ vào ban đêm. Bạn đã bao giờ chụp ảnh bằng điện thoại gần nhà chưa? Bạn có thể cảm thấy phiền khi biết rằng theo mặc định, nhiều điện thoại ghi lại vị trí địa lý của hình ảnh đó và nhúng vào dữ liệu EXIF của nó: về cơ bản là dữ liệu về ảnh. Bây giờ giả sử bạn tải bức ảnh đó lên blog cá nhân của mình, hoặc một số trang web không loại bỏ thông tin này (hầu hết các trang web lớn đều làm vậy). Bất kỳ người lạ nào cũng có thể truy ngược bức ảnh và suy ra nơi bạn sống. Họ cũng có thể công khai thông tin này để người khác đe dọa hoặc hù dọa bạn. Doxing xảy ra hàng ngày với đủ loại người vì đủ loại lý do. Tôi đã phỏng vấn một người như vậy, Jameson Lopp, trong tập 24 của podcast của tôi.
Có nhiều cách khác mà bạn tiết lộ địa chỉ nhà của mình cho thế giới. Một kẻ theo dõi người Nhật đã tìm thấy nạn nhân của mình, một ca sĩ, dựa trên thông tin nhà ga phản chiếu trong mắt cô ấy trong một bức ảnh. Anh ta chỉ đơn giản là xuất hiện và đợi cô ấy vào ngày hôm sau, sau đó tấn công tình dục cô ấy. Bạn đã từng để gói hàng Amazon với nhãn dán lộ ra trong xe hơi hoặc trong thùng rác chưa? Đã đăng ảnh gần nhà bạn với địa hình có thể nhận dạng được? Hiển thị tên độc đáo của mạng Wi-Fi của bạn—có thể được đặt theo tên của bạn—trên video YouTube của bạn để có thể tìm thấy trên Wigle.net (nơi công bố hầu hết các mạng Wi-Fi trên hành tinh)? Bạn có tiết lộ thành phố của mình trên diễn đàn trực tuyến hoặc trên hồ sơ PlayStation Network của bạn không? Hậu quả của việc làm như vậy có thể nghiêm trọng hơn bạn nghĩ.
Nếu doxing là xấu, thì "swatting" là thuần ác. Arnaud ghét Theresa vì cô ấy chưa trả tiền cược cho anh ta và anh ta đủ khôn ngoan để tìm ra nơi cô ấy sống (cô ấy không giỏi che giấu lắm). Anh ta gọi cảnh sát địa phương báo cáo về tình hình con tin tại nhà cô ấy. Vài phút sau, một đội SWAT phá cửa và, với vũ khí quân sự và ngón tay cò súng nhạy cảm, bắn hạ người gần nhất đang hoảng loạn, người mà họ cho là kẻ tấn công. Nghe có vẻ ngớ ngẩn phải không? Điều này đã xảy ra vào năm 2017 với một người đàn ông ở Wichita, Kansas, do bất đồng trong khi chơi trò chơi mới nhất.Call of Dutytrò chơi điện tử. Điều này đã từng xảy ra với những người phát trực tuyến nổi tiếng không may mắn, những người tự phơi bày mình trước thế giới. Trong khi đó, ở phía bên kia, các sĩ quan cảnh sát thường xuyên bị nhắm mục tiêu tại địa chỉ nhà của họ và thậm chí bị giết để trả thù cho công việc của họ, đặc biệt là khi sự ủng hộ dành cho các cơ quan cảnh sát ngày càng giảm.
Trong trường hợp bạn nghĩ những ví dụ này là cực đoan—có lẽ bạn đã lớn lên ở một quốc gia nơi những điều như vậy không xảy ra—chỉ cần nhớ rằng mọi thứ có thể thay đổi nhanh chóng. Vào mùa hè năm 2020 tại Hoa Kỳ, thị trưởng thành phố St. Louis đã đọc tên và địa chỉ của một số người biểu tình "Giải tán cảnh sát" trực tiếp trên truyền hình. Mối đe dọa đằng sau việc doxing là hiển nhiên: Tôi biết bạn sống ở đâu và bây giờ mọi người khác cũng biết. Mùa hè năm 2020 ở Hoa Kỳ có khả năng sẽ được ghi nhận là mùa hè căng thẳng nhất ở quốc gia này trong một thời gian dài và tình hình chỉ có thể tồi tệ hơn. Trong những tháng kể từ mùa hè đó, người Mỹ đã bị các đám đông tiếp cận và nhà cửa, doanh nghiệp của họ bị phá hủy. Đối với những người khác, sự hung hăng có mục tiêu này là điều phổ biến: những người ở Nam Phi hoặc Bắc Ireland không cần ai nhắc nhở về giá trị của việc giữ bí mật địa chỉ nhà của họ. Đừng nhầm lẫn: khi thế giới dần rơi vào tình trạng hỗn loạn hơn trong thập kỷ tới, lợi ích của việc giữ nhà cho riêng mình sẽ trở nên rõ ràng hơn bao giờ hết.
Nói thẳng ra nhé: bạn không có lý do gì để tiết lộ cho bất kỳ ai về nơi bạn sống. Địa chỉ nhà của bạn—nơi bạn ngủ vào ban đêm—là thông tin quý giá nhất mà bạn có thể bảo vệ.Địa chỉ nhà của bạn không bao giờ nên thốt ra khỏi miệng bạn. Không có ngoại lệ.
Bắt đầu với những thứ đơn giản nhất. Nếu bạn sống ở một quốc gia (như Mỹ) nơi bạn có thể nhận bưu kiện dưới bất kỳ tên nào, hãy tạo một tên giả để vận chuyển và không bao giờ sử dụng tên thật của bạn nữa. Hoặc chuyển thư của bạn đến hộp thư bưu điện, tốt nhất là ở thành phố tiếp theo. Hộp thư là một công cụ vô cùng hữu ích. Bạn có thể và nên sử dụng chúng cho càng nhiều thư trong cuộc sống của bạn càng tốt. Tùy thuộc vào quốc gia của bạn, bạn có thể có nhiều lựa chọn khác nhau cho hộp thư, một số trong đó được coi là hợp pháp hơn làm địa chỉ cho các tài khoản ngân hàng và các tài khoản khác. Hãy coi hộp thư của bạn là địa chỉ nhà mới. Và nếu các tổ chức hoặc trang web không chấp nhận hộp thư bưu điện làm địa chỉ của bạn, thì hãy thử sắp xếp lại văn bản. Hộp thư bưu điện số 743 giờ đây trở thành 843 Elizabeth Street # 743, trong đó phần đầu là địa chỉ đường của chính bưu điện. Bạn cũng có thể dùng "Căn hộ 743" hoặc các biến thể khác. Chỉ cần kiểm tra định dạng mới này để đảm bảo nó được gửi thành công bằng cách gửi một phong bì rỗng đến tên và địa chỉ đó.
Hãy xem xét một số lựa chọn khác để bảo vệ địa chỉ của bạn:
•          Sử dụng địa chỉ giả. Thợ máy của bạn, và hầu hết những người khác, không cần biết địa chỉ thật của bạn. Để có thêm tính hợp pháp, hãy học thuộc địa chỉ của một khách sạn gần đó (hoặc xa đó). Đây là địa chỉ mới của "bạn" khi được hỏi.

•                      Khi sử dụng các ứng dụng GPS, không bao giờ nhập địa chỉ thật của bạn. Chọn một doanh nghiệp trong khu vực và tìm đường về nhà từ đó.
•                      Cho bạn bè và gia đình đến thăm địa chỉ của một cửa hàng gần đó, và bảo họ rằng bạn sẽ ra góc đường để hướng dẫn họ khi họ đến. Mục tiêu ở đây là giữ địa chỉ của bạn ngoài các hệ thống GPS và các ứng dụng phiền phức như Uber, vốn ghi lại thông tin một cách nghiêm túc.
•                      Hãy yêu cầu tài xế Uber đón và trả bạn cách nhà một đoạn ngắn.
•                      Thay vì giao bưu kiện đến nhà bạn, hãy giao chúng đến một địa điểm gửi hàng tại cửa hàng (tương tự như Amazon Locker) hoặc một địa chỉ thay thế mà bạn có quyền truy cập.
•                      Sử dụng địa chỉ của bạn bè hoặc người thân, hoặc tìm một nhà thờ hoặc cửa hàng địa phương và hỏi thuê địa chỉ của họ một cách không chính thức cho mục đích của bạn. Bạn sẽ ngạc nhiên khi biết cộng đồng địa phương của bạn sẵn lòng giúp đỡ đến mức nào. Điều này đặc biệt hữu ích nếu bạn không thể thuê hộp thư bưu điện, vốn lại yêu cầu rất nhiều thông tin cá nhân.
•                      Nếu bạn không đủ khả năng thuê hộp thư, hãy gọi cho dịch vụ bưu chính của bạn và hỏi họ làm gì cho những người vô gia cư. Thông thường, họ sẽ cho phép bưu kiện ở lại trong tòa nhà của họ cho những người như vậy và bạn chỉ cần xuất trình giấy tờ tùy thân (hoặc không cần) khi nhận bưu kiện.
Thật không may, địa chỉ của bạn—đặc biệt nếu bạn là người Mỹ—rất có thể đã có sẵn trực tuyến từ các trang web tìm kiếm người như truepeoplesearch.com. Bạn sẽ phải gỡ bỏ chúng trước (xem Chương 8 "Gỡ bỏ trang web tìm kiếm người"), và để bảo vệ tốt nhất, hãy tìm một nơi ở mới và cẩn trọng hơn về những gì bạn tiết lộ trong tương lai. Các kỹ thuật nâng cao hơn về sở hữu và cho thuê nhà riêng đòi hỏi phải có kế hoạch và sử dụng các pháp nhân, được mô tả trong Chương 8.
Cải thiện mái tóc và che phủ những điều cơ bản
Ngôi nhà, căn hộ hoặc phòng của bạn là nơi thiêng liêng của bạn. Đó là rào cản đầu tiên và quan trọng nhất giữa bạn và thế giới. Thử làm gì đó với tôi đi. Ngừng đọc cuốn sách này và nhanh chóng khảo sát không gian xung quanh. Hãy tưởng tượng bạn bị khóa ngoài. Nếu bạn tuyệt vọng, bạn sẽ vào bằng cách nào? Quay lại cuốn sách khi bạn đã làm xong việc này.
Bây giờ khi bạn đã ghi nhận những điểm yếu, hãy thảo luận về các yêu cầu tối thiểu cho một ngôi nhà an toàn:
•                      Che kín tất cả các cửa sổ để không ai có thể nhìn vào, đặc biệt là vào ban đêm.
•                      Đóng rèm khi bạn ra khỏi nhà.
•                      Đừng cho rằng căn hộ của bạn ở tầng 27thsàn nhà không bị xâm phạm bởi những cuộc xâm lăng như vậy—bên cạnh những khả năng khác, nhiếp ảnh đường dài và máy bay không người lái đã phá tan ảo ảnh đó.
•                      Phim cách nhiệthoặcrèm chetrong suốt và ngăn người khác nhìn vào trong ngày, đồng thời cho phép ánh nắng mặt trời chiếu vào và bạn có thể nhìn ra khá rõ.
•                      Đảm bảo khóa cửa sổ chắc chắn. Một vật chỉ mạnh bằng điểm yếu nhất của nó.
Bây giờ hãy lùi lại một bước. Bạn có phải là người đầu tiên từng giữ chìa khóa nhà mình không? Nếu không, hãy cân nhắc thay ổ khóa cửa. Khi bạn lắp khóa mới, hoặc thậm chí nếu bạn quyết định giữ nguyên khóa hiện tại, hãy gia cố chúng bằng vít dài hơn, ít nhất là 7 cm hoặc 2,5 inch. Điều này làm chậm tốc độ phá cửa của bạn. Bạn có thể dùng vít dài 8 cm (3 inch): chỉ cần lưu ý độ dày gỗ bạn cần vặn vít vào. Thay thế các ốc vít của bản lề cửa bằng những ốc vít dài hơn này.
Tất cả các ổ khóa đều được cải thiện bằng cách sử dụng vít dài hơn, nhưng chúng vẫn có thể dễ bị tấn công bằng cách đá vào. Bước tiếp theo là mua mộttấm đệm khóavà lắp nó bằng một số ốc vít dài mới của bạn. Bạn cũng có thể xem xét mộtkhóa gia cố cửa, vốn được biết đến là có khả năng chống chịu tốt trước các nỗ lực đá vào. Cáikhóa gia cốlà khi bạn ở nhà, vàtấm đệm khóaluôn giúp đỡ bạn mọi lúc. Nhưng trước khi bạn mua một thiết bị mới hào nhoáng, hãy đi mua những chiếc vít dài hơn cho ổ khóa và bản lề hiện tại của bạn. Cho chúng vàohôm nay.
Nếu cửa nhà bạn cókhóa chốt chết—khóa trên mạnh hơn tay nắm của bạn—hãy chắc chắn sử dụng nó ngay cả khi mất thêm vài giây. Hãy biến thói quen đó thành điều không thể thương lượng. Một buổi sáng, tôi bước ra ngoài trong trạng thái "zombie" buổi sớm và quay lại cửa bên thì phát hiện mình đã tự khóa cửa. Vì chỉ là khóa tay nắm nên tôi tìm quanh nhà kho của mình một tấm biển nhôm mỏng, trượt nó vào khe cửa và tiếp tục đẩy cho đến khiBÙM—nó mở ra ngay lập tức. Luôn khóakhóa chốt chết.
Cửa đơn giản là lối vào rõ ràng nhất vào lãnh địa của bạn. Khi tôi cảm thấy bị khóa bên ngoài vào sáng hôm đó, tôi đã nghiêm túc cân nhắc việc đập vỡ cửa sổ để vào. Vỡ kính gây tiếng ồn và không phải là lựa chọn đầu tiên của kẻ trộm để đột nhập, nhưng đây lại là điểm yếu nhất của ngôi nhà bạn:
•                      Hãy cân nhắc thay cửa sổ của bạn bằngkính hai lớphoặc một thứ gì đó mạnh hơn về cơ bản, chẳng hạn như plexiglass.
•                      Nếu bạn thiếu tiền, hãy gia cố lớp kính hiện tại của bạn bằng một lớpphim an ninh.Đây về cơ bản là một miếng dán nhựa trong mờ khổng lồ, dính vào kính của bạn và tăng cường đáng kể độ bền vật lý của nó. Tôi sẽ không nói dối: bộ phim này thực sự khó để xem, nhưng cũng khó để hiểu.
•                      Tránh những cánh cửa có kính ở giữa, vì điều này khiến việc đột nhập dễ dàng hơn nhiều, chưa kể đến việc dễ dàng nhìn vào bên trong.
•                      Tránh cửa trượt kính, nhưng nếu bạn có cửa trượt kính, hãy đảm bảo bạn có các biện pháp an ninh phù hợp, bắt đầu bằng mộtthanh an ninh.
Cuối cùng, nếu bạn khá lo lắng và có một số tiền để chi, hãy xem xét các công cụ nghiêm túc hơn. Mua rèm cửa riêng tư, song cửa sổ, khóa cấp thương mại không bị "bẻ khóa" và cửa thép. Ngày nay chúng không xấu như bạn nghĩ, và chắc chắn chúng hoàn thành công việc.
Hình thức quan trọng
Hãy chuẩn bị một khuôn mặt để đối diện với những khuôn mặt mà bạn gặp.
- T. S. Eliot
Nếu bạn tạm dừng đăng ký báo trong hai tuần, bạn đoán xem người giao báo mờ ám của bạn sẽ biết gì về bạn? Nếu bạn để thùng đựng TV 4K mới của mình bên đường để dịch vụ rác, bạn đoán xem bạn vừa quảng cáo gì cho những kẻ trộm? (Nếu bạn sống ở châu Âu, nơi người dân bị ám ảnh bởi giấy phép truyền hình, hãy chuẩn bị cho một chuyến thăm thêm từ chính phủ. ) Tận dụng nhà để xe, dao rọc giấy và cân nhắc vứt bỏ các vật phẩm bí mật xa nhà bạn. Bất cứ thứ gì trong thùng rác của bạn cũng có thể tiết lộ lối sống, sở thích và bất cứ điều gì khác về bạn. Nói cách khác, hãy sắp xếp các vấn đề đối ngoại của bạn sao cho không có dấu hiệu nào cho thấy thực tế bên trong.
Dưới đây là một số ý tưởng ban đầu:
•                      Chấm dứt đăng ký báo in vật lý của bạn ngay hôm nay để chuyển sang phiên bản điện tử và yêu cầu gửi tất cả thư và bưu kiện đến một hộp thư ở xa. Ít nhất hãy tạm ngưng nhận thư nếu bạn đi vắng một thời gian để tránh thư rác tích tụ và tiết lộ tình trạng bỏ hoang của ngôi nhà bạn.
•                      Nhờ bạn bè hoặc hàng xóm đáng tin cậy trông nhà hoặc đỗ xe của họ trong sân lái xe của bạn trong khi bạn đi vắng (vài tuần hoặc thậm chí chỉ vì công việc).
•                      Để đèn LED công suất thấp sáng trong phòng khách suốt kỳ nghỉ của bạn.
•                      Hãy cân nhắc việc cài đặt mộtbộ hẹn giờ lập trìnhbật và tắt đèn của bạn vào những giờ nhất định để tạo cảm giác như có người ở nhà.
•                      Thuê dịch vụ chăm sóc bãi cỏ để giữ cho ngôi nhà của bạn luôn được cắt tỉa gọn gàng trong khi bạn đi vắng. Điều này sẽ giúp ngăn chặn trộm cắp, hoặc tệ hơn: việc thực thi quy định của thành phố và các hiệp hội chủ nhà.
•                      Làm cho ngôi nhà của bạn có vẻ có người ở khi không có ai và không tiết lộ bất cứ điều gì về những gì bên trong.
Những kẻ xâm lược là những kẻ cơ hội, tìm kiếm những thứ dễ đạt được. Bạn chỉ cầnxuất hiệnít dễ bị tấn công hơn ngôi nhà bên cạnh khi bọn trộm đến tìm đồ có giá trị. Đèn pha cảm biến chuyển động, camera, biển báo dịch vụ an ninh, dây điện, hàng rào gai và biển báo "cẩn thận" có thể ngăn chặn những kẻ trộm tiềm năng. Những chú chó có giọng trầm là một phước lành vĩnh cửu, và những món đồ chơi chó lớn đã nhai sẵn sẽ có tác dụng tương tự. Một hệ thống an ninh quá tiên tiến sẽ cho thấy bạn có nhiều điều để che giấu. Cũng không cần phải là thật; có một ngành công nghiệp nhỏ sản xuất các nhãn dán an ninh giả và camera giả trông khá giống thật. Tên trộm cải tà hoàn lương đã viếtBí mật của một siêu trộmđề xuất treo các biển báo như "Cứ gõ thoải mái. Chúng tôi không "trả lời" để khai thác tâm lý những kẻ trộm tiềm năng, những người luôn cực kỳ căng thẳng và lo lắng. Thật khó để làm quá nhiều ở đây. Chỉ cần nhớ rằng hầu hết kẻ trộm sẽ tiếp cận qua phần tối nhất trong tài sản của bạn—thường là từ phía sau—vì vậy hãy tập trung phần lớn sự chú ý vào khu vực này.
Nếu bạn thuê một nơi thì bạn sẽ có nhiều mối bận tâm hơn để giải quyết. Chủ nhà, đội sửa chữa và bất kỳ ai khác mà chủ nhà đưa vào đều có quyền truy cập vào không gian "riêng tư" của bạn 24/7. Lên kế hoạch dựa trên sự thật này. Là người thuê nhà, bạn nên cẩn thận hơn nữa về những gì bạn để xung quanh:
•                      Quét các tài liệu và ảnh vật lý quan trọng của bạn và tiêu hủy bản gốc. Hãy tàn nhẫn.
•                      Đa dạng hóa các mặt hàng của bạn trong một cơ sở lưu trữ hoặc tại nhà bạn bè.
•                      Sử dụng gác xép và/hoặc mua một chiếc hộp khóa để đựng đồ riêng tư.
•                      Hãy cân nhắc đặt một camerangoại tuyếntrong hoặc ngoài nhà để ghi lại những gì chủ nhà của bạn đang làm khi bà ấy đến. Bạn thậm chí có thể làm cho nó hiển thị để họ biết rằng họ đang bị theo dõi.
•                      Thay ổ khóa trong khi bạn đang thuê và chịu hậu quả.Tại sao bạn lại thay ổ khóa?được đáp lại bằng,Ôi, tôi không nghĩ ra: vậy giờ anh đang làm gì trong căn hộ của tôi?Nếu bạn là người thuê nhà, hãy luôn sẵn sàng thu dọn đồ đạc và rời đi.
•                      Ghi rõ trong hợp đồng thuê nhà rằng chủ nhà phải thông báo trước 24 giờ trước khi đến.
Cất giấu đồ có giá trị của bạn một cách khôn ngoan. Một chiếc két sắt khổng lồ hoạt động tốt nhưng lại đắt tiền và phô trương. Việc giấu mọi thứ một cách tinh tế sẽ rẻ hơn, dễ dàng hơn và thường cũng hữu ích như cách khác. Trên Amazon, bạn có thể tìm thấy những lon nước ngọt giả rỗng, đồng hồ và các tiện ích khác. Bạn có thể tự làm một hộp ổ cắm âm tường bí mật có thể kéo ra để lộ kho báu bên trong. Cũng không cần phải quá cầu kỳ như vậy. Một chiếc hộp bụi bặm ở góc gác mái của bạn với những bức ảnh cũ bên trên có khả năng sẽ không được kiểm tra. Một chai kem dưỡng da đã được làm sạch hoàn toàn với tiền cuộn ở góc tủ của bạn khá an toàn. Kim loại quý chôn trong sân vườn có tác dụng kỳ diệu, cũng như tiền mặt giấu trong phong bì thư rác. Thường thì nơi ẩn nấp tốt nhất lại là nơi nhàm chán nhất. Tác giả thông minh củaTạm biệt, Big Brotherkhuyến nghị bảo quản một số mặt hàng nhất định "được bọc kỹ trong hộp nhựa có ghi 'Cá thu luộc' trong tủ đông của bạn. Bạn có thể giấu đồ có giá trị dưới đáy chậu cây, hoặc khoét rỗng một khúc gỗ, nhét đầy đồ ngon vào đó rồi đóng đinh lên xà nhà gác mái. Bạn có thể chôn nó trong một bao gạo lớn hoặc dán nó dưới một chiếc ghế văn phòng cũ bằng băng Gorilla Tape. Tất nhiên, bạn càng thấy nhiều đề xuất cho một thứ gì đó thì bạn càng nên tìm cách tự nghĩ ra ý tưởng của riêng mình, vì những kẻ trộm cũng nghiên cứu những đề xuất đó. Trên hết, hãy đa dạng hóa các khoản đầu tư của bạn và hành động ngay hôm nay.
Hình thức quan trọng hơn bao giờ hết trong thời đại chính trị Internet. Tôi đã thảo luận vài trang trước về tầm quan trọng của việc tách tên bạn khỏi địa chỉ nhà. Tôi sẽ nhắc lại điểm đó ngay bây giờ. Chính trị đã thay thế tôn giáo ở phương Tây trở thành thứ mà người ta sẵn sàng giết người vì nó. Hãy cẩn thận về mối quan hệ chính trị của bạn và cách bạn phơi bày chúng với thế giới. Thông tin công khai như quyên góp nên được thực hiện mà không tiết lộ tên và địa chỉ nhà của bạn—nếu điều này không khả thi, hãy cân nhắc hỗ trợ mục tiêu đó bằng những cách khác. Không cần phải nói thì ai cũng biết rằng rất ít người và tổ chức, nếu có, nên biết bạn sống ở đâu. Tài khoản ngân hàng của bạn nên được chuyển đến địa chỉ hộp thư của bạn. Séc của bạn chỉ nên có chữ cái đầu tên và họ của bạn (J. Johnson)—nếu có. Nên tránh giao đồ ăn; ít nhất hãy dùng tên giả. Mạng xã hội không nên nói về hoặc cho thấy ngôi nhà của bạn: bên trong hay bên ngoài. Điều này cũng đúng với các trang web như Craigslist. Hãy đặt câu hỏi về mọi thứ bạn đăng lên Internet.
Hàng xóm và Camera an ninh
Hãy suy nghĩ kỹ trước khi đặt thiết bị ghi âm nhưAmazon
Chuông cửa video Ring. Tại Watchman Privacy, chúng tôi thường suy ngẫm về sự cân bằng giữa bảo mật và quyền riêng tư, và bạn cũng nên làm như vậy. CáiNhẫnHệ thống sử dụng camera trên cửa trước nhà bạn để khảo sát khu vực phía trước. Nó kết nối với điện thoại của bạn và khi có ai đó đến gần, nó sẽ phát hiện ra họ, hiển thị cảnh quay cho bạn xem và cho phép bạn giao tiếp với họ. Điều này tiện lợi phải không? Nhưng hãy nghĩ về luồng thông tin. Những video đó được lưu trữ ở đâu và ai có quyền truy cập (trả lời: máy chủ Amazon; có lẽ hàng ngàn nhân viên)? Amazon làm gì với những video này? Bao lâu nữa thì cơ sở dữ liệu này bị tấn công? Còn người hàng xóm đối diện nhà bạn, người đang bị ghi hình từ xa mỗi khi bật lên thì sao? Những câu hỏi này đặc biệt áp dụng cho camera trong nhà. Ai đang nghe ở đầu dây bên kia? Chúng ta đã biết điều đó rồi.Amazon Alexaluôn lắng nghe, và cảnh sát (ở Mỹ) đã nhận được sự cho phép từ tòa án để nghe lén họ. Bạn đã nói gì trong sự riêng tư của ngôi nhà mà bạn không muốn bồi thẩm đoàn nghe thấy?
Các hệ thống cảnh báo truyền thống hơn như ADT cũng là một sai lầm. Một nhân viên của ADT đã nghe lén "những khoảnh khắc riêng tư" của khách hàng trong gần 5 năm trước khi bị phát hiện. Những người khác đang làm điều đó ngay bây giờ và có thể không bao giờ bị bắt. Nhưng đây là sự thật phũ phàng về các hệ thống báo động. Vì chúng có quá nhiều báo động giả nên không phải là ưu tiên hàng đầu đối với các cơ quan cảnh sát. Nếu bạn có hệ thống an ninh để đảm bảo an toàn, bạn có thể đạt được mức độ an toàn tương đương (hoặc cao hơn) thông qua các biện pháp mà tôi đã mô tả. Mặc dù các hệ thống camera an ninh trực tuyến này cung cấp rất nhiều tiện ích, nhưng chúng cũng gây nguy cơ quá lớn đối với quyền riêng tư của bạn và tôi không thể khuyến khích chúng.
Ngoại trừ các tình huống khẩn cấp (trốn tránh những kẻ theo dõi), tôi nghĩ giải pháp duy nhất cho một thế giới thiếu quyền riêng tư là quay trở lại một xã hội nơi mọi người trong các cộng đồng nhỏ tự giải quyết mọi việc, và không cần đến các hệ thống giám sát từ trên xuống. Bạn có thể liên minh với hàng xóm để cùng nhau trông chừng. Chỉ cần đảm bảo rằng bạn thực sự tạo ra những giải pháp này. Và hãy cẩn thận đừng quá sa đà vào các "nhóm tuần tra khu phố" kiểu Gestapo, hoặc các trò lừa đảo trên mạng xã hội xâm phạm quyền riêng tư cao nhưNextdoor, vốn cố gắng thu thập dữ liệu khu dân cư bằng cách cung cấp các cộng đồng trực tuyến nhanh chóng biến thành những cuộc phàn nàn và giám sát vặt vãnh. Chúng tôi muốn cư xử lịch sự với hàng xóm, nhưng không bao giờ khuyến khích những điều vô nghĩa như thế này – hay thậm chí là máy quét biển số xe.
Chúng ta cần thảo luận Nextdoor
bởi vì nó
có lẽ là tương lai: mạng xã hội cho các khu dân cư. Sự thật đáng buồn là mọi người đều thích giám sát, đặc biệt là khi nó được sử dụng để chống lại hàng xóm của họ. Nextdoor đáp ứng những nhu cầu này. Xin phép được chia sẻ với quý vị một thông điệp khá đáng sợ mà một người quen gần đây đã nhận được từ Nextdoor (kèm theo bình luận của tôi):
Chào [Tên đường] Hàng xóm [đây là từ công ty chứ không phải từ hàng xóm],

Khu phố của chúng ta [lại nói là không phải hàng xóm] hiện đang sử dụng một ứng dụng miễn phí [vì bạn là sản phẩm] có tên là Nextdoor [TÊN KHU VỰC] và bạn nên tham gia cùng chúng tôi. Đây là trung tâm thông tin hữu ích của khu phố, bao gồm các đề xuất về doanh nghiệp địa phương [spam], thông tin chuẩn bị ứng phó khẩn cấp [snitching], thông báo vật nuôi bị lạc [tôi sẽ liều], cập nhật an toàn [complaints] và nhiều thông tin khác [oh joy].

Đây cũng là một cách tuyệt vời để kết nối những người hàng xóm đang cần giúp đỡ với những người có thể giúp đỡ họ.

Nó hoàn toàn miễn phí [ngoại trừ linh hồn của bạn] và riêng tư [...] - chỉ dành cho những người hàng xóm của chúng ta.

Vui lòng đếnwww.nextdoor.com/joinvà nhập mã này để tham gia cùng chúng tôi: [Đã chỉnh sửa]

(Mã này hết hạn trong 7 ngày) [chắc chắn là có]

Người hàng xóm của bạn,

[Tên hàng xóm đã được chỉnh sửa], [Đường ]

Tái bút Đã có hơn 900 bài đăng trên Nextdoor [TÊN KHU VỰC], bao gồm các bài đăng về các vấn đề an toàn trong khu phố [tuyệt vời].

Email công ty này lẽ ra phải mang đến cảm giác chào đón nồng nhiệt như hàng xóm: Tôi ngạc nhiên là họ không cố gắng kết hợp nó với một đĩa bánh quy giả để phù hợp với tông điệu của nó. Nhưng tôi hy vọng bạn có thể nhìn thấu sự vô nghĩa này. Nextdoor đang sử dụng tất cả các thủ thuật trong sách quảng cáo, bao gồm cả việc bắt buộc bạn phải gửi thư cho một người hàng xóm sau khi đăng ký. Họ thậm chí còn có một bản đồ cho thấy những người hàng xóm đáng ghét, chống đối xã hội nào chưa đăng ký. Sau khi bạn đăng ký, họ sẽ yêu cầu thông tin như tên các thành viên trong gia đình, địa chỉ email của họ và nhiều thông tin khác. Ai biết họ sẽ làm gì với thông tin đó, nhưng tôi có vài phỏng đoán. Trớ trêu thay, Nextdoor có thể là bằng chứng hùng hồn nhất cho việc vun đắp mối quan hệ hàng xóm thực sự. Bằng cách nói chuyện trực tiếp với hàng xóm, bạn sẽ loại bỏ tất cả những mánh khóe của các công ty công nghệ lớn và chính phủ lớn. Bạn có thể tận dụng cơ hội này để giải thích những nhược điểm nghiêm trọng của các dịch vụ như vậy.
Ồ, và giám sát: chào mừng đến với khu phố.
Quyền riêng tư trên xe hơi
Áp dụng các chiến lược tương tự cho xe hơi của bạn như bạn đã làm cho ngôi nhà của mình. Ô tô dễ bị nhắm mục tiêu hơn vì bọn trộm biết rằng chúng ít có khả năng mạo hiểm tính mạng để đột nhập.
•                      Xe trống sẽ ngăn chặn kẻ trộm; hãy giữ xe trống!
•                      Không bao giờ để thẻ đăng ký và bảo hiểm trong xe của bạn. Gấp chúng lại và cho vào ví của bạn.
•                      Đỗ xe gần các tòa nhà dân cư, ở những khu vực có ánh sáng tốt và ở các góc giao lộ có nhiều xe cộ hơn so với những khu vực hẻo lánh.
•                     Hãy nghiêm túc xem xét việc xây gara vào lần chuyển nhà tới—hoặc cân nhắc xây một cái vào cuối tuần này. Ngoài việc bảo vệ khỏi trộm cắp, chúng còn ẩn giấu các chuyến đi đã lên kế hoạch của bạn và đảm bảo không ai biết khi bạn vắng nhà.
Nhìn vào chiếc xe của bạn và tóm tắt những gì nó tiết lộ về bạn và tình hình tài chính của bạn. Nếu bạn lái xe Mercedes Benz, bạn đang tự chuốc họa vào thân hoặc bị kiện (hãy tưởng tượng ánh mắt lấp lánh của ai đó khi bạn "va chạm" với chiếc Ford Fiesta 2005 của họ). Đặc biệt là ở Hoa Kỳ, nơi kiện tụng rất phổ biến, các luật sư chỉ cần nghĩ đến một vụ tai nạn xe hơi là đã thèm thuồng. Theo lý thuyết "trách nhiệm mở rộng", những kẻ hút máu này cứ tiếp tục tìm kiếm cho đến khi chúng tìm thấy ai đó có túi tiền đủ sâu để kiện. Cuối cùng bạn có thể quyết định, giống như nhiều người giàu khác, là không lái xe chút nào. Nếu bạn có lái xe, hãy chọn một mẫu xe phổ biến với màu sắc đơn giản và dành tiền cho việc khác.
Cũng nên xem xét những gì bạn đặt lên xe. Nếu bạn dán những khẩu hiệu chính trị sai lệch trên xe, bạn có nguy cơ xe của bạn bị phá hoại. Bạn cũng có nguy cơ bị nhận diện quanh thị trấn hoặc bị cảnh sát dừng xe vì họ phải hoàn thành chỉ tiêu và có xu hướng lạm dụng quyền lực. Nếu bạn có giấy phép đỗ xe loại nào đó, hãy nghĩ xem số đó truy nguyên đến thông tin gì. Tôi có thể gọi cho trường đại học nơi bạn làm việc và tìm ra chủ sở hữu là ai không? Rất có khả năng. Lý tưởng nhất là bạn nên chọn khu vực đỗ xe không cần giấy phép; nếu không, bạn có thể dán giấy phép lên một tờ giấy khác—không phải kính xe của bạn—và tháo giấy phép ra khỏi xe ngay khi bạn rời công sở.
Nhân tiện, khi tôi viết phần này, một người bạn của tôi đang phải đối phó với chiếc xe bị trộm. Một điều tôi kết luận là chiếc Toyota tầm trung của cô ấy được bảo dưỡng quá tốt, trông quá mới và có lẽ tạo ấn tượng rằng người lái giàu hơn thực tế. Nói cách khác, cô ấy đã không thể trông bình thường. Tiến tới, tôi đề nghị cô ấy giảm bớt xu hướng làm sạch ám ảnh cưỡng bức để trông nó có vẻ xuống cấp hơn. Cô ấy cũng nên đỗ xe gần nguồn sáng hơn và tránh dùng tấm chắn nắng kính chắn gió, vì nó có thể che chắn cho những kẻ thấp hèn. Bạn tôi đã không báo cáo sự việc với cảnh sát, và ở hầu hết các nơi thì điều đó là hợp pháp. Không có gì đáng giá bị lấy đi, thiệt hại đã được khắc phục trong vòng hai giờ, và cô ấy không muốn xuất hiện trong báo cáo cảnh sát hoặc sự cố bảo hiểm.
Cuối cùng, tôi rất tiếc phải nói rằng một chân trời mới về sự xâm nhập của ô tô đang đến gần: máy đọc biển số. Các công ty khởi nghiệp như Flock Safety tự hào về việc loại bỏ tội phạm trong khu dân cư bằng camera biển số của họ. Tôi không nghi ngờ gì về việc họ sẽ thành công, và những khoảnh khắc như thế này lại nhắc tôi nhớ đến một cuộc tranh luận cố chấp từ cựu cố vấn của NSA, Ed Giorgio: "quyền riêng tư và an ninh là một trò chơi có tổng bằng không. ” Tôi sẽ để Dwight D. Eisenhower trả lời câu hỏi đó: "Nếu bạn muốn an ninh tuyệt đối, hãy vào tù." An ninh chỉ có giá trị khi nó tăng cường tự do cá nhân của bạn mà không gây bất lợi cho bất kỳ ai khác. Quyền riêng tư là an ninh của chính nó. Quan trọng hơn, tự do và quyền riêng tư, chứ không phải an ninh, là những giá trị cao nhất mà một xã hội có thể hướng tới.
Dù sao thì việc quét biển số cũng là một ngành công nghiệp đang bùng nổ nghiêm túc, hứa hẹn sẽ sử dụng dữ liệu liên quan đến biển số (tên chủ xe đã đăng ký, địa chỉ, v.v.) cho mục đích cảnh sát, tiếp thị và các hình thức quấy rối có mục tiêu khác. Đừng nhầm lẫn: thông tin của bạn đều có sẵn. Năm 2017, Sở Giao thông Vận tải của bang Florida đã bán thông tin của người dân Florida cho các công ty tiếp thị với giá 77 triệu đô la, và đó chỉ là một trong nhiều cách thông tin đăng ký xe của bạn bị lộ. Cảnh sát chỉ còn một bước nữa là thu thập được thông tin này, và nếu bạn gặp khó khăn trong việc hình dung điều này có thể gây hại cho bạn như thế nào, hãy xem xét trường hợp của một người đàn ông bị một sĩ quan tống tiền sau khi tìm thấy xe của anh ta bên ngoài một quán bar đồng tính và đe dọa sẽ liên lạc với vợ anh ta.
Bạn có thể chống lại những mối đe dọa dồi dào từ việc quét biển số, dù có vẻ vô vọng đến đâu. Rõ ràng là bạn nên bắt đầu bằng cách nói chuyện với hàng xóm, chủ lao động và bất kỳ ai bạn có thể về quyền riêng tư. Cho họ một bản sao cuốn sách này. Sau đó, hãy tự mình giải quyết vấn đề:
•                      Lùi vào các chỗ đậu xe để máy quét nhìn thấy phía trước chứ không phải phía sau xe của bạn.
•                      Đỗ xe ở góc phố cách điểm đến thực sự của bạn.
•                      Mua các tấm che màu cho biển số xe của bạn để khó bị phát hiện một cách tình cờ hơn.
•                      Nếu bạn đi bảo dưỡng xe hoặc rửa xe - hãy tránh các cửa hàng chuỗi nếu có thể - hãy tháo biển số xe khi đến để họ không biết bạn là ai.
•                      Một người tôi biết ở khu vực có tuyết đã nhận xét rằng việc biển số xe bị tuyết che khuất trong những tháng mùa đông là chấp nhận được.
•                      Tương tự, nếu thiên nhiên - một chút bùn hoặc bụi bẩn khác - che khuất dù chỉ một số trên biển số xe của bạn, việc nhận dạng bạn sẽ khó khăn hơn.
•                      Nhà hoạt động cực đoan về quyền riêng tư Michael Bazzell thừa nhận đã sử dụng một giá đỡ biển số từ tính và tháo nó ra ngay cả trước khi vào khu dân cư của mình – ông nói sẽ chịu trách nhiệm nếu cảnh sát hỏi ông về việc này trong đoạn đường cuối cùng. Những thứ này thực sự có hiệu quả.
•                      Bạn có thể tháo nó ra khi về đến nhà để có được sự riêng tư một phần.
Xem Chương 7 để biết các kỹ thuật bảo mật thông tin cá nhân dành riêng cho du lịch.
Xé nát cuộc đời bạn
Một số tổ chức tài chính và pháp lý của bạn sẽ khăng khăng gửi tài liệu giấy cho bạn. Tránh những điều này bằng mọi giá bằng cách chọn các tùy chọn "không giấy" và "xanh", và nếu không thì hãy gọi điện cho từng tổ chức này và yêu cầu họ ngừng gửi thư. Nếu họ không trả lời, bạn có thể lấy thư, viết một ghi chú lên đó bằng mực đỏ tươi (hoặc dùng dấu cao su) với nội dung "Chuyển trả người gửi: Không có địa chỉ này", rồi thả vào bưu điện gần nhất. Đối với những gì còn lại, hãy mua một máy quét tài liệu giá rẻ (Epson WorkForce ES-50 là một lựa chọn tốt và thường hoạt động trên Linux), số hóa các tệp của bạn và tiêu hủy chúng. Hãy đảm bảo lưu trữ chúng an toàn trên máy tính của bạn trong các thư mục được mã hóa (Chương 4).
Sớm thôi, bạn sẽ không còn nhận thư đến nhà nữa mà thay vào đó sẽ đến hộp thư. Đối với một số hóa đơn—bảng sao kê thế chấp, hóa đơn tiện ích—điều này có thể không khả thi. Đối với những người đi sau này, hãy xem xét những điều sau:
•                      Mọi giấy tờ không còn cần thiết nên được quét và tiêu hủy. Quá trình sao lưu kỹ thuật số của bạn phải được phát triển tốt (Chương 4).
•                      Xé nhỏ rất tuyệt. Mặc dù nó có để lại dấu vết, nhưng nó làm cho khả năng một người tò mò thông thường nhặt được thứ gì đó từ thùng rác tái chế có chứa thông tin tiết lộ trở nên ít hơn nhiều.
•                      Mua một trong haicắt ngang
hoặc
cắt nhỏmáy hủy tài liệu. Máy hủy giấy cắt nhỏ thành các hạt cực nhỏ, rất khó để ghép lại. Chúng có giá hơi cao hơn và đôi khi không thể xử lý ghim, thẻ tín dụng hoặc số lượng giấy lớn. Máy băm cắt ngang là một lựa chọn thay thế lành mạnh, đặc biệt nếu bạn định đốt các mảnh vụn này.
•                      Khi bạn tìm kiếm những thứ để xé nhỏ, đừng quên bất kỳ nhãn gói hàng và thư rác nào có tên và địa chỉ của bạn mà có thể bị vứt vào thùng rác. Bạn tôi kể cho tôi nghe một câu chuyện về việc bỏ túi tái chế vào thùng rác gần nhất (mà không phải của anh ấy), chỉ để khi về nhà thì thấy một người hàng xóm thụ động gây hấn đã trả lại túi rác trước cửa nhà anh ấy dựa trên địa chỉ bao bì. Xem xét các tình huống khác đang diễn ra, nếu người hàng xóm tức giận thay vì gọi cho chủ nhà, bạn tôi có thể đã bị đuổi khỏi dựa trên sự việc này.
•                     Hãy cân nhắc việc xé nhỏ tất cả các tài liệu của bạn—dù quan trọng hay không—để tăng khối lượng giấy mà kẻ trộm phải lục lọi để tìm bất cứ thứ gì có giá trị.
•                      Những đống tài liệu bị xé nhỏ báo hiệu cho những người đi ngang qua tò mò rằng các tài liệu quan trọng vừa bị nghiền nát. Bạn có thể đốt giấy vụn hoặc phân loại giấy vào các thùng khác nhau và xử lý chúng trong vài tuần. Giấy cháy tốt nhất khi đặt lên trên một vỉ lưới để không khí lưu thông; hãy cẩn thận để giấy không bị bay đi. Đốt vào ban đêm để giấu khói và tạo ảo giác như đang có lửa trại với bạn bè.
Máy tính của bạn: Một vật thể vật lý?
Quá nhiều người chi hàng trăm đô la cho bộ nhớ đám mây được mã hóa và bảo vệ chống phần mềm độc hại mà không nhận ra rằng tất cả những điều này đều vô nghĩa nếu ai đó—một tên trộm vặt, một thám tử tư hoặc một tác nhân nhà nước—đột nhập vào nhà bạn và lấy dữ liệu chưa được mã hóa trên máy tính của bạn.
Hóa ra làkhóĐộng lực là một thứ vật chất. Chúng ta sẽ tìm hiểu sâu hơn về mã hóa sau (Chương 4), nhưng hãy xem xét bức tranh tổng thể ở đây. Ổ cứng hoặc ổ SSD của bạn là phần cứng tiết lộ nhất trên máy tính của bạn. Nó cũng có thể được sao chép vật lý ngay tại chỗ theo cách mà bạn sẽ không bao giờ biết (Celebrite, một công nghệ điện thoại, tạo ra bản sao gần như ngay lập tức nội dung điện thoại của bạn và thường được cảnh sát sử dụng – một số người suy đoán rằng nó có thể bỏ qua mật khẩu điện thoại của bạn). Ổ cứng cũng có thể dễ dàng tháo ra và cắm vào một hệ thống khác để hiển thị thông tin của bạn. Hãy cẩn thận với những gì bạn mang theo trong một chuyến đi, ngay cả khi chỉ đi trong thành phố. Hãy theo dõi chặt chẽ máy tính của bạn và đừng mang chúng theo khi không cần thiết. Việc trộm cắp máy tính xách tay của bạn khi bạn đi vệ sinh ở quán cà phê đang trở nên phổ biến. Đừng bao giờ để đồ đạc của bạn không có người trông coi và hãy nhớ rằng những kẻ trộm ngày nay không giống như bạn mong đợi. Đừng để thiết bị điện tử trong phòng khách sạn không có người trông coi.
Ổ cứng cũ, ổ SSD vàbất kỳỔ lưu trữ không bao giờ được bán hoặc cho đi.. Hoặc tái sử dụng chúng, hoặc phá hủy chúng. Việc xóa và "thùng rác" trên máy tính của bạn chỉ là ảo ảnh; các tệp vẫn còn đó. Phá hủy ổ cứng ít nhất phải khoan một lỗ qua chính đĩa (vâng, ổ cứng có một đĩa vật lý nhỏ bên trong). Có một số tranh cãi về việc liệu điều này có đủ xa hay không; các kỹ sư tài năng có thể khôi phục các phần của đĩa vẫn còn nguyên vẹn. Nếu bạn thực sự lo lắng, chỉ cần băm ổ đĩa thành những mảnh nhỏ hoặc mài nó thành tro, tập trung vào đĩa thực tế chứ không phải vỏ của nó. Ổ cứng thể rắn, đang trở thành tiêu chuẩn, không có đĩa vật lý, nhưng dễ bị tổn thương bởi nam châm (rất) mạnh và các loại công cụ điện thông thường. Bạn có thể bù đắp cho môi trường và ví tiền của mình bằng những cách khác.
Chọn địa điểm cẩn thận
Bạn có thể cảm thấy choáng ngợp với chương này, vậy nên hãy lùi lại một bước và nhìn vào bức tranh tổng thể nhé. Giải pháp tốt nhất cho sự riêng tư về thể chất cuối cùng là đến một nơi mà sự riêng tư dễ có được hơn. Bạn có thể đánh giá điều này theo nhiều cách khác nhau. Nó có thể đơn giản như việc mua nhà thay vì thuê để có nhiều quyền kiểm soát hơn đối với môi trường của bạn. Hoặc nó có thể liên quan đến việc chuyển từ thành phố để trốn tránh cảnh sát quá mức, các hệ thống giám sát và đám quan chức thành phố như bầy chuột. Các thành phố, khu vực, tiểu bang và quốc gia khác nhau về mức độ tôn trọng quyền riêng tư. Trên lý thuyết, Hoa Kỳ có sự ngưỡng mộ mạnh mẽ nhất đối với quyền tự do và sự riêng tư cá nhân, và điều đó có thể vẫn đúng ở một số khu vực. Tuy nhiên, trên thực tế, bạn sẽ thấy một lực lượng cảnh sát kiểu quân sự lạm quyền, khả năng bị bắt hoặc đưa ra tòa rất cao, các cơ quan tình báo với ngân sách tương đương một quốc gia nhỏ và sự xói mòn liên tục sự ủng hộ đối với chủ nghĩa cá nhân. Trong khi đó, ở những nơi được cho là đầy tội phạm ở Mỹ Latinh, bạn thực sự có cơ hội lớn hơn nhiều để có được sự riêng tư và tự do. Ở những nơi như Mexico và Argentina, chính phủ có xu hướng áp đặt hơn (trên giấy tờ), nhưng thực tế họ ít có ảnh hưởng đến người dân, những người thích tự mình giải quyết mọi việc. Tôi đang vẽ bằng những nét cọ rất rộng ở đây, nhưng ý tôi là muốn bạn bắt đầu suy nghĩ về điều này nhiều hơn so với trước đây.
Bắt đầu bằng việc đi du lịch. Chỉ đến những địa điểm không có khách du lịch và luôn cố gắng làm quen với người dân ở quốc gia đó. Tỷ lệ tội phạm và sự hung hăng của cảnh sát như thế nào? Có bất ổn, căng thẳng chủng tộc, lịch sử biểu tình hoặc kịch tính chính trị không? Kinh tế của nó có đang sụp đổ và mang lại tội phạm và giám sát mới không? Ban đêm ở đó như thế nào? Sau đó bắt đầu đọc tin tức. Các quốc gia như Úc đã cấm mã hóa, và EU đang xem xét việc này. Có hộ chiếu từ một hòn đảo Caribbean mang lại sự tự do to lớn, nhưng sống trong biên giới của nó lại khiến bạn phải tuân theo những quy định rất nghiêm ngặt. Một số nơi ở Trung Đông thường không tôn trọng quyền riêng tư của bạn, nói nhẹ thì là vậy: ngay cả những nơi đô thị như Dubai. Ấn Độ đang nghiêng về chế độ toàn trị và Trung Quốc là một thảm họa về quyền riêng tư. Trong khi đó, Argentina và Canada có không gian mở rộng lớn (nếu không phải là luật tốt nhất). EU, mặc dù muốn cấm mã hóa, nhưng lại có một trong những luật bảo mật nổi bật nhất: GDPR. Thụy Sĩ và Iceland có thể là những nơi tuyệt vời để bảo vệ quyền riêng tư hợp pháp hoặc tránh sự can thiệp của nhà nước. Có cả một thế giới ngoài kia với rất nhiều lựa chọn. Đừng cho rằng đất nước nơi bạn sinh ra có tất cả các câu trả lời. Đọc nhiều, đi nhiều và nhận ra rằng đôi khi bạn cần thay đổi môi trường để cải thiện bản thân.
Những Suy Nghĩ Cuối Cùng
Chúng ta còn có thể nói nhiều hơn nữa về quyền riêng tư về thể chất, nhưng tôi sẽ để lại cho bạn một số ý tưởng cuối cùng để bạn suy nghĩ:
•                      Hãy sử dụng lý trí khi ghi địa chỉ. Đừng ghi địa chỉ người gửi trên thư hoặc bưu kiện. Đừng ghi địa chỉ nhà lên hành lý của bạn; nếu bắt buộc phải cung cấp địa chỉ, hãy nhét thẻ vào bên trong túi. Đừng đưa địa chỉ của bạn cho máy cắt chìa khóa tự động (đây là một ý tưởng rất tồi).
•                      Đừng bán DNA của bạn cho bất kỳ ai. Nếu không vì bản thân thì cũng vì gia đình và con cái của bạn. Điều đó bao gồm cả những bộ trang phục di sản đang được lưu hành rộng rãi. Và trong khi bạn đang làm điều đó, hãy cố gắng không liếm phong bì: hãy dùng băng dính hoặc mua loại đã có sẵn keo. Nếu bạn đã bán DNA của mình cho các công ty này, hãy cầu xin họ hủy nó đi. Cũng lưu ý rằng các nhà tang lễ ngày càng có nhiều lựa chọn để lưu trữ và bán DNA. Hãy nhớ đặt câu hỏi trong thời điểm căng thẳng nhất đó.
•                      Hãy chú ý đến các tiện ích của bạn. Hóa đơn tiền điện cao bất thường có thể là tín hiệu cho nhà cung cấp dịch vụ của bạn rằng bạn đang làm điều gì đó. Trong một thế giới hoàn hảo, bạn sẽ sống ngoài bất kỳ quyền tài phán nào và sử dụng các tấm pin mặt trời, giếng nước, và có lẽ một thứ gì đó giống như dịch vụ internet vệ tinh tự làm của Elon Musk có tên là Starlink.
•                      Gỡ số nhà khỏi nhà và hộp thư của bạn đi.
•                      Hãy cẩn thận khi trả lại bưu kiện để không để lại nhãn cũ.
•                      Hãy cẩn thận với bất cứ thứ gì có nhãn cá nhân: bao gồm cả thuốc kê đơn trong tủ thuốc của bạn. Họ nói gì về bạn?
•                     Đừng mở cửa cho bất kỳ ai mà bạn không mong đợi. Một số thám tử tư hoặc cảnh sát - dù bí mật hay không - sử dụng gõ cửa để kiểm tra xem có người sống ở đó không. Nếu bạn vô tình mở cửa, đừng trả lời bất kỳ câu hỏi nào và đừng tiết lộ tên của bạn. Nếu ai đó hỏi tên bạn, hãy trả lời bằng cách hỏi tên họ.
•                      Nếu bạn thuê người dọn dẹp, hãy cân nhắc chấm dứt dịch vụ của họ. Hãy nghĩ về quyền truy cập sâu rộng mà người giúp việc có đối với đồ đạc của bạn. Nếu bạn có người giúp việc, thì ít nhất hãy đảm bảo bạn cất giấu hoặc khóa kỹ các vật có giá trị. Đối xử với họ tốt nhất có thể và mời họ tham gia các sự kiện gia đình cụ thể.
•                      Để tự vệ về thể chất, hãy cân nhắc ít nhất một bình xịt hơi cay và thêm một bình vào xe hơi, túi xách, túi quần và tủ đầu giường của bạn. Học cách sử dụng nó khi đang vội. Nói tóm lại, việc học các kỹ thuật phòng thân khác rất đáng để bạn bỏ thời gian—khi bạn cần chúng thì đã quá muộn rồi.




Chương 3
Quyền riêng tư trực tuyến và kỹ thuật số
(Những điều cơ bản)

Con người đã tạo ra bom nguyên tử, nhưng nó lại được tạo ra để hủy diệt con người.
- Tác giả không rõ
Trong cuốn sách của ông ấyCách trở nên vô hìnhNgười ủng hộ quyền riêng tư JJ Luna có quan điểm kiên quyết về thế giới trực tuyến: tránh xa nó càng nhiều càng tốt. Đây là lời khuyên hay. Nhưng ngày nay chúng ta cũng dựa vào các công cụ trực tuyến để thực hiện các giao dịch ngân hàng, kinh doanh, giải trí và giao tiếp. Chúng ta có thể làm nhiều hơn điều này trong thế giới thực không? Chắc chắn rồi. Chúng ta có thể làmtất cảcủa nó? Có thể. Nhưng thực tế là hầu hết chúng ta không sẵn sàng từ bỏ thế giới trực tuyến. Tôi không. Chính Internet đã giúp bạn tìm thấy cuốn sách này ngay từ đầu; nó cho phép tôi chia sẻ tầm quan trọng của quyền riêng tư với hàng tỷ người. Internet sẽ ngày càng trở thành trung tâm của hành vi con người, và tôi muốn tham gia định hình và làm chủ nó – nếu không phải là đưa nó vào một vị trí phù hợp trong cuộc sống của tôi. Giả định của tôi trong các chương này là bạn muốn tham gia vào Internet một cách trọn vẹn (hầu hết) trong khi vẫn thực hiện các biện pháp phòng ngừa để bảo vệ quyền riêng tư.
Trước khi tiếp tục, tôi muốn trình bày rất rõ ràng về những khó khăn sắp tới. Internet không được xây dựng để bảo mật quyền riêng tư. Nó được xây dựng để chia sẻ và quảng bá. Bạn cũng không thể hy vọng hoàn toàn làm chủ nó. Sự phức tạp của phần cứng, mạng và lập trình làm nền tảng cho tất cả mọi thứ đã trở nên tinh vi và bí ẩn đến mức một người không có hy vọng hiểu được dù chỉ một phần nhỏ. Làm cho tình hình tồi tệ hơn là thực tế rằng thế giới trực tuyến là một mục tiêu di động: nó phát triển từng giây, và đôi khi lời khuyên trên Internet đã lỗi thời ngay khi được đưa ra. Vì lý do đó, tôi đã quyết định tập trung vào những điều cơ bản. Tôi muốn trang bị cho bạn những tư duy và truyền cho bạn sự tò mò và khéo léo để bạn có thể tự chủ trong hiện tại và tương lai trực tuyến của chúng ta.
Nhân tiện nói về những điều cơ bản, tôi muốn bắt đầu bằng việc giải thích Internet là gì. Internet đơn giản chỉ là kết nối có dây – và ngày càng không dây – giữa mỗi máy tính tham gia trên trái đất. Hàng triệu sợi cáp vật lý trải dài khắp hành tinh, vươn qua các lục địa và đại dương, chôn sâu dưới các siêu đô thị và thị trấn nông thôn. Những sợi cáp này chứa đầy những mảnh thủy tinh nhỏ, giúp các chùm ánh sáng truyền dữ liệu xuyên qua hành tinh trong nháy mắt. Trên đường đi, các cáp lớn rẽ nhánh đến các nhà cung cấp dịch vụ Internet (ISP) khu vực, sau đó đến từng nhà và căn hộ riêng lẻ. Khi họ đến, những cỗ máy nhỏ gọi làbộ định tuyếnphân tán các tín hiệu này khắp tòa nhà, và các máy tính có ổ lưu trữ được gọi làmáy chủthu thập một số thông tin này, nếu không sẽ tan biến thành một tia sáng chói lòa. Ngày càng có nhiều vệ tinh và tháp di động đã loại bỏ nhu cầu kết nối vật lý, thâm nhập vào những vùng trước đây cằn cỗi của thế giới, xuyên qua các bức tường nhà của chúng ta và hướng đến việc thay thế cáp bằng kết nối không giới hạn. Quyền sở hữu của một hệ thống vô định hình như vậy rất phức tạp. Vì những mạng lưới rộng lớn này – dù là vật lý hay vệ tinh – vượt qua các khu vực pháp lý địa phương và quốc tế, nên các công ty lớn và chính phủ có xu hướng sở hữu chúng, chứ không phải cá nhân. Điều này có nghĩa là các cơ quan tình báo như NSA có thể vượt ra ngoài biên giới quốc gia vài milimet để khai thác các cáp dữ liệu phong phú này một cách hợp pháp, và những tình huống kỳ lạ có thể xảy ra, chẳng hạn như việc gửi tin nhắn cho bạn bè cách đó hai mét có thể được định tuyến đến một lục địa khác trước khi được gửi lại đến điện thoại của họ. Nói tóm lại, đây là ý nghĩa của Internet.
Tôi hy vọng điều đó làm rõ thách thức của chúng ta. Cũng giống như cách Internet kết nối chúng ta, nó cũng phơi bày chúng ta. Khi bạn kết nối với Internet, bạn đang kết nối vớivà tiếp xúc vớihàng tỷ máy tính khác trên toàn cầu. Nếu không được mã hóa, thông tin này có thể bị truy cập ở bất kỳ bước nào trên đường đi. Việc tiếp xúc này mang lại lợi ích cho các chính phủ tham lam và cơ quan tình báo của họ, nhưng cũng cho một tầng lớp mới của các tác nhân tư nhân độc hại, những người có thể ngồi trước bàn phím và thay đổi các sự kiện thế giới hoặc can thiệp vào cuộc sống cá nhân. Ngày nay, tội phạm mạng ước tính gây thiệt hại cho thế giới 6 nghìn tỷ đô la mỗi năm, một con số đã tăng gấp đôi chỉ trong nửa thập kỷ. Trực giác đầu tiên của bạn, và cũng là mục tiêu của chương này, là hạn chế và hết sức thận trọng trong cách bạn sử dụng công cụ tuyệt vời là Internet.
Lộ trình của chúng tôi
Trong chương này, tôi giả vờ như đang ngồi trước bạn và các thiết bị của bạn lần đầu tiên. Chúng ta sẽ bắt đầu bằng việc nói về việc thay đổi hành vi của bạn – "vệ sinh kỹ thuật số" của bạn – điều mà bạn có thể thực hành ngay lập tức. Sau đó, chúng ta sẽ chuyển sang các phần mềm, sản phẩm, dịch vụ và cài đặt cụ thể mà bạn nên xem xét.
Đây là trình tự các bước chúng ta sẽ thực hiện trong chương này:
•                      Xem xét lại vai trò của Internet trong cuộc sống của bạn
•                      Nội hóa các quy tắc cơ bản về sử dụng máy tính
•                      Chọn và khóa trình duyệt Internet của bạn
•                      Duyệt web thông minh hơn
•                      Sử dụng Mạng riêng ảo (VPN)
•                      Tìm hiểu về quản lý mật khẩu và đăng nhập an toàn
•                      Chọn email tốt hơn
•                      Bảo vệ danh tính của bạn
Một lưu ý mở đầu. Một số người ủng hộ quyền riêng tư khăng khăng đòi có những thay đổi kỹ thuật số lớn ngay từ đầu. Ví dụ, họ khăng khăng từ bỏ Windows 10 và macOS để chuyển sang hệ điều hành Linux. Điều này về cơ bản là đúng. Bạn chỉ riêng tư như hệ điều hành của mình, vì các hệ thống như Windows và macOS là những chương trình bao trùm tất cả, chứa đựng tất cả các chương trình khác mà bạn sử dụng. Vì vậy, nếu bạn muốn ngay lập tức lao vào "sâu thẳm" với hệ điều hành Linux, hãy chuyển đến đầu Chương 4 rồi quay lại đây. Mặt khác, nếu bạn thích con đường chậm mà chắc để tránh gặp phải bức tường nản lòng, thì hãy ở lại với tôi và chúng ta sẽ cùng nhau tiến lên đến điểm đó. Tuy nhiên, đừng nhầm lẫn rằng đích đến của chúng ta là thay đổi hệ điều hành của bạn. Cũng lưu ý rằng hai chương sau đây liên quan đến quyền riêng tư kỹ thuật số nói chung. Tôi đã đặtdành riêng cho điện thoạiquyền riêng tư cho một chương riêng: Chương 5.
Tìm giải pháp vật lý cho các vấn đề kỹ thuật số
Tôi có thói quen nói với những khách hàng mới rằng, giống như người ta sẽ không dùng cưa xích nếu không có kiến thức gì về nó, thì cũng không nên dùng các công cụ kỹ thuật số nếu không sẵn sàng tìm hiểu chúng. Nói điều này có vẻ hơi khắc nghiệt, nhưng tôi không lùi bước trước logic. Internet là con dao hai lưỡi, có thể cắt đứt chân bạn cũng như trúng mục tiêu của bạn. Ngay cả khi bạn am hiểu công nghệ, cũng nên chỉ sử dụng Internet khi cần thiết. Luôn tự hỏi bản thân xem liệu một giải pháp trực tuyến có cần thiết cho vấn đề của bạn không. Thường thì không.
Ví dụ: cần thanh toán cho thứ gì đó? Dùng tiền mặt. Kindle hay bản in giấy của một cuốn sách? Thể chất. Sổ tay giấy hay trình soạn thảo văn bản? Bạn hiểu ý tôi rồi chứ.Ồ, nhưng bạn có thể trả tiền đỗ xe bằng Ứng dụng Đỗ xe của Thành phố.. Tiền mặt tại đồng hồ hoạt động rất tốt. Cần nói chuyện với ai đó không? Cố gắng hết sức để gặp họ trực tiếp. Bạn có muốn mua vàng và bạc thỏi không? Mua nó tại cửa hàng vật lý bằng tiền mặt. Và nếu bạn sống ở nơi mà bất kỳ điều nào trong số này là bất hợp pháp hoặc khó khăn, hãy coi đó là một dấu hiệu cảnh báo về tình trạng tự do và quyền riêng tư trong khu vực pháp lý của bạn.
Việc mua và sử dụng các sản phẩm và chương trình kỹ thuật số mở ra cánh cửa để dữ liệu của bạn bị lộ cho hàng tỷ người dùng khác chia sẻ các mạng này, nhiều người trong số họ không phải là những người thân thiện. Khi bạn tin tưởng giao thẻ tín dụng của mình cho một công ty, bạn đang tin tưởng rằng công ty đó – cùng với tất cả nhân viên và đối tác của họ – sẽ bảo vệ thẻ của bạn, điều mà họ không phải lúc nào cũng làm được và không phải lúc nào cũng có thể làm được. Bạn càng tin tưởng nhiều thực thể bên ngoài bản thân, thì thông tin của bạn càng có nhiều khả năng bị xâm phạm và quyền riêng tư của bạn càng dễ bị phá vỡ. Hàng trăm vụ rò rỉ dữ liệu được báo cáo (lưu ý: "được báo cáo") trong vài năm qua là minh chứng cho sự thật này.
Các hành động trực tuyến cũng có thể được sử dụng để lập hồ sơ và theo dõi bạn. Ứng dụng thành phố của bạn có lẽ cho phép cơ quan thực thi pháp luật địa phương biết bạn đang ở đâu và vào thời điểm nào (và có lẽ cả thời điểm đỗ xe hai giờ của bạn có thể sắp hết hạn). Sách Kindle của bạn cho phép Amazon và quản trị viên của họ biết bạn đọc gì, đọc nhanh như thế nào, bạn tập trung vào những phần nào và có thể cả vị trí của bạn thông qua Wi-Fi. Người dùng Mac được biết đến là trả nhiều hơn cho các giao dịch mua trực tuyến so với người dùng không phải Mac. Đây là việc lập hồ sơ trực tuyến đang hoạt động.
Một lưu ý lịch sử bên lề, tài liệu đọc cụ thể của bạn có thể khiến bạn bị bắt, bị sa thải khỏi công việc, bị bôi nhọ công khai và trong một số trường hợp có thể bị giết. Một số điều này vẫn còn đúng cho đến ngày nay, ngay cả ở những nơi được coi là thành trì của tự do ngôn luận và biểu đạt như Hoa Kỳ. Nếu bạn không tin tôi, tôi khuyến khích bạn tìm hiểu thêm vềngoại lệ về sự tục tĩuđể tự do ngôn luận, vốn vẫn tồn tại và, nhân tiện, đã khiến việc sở hữu một bản sao của một trong những tác phẩm văn học vĩ đại (tác phẩm của James Joyce) trở nên bất hợp pháp.Ulysses) trong mười hai năm sau khi xuất bản. Hoặc hãy cân nhắc đọc về người MỹĐạo luật Phản quốc năm 1918hoặc
theỦy ban Hoạt động Chống Mỹ của Hạ việnthời kỳ Chiến tranh Lạnh. Trong trường hợp bạn chưa biết, tự do ngôn luận và tự do biểu đạt hoàn toàn chưa bao giờ tồn tại ở Mỹ, hay bất kỳ nơi nào khác trên thế giới, dù là theo luật pháp hay văn hóa.
Tất cả dữ liệu này có thể tích lũy trong suốt cuộc đời bạn và quay lại "cắn" bạn bất cứ lúc nào trong tương lai. Hãy tưởng tượng một tương lai, ví dụ, nơi các công ty bảo hiểm và chính phủ kiểm tra tài liệu đọc, việc mua sắm thực phẩm và tốc độ lái xe của bạn trước khi cung cấp dịch vụ hoặc cấp hộ chiếu cho bạn. Điều này đã hình thành với một hệ thống điểm tín dụng không chính thức mới, có thể thu thập tất cả thông tin của bạn – từ giao dịch mua sắm đến tốc độ lái xe do GPS trên điện thoại của bạn tính toán – để cho các công ty biết liệu họ có nên cấp cho bạn khoản vay hoặc công việc hay không. Quỹ Tiền tệ Quốc tế (IMF) đã kêu gọi chấm điểm tín dụng dựa trên lịch sử duyệt web của một người, và dựa trên việc người đó có mua bông cải xanh hay pizza hay không, nếu những quyết định mua sắm đó có thể liên quan đến khả năng trả nợ của người đó. Tôi không nói đùa đâu.
Tiến lên trong môi trường sau phong tỏa COVID-19 đang tăng tốc, bạn có thể mong đợi việc mua sắm trực tuyến sẽ được quản lý chặt chẽ hơn, khảo sát nhiều hơn và hạn chế hơn. Bạn có thể mong đợi nhiều sự theo dõi hơn từ chính phủ, nhiều cuộc đàn áp hơn đối với thẻ quà tặng trả trước và có thể là nhiều loại thuế giá trị gia tăng (VAT) hơn để bù đắp thâm hụt thuế lớn trên toàn cầu. Có những đồn đoán về tiền kỹ thuật số của ngân hàng trung ương (CBDC), đây là một khả năng thực sự. (Xem tập 3 podcast của tôi về CBDC). Tóm lại, bạn sẽ muốn chắc chắn rằng bạn biết cách mua trực tiếp bằng tiền mặt hoặc bằng hình thức trao đổi. Tôi sẽ dành những suy nghĩ đầy đủ của mình về mua sắm riêng tư cho Chương 6, nhưng tôi sẽ đưa ra một vài ý tưởng để bạn bắt đầu:
 
	Giải pháp kỹ thuật số

	Thay thế vật lý


	Sách Kindle bằng thẻ tín dụng

	Sách giấy tại hiệu sách địa phương bằng tiền mặt


	Đăng ký Netflix

	Mượn đĩa vật lý từ bạn; phim miễn phí ở bất cứ đâu có thể tìm thấy trực tuyến (sử dụng VPN)


	Máy chạy bộ từ Amazon

	Máy chạy bộ từ quảng cáo trên Craigslist (tiền mặt)


	Mua hàng bằng thẻ tín dụng trên Steam

	Thẻ quà tặng Steam vật lý mua bằng tiền mặt từ aShop


	Tiện ích thanh toán trực tuyến

	Tiện ích trả trước nhiều tháng với tùy chọn tiền mặt (vâng, đó là một tùy chọn)


	Dịch vụ điện thoại với Công ty Viễn thông Giant

	Dịch vụ trả trước hàng tháng (bằng tiền mặt) qua thẻ SIM. Hiện nay có nhiều lựa chọn chất lượng tận dụng tháp của các công ty lớn.


	Tài khoản Bitcoin trên Kraken hoặc Coinbase

	Bitcoin thực tế bằng tiền mặt: từ máy ATM; bạn bè; người quen tại buổi gặp gỡ về tiền điện tử; trao đổi ngang hàng


	Ứng dụng hẹn hò Tinder

	Chuyến đi bộ đường dài với những người cùng tuổi (Meetup). ví dụ, sử dụng thông tin giả)


	Cãi nhau với bạn trai/bạn gái trên Facebook Messenger

	Cam kết thảo luận trực tiếp ngay khi có dấu hiệu leo thang đầu tiên; chiến đấu trên ứng dụng nhắn tin an toàn


	Tải game PlayStation vào lúc nửa đêm ngày phát hành

	Truyền thống mua bản vật lý vào ngày ra mắt


	Animal Crossingnông trại ảo

	Làm nông nghiệp bên ngoài, trong đời thực


	Kiểm tra báo giá bảo hiểm trực tuyến

	Gặp trực tiếp nhà môi giới bảo hiểm (tương tự với tất cả các cuộc họp)




Bạn có thể nghĩ tôi là người cổ hủ, thậm chí là người theo chủ nghĩa chống công nghệ mới, khi đề xuất những lựa chọn thay thế như vậy cho lối sống kỹ thuật số siêu thực của bạn. Rốt cuộc, lời hứa của kỷ nguyên số là bạn có thể làm mọi thứ thuận tiện hơn, vậy tại sao bạn lại không làm? Nhưng không phải lời hứa nào cũng tốt, và thành thật mà nói, bạn không phải là con người tiên tiến hơn chỉ vì có những phím tắt kỹ thuật số: đôi khi bạn còn ngược lại hoàn toàn. Con người được sinh ra để tương tác, tán tỉnh và giải trí trong thế giới thực, và phần lớn "tiến bộ" trong hành vi của con người thực chất là sự thụt lùi. Quyền riêng tư của bạn bị suy giảm trên hết.
Ba Quy Tắc Sử Dụng Máy Tính
Trước khi bạn có thể sử dụng Internet, bạn sẽ cần có một thiết bị có khả năng truy cập nó. Dù bạn chọn thiết bị và bộ chương trình nào để kết nối Internet, bạn cũng nên đảm bảo tuân thủ, thực hành và ghi nhớ các quy tắc sau. Những điều này không bao giờ được phá vỡ:
•                      Giữ cho các chương trình máy tính của bạn luôn được cập nhật, đặc biệt là hệ điều hành của bạn.Nếu bạn thấy có bản cập nhật trên máy tính hoặc điện thoại, hãy cài đặt ngay lập tức. Các bản cập nhật được phát hành khi một công ty phát hiện ra lỗ hổng và muốn vá nó. Hãy đặt mục tiêu kiểm tra góc màn hình để cập nhật hàng ngày và khởi động lại hệ thống ngay lập tức nếu bạn thấy đề xuất làm như vậy. Nếu bạn không biết các tùy chọn cập nhật của mình nằm ở đâu trên thiết bị, hãy dành thời gian tìm chúng ngay bây giờ. Nhận ra rằng một số thiết bị trở nên quá cũ đến mức không còn nhận được cập nhật nữa. Apple nổi tiếng với việc ngừng cập nhật cho các thiết bị cũ hơn, và Microsoft đã làm điều này với người dùng Windows 7 vào tháng 1 năm 2020.
•                      Đừng nhấp vào bất cứ thứ gì, mở bất kỳ tệp nào, gõ vào bất kỳ hộp văn bản nào, cài đặt bất kỳ chương trình nào, truy cập bất kỳ trang web nào hoặc cắm bất kỳ ổ lưu trữ nào nếu bạn không chắc chắn về nó là gì và nó đến từ đâu.Khi nghi ngờ: hãy nghiên cứu. Chỉ cần tìm kiếm trên Internet trong hai phút là bạn có thể tránh được những hành động ngu ngốc. Đừng cho rằng mọi chương trình và trang web đều an toàn. Cũng không bao giờ được phép gõ bất cứ thứ gì vào các hộp văn bản mà bạn gặp qua email (sẽ nói thêm về điều này sau). Hãy bắt đầu đối xử với thế giới trực tuyến như bạn sẽ đi bộ trên đường phố; hãy cẩn thận và không tin tưởng cho đến khi bạn chứng minh được điều ngược lại.
•                      Giữ số lượng chương trình và tài khoản ở mức tối thiểu; xóa chúng khi bạn nghi ngờ chúng không còn hữu ích nữa.Mỗi chương trình mới là một lỗ hổng mới. Thật khôn ngoan khi cứ vài tuần một lần bạn nên ngồi xuống với thiết bị của mình (điện thoại, máy tính, máy tính bảng) và xem những chương trình nào không còn hữu ích cho bạn nữa. Bỏ chúng đi. Quyền riêng tư đòi hỏi sự tối giản.
Ba quy tắc này cũng sẽ bảo vệ bạn khỏi hầu hết các phần mềm độc hại, vốn đã giảm đi trong những thập kỷ qua. Trước đây, các chương trình diệt virus là dịch vụ thiết yếu, nhưng giờ đây những kẻ tạo ra phần mềm độc hại đã chuyển sang lĩnh vực tống tiền trực tuyến màu mỡ hơn, và các cuộc tấn công lừa đảo – hầu hết trong số đó xảy ra qua email và hack tài khoản trực tuyến. Điều này cũng có nghĩa là phần mềm diệt virus mặc định của bạn, chẳng hạn như Windows Defender trên Windows 10, nên đủ tốt cho nhu cầu của bạn. Hệ điều hành Mac (đôi khi) và Linux (hầu hết các trường hợp) có xu hướngkhôngyêu cầu phần mềm diệt virus. Không có chương trình chống phần mềm độc hại nào là hoàn hảo.Thực hành hành vi trực tuyến an toàn như những gì tôi vừa mô tả quan trọng hơn nhiều so với việc tải xuống một chương trình diệt virus của bên thứ ba, chương trình này thường xuyên báo cáo về trụ sở chính của công ty và có quyền truy cập rất lớn vào máy tính của bạn.
Cách sử dụng Internet
Hầu hết mọi người đều sở hữu máy tính để duyệt Internet. Trình duyệt web của bạn—Google Chrome, Safari, Firefox—là trung gian cho mối quan hệ của bạn với Internet, và bạn cần cân nhắc một chút về việc bạn sử dụng trình duyệt nào. Nếu bạn không biết mình đang dùng trình duyệt nào, hãy tạm dừng đọc và đi tìm hiểu. Đừng bao giờ sử dụng bất cứ thứ gì một cách mù quáng mà không biết nó là gì.
Trình duyệt Mozilla Firefox hiện là một lựa chọn tốt cho quyền riêng tư..Đối với các thiết bị di động, tôi khuyên dùng ứng dụng Firefox Focus của họ. Điều này có thể thay đổi trong tương lai, nhưng nó đã giữ danh hiệu này trong nhiều năm qua. Trình duyệt Firefox đến từ một tổ chức khá minh bạch—Tập đoàn Mozilla—vốn rất thẳng thắn về quyền riêng tư. Firefox là mã nguồn mở (mã của nó được công khai để xem) và nó đáp ứng các cuộc kiểm toán bảo mật. Bạn cũng có thể tùy chỉnh nó để làm cho nó thậm chí tốt hơn (tiếp tục đọc). Ngừng sử dụng Safari và Chrome, hãy bắt đầu dùng Firefox, nhưng luôn tìm kiếm điều tốt nhất tiếp theo. Vì trình duyệt của bạn có lẽ là chương trình quan trọng nhất đối với quyền riêng tư và bảo mật của bạn, bạn nên cập nhật thông tin về lịch sử, công ty và tất cả các tin tức liên quan đến nó.
Tôi sẽ đi vào chi tiết tinh chỉnh Firefox trong một phút nữa, nhưng tôi muốn bắt đầu với một cái nhìn tổng quan mà bạn có thể áp dụng cho bất kỳ trình duyệt nào bạn sử dụng. Trong trường hợp bạn chưa biết, các trang web theo dõi bạn khi bạn di chuyển trên chúng. Một cách truyền thống để thu thập thông tin về bạn là thông qua cookie. MộtCookie Internetvề cơ bản là một đoạn văn bản nhỏ đi theo bạn trong suốt phiên duyệt web. Giả sử bạn thêm một mặt hàng vào giỏ hàng của mình trên Amazon, sau đó bạn nhấp vào "tiến hành thanh toán", về mặt kỹ thuật sẽ đưa bạn đến một trang mới. Nếu bạn không bật cookie, Amazon có thể không nhớ những gì có trong giỏ hàng của bạn khi bạn đến màn hình thanh toán.
Cookie không hề xấu xa; trên thực tế, chúng rất cần thiết cho việc sử dụng Internet và hoạt động tương tự như bộ nhớ. Không có trí nhớ, bạn sẽ trôi từ giây này sang giây khác như một trang giấy trắng; bản sắc cá nhân đòi hỏi bạn phải xây dựng dựa trên từng trải nghiệm. Thật không may, trong những năm gần đây, cookie đã bắt đầu được sử dụng theo những cách độc ác hơn. Chúng hiện được sử dụng phổ biến để chia sẻ lịch sử duyệt web của bạn giữa các trang web. Giả sử bạn đã thêm đôi giày chạy bộ nữ đó vào giỏ hàng trên Amazon của mình. Bây giờ, khi bạn truy cập trang web của Nike, họ có thể thấy cookie này và có ý tưởng về những gì bạn quan tâm mua. Họ có thể hiển thị quảng cáo cho một đôi giày tương tự cho bạn. Họ cũng có thể lưu trữ và giữ lại thông tin này, đồng thời xây dựng một hồ sơ dựa trên trình duyệt của bạn.dấu vân tay, hoặc bản sắc riêng biệt. Việc bị quảng cáo không phải là tận thế, nhưng ở đây có những hậu quả lớn hơn đang bị đe dọa.
Ví dụ, giả sử bạn đã đăng nhập vào Gmail và quyết định nghỉ làm một lát để xem video trên YouTube. Bạn có thể nhận thấy rằng bạn hiện đã đăng nhập vào YouTube bằng tài khoản Gmail đó. Đây là những chiếc bánh quy đang hoạt động. Bây giờ bất kỳ video nào bạn đã xem sẽ được liên kết với tài khoản Gmail của bạn. Tôi không nghĩ mình cần phải quá rõ ràng ở đây. Hãy tưởng tượng bất kỳ hai trang web nào bạn truy cập đều biết bạn là người đã truy cập chúng. Hoặc hãy tưởng tượng mọi trang web bạn từng truy cập đều biết trang web khác đã được truy cập. Mọi thứ có thể leo thang nhanh chóng khi dấu chân trực tuyến của bạn trở nên rõ ràng và lan rộng hơn. Sự tích lũy dữ liệu này có thể gây ra sự bối rối, giá cả cao hơn và về cơ bản là nhiều thông tin hơn bị hút vào cơn lốc khổng lồ của Dữ liệu lớn.
Kiểm soát cookie và lịch sử duyệt web là một cách quan trọng để bạn kiểm soát quyền riêng tư trực tuyến của mình. Sau đây là một loạt các đề xuất liên quan đến việc thay đổi cài đặt cookie/lịch sử của bạn, nhưng cũng thay đổi hành vi của bạn. Vui lòng đọc kỹ các bước sau và đọc lại chúng:
•                      Chuyển sang Firefox làm trình duyệt mặc định của bạn và chấp nhận lối sống không cookie, không lịch sử. Hãy nói rõ về những hậu quả. Điều này có nghĩa là trình duyệt của bạn sẽ không ghi nhớ các tài khoản đã đăng nhập của bạn, vì vậy bạn sẽ phải đăng nhập mỗi khi khởi động lại trình duyệt. Một trình quản lý mật khẩu (sẽ được giải thích ngắn gọn) sẽ giúp bạn làm điều này nhanh hơn. Nó không cần phải bực bội như bạn nghĩ đâu. Tôi dựa vào Internet cho cuộc sống và công việc của mình và xử lý phương pháp này rất tốt. Thật vậy, tôi thích nó hơn. Nó nhắc nhở tôi rằng chỉ nên truy cập tài khoản khi tôi hoàn toàn nhận thức được những gì mình đang làm.
•                      Để cài đặt trình duyệt của bạn quên cookie và lịch sử, hãy thực hiện các bước sau. Trên Firefox, hãy nhấp vào ba đường kẻ ngang ở góc trên bên phải. Chọn "Tùy chọn" rồi chọn "Quyền riêng tư & Bảo mật". ” Chọn "Xóa cookie và dữ liệu trang web khi Firefox đóng". Cũng chọn "Nghiêm ngặt" trong phần "Quyền riêng tư của trình duyệt". Trong khi bạn đang ở đó, hãy cuộn xuống một chút nữa đến phần "Lịch sử", chọn "Sử dụng cài đặt tùy chỉnh cho lịch sử", sau đó chọn tùy chọn "Xóa lịch sử khi Firefox đóng". Bây giờ, nếu bạn đóng trình duyệt Firefox và mở một trình duyệt mới, tất cả bộ nhớ của phiên duyệt trước đó sẽ bị mất.
•                      Lưu ý rằng các cài đặt này có thể khác nhau trong tương lai hoặc trong các trình duyệt khác nhau. Hãy nhớ khái niệm và từ vựng hơn là các hướng dẫn cụ thể. Trình duyệt của bạn từ bây giờkhông nhớ cookie hoặc lịch sử.
•                      Vì cookie và lịch sử của bạn chỉ bị xóa sau khi bạn đóng trình duyệt, bạn sẽ phải đảm bảo đóng trình duyệt thường xuyên, nếu không bạn sẽ làm mất tác dụng. Đừng để bị mắc kẹt với hai mươi tab mà bạn mở liên tục trong nhiều ngày. Thường xuyên đóng trình duyệt (ít nhất mỗi giờ một lần) và mở một trình duyệt khác, nhờ đó xóa tất cả cookie bạn đã lưu và đặt lại cảnh. Nếu bạn là một chiến binh tab luôn mở hàng chục tab cùng một lúc, đã đến lúc bạn thay đổi hành vi hoặc từ bỏ khả năng bảo mật của mình.
•                      Nếu bạn cảm thấy choáng ngợp bởi những gợi ý trên, bạn có thể tiếp cận lối sống không bánh quy một cách từ từ hơn. Bắt đầu bằng cách chặn các trang web theo dõi khó chịu nhất — Gmail, Facebook và Amazon — trên trình duyệt riêng của chúng. Ví dụ, bạn có thể giữ Google Chrome đã tải xuống và sử dụng nó cho một trong các trang web này. Đối với mọi thứ khác, bạn sử dụng trình duyệt Firefox của mình.
•                      Bạn có thể thực hiện điều gì đó tương tự như điểm số 5 ngay trong Firefox. Tải xuống "Firefox Containers" mà bạn có thể tìm thấy bằng cách tìm kiếm trênhttps://addons.mozilla.org/hoặc tìm kiếm "tiện ích mở rộng Firefox" rồi cài đặt từ đó. Về cơ bản, Firefox Containers có thể biến một tab mới thành trình duyệt riêng trong trình duyệt của bạn, do đó tách biệt nó với hoạt động của các tab khác. Vậy Giả sử bạn đã đăng nhập vào Gmail trên trình duyệt của mình. Nếu bạn mở một tab mới để truy cập YouTube, bạn sẽ tự động đăng nhập vào tài khoản Gmail của mình. Nhưng nếu bạn mở một tab mới bằng Firefox Container, bạn sẽkhôngđăng nhập vào YouTube vì đó sẽ là một môi trường biệt lập, không bị ảnh hưởng bởi những cookie đó. Bạn sẽ ngạc nhiên về sự hữu ích của tiện ích đơn giản này trong việc bảo vệ quyền riêng tư của bạn trên các trang web. Ban đầu tôi không khuyên dùng vì dễ quên đã dùng một tab rồi và có thể vô tình để lộ cookie. Cá cược chống lại sự đãng trí của bạn là không khôn ngoan.
•                      Để sử dụng Firefox Container, sau khi tải xuống, hãy chọn biểu tượng mới ở góc trên bên phải trình duyệt Firefox của bạn. Chọn thùng chứa bạn muốn mở. Bạn cũng có thể thêm các thùng chứa và điều chỉnh cài đặt ở đây.
Tôi không thể có quyền riêng tư mà không cần xóa cookie và lịch sử sau mỗi phiên được sao? ?
Không hẳn. Để giữ được sự riêng tư khi duyệt web, bạn cần liên tục phá vỡ dấu vân tay được tạo ra cho mình. Nó yêu cầu bạn không đăng nhập vào các tài khoản trong cùng một phiên. Bạn không thể là người kín đáo mà vẫn có được sự tiện lợi này. Không có cách nào để di chuyển ở đây cả.
Cuối cùng, tôi muốn nhấn mạnh rằng ngay cả khi sử dụng trình duyệt bị khóa, bạn vẫn có thể làm lộ thông tin cá nhân của mình bằng cách đưa ra những quyết định ngu ngốc: cung cấp thông tin cho bất kỳ ai yêu cầu; tải xuống các tệp và chương trình đáng ngờ, v.v. Xóa cookie sẽ không bù đắp được những sai lầm cơ bản như vậy. Chúng ta sẽ thảo luận về cách xóa dấu vết trực tuyến của bạn hơn nữa trong các chương sắp tới, nhưng tôi muốn đảm bảo rằng bạn có thời gian để tiếp thu phương pháp này trước.
Các điều chỉnh bổ sung cho Firefox
Trong khi bạn đang tải xuống các tiện ích bổ sung nhưHộp chứa Firefox, bạn cũng có thể lấy thêm vài cái nữa.
•                      Bắt đầu vớiUblock Origin. Tải xuống và bạn sẽ ổn với các cài đặt mặc định nếu là người mới bắt đầu. Tiện ích này chặn rất nhiều thư rác và quảng cáo, vốn có thể khiến bạn bị theo dõi dấu vân tay nhiều hơn.
•                      Tiếp theo, tìm kiếmHTTPS ở mọi nơi;Tải xuống và cài đặt nó. Tiện ích này buộc tất cả các trang web phải sử dụng giao thức HTTPS, an toàn hơn so với giao thức khác.
Bây giờ khi bạn đã có một trình duyệt khá an toàn để sử dụng, hãy kết thúc bằng một vài nguyên tắc cơ bản về sử dụng Internet:
•                      Sử dụng công cụ tìm kiếm thân thiện với quyền riêng tư như DuckDuckGo hoặc Startpage (công cụ này hiển thị kết quả giống Google). Hãy biến nó thành mặc định của bạn. Trên Firefox, đây là "Cài đặt" [ba gạch ngang], "Tùy chọn", "Tìm kiếm", "Công cụ tìm kiếm mặc định", "DuckDuckGo" hoặc "Startpage".
•                      Tránh đăng nhập vào tài khoản nhiều nhất có thể. Bạn vẫn có thể sử dụng YouTube, Twitter và hầu hết các trang web khác mà không cần đăng nhập.
•                      Tìm các dịch vụ web tôn trọng quyền riêng tư của bạn. May mắn thay, một thế hệ dịch vụ mới đang xuất hiện dành cho những người như chúng ta. Các trang web nhưhttps://privacytools.iocung cấp danh sách các dịch vụ như vậy, và bạn có thể dễ dàng tự tìm thấy chúng bằng cách tìm kiếm. Đáng để hỗ trợ các công ty khởi nghiệp này hơn là các công ty lớn hơn.
•                      Đừng bao giờ tự nguyện cung cấp số liệu thống kê sử dụng của bạn cho các công ty "để cải thiện dịch vụ của họ" hoặc bất cứ cách nào họ diễn đạt. Thông thường, các hộp kiểm này được nhúng trong các chương trình cài đặt, vì vậy hãy để ý kỹ.
•                      Trong khi phân tích các gói cài đặt của bạn, hãy đảm bảo chương trình không cài đặt bất kỳ mục bổ sung nào (phần mềm bloatware), đây là một chiến thuật phổ biến trong quá khứ với các chương trình miễn phí.
•                      Hãy dành thời gian để tìm hiểu những điều mới về thế giới trực tuyến và cách nó hoạt động. Những người sống trong sợ hãi hoặc không có sự tò mò trong hiện trạng sẽ là nạn nhân, dù là bây giờ hay sau này.
VPN
Chúng tôi chưa sẵn sàng để lướt Internet. Bạn có thể đã nghe thấy chữ viết tắt VPN, có nghĩa là Mạng riêng ảo, trên podcast hoặc kênh YouTube yêu thích của mình. Có rất nhiều sự lừa dối trong những quảng cáo này, vì vậy hãy làm rõ một số điều. VPN là một chương trình có thể ẩn địa chỉ IP thực của bạn khỏi nhà cung cấp dịch vụ và các trang web bạn truy cập. Đại khái là vậy. Hãy cùng phân tích ý nghĩa của điều đó.
Địa chỉ IP của bạn là số nhận dạng duy nhất được gán cho thiết bị của bạn khi bạn kết nối với bất kỳ mạng Internet nào. Bạn có thể kiểm tra nó bất cứ lúc nào. Tìm kiếm "địa chỉ IP của tôi là gì" và nhiều trang web khác nhau sẽ cho bạn biết. Bất cứ khi nào bạn kết nối Internet thông qua nhà cung cấp dịch vụ Internet của mình—Comcast, Sky hoặc Wi-Fi Starbucks ở cuối đường—mạng đó sẽ gán cho thiết bị của bạn một địa chỉ IP. Giờ đây, bất kỳ trang web nào bạn truy cập và bất cứ thứ gì bạn tải xuống đều có thể được liên kết trở lại máy tính của bạn. Một lệnh của tòa án có thể tiết lộ cho bồi thẩm đoàn mọi trang web bạn đã truy cập. Điều này cũng có nghĩa là khi bạn truy cập reddit.com, Reddit sẽ thấy địa chỉ IP thực của bạn, điều này có thể cho họ biết nhà cung cấp dịch vụ internet của bạn và vị trí của bạn (trong phạm vi vài dặm) và cho phép họ bắt đầu xây dựng hồ sơ về bạn. Hoặc giả sử bạn sử dụng tài khoản Gmail dưới tên thật của mình. Google có thể xem địa chỉ IP của bạn và về cơ bản biết bạn sống ở đâu. Chỉ riêng vì lý do bảo mật thông tin cá nhân, bạn nên ẩn địa chỉ IP của mình.
Dịch vụ VPN thay thế địa chỉ IP thực của bạn bằng địa chỉ IP của riêng nó, mà bạn chia sẻ với những khách hàng VPN khác. Đây là lớp bảo vệ kép. VPN cũng tạo ra một đường hầm được mã hóa giữa máy tính của bạn và máy chủ của công ty VPN. Điều này có nghĩa là các chi tiết mà nhà cung cấp dịch vụ Internet của bạn từng thấy về lưu lượng truy cập Internet của bạn giờ đây là một khối dữ liệu vô nghĩa được mã hóa, và đối với các trang web bạn truy cập, đó sẽ là địa chỉ IP được chia sẻ bởi hàng nghìn khách hàng khác. Lưu lượng truy cập như vậy hiện về mặt kỹ thuật có thể được công ty VPN của bạn xem, nhưng bạn sẽ chọn một VPN uy tín với chính sách không lưu trữ dữ liệu hoặc "không ghi nhật ký", nghĩa là họ không thấy gì và không có gì để cung cấp cho những người đến gõ cửa. Tuy nhiên, hãy rõ ràng rằng VPN chỉ chuyển địa chỉ IP của bạn cho một thực thể khác, và bạn phải tin tưởng công ty VPN đó. VPN khá hữu ích vì nó cho phép bạn sử dụng kết nối Internet mà nhà cung cấp dịch vụ không thể xem bạn đang làm gì và các trang web bạn truy cập không thu thập thông tin IP về bạn.
VPN còn có một số lợi ích nhỏ khác. Chúng sẽ cung cấp một số bảo vệ nếu một kẻ xấu cũng đang sử dụng kết nối Wi-Fi của bạn (chẳng hạn như ở những nơi công cộng như quán cà phê hoặc sân bay). Hầu hết các dịch vụ VPN cũng sẽ cung cấp một số vị trí máy chủ trên khắp thế giới, nghĩa là bạn có thể giả vờ như đang ở một quốc gia khác hoặc một khu vực khác trong quốc gia đó. Điều này đặc biệt hữu ích nếu một trang web chặn khu vực của bạn.
Nhưng đó là điểm kết thúc hữu ích của VPN. Giống như tất cả các công cụ kỹ thuật số khác, nó không phải là cây đũa thần. Nó cũng không phải là một lá chắn ma thuật xung quanh bạn. Nếu bạn tải xuống một tệp độc hại có phần mềm gián điệp bằng VPN của mình, nó sẽ không bảo vệ bạn. Nếu bạn đăng ảnh nhà mình lên Facebook và phơi bày bản thân với thế giới, VPN của bạn sẽ không bảo vệ được bạn. Nếu bạn tiết lộ tên và số điện thoại của mình cho một hộp văn bản trên một trang web hoặc email đáng ngờ nào đó, VPN của bạn sẽ không bảo vệ bạn. VPN chỉ ẩn địa chỉ IP của bạn khỏi Nhà cung cấp dịch vụ Internet và các trang web bạn truy cập. Hiểu chưa?
Tuy nhiên, bạn nên sử dụng VPN bất cứ khi nào kết nối với Internet. Bao gồm cả điện thoại của bạn. Tất cả các VPN uy tín đều cho phép bạn kết nối với nhiều thiết bị và có cả chương trình trên máy tính lẫn ứng dụng trên điện thoại. Khi bạn khởi động chương trình VPN mặc định, bạn sẽ đăng nhập, sau đó chọn máy chủ bạn muốn kết nối. Đây là các địa điểm vật lý mà công ty VPN điều hành. Mặc dù việc giả vờ ở một nơi rất xa thường có lợi cho bạn, nhưng theo mặc định, bạn nên chọn tùy chọn "tự động". Điều này sẽ kết nối bạn với máy chủ nhanh nhất—có khả năng là máy chủ gần bạn nhất về mặt địa lý. Hãy nhớ rằng bạn đang kết nối thông qua một đường hầm kỹ thuật số đến một địa điểm ở xa. Nói cách khác, tốc độ Internet của bạn sẽ chậm đi một chút, nhưng hy vọng chỉ chậm đi một phần trăm nhỏ. Đó là sự hy sinh bạn thực hiện để duyệt web ẩn danh.
Vậy bạn nên chọn dịch vụ VPN nào? Giống như hầu hết các sản phẩm bảo mật quyền riêng tư, bạn nên tìm kiếm một dịch vụ (công ty) có các tính năng sau:
•                      Không kiến thức
•                      Mã nguồn mở
•                      Không có chính sách ghi nhật ký
•                      Lịch sử kiểm toán bên thứ ba (kiểm tra các tuyên bố của dịch vụ VPN)
•                      Mô hình đăng ký rõ ràng (đừng dùng dịch vụ miễn phí trừ khi bạn muốn trở thành sản phẩm)
•                      Có thể thanh toán bằng tiền điện tử, tiền mặt hoặc thẻ quà tặng
•                      Các khu vực pháp lý thân thiện với quyền riêng tư. Tôi không chắc chắn lắm về việc điều này quan trọng đến mức nào, vì nếu các yếu tố khác đã có (không khai thác gỗ), thì thẩm quyền không nên là vấn đề.
Chọn đúng công ty VPN là rất quan trọng. Dịch vụ của họ theo dõi tất cả hoạt động của bạn, giống như nhà cung cấp dịch vụ internet (ISP) của bạn vậy. Tôi ngần ngại giới thiệu các công ty cụ thể vì sợ bạn sẽ không tự mình nghiên cứu cần thiết. Nhưng tôi sẽ nói rằng bạn có thể bắt đầu bằng cách nghiên cứu Mullvad, ProtonVPN, ExpressVPN và IVPN. Giống như tất cả các dịch vụ, các công ty này đôi khi thay đổi chính sách và chủ sở hữu, và bạn nên thường xuyên tìm hiểu về họ để đảm bảo rằng họ không nuốt lời hứa của mình. Đừng ngại gửi email cho bộ phận chăm sóc khách hàng và hỏi xem họ có tất cả các tính năng mà tôi vừa đề cập không. Thật vậy, đối với các phần mềm quan trọng nhất của bạn (VPN, hệ điều hành, trình duyệt, trình quản lý mật khẩu, ứng dụng mã hóa), bạn nên nghiên cứu vài tháng một lần để xem chúng đã làm gì. Và hãy xem cuộc phỏng vấn podcast của tôi với IVPN để có thêm thông tin chi tiết về cách những thứ này hoạt động.
Tôi sẽ nói thêm một điều nữa về VPN và dành những khía cạnh nâng cao hơn cho một chương sau (Chương 8). Vì các trang web hiện thấy một địa chỉ IP kỳ lạ—địa chỉ này được chia sẻ với những người khác—bạn có thể bị một số trang web coi là đáng ngờ. Các VPN phổ biến hơn thường gặp tình trạng này thường xuyên hơn vì chúng đã bị gắn cờ nhiều lần. Bạn có thể sẽ phải giải nhiều CAPTCHA hơn và tài khoản của bạn sẽ nghi ngờ bạn, gửi tin nhắn văn bản hoặc email để xác minh rằng đó là bạn. Đôi khi bạn sẽ gặp các trang web chặn bạn hoàn toàn. Đôi khi việc mua hàng trực tuyến của bạn có thể không thành công. Nhưng cũng nên biết rằng các trang web và tài khoản đang dần quen với VPN, và chúng có thể được huấn luyện để phát hiện rằng bạn thường đến từ các địa chỉ IP bất thường. Vì vậy, tôi không muốn bạn quá sợ hãi – chỉ cần nhận thức được những vấn đề thỉnh thoảng xảy ra (tôi sẽ thảo luận thêm các kỹ thuật trong Chương 8). Xin đừng từ bỏ. Bạn nên cảm thấy bị xúc phạm khi gặp phải những trở ngại này khi sử dụng VPN, vì đây là bằng chứng rõ ràng cho thấy họ đang theo dõi bạn và đánh giá bạn dựa trên những gì họ cho là "danh tính" của bạn. Thời đại lướt web riêng tư là mặc định đã qua rồi, nhưng VPN vẫn phổ biến và chúng ta là một nhóm nhân khẩu học đang phát triển. Họ sẽ phải nhượng bộ sớm thôi.
Email
Nếu bạn giống tôi, một trong những việc đầu tiên bạn làm vào buổi sáng là kiểm tra email. Và, nếu bạn giống tôi, bạn cũng tự hỏi ai khác đã đọc email của bạn.
- Kevin Mitnick, Chuyên gia An ninh mạng
Bạn có thể nhớ lại chỉ vài năm trước, khi các chương trình diệt virus là thiết yếu. Ngày nay, việc tạo ra virus hầu như không còn mang lại lợi nhuận, thay vào đó, email là phương thức tấn công chính của các tác nhân độc hại. Thật vậy, hầu hết các cuộc tấn công máy tính đối với người dùng thông thường đều xảy ra qua email. Các cuộc tấn công như vậy thường hoạt động theo cách này:
•                      Ai đó có được tên, địa chỉ email và các tổ chức bạn là thành viên của bạn, thường là thông qua vi phạm dữ liệu (từ ngân hàng, công ty công nghệ hoặc bất kỳ công ty nào trong hàng trăm công ty mà bạn đã cung cấp dữ liệu và hiện đang trôi nổi trên Dark Web).
•                      Họ gửi cho bạn một email sao chép tiêu đề thư của ngân hàng bạn, xưng hô với bạn bằng tên.
•                      Họ sử dụng ngôn ngữ thuyết phục như "Tài khoản của bạn đã bị xâm phạm. Đăng nhập tại đây để thay đổi mật khẩu của bạn.
•                      Bạn mắc bẫy và cung cấp thông tin đăng nhập, v.v. cho họ.
•                      Họ ngay lập tức lấy thông tin bị đánh cắp, đăng nhập vào tài khoản của bạn và thực hiện công việc bẩn thỉu của họ.
Cách duy nhất để ngăn chặn điều này là phải có kỷ luật. Bạn thậm chí có thể cân nhắc từ bỏ email hoàn toàn (hoặc nhiều nhất có thể), như một số chuyên gia bảo mật đã làm, và chỉ dựa vào các ứng dụng nhắn tin tức thời an toàn: Signal, Wire, Session. Bạn có thể ngạc nhiên khi biết bạn thực sự cần email ít đến mức nào.
Trước hết:
•                      Đừng đưa địa chỉ email của bạn nữa. Dấu chấm. Email của bạn chỉ nên được cung cấp cho những người và dịch vụ thiết yếu nhất trong cuộc sống của bạn.
•                      Kiểm tra tài khoản email chính của bạn và xem thiệt hại. Nếu bạn là một trong những người bị dội bom bởi hàng chục hoặc hàng trăm "lời mời" qua email mỗi ngày – nói cách khác, bạn không hoàn toàn giữ kín địa chỉ của mình – thì bạn thậm chí có thể cân nhắc xóa tài khoản và bắt đầu lại từ đầu. Tôi không nói đùa đâu.
•                      Nhưng nếu bạn nghĩ rằng bạn vẫn còn kiểm soát được, hãy bắt đầu hủy đăng ký tất cả các dịch vụ này.
•                      Thay vì cuộn xuống cuối và chọn "hủy đăng ký" (điều này nghe có vẻ mâu thuẫn nhưng lại cho công ty biết bạn đã đọc email của họ và có thể dẫn đến nhiều thư rác hơn), hãy thử để nhà cung cấp email của bạn loại bỏ những tin nhắn này cho bạn: chọn tùy chọn của họ để "thêm vào thư rác", "hủy đăng ký" hoặc "chặn email từ miền này", v.v. Chỉ cần cẩn thận đừng chặn bất cứ thứ gì quan trọng.
•                      Nếu bạn cảm thấy quá tải, hãy đặt mục tiêu xóa một vài email và hủy đăng ký một vài dịch vụ không cần thiết mỗi khi bạn kiểm tra email. Tiến bộ chậm mà chắc sẽ giúp bạn dọn sạch hộp thư đến.
•                      Tự hứa với bản thân rằng sẽ không dễ dàng tiết lộ địa chỉ email của mình trong tương lai.
Tôi vẫn dùng email, chủ yếu cho mục đích công việc, nhưng hầu như không bao giờ cho ai số email chính của mình. Để tôi giải thích. Trước hết, tôi rất cẩn thận trước khi cung cấp bất kỳ địa chỉ email nào cho bất kỳ tổ chức nào. Nếu tôi cảm thấy họ đang tìm cách kích hoạt một lần, và tôi biết tôi sẽ không bao giờ cần truy cập lại địa chỉ email đó, tôi sẽ tìm kiếm "trình tạo email" hoặc "email tạm thời" và sử dụng tài khoản tạm thời này để cung cấp mã kích hoạt của mình. Đối với các dịch vụ quan trọng hơn một chút, chẳng hạn như mua hàng trực tuyến một lần (nơi tôi có thể muốn có biên lai và số đơn hàng), tôi sẽ cung cấp địa chỉ email từ nhà cung cấp như 33mail, SimpleLogin hoặc tương tự.dịch vụ email bí danh. Để tôi giải thích cách nó hoạt động.
Về cơ bản, khi bạn đăng ký 33mail (bằng địa chỉ email thật của bạn), bạn có thể tạo ra số lượng địa chỉ email phụ không giới hạn mà bạn có thể kiểm soát và tắt chỉ bằng một cú nhấp chuột. Email dùng một lần sẽ chuyển hướng về địa chỉ email thật của bạn. Tôi biết điều này có thể gây nhầm lẫn, vì vậy hãy lấy một ví dụ:
•                      Tôi tạo một tài khoản 33mail với tên người dùng; ví dụ: "FlyingTuna".
•                      Bây giờ bất cứ khi nào tôi cần cung cấp địa chỉ email, tôi đều tạo một địa chỉ mới ngay lập tức. Nếu thanh toán vé phạt đỗ xe, tôi có thể ghi "parktic@ Bay
Cá ngừ. 33mail.com", trong đó "parktic" là mô tả của tôi. Ngay khi tôi nhấn gửi, địa chỉ email này sẽ được 33mail tạo ra ngay lập tức (tôi có thể tạo bao nhiêu địa chỉ tùy thích).
•                      Tôi sẽ nhận email từ tổ chức này bây giờ vào địa chỉ email thật của tôi, nhưng thông qua proxy "flyingtuna.33mail.com". ” Điều này đảm bảo bộ phận đỗ xe không biết địa chỉ email thật của tôi, đồng thời email vẫn đến được với tôi. Khá hay ho, đúng không?
Chỉ cần đừng quên rằng 33mail vẫn có bản ghi riêng về những email này. Và vì 33mail đã cũ, nên đôi khi nó bị các trang web chặn, đặc biệt là những trang web có công cụ nhận dạng tinh vi. Đây là một trò chơi mèo vờn chuột, vì vậy thay vì giới thiệu một dịch vụ email bí danh cụ thể, tôi cung cấp cho bạn khái niệm và khuyên bạn nên thử nghiệm. Một lựa chọn tuyệt vời khác là SimpleLogin. Hầu hết các dịch vụ bí danh này đều miễn phí với các tùy chọn trả phí. Đừng dùng địa chỉ email bí danh cho các tài khoản quan trọng, vì các dịch vụ này không ổn định bằng các dịch vụ email truyền thống hơn – nguồn tài trợ của chúng có thể cạn kiệt. Tài khoản email bí danh tốt cho:
•                      Bản tin (chẳng hạn như Bản tin Quyền riêng tư Watchman)
•                      Đơn hàng mua sắm trực tuyến một lần
•                      Yêu cầu đối với cửa hàng truyền thống
•                      Email thử nghiệm
Bây giờ chúng ta hãy nói về tài khoản email chính của bạn. Đề xuất hiện tại của tôi là ProtonMail. Tôi đã chuyển từ Gmail sang ProtonMail và chưa bao giờ hối hận dù chỉ một giây. ProtonMail miễn phí (giống Gmail), nhưng có mô hình lợi nhuận rõ ràng (khác với Gmail). Nó là mã nguồn mở (khác với Gmail), nghĩa là chúng ta có thể xem những gì đang diễn ra bên trong, và cho đến nay mọi thứ đều tốt. Quan trọng nhất, ProtonMail là dịch vụ không lưu trữ dữ liệu (khác với Gmail), nghĩa là ProtonMail không có quyền truy cập vào tài khoản của bạn. ProtonMail cũng có trụ sở tại Thụy Sĩ nên được hưởng lợi một phần từ luật bảo mật của Thụy Sĩ và từ việc nằm ngoài các quốc gia chia sẻ thông tin tình báo "Mười bốn mắt". Với tài khoản ProtonMail trả phí (hỗ trợ dịch vụ), bạn có thể có nhiều địa chỉ khác nhau và tất cả đều đổ vào hộp thư đến duy nhất của bạn. Nó có hầu hết các tính năng của một tài khoản Gmail tiêu chuẩn. Một lựa chọn khác là Tutanota, và tôi chắc chắn sẽ có nhiều dịch vụ email riêng tư hơn xuất hiện trong những tháng và năm tới.
Các dịch vụ như ProtonMail cho phép bạn sử dụng nhiều địa chỉ trong cùng một tài khoản (nếu bạn sử dụng gói trả phí của họ). Nói cách khác, họ cho phép bạn tạo nhiều địa chỉ ____@protonmail.com, tất cả đều trỏ đến cùng một tài khoản. Đây là một cơ hội khác để đa dạng hóa email của bạn. Bạn có thể có một địa chỉ chỉ dùng cho các tài khoản tài chính. Sau đó bạn có thể có một địa chỉ chỉ dùng cho bạn bè và gia đình. Tôi khuyên bạn nên tách riêng các địa chỉ email cho các mục đích khác nhau trong cuộc sống của mình (đặc biệt là công việc và cá nhân). Đừng dùng một địa chỉ email duy nhất cho mọi thứ.
Đây là thứ bậc của các dịch vụ email:
•                      Đối với những email mà bạn thực sự chỉ dùng một lần, bạn chỉ cần tìm kiếm "trình tạo email" và sử dụng một trong số đó. Đừng dùng những thứ này cho bất cứ việc gì nhạy cảm hoặc quan trọng.
•                      Đối với những email quan trọng hơn một chút, chẳng hạn như các giao dịch mua một lần mà bạn có thể muốn lưu lại hồ sơ, hãy sử dụng dịch vụ chuyển tiếp như 33mail hoặc SimpleLogin.
•                      Đối với các email quan trọng từ các tổ chức tài chính, bạn bè và bất kỳ tài khoản trực tuyến nào, tốt nhất bạn nên sử dụng một dịch vụ email đã được thiết lập. ProtonMail là lựa chọn tôi đề xuất ở đây. Bạn có thể thiết lập một tài khoản ProtonMail ngay hôm nay miễn phí.
Về hành vi gửi email, bạn nên lưu ý những điều sau. Gửi email là một cơ sở hạ tầng cũ không được thiết kế để bảo mật: và cũng không thể cung cấp nhiều bảo mật ngày nay. Điều này một phần là do hầu hết mọi người sử dụng các dịch vụ email khác nhau và mã hóa thường yêu cầu cùng một dịch vụ cho cả người gửi và người nhận. Nếu bạn gửi email từ tài khoản ProtonMail của mình đến một tài khoản ProtonMail khác, thì tin nhắn này sẽ được mã hóa và chỉ hiển thị giữa người gửi và người nhận. Tuy nhiên, nếu bạn gửi email đó từ địa chỉ ProtonMail của mình đến địa chỉ Gmail của bạn bè, email đó sẽ rời khỏi hệ sinh thái ProtonMail và bị lộ cho Gmail. Giao tiếp riêng tư tốt nhất nên được dành cho các ứng dụng nhắn tin riêng tư như Signal, Wire, Element, Session.
Hành vi gửi email của bạn cũng quan trọng như dịch vụ bạn chọn. Dưới đây là một số quy tắc cần tuân theo khi gửi email:
•                      Đừng nhấp vào các email nếu người gửi có vẻ đáng ngờ. Khi nghi ngờ, hãy xóa. Hãy nhớ rằng, chỉ vì email có chữ "Amazon" hoặc có logo Amazon không có nghĩa là nó đến từ Amazon. Nó cũng có khả năng là giả mạo. Tạo thói quen đọc địa chỉ email gửi và dùng đó làm căn cứ thực sự để đánh giá người gửi là ai.
•                      Đừng nhấp vào các liên kết trong email nếu bạn không chắc chắn 100% về đích đến của chúng. Nếu bạn không mong đợi email đó, và đôi khi ngay cả khi bạn có mong đợi, tốt nhất là không nhấp vào bất kỳ liên kết nào. Bạn thường có thể di chuột qua liên kết để xem trước nơi nó sẽ đưa bạn đến.
•                      Đừng gõ bất kỳ thông tin cá nhân nào vào email: thông tin đăng nhập, thông tin tài chính – bất kỳ loại thông tin nào. Xem email như hình ảnh tĩnh và hiếm khi tương tác với nội dung bên trong.
•                      Không bao giờ tải xuống tệp đính kèm trừ khi bạn đang mong đợi chúng từ một người bạn thân.
•                      Đừng coi bất kỳ email nào là thông tin liên lạc chính thức. Nếu dịch vụ tài chính HSBC gửi email thông báo bạn có vấn đề với tài khoản, hãy mở một tab khác và đăng nhập vào tài khoản trực tiếp từ trang web của họ. Hoặc gọi cho họ. Tìm hiểu sự thật từ nguồn, không phải từ email của bạn.
•                      Hãy hoài nghi những ngôn ngữ gây hoang mang: "Tài khoản của bạn đã bị bên thứ ba truy cập. ” Số ID tiểu bang của bạn đã bị đánh cắp. ” Bạn nợ Sở Thuế vụ (IRS) 5000 đô la tiền thuế quá hạn. ” Đặc biệt cẩn thận nếu tin nhắn yêu cầu bạn cung cấp bất kỳ thông tin nào.
•                      Đừng đặt chữ ký vào email của bạn—đặc biệt là nếu nó cung cấp số điện thoại hoặc các thông tin quan trọng khác của bạn. Và đừng bao giờ để lại tin nhắn trả lời khi vắng mặt hoặc đi nghỉ. Nếu tôi là một tên trộm, tôi rất muốn biết loại thông tin đó.
Tôi không thể nhấn mạnh điều này đủ: email không được tương tác ngoài việc đọc. Khách hàng phổ biến nhất của tôi là những người có tài khoản bị xâm phạm và tiền bị rút ra. Họ không thể hiểu tại sao điều này lại xảy ra, nhưng đối với tôi thì khá rõ ràng. Hầu như mọi lần đều là do họ đã trao chìa khóa vương quốc của mình bằng cách trả lời email lừa đảo.
Lời cuối cùng về email, bạn nên nhớ rằng bất kỳ dịch vụ nào bạn sử dụng trực tuyến đều không phải của bạn. ProtonMail và thậm chí cả Gmail có thể ngừng hoạt động bất cứ lúc nào hoặc đuổi bạn ra và khiến bạn không thể truy cập vào email quá khứ, hiện tại và tương lai của mình – dù điều đó có vẻ khó xảy ra đến mức nào. Những người muốn sở hữu tin nhắn của mình có thể tự vận hành dịch vụ email thông qua máy chủ tại nhà (phức tạp và vượt quá phạm vi của cuốn sách này), mua một tên miền và sử dụng địa chỉ email tên miền (dễ hơn nhiều), hoặc ít nhất là sao lưu email thường xuyên. Sao lưu email bao gồm việc tải xuống các tệp email của bạn để bạn có một bản sao ngay cả khi dịch vụ của bạn gặp sự cố. Hầu hết các dịch vụ email đều có tùy chọn này, nhưng một số ẩn chúng sau tường phí hoặc có hướng dẫn đặc biệt về cách tải xuống. Đối với ProtonMail, bạn phải có tài khoản trả phí và làm theo hướng dẫn của họ tạihttps://protonmail.com/bridge.
Mật khẩu và Xác thực hai yếu tố
Khi ngày càng nhiều khía cạnh cuộc sống của chúng ta chuyển sang các trang web khác nhau, việc bảo vệ thông tin này bằng mật khẩu mạnh mà chúng ta giữ riêng trở nên quan trọng hơn bao giờ hết. Là con người, chúng ta không thể tạo ra, chứ đừng nói đến việc ghi nhớ, những mật khẩu mạnh và ngẫu nhiên. Điều này có nghĩa là đôi khi chúng ta phải dựa vào thứ gì đó bên ngoài bản thân mình. Bạn có thể sắp xếp các mật khẩu phức tạp của mình trong một tài liệu văn bản, nhưng nếu máy tính của bạn bị xâm phạm, bạn có thể gặp rắc rối nghiêm trọng nếu ai đó sao chép tệp này. Đó là lý do tại sao hầu hết những người ủng hộ quyền riêng tư nghiêm túc, bao gồm cả tôi, đều khuyến nghị mộtquản lý mật khẩu. Trình quản lý mật khẩu lưu trữ và bảo vệ mật khẩu của bạn sau mật khẩu chính của riêng nó, đồng thời giúp bạn tạo ra những mật khẩu dài và thực sự ngẫu nhiên.
Khoan đã, chẳng phải việc sử dụng trình quản lý quyền riêng tư chỉ là tin tưởng một công ty/chương trình khác sẽ không bị tấn công, và lần này thiệt hại có thể là việc truy cập vào tất cả mật khẩu tài khoản của tôi sao?
Đây là một suy nghĩ hay và khá đúng. Tôi có ba câu trả lời:
•                      Tôi thích các trình quản lý mã nguồn mở và chỉ hoạt động ngoại tuyến (cục bộ). Các hệ thống ngoại tuyến ít (rất ít) bị tấn công hơn.
•                      Bạn có thể chọn một trình quản lý mật khẩu trực tuyến từ một công ty uy tín, hứa hẹn không có kiến thức về mật khẩu của bạn, nghĩa là ngay cả khi công ty bị tấn công, họ cũng không có thông tin gì về tài khoản của bạn: giống như cướp ngân hàng mà không tìm thấy gì trong hầm.
•                      Nếu bạn đang có mật khẩu rất tệ (mật khẩu được sử dụng lại, mật khẩu chỉ có vài ký tự, không thực sự ngẫu nhiên) và bạn biết mình sẽ không thay đổi hành vi này, thì bạn đã gặp rủi ro lớn rồi. Một trình quản lý mật khẩu—ngay cả trình quản lý trực tuyến thông thường—có thể sẽ giảm thiểu rủi ro của bạn.
Hầu hết các trình quản lý mật khẩu đều hoạt động theo cách tương tự. Bạn bắt đầu bằng cách tạo một mật khẩu chính duy nhất – bạn chỉ cần nhớ một mật khẩu – mật khẩu này bạn nên ghi ra và cất giữ ở nơi an toàn. Bạn sẽ cần điều này bất cứ khi nào bạn đăng nhập vào trình quản lý. Bây giờ bạn đã sẵn sàng để bắt đầu tạo mật khẩu.
Tôi dễ dàng giới thiệu (tháng 9 năm 2022) KeepassXC. Đây là phần mềm miễn phí và mã nguồn mở, lưu trữ dữ liệu trên phần cứng máy tính của bạn chứ không phải trực tuyến (trên "đám mây"). Hãy nhớ rằng chức năng ngoại tuyến của nó (không dễ dàng di chuyển giữa các máy tính) có thể yêu cầu một số kế hoạch nếu bạn thường xuyên thay đổi thiết bị hoặc dựa vào điện thoại để đăng nhập vào các tài khoản. KeepassXC có sẵn cho Windows, Mac và Linux, và hoạt động về cơ bản giống nhau trên tất cả các nền tảng. Bạn cài đặt chương trình, tạo tài khoản và bắt đầu sắp xếp các thông tin đăng nhập khác nhau của mình theo thư mục. Giống như tất cả các thay đổi về quyền riêng tư, hãy biến tiến bộ dần dần thành thói quen: thay đổi một vài mật khẩu mỗi khi bạn nghĩ đến.
Khi bạn xem lại các tài khoản cũ và hợp nhất chúng vào một cơ sở dữ liệu, hãy đảm bảo xóa tất cả những tài khoản bạn không cần. Tài khoản cũ là những điểm yếu. Quá trình này thậm chí có thể mang tính trị liệu, vì mọi hành động hướng tới chủ nghĩa tối giản đều như vậy. Bây giờ, hãy nói rõ ràng: các trang web sao lưu máy chủ của họ. Các trang web được tài trợ tốt thường sao lưu máy chủ của họ thường xuyên, và các tài khoản mạng xã hội được đồn đại là duy trì "tài khoản ma" của những người đã rời khỏi dịch vụ của họ. Điều này có nghĩa là bất cứ thứ gì bạn đã tải lên Internet có lẽ sẽ tồn tại ở dạng này hay dạng khác chừng nào các máy chủ đó còn tồn tại. Nhưng bạn có thể bù đắp một phần rủi ro này bằng cách xóa những gì có sẵn trên các máy chủ hiện tại. Xóa các tài khoản cũ ngay hôm nay.
Một vài lưu ý nhanh về việc tạo mật khẩu:
•                      Đừng vội tạo mật khẩu vì bị khóa tài khoản không vui chút nào. Với các dịch vụ không kiến thức như ProtonMail, nếu bạn quên mật khẩu, bạn sẽ không bao giờ có thể truy cập lại tài khoản. Nó đã mất vĩnh viễn rồi.
•                      Theo quy tắc chung, hãy chọn mật khẩu dài nhất mà dịch vụ cho phép, với nhiều ký tự đặc biệt nhất có thể.
•                      Nhưng hãy cẩn thận ở đây. Đôi khi một trang web chỉ cho phép một số lượng ký tự nhất định và họ sẽ không nhất thiết phải cho bạn biết. Bạn có thể không nhận thấy rằng mã 128 ký tự của bạn đã bị cắt bớt. Không ít lần tôi đã sao chép mật khẩu dài vào ô văn bản "mật khẩu mới" chỉ để sau đó nhận ra rằng nó chỉ chấp nhận khoảng bảy mươi ký tự đầu tiên. Những ngày này tôi luôn đảm bảo so sánh hai ký tự cuối cùng trên trang web với hai ký tự cuối cùng trong trình tạo mật khẩu. Hoặc tôi chọn mật khẩu có độ dài hợp lý hơn và không đặt mật khẩu dài hết mức chỉ để đặt dài hết mức.
•                      Nếu bạn cần tạo mật khẩu mà không có người quản lý ở gần, hãy tạo một mật khẩu bằng một câu hoàn chỉnh. Hãy chọn một điều có ý nghĩa với bạn, chẳng hạn như một câu trích dẫn yêu thích: "Đa số mọi người sống trong sự tuyệt vọng thầm lặng." Thay đổi một số chữ cái thành số (3 cho E; 4 cho A) và bạn sẽ còn tốt hơn nữa. Tìm một chỗ để thêm một ký hiệu không phổ biến (^ ~ { >) và thậm chí cả một khoảng trắng nữa thì bạn sẽ làm tốt hơn nhiều.
•                      Các trình quản lý mật khẩu như KeepassXC sẽ tạo một tệp trên máy tính của bạn, đó là phiên bản được mã hóa của mật khẩu của bạn. Hãy đảm bảo sao lưu tệp đó thường xuyên (ít nhất mỗi tháng một lần) vào một thiết bị lưu trữ riêng như ổ USB. Cất nó trong két an toàn chống cháy cùng với các tệp và tài liệu quan trọng khác mà bạn sao lưu từ máy tính chính của mình. Nếu tệp này bị mất, bạn sẽ không có quyền truy cập vào mật khẩu của tất cả các tài khoản của mình.
•                      Vì bạn đang sử dụng trình quản lý mật khẩu, hãy dùng trình tạo ngẫu nhiên của nó để tạo một tên người dùng ngẫu nhiên. Tại sao phải là "BobSpaghetti" khi bạn có thể là "DuUhqznAoqOudHnxL"? Điều này khiến tài khoản của bạn khó bị xâm nhập và theo dõi hơn. Một trong những kỹ thuật đầu tiên mà một thám tử tư sẽ sử dụng để theo dõi bạn trực tuyến là gõ một tên người dùng đã biết và xem bạn sử dụng nó trên những dịch vụ nào khác. Việc đi theo hướng ngẫu nhiên khiến con đường đó không khả thi. Chỉ cần đảm bảo bạn chỉ sử dụng các ký tự chữ cái và giữ cho nó ngắn gọn. Một số trang web bị nhầm lẫn khi bạn sử dụng tên người dùng phức tạp. Vì lý do đó, tôi đã hình thành thói quen sử dụng trình tạo "mật khẩu" của KeepassXC, trình này có thể tạo cho tôi một tên người dùng hay ho như: "ghét bỏ ngớ ngẩn không tập trung ống thoát nước nổ kết hợp nông cạn." Vẫn rất an toàn (nhân tiện, dấu cách là một công cụ tăng cường mật khẩu tuyệt vời) và thường được chấp nhận trong ô tên người dùng hơn.
•                      Nhân tiện, bạn cũng nên đặt "câu hỏi bảo mật" là các ký tự hoặc cụm từ ngẫu nhiên. Những câu hỏi bảo mật được gọi là như vậy thực chất là một cách bí mật để tài khoản của bạn bị chiếm đoạt. Cựu ứng cử viên phó tổng thống Mỹ Sarah Palin đã bị người khác chiếm quyền tài khoản Gmail bằng cách đoán câu hỏi "Bạn gặp người bạn đời của mình ở đâu" chỉ sau vài giờ xem video của bà.
•                      Thỉnh thoảng khi đăng nhập vào một tài khoản, hãy thay đổi mật khẩu.
Vấn đề với KeepassXC là vì nó hoạt động ngoại tuyến nên không thể dễ dàng chuyển sang các thiết bị khác mà bạn có thể sử dụng. Bạn luôn có thể sao chép tệp mật khẩu sang máy tính khác và cài đặt KeepassXC để sử dụng, nhưng điều này không đơn giản nếu thiết bị khác của bạn là điện thoại. Tôi khuyến khích bạn chỉ dùng một máy tính để đăng nhập các tài khoản quan trọng, nhưng nếu không có lựa chọn đó thì Bitwarden sẽ phát huy tác dụng.
Bitwarden tương tự như KeepassXC, nhưng nó chạy trên đám mây, nghĩa là bạn có thể dễ dàng đồng bộ hóa tài khoản giữa các thiết bị. Mặc dù tôi hoài nghi về phần mềm đám mây, nhưng Bitwarden là phần mềm không kiến thức, mã nguồn mở, v.v., và ít có khả năng làm bạn thất vọng như các trình quản lý khác. Tải chương trình hoặc ứng dụng Bitwarden trên tất cả các thiết bị bạn cần và nó sẽ tự động đồng bộ hóa mật khẩu cho bạn.
Quan trọng không kém mật khẩu mạnh làxác thực hai yếu tố. Đây là thế hệ tiếp theo của bảo vệ mật khẩu. Về cơ bản, điều này có nghĩa là ngoài mật khẩu, bạn phải cung cấp bằng chứng thứ hai về quyền sở hữu tài khoản của mình để đăng nhập. Bạn có lẽ đã gặp rất nhiều trường hợp như vậy, dù là tin nhắn văn bản gửi đến điện thoại hay số có tám chữ số gửi đến địa chỉ email của bạn.Điều chúng tôi đang tìm kiếm là xác thực hai yếu tố theo mặc định cho mỗi lần đăng nhập..
Thật không may là không có tùy chọn tiêu chuẩn nào để bảo mật 2FA tốt hơn, nhưng tôi sẽ đề cập đến hai tùy chọn. Đầu tiên là YubiKey, có lẽ bạn đã từng nghe nói đến. Đây là một thiết bị vật lý có kích thước bằng ổ USB mà bạn mua (khoảng 50 đô la hoặc tương đương) và mang theo bên mình, ví dụ như trên móc chìa khóa. Quy trình cơ bản bao gồm việc cắm thiết bị này vào máy tính của bạn để chứng minh rằng bạn đang đăng nhập vào tài khoản của mình. Bạn sẽ phải vào cài đặt của dịch vụ đó trước và đảm bảo thiết lập hỗ trợ YubiKey, tất nhiên. Nếu bạn muốn thử YubiKey, trước tiên tôi khuyên bạn nên kiểm tra xem những trang web nào hỗ trợ sử dụng nó. Mặc dù sự hỗ trợ đang ngày càng tăng, nhiều trang web lớn vẫn không hỗ trợ, bao gồm các ngân hàng và các tổ chức tài chính khác như PayPal.
Có những ưu điểm và nhược điểm khi sử dụng YubiKey làm thiết bị bảo mật. Thành thật mà nói, tôi không thích sử dụng những loại thiết bị này. Tôi sợ mất các vật thể vật lý (mặc dù bạn có thể để mini YubiKey trong máy tính mọi lúc), nhưng quan trọng hơn là các trang web tôi muốn khóa lại thì không hỗ trợ. Các lựa chọn YubiKey quá nhiều và việc tiếp thị cẩu thả của chúng khiến tình hình càng tồi tệ hơn đối với khách hàng của tôi, những người không thể hiểu được một số chi tiết này. Tôi cũng đang điều tra, giống như các nhà nghiên cứu quyền riêng tư khác, mức độ mà tất cả các tài khoản sử dụng YubiKey có thể được kết hợp thành một dấu vân tay khá tiết lộ về hoạt động của bạn. Tôi sẽ cho bạn biết những gì được khám phá trong các ấn bản tương lai của cuốn sách này, hoặc qua bản tin của tôi. YubiKey (và các "token phần cứng" khác) là một ý tưởng thú vị, nhưng hiện tại tôi có xu hướng để chúng phát triển. Tuy nhiên, nhiều người lại nghĩ khác và thường xuyên sử dụng các thiết bị này.
Lựa chọn khác cho xác thực hai yếu tố là giải pháp phần mềm. Giống như bạn sử dụng một chương trình để quản lý mật khẩu, bạn cũng có thể có một chương trình chuyên dụng để xử lý xác thực hai yếu tố (2FA). Một ứng dụng như vậy mà tôi sẽ thảo luận làAuthy. Có những ứng dụng khác bạn có thể sử dụng, chẳng hạn như Google Authenticator, nhưng vì tôi không muốn sử dụng Google nên tôi sẽ không giới thiệu ứng dụng này. Về cơ bản, Authy là một chương trình có mục đích duy nhất là tạo mã cho bạn, chẳng hạn như loại bạn sẽ sử dụng để đăng nhập vào Facebook và các tài khoản khác. Giống như YubiKey, bạn không thể sử dụng Authy ở mọi nơi, nhưng sự hỗ trợ từ các trang web đang ngày càng tăng. Authy tốt hơn số điện thoại vì số điện thoại có thể bị chiếm đoạt khá dễ dàng. Những hacker lành nghề có thể truy cập điện thoại của bạn trong vòng năm phút bằng cách gọi cho công ty điện thoại, giả mạo bạn và yêu cầu gửi thẻ SIM nhân bản cho họ. Sau đó, họ có thể truy cập vào tất cả các tài khoản trực tuyến của bạn bằng cách chọn tùy chọn "quên mật khẩu, gửi SMS". YubiKey hoặc ứng dụng xác thực tốt hơn so với các lựa chọn khác.
Lưu ý: Authy không phải là mã nguồn mở. Nhiều người khuyên dùng ứng dụng Aegis Authenticator, vì vậy bạn cứ thoải mái khám phá nếu nó khiến bạn hứng thú.
Đây là cách thiết lập và sử dụng Authy:
•                      Cài đặt ứng dụng Authy trên điện thoại của bạn và tạo tài khoản bằng số điện thoại.
•                      Chọn một trang web mà bạn muốn kết nối với Authy.
•                      Bây giờ bạn sẽ truy cập cả trang web đó và ứng dụng Authy của bạn để thiết lập kết nối đó. Tìm kiếm trong cài đặt đăng nhập của trang web để tìm các tùy chọn 2FA. Lưu ý rằng chỗ nào ghi "Google Authenticator" thì bạn cũng có thể dùng Authy.
•                      Để kết nối, bạn có thể sẽ phải quét mã QR trên màn hình. Chỉ cần làm theo hướng dẫn.
•                      Hãy xem xét thay đổi các tùy chọn đăng nhập trên trang web đó thànhchỉchấp nhận Authy. Nếu bạn không làm điều này, tin tặc có thể chọn cách dễ nhất để xâm nhập tài khoản của bạn, chẳng hạn như số điện thoại hoặc email thông thường của bạn. Bạn chỉ mạnh mẽ bằng mắt xích yếu nhất của mình—đó là toàn bộ ý nghĩa ở đây.
•                      Bây giờ bất cứ khi nào bạn đăng nhập vào trang web đó, bạn sẽ được nhắc kiểm tra ứng dụng Authy của mình (ứng dụng này bạn có thể cài đặt trên điện thoại hoặc máy tính để bàn) để lấy mã sử dụng.
Bảo vệ bằng mật khẩu là không hoàn hảo, nói nhẹ thì là vậy. Các phương pháp xác thực hai yếu tố mà tôi vừa đề xuất mang lại sự bảo mật, nhưng về quyền riêng tư, chúng yêu cầu bạn phải dựa vào bên thứ ba, và rất có thể Authy và YubiKey sẽ tạo ra "dấu vân tay" riêng của bạn vì chúng theo cách riêng là các dịch vụ tập trung. Nhưng tất cả các giải pháp khác cho đến nay đều chứng tỏ là thiếu sót hoặc mang tính Orwellian. Một số chuyên gia an ninh hiện đang cố gắng giải quyết vấn đề này nhưng lại ủng hộ sinh trắc học (nhận dạng khuôn mặt, vân tay, v.v.) như một lựa chọn, nhưng với tư cách là những người quan tâm đến quyền riêng tư, chúng tôi không từ bỏ bất cứ điều gì liên quan đến cơ thể mình. Giải pháp tốt nhất cho các vấn đề về mật khẩu trong tương lai là sử dụng nhiều phần mềm ngoại tuyến hơn là phần mềm trực tuyến, và nhìn chung là có ít tài khoản và dữ liệu trực tuyến hơn.
Bảo vệ danh tính của bạn
Trộm cắp danh tính là một cách thích hợp để kết thúc chương này về những kiến thức cơ bản về quyền riêng tư trực tuyến và kỹ thuật số. Trộm cắp danh tính liên quan đến việc đánh cắp thông tin của một người đến mức kẻ trộm có thể mở một tài khoản tài chính dưới tên người đó. Mọi thứ chúng ta đã học trong chương này đều được thiết kế để bảo vệ bạn khỏi hành vi trộm cắp danh tính, vì vậy tôi đã cung cấp danh sách kiểm tra sau để xem bạn đã lắng nghe tốt đến mức nào:
•                      Xóa tất cả các chương trình, tài khoản và thông tin không còn cần thiết (cũng nên xé nhỏ và đốt các vật phẩm vật lý, không để giấy đăng ký xe trong xe, v.v.).
•                      Khóa tất cả thông tin còn lại sau khi xóa này bằng mật khẩu an toàn (thông qua trình quản lý mật khẩu), cũng như xác thực hai yếu tố.
•                      Thực hành vệ sinh kỹ thuật số tốt như không tương tác với email, không tải xuống các tệp và chương trình đáng ngờ, v.v.
•                      Tránh Wi-Fi công cộng và sử dụng VPN bất cứ khi nào kết nối internet.
•                      Đừng bao giờ tiết lộ thông tin cá nhân của bạn trực tuyến hoặc qua điện thoại (hoặc bằng bất kỳ phương pháp nào) trừ khi bạn chắc chắn 100% rằng người bạn đang nói chuyện là hợp pháp và họ tuyệt đối cần thông tin đó vào thời điểm đó. Khi nghi ngờ, hãy tạm dừng và quay lại sau.
•                      Đóng băng báo cáo tín dụng và giữ đóng băng cho đến khi cần thiết; kiểm tra chúng ít nhất mỗi năm một lần, nếu không phải hai hoặc ba lần.
•                      Hạn chế lượng thông tin về bạn trên thế giới trực tuyến; có ít tài khoản tài chính và tài khoản nói chung hơn; sống tối giản.
Xem phụ lục "Mọi thứ khác" để biết thêm thông tin về hành vi trộm cắp danh tính.




Chương 4
Quyền riêng tư trực tuyến và kỹ thuật số
(Trung cấp)

Nói một cách đơn giản, đó là thứ gần gũi nhất với khoa học viễn tưởng mà tôi từng thấy trong thực tế khoa học: một giao diện cho phép bạn nhập địa chỉ, số điện thoại hoặc địa chỉ IP của bất kỳ ai, sau đó về cơ bản xem lại lịch sử hoạt động trực tuyến gần đây của họ. Trong một số trường hợp, bạn thậm chí có thể phát lại các bản ghi phiên trực tuyến của họ, để màn hình bạn đang xem là màn hình của họ, bất kể có gì trên màn hình máy tính của họ. Bạn có thể đọc email của họ, lịch sử duyệt web, lịch sử tìm kiếm, bài đăng trên mạng xã hội, mọi thứ. Bạn có thể thiết lập thông báo sẽ hiển thị khi một người hoặc thiết bị nào đó mà bạn quan tâm trở nên hoạt động trên Internet trong ngày. Và bạn có thể xem qua các gói dữ liệu Internet để thấy các truy vấn tìm kiếm của một người xuất hiện từng chữ cái một, vì rất nhiều trang web truyền từng ký tự khi nó được gõ. Cứ như đang xem một tính năng tự động hoàn thành, khi các chữ cái và từ ngữ nhấp nháy trên màn hình. Nhưng trí thông minh đằng sau việc gõ đó không phải là nhân tạo mà là của con người: đây là một con người hoàn chỉnh.
- Edward Snowden đến từHồ sơ vĩnh viễn
Nếu bạn có bất kỳ hứng thú nào trong việc thoát khỏi hệ thống mà Snowden mô tả ở trên, bạn sẽ phải đi xa hơn những điều cơ bản. Chương này sẽ đòi hỏi bạn nhiều hơn một chút và nó sẽ bắt đầu bằng một đề xuất nghiêm túc để thay đổi đáng kể bối cảnh kỹ thuật số của bạn. Nhưng tôi muốn động viên bạn một chút ngay từ đầu. Là một phần trong công việc của tôi, tôi tư vấn cho nhiều người lớn tuổi cảm thấy như công nghệ cố tình làm họ bối rối. Tôi đảm bảo với bạn rằng điều này không đúng - hoàn toàn ngược lại. Các công nghệ kỹ thuật số mới gần như luôn được thiết kế để mọi thứ trở nên dễ dàng hơn; thực tế, hơn bất kỳ hệ thống nào khác mà chúng ta có – ngôn ngữ của chúng ta, hệ thống pháp luật của chúng ta – các công nghệ kỹ thuật số được thiết kế từ dưới lên để dễ hiểu và hợp lý. Khi gặp các chương trình mới, bạn có thể cảm thấy không thoải mái, đúng vậy, nhưng hãy yên tâm vì tất cả những điều này đều nằm trong tầm tay bạn để hiểu. Bỏ đi sự tự cao tự đại của bạn và bắt đầu đặt những câu hỏi cơ bản nhất về lý do tại sao bạn không hiểu điều gì đó. Sau đó tìm câu trả lời và thực hành. Hãy thường xuyên chấp nhận những điều khó chịu – đó là cách duy nhất để tiến bộ.
Linux
Chúng ta cần thảo luận về Linux. Mặc dù đây không phải là một chủ đề đơn giản – có lẽ thậm chí không phải là "trung cấp" – nhưng nó cực kỳ quan trọng đối với việc chúng ta theo đuổi quyền riêng tư kỹ thuật số.Linuxmô tả một số hệ điều hành thay thế miễn phí cho Microsoft Windows và Apple macOS siêu phổ biến. Hầu hết các máy tính cá nhân chạy Windows 10 và tất cả các máy tính Mac đều chạy macOS theo mặc định. Mộthệ điều hànhlà chương trình máy tính rộng hơn cho phép bạn xem và sử dụng tất cả các chương trình khác của mình. Khi bạn nhìn chằm chằm vào màn hình máy tính xách tay hoặc máy tính để bàn, bạn đang nhìn vào giao diện trực quan của hệ điều hành; nó cũng thực hiện khá nhiều việc trong nền. Hậu quả nên rõ ràng: bạn chỉ riêng tư như hệ điều hành của bạn.
Không có một hệ điều hành Linux duy nhất mà có nhiều loại khác nhau, hay còn gọi là các bản phân phối (distros). Một số ví dụ bao gồm Linux Ubuntu, Linux Debian và Arch Linux. Thực sự có hàng nghìn phiên bản khác, vì mã máy tính có sẵn cho bất kỳ cá nhân hoặc nhóm tài năng nào để tạo phiên bản của riêng họ. Nhưng cho mục đích của chúng ta, chúng ta sẽ tập trung vào một phiên bản phổ biến: Linux Mint.
Tại sao Linux lại vượt trội hơn Windows và macOS? Hệ điều hành Linux được tạo ra bằng mã nguồn mở bởi những người đam mê có kỹ năng, những người thường coi quyền riêng tư là giá trị cốt lõi trong công việc của họ.Mã nguồn mởquan trọng đối với quyền riêng tư vì nó có nghĩa là mã được công khai để mọi người kiểm tra. Mã nguồn độc quyền như loại được sử dụng trong Windows 10 và macOS bị ẩn khỏi tầm nhìn công cộng, và chúng ta đang bắt đầu nhận ra rằng đây không phải là loại hệ thống mà bạn muốn giao phó thông tin cả đời của mình: đặc biệt là với một thứ có khả năng biết tất cả như hệ điều hành của bạn. Linux là mã nguồn mở nên bạn biết – hoặc bạn có thể tin tưởng rằng cộng đồng chuyên gia rộng lớn biết – chính xác những gì đang diễn ra bên dưới. Ngày nay, có xu hướng sử dụng các ứng dụng mã nguồn mở cho bất kỳ dịch vụ nào liên quan đến quản lý dữ liệu. Hiện tại, bạn chỉ cần biết rằng các hệ điều hành Linux cũng có xu hướng rất bảo mật và do đó gần như không có virus. Chúng an toàn cả về thiết kế lẫn vì chỉ chiếm một phần nhỏ trên thị trường máy tính, do đó không đáng để phát triển phần mềm độc hại riêng cho chúng.
undefined Hãy chứng minh điều này một cách ngắn gọn. Hoàn toàn có khả năng Microsoft đang xem xét mọi thứ bạn làm trên Windows 10. Một bài kiểm tra tai tiếng đã phát hiện ra rằng Windows 10 đã thực hiện 5.500 kết nối đến các địa chỉ IP khác nhau trong một phiên duy nhất. Nói cách khác, máy tính Windows của bạn dường như gửi dữ liệu trở lại máy chủ chính khá thường xuyên. Bạn cũng có thể nhận thấy trong cài đặt quyền riêng tư của Windows 10 rằng trong nhiều trường hợp, điều tốt nhất bạn có thể làm là chuyển sang thu thập dữ liệu "cơ bản" chứ không phải "không có". Tôi sẽ không nói thêm gì về Windows 10 nữa. Đối với các phiên bản Windows cũ hơn, chúng không còn nhận được bản cập nhật nào nữa và do đó dễ bị phần mềm độc hại tấn công; chúng không được khuyến khích. Windows 11 còn tệ hơn.
Đối với macOS, có vẻ như nó an toàn hơn Microsoft. Tôi nói "dường như" vì nó cũng là mã nguồn độc quyền hoặc đóng. Apple đã có lập trường mạnh mẽ về quyền riêng tư và bảo mật, nhưng họ đạt được điều này thông qua một khu vườn khép kín. Miễn là bạn sử dụng các ứng dụng được phê duyệt của họ (thường thì bạn không có lựa chọn nào khác), họ hứa với bạn một mức độ riêng tư nhất định. Họ tin rằng họ có thể xử lý quyền riêng tư của bạn, điều này là một sự mâu thuẫn. Cách tiếp cận tập trung từ trên xuống đó bỏ lỡ bản chất phi tập trung của quyền riêng tư. Xem tập podcast của tôi "Apple không thể bảo vệ quyền riêng tư của bạn". ” Vì vậy, trong khi nhiều người đồng ý rằng những người tìm kiếm sự riêng tư thông thường cảm thấy thoải mái trên macOS, tôi khuyến khích bạn, trong khi theo đuổi sự riêng tư, hãy hoàn toàn nắm lấy nó trong tay mình. Đây là lý do tại sao tôi khuyên bạn nên bắt đầu sử dụng Linux và không quay lại để có sự yên tâm tốt nhất.
Nên dùng bản phân phối Linux nào? Tôi đề nghịLinux Mintvì nó dễ cài đặt, có nhiều hướng dẫn trực tuyến và có lẽ là bản phân phối Linux dễ thích nghi nhất đối với người dùng Windows và Mac. Các chuyên gia máy tính dày dạn kinh nghiệm có thể khuyên bạn nên sử dụng phiên bản Linux "cứng rắn" hơn như Linux Debian. Nếu bạn sẵn sàng đối mặt với thử thách đó, cứ thoải mái mà làm đi. Debian rất tuyệt vời về quyền riêng tư. Nhưng xét đến việc ngay cả người tạo ra Linux, Linus Torvalds, cũng thừa nhận rằng ông chưa bao giờ khởi động Debian – chính xác là vì độ phức tạp trong quá trình cài đặt – tôi nghĩ rằng đối với người mới bắt đầu, bạn có lẽ nên bắt đầu với Linux Mint.
Bạn có hai lựa chọn khi cài đặt Linux Mint. Bạn có thể chạy nó song song với Windows hoặc macOS (gọi là khởi động kép). Hoặc bạn có thể ghi đè hoàn toàn Windows và macOS và cài đặt Linux Mint thay thế. Tôi sẽ chỉ cho bạn cách làm cả hai. Chỉ cần lưu ý rằng nếu bạn chọn ghi đè, bạn rõ ràng sẽ muốn sắp xếp các tệp hiện tại của mình và sao lưu chúng để chúng vẫn tồn tại khi bạn xóa Windows hoặc macOS. Trong phần tiếp theo, tôi cố gắng hết sức để cung cấp một cái nhìn tổng quan về quy trình thay đổi hệ điều hành của bạn thành Linux Mint.
•                      Xác định máy tính nào của bạn sẽ cài đặt Linux Mint. Bạn có hai lựa chọn khi cài đặt. Bạn có thể ghi đè lên hệ điều hành cũ của mình (xóa mọi thứ trên đó) hoặc bạn có thể cài đặt Linux Mint song song với nó. Tùy chọn sau được gọi là "khởi động kép", và đó là những gì chúng ta sẽ làm để bạn có thể dễ dàng chuyển lại Windows hoặc macOS nếu gặp sự cố với Linux.
•                      Sao lưu mọi tệp quan trọng trên máy tính của bạn vào ổ đĩa ngoài. Chuẩn bị cho bất kỳ sai sót nào từ phía bạn là một thực hành tốt và bạn nên sao lưu dữ liệu máy tính thường xuyên.
•                      Tải xuống tệp kỹ thuật số của Linux Mint từ trang web chính thức của nó:https://linuxmint.com/download.php. Chọn "Cinnamon" 64-bit làm tùy chọn kiểu trong các liên kết tải xuống (máy tính rất cũ có thể sử dụng 32-bit, nhưng bạn khó có thể có máy tính nào cũ đến vậy).
•                      Bây giờ lý tưởng nhất là chúng ta muốn xác minh tệp mà chúng ta vừa tải xuống. Đây là tùy chọn. Xác minh có nghĩa là chúng ta thực hiện một vài thao tác để chứng minh rằng tệp chúng ta tải xuống chưa bị chiếm quyền điều khiển giữa máy chủ của Linux Mint và máy tính của chúng ta. Đây là một kịch bản khá khó xảy ra, nhưng việc bắt đầu làm điều này bất cứ khi nào có thể là một bài tập tốt. Việc xác minh phức tạp đối với người dùng mới bắt đầu và sẽ khác nhau trên macOS và Windows. Tôi khuyến khích bạn đọc kỹ hướng dẫn "Đừng quên xác minh ISO của bạn" trên trang tải xuống nơi bạn lấy tệp.
•                      Cài đặt và chạy một chương trình như Rufus (https://rufus.ie) hoặc Etcher (https://www.balena.io/etcher/) trên hệ điều hành hiện tại của bạn. Chạy một trong hai chương trình, chọn tệp Linux Mint mà bạn đã tải xuống ở Bước 3 và chọn cài đặt mặc định. Bạn sẽ cần một ổ USB trống (ít nhất 4 GB) để thực hiện nhiệm vụ này.
•                      Sau khi Rufus hoặc Etcher hoàn thành, hãy tắt máy tính của bạn. Giữ USB có cài Linux Mint được cắm vào.
•                      Vào màn hình BIOS của máy tính bằng cách thực hiện các bước sau. Bật máy tính của bạn và chuẩn bị đọc màn hình. Đối với người dùng PC, chúng tôi đang cố gắng vào màn hình BIOS. Còn được gọi là màn hình UEFI. Máy tính của bạncó thểcung cấp cho bạn hướng dẫn nhanh chóng vài giây sau khi bạn bật nó lên về nút nào bạn nên nhấn để truy cập BIOS. Ví dụ, nó có thể yêu cầu bạn nhấn F2 hoặc Delete. Nếu máy tính của bạn không cho biết, hãy thử các nút thông dụng: F2, F12 và delete. Bạn cũng có thể tra cứu số model và BIOS của mình trên công cụ tìm kiếm để tìm đúng phím hoặc tổ hợp phím.
•                      Nếu bạn dùng máy tính Mac, bạn sẽ làm một việc hoàn toàn khác. Trước khi bật máy tính, hãy nhấn và giữ nút Option. Bây giờ hãy bật máy tính trong khi vẫn giữ nút Option.
•                      Đối với người dùng PC, bạn đang tìm kiếm một thứ gì đó nhưthứ tự khởi động.Khi tìm thấy, hãy thay đổi thứ tự để ưu tiên USB trước và lưu các cài đặt này. Điều này sẽ đảm bảo máy tính của bạn tải hệ điều hành từ USB chứ không phải từ ổ cứng, như thường lệ.
•                      Thoát khỏi màn hình BIOS và khởi động lại máy tính nếu cần. Nếu bạn đã thực hiện các bước đúng cách, bạn sẽ khởi động hệ điều hành Linux Mint. Cứ thoải mái dùng thử một chút nhé. Khi bạn đã sẵn sàng, bạn có thể chọn biểu tượng "Cài đặt Linux Mint" trên màn hình.
•                      Thực hiện cài đặt. Đối với "Cài đặt codec đa phương tiện", hãy chọn có.
•                      Đối với tùy chọn "Xóa đĩa và cài đặt Linux Mint", hãy tạm dừng một chút. Chọn "có" sẽ xóa hệ điều hành trước đó của bạn và mọi thứ trên đó. Thay vào đó (để làm ví dụ về việc khởi động kép này), hãy chọn tùy chọn "Cài đặt song song với [Windows]". Sau đó, bạn sẽ có cơ hội phân bổ dung lượng trên ổ cứng cho Linux. Chọn một nơi ở giữa hoặc sử dụng phán đoán của riêng bạn. Vậy thì tiếp tục đi.
•                      Khi được hỏi tên, hãy cung cấp một cái tên chung chung (Jane) và cũng chọn "Mã hóa thư mục nhà của tôi". Chọn một mật khẩu.
•                      Sau khi cài đặt hoàn tất, bạn sẽ có một máy tính Linux sẵn sàng sử dụng.
Nếu bạn gặp khó khăn, vui lòng xem hướng dẫn trực tuyến. Tôi hy vọng sẽ có riêng trong tương lai gần, và tôi sẽ thông báo cho bạn qua bản tin của tôi trên watchmanprivacy.com hoặc qua Podcast The Watchman Privacy.
Mặc dù Linux Mint sẽ có giao diện tương tự như các hệ điều hành mà bạn đã quen thuộc, nhưng chúng tôi nên đề cập đến một số thay đổi tinh tế và nghiêm trọng mà bạn sẽ phải đối mặt. Giống như việc sắp xếp lại ngôi nhà và mọi thứ bên trong nó, bạn sẽ không tìm thấy mọi thứ ở những nơi bạn thường tìm thấy chúng. Sẽ rất bực bội cho đến khi bạn thích nghi được. Cài đặt chương trình thì khác—và nhiều chương trình quen thuộc của bạn sẽ không hoạt động trên Linux—và đôi khi bạn có thể bị buộc phải nhập mã để hoàn thành các tác vụ. Bạn sẽ cần học các chương trình mới như LibreOffice để thay thế bộ Microsoft Office, và chúng sẽ không có đầy đủ các chức năng hoặc sự tiện lợi như bộ Microsoft Office. Các chương trình khác như trình chỉnh sửa video yêu thích của bạn hoặc các sản phẩm của Adobe có khả năng sẽ không phải là một lựa chọn. Nói cách khác, bạn phải chuẩn bị cho một số điều chỉnh. Dưới đây là một vài điều bạn có thể thấy khác biệt:
•                      Các chương trình khác nhau. Nhiều chương trình Mac và Windows chỉ hoạt động trong các hệ sinh thái đó. Microsoft Word không dễ dàng truy cập trên Linux. Photoshop cũng không phải. Nhưng Linux có những lựa chọn thay thế vững chắc cho cả hai dịch vụ này: LibreOffice và GIMP.
•                      Đang cài đặt chương trình. Với Mac và Windows thì đơn giản. Với Linux, không phải lúc nào cũng chỉ cần vào một trang web, nhấp vào "tải xuống" và chạy một trình cài đặt tiện lợi. Cách tốt nhất để người mới bắt đầu cài đặt một chương trình là truy cập trang web của chương trình đó và tìm hướng dẫn cho Linux Mint. Bạn sẽ không thường thấy Linux Mint nhưng bạn sẽ thấy Ubuntu hoặc Debian. Linux Mint là một nhánh của Ubuntu và Debian. Vì Ubuntu là nhánh mới hơn, nên nếu bạn thấy cả hai tùy chọn Debian và Ubuntu, hãy chọn tùy chọn Ubuntu. Tôi biết, mọi thứ đã bắt đầu trở nên phức tạp rồi. Bạn sẽ phải nhớ điều này thôi. Ví dụ, nếu bạn truy cập trang web Skype (một chương trình không được khuyến khích), bạn sẽ thấy rằng nó tự động phát hiện hệ điều hành: "Tải Skype cho Linux DEB". Deb là gì? Deb là viết tắt của Debian, một nhánh của Linux. Linux Mint là một phần của nhánh Debian nên chúng ta có thể sử dụng phiên bản này. Bạn sẽ không luôn có trình cài đặt tiện lợi dành riêng cho Linux Mint, vì vậy bạn sẽ phải nhớ điều này. Cũng lưu ý rằng Mint có "cửa hàng" phần mềm riêng của mình, được gọi là "Quản lý phần mềm", bạn có thể tìm thấy bằng cách nhấp vào nút "bắt đầu" Mint ở dưới cùng bên trái. Trong tình huống cấp bách, hãy đến đó và tải xuống phần mềm bạn muốn.
•                     Tài xế. Là một hệ điều hành miễn phí, Linux thiếu một số trình điều khiển quan trọng—phần mềm giúp các thành phần phần cứng của bạn hoạt động hiệu quả nhất. Điều này có nghĩa là bạn có lẽ sẽ không muốn chơi game PC trên Linux Mint. Điều đó có nghĩa là Wi-Fi của bạn có thể không mạnh như bình thường. Linux không nhất thiết được thiết kế dành cho game thủ hoặc biên tập video, mặc dù chắc chắn là có thể làm cả hai (và ngày càng tốt hơn).
Chắc chắn với tất cả những bất tiện đó thì không đáng để phải phiền toái.
Có thể bạn sẽ đi đến kết luận đó. Khi tôi mới bắt đầu sử dụng Linux, tôi hoàn toàn không phải là người dùng máy tính tự tin. Nhưng tôi đã lao vào và học hỏi trong quá trình thực hiện. Có một vài trục trặc, nhưng sau vài tháng, tôi đã tự tin hơn. Các chức năng cơ bản như duyệt web không cần học hỏi gì cả – và thành thật mà nói, đó là những gì chúng ta sử dụng máy tính 90% thời gian. Tất cả các chương trình máy tính bạn cần đều có phiên bản tương ứng trên Linux, và nhiều chương trình trong số đó cũng là phần mềm miễn phí và mã nguồn mở. Mặt tích cực của tất cả những điều này là bạn có thể bị buộc phải trở thành người theo chủ nghĩa tối giản hơn và bạn sẽ có được kiến thức về máy tính. Cuối cùng, bạn sẽ phải thể hiện sự kiên nhẫn, tin tưởng vào khả năng thích ứng của mình và nhớ tại sao bạn lại làm điều này.
Hãy nhớ rằng, giống như mọi thứ khác, Linux không thay thế nhu cầu đưa ra những quyết định sáng suốt của bạn. Nếu bạn cài đặt ứng dụng Skype và nói chuyện với bạn bè, Skype sẽ thực hiện tất cả các hoạt động giám sát thông thường của mình; Linux sẽ không giúp bạn trong trường hợp này. Nếu bạn thực hành vệ sinh trực tuyến kém khi sử dụng Linux, bạn sẽ không ít bị xâm phạm quyền riêng tư hơn. Và mặc dù Linux có thể bảo vệ bạn khỏi phần mềm độc hại đã cài đặt nhắm vào máy tính của bạn, bạn vẫn phải đưa ra những quyết định thận trọng được mô tả trong các chương trước.
Mua sắm bí mật trực tuyến
Bất cứ khi nào tiền bạc và Internet kết hợp lại, bạn sẽ mất quyền riêng tư khá nhanh chóng. Các trang web có tiện ích thanh toán phải tuân thủ nhiều tính năng bảo mật, ghi nhật ký thông tin và các quy định khác nhau. Chính vào những khoảnh khắc như thế này mà bạn nên cân nhắc việc lấy đồ miễn phí trực tuyến mà không để lại dấu vết rõ ràng dẫn đến bạn. Tôi đang nói về điều gì vậy? Nói thẳng ra, tôi đang nói về các torrent và kho lưu trữ miễn phí trực tuyến. Xin vui lòng chờ một chút trong khi chúng ta giải quyết các vấn đề đạo đức. Tôi cũng khuyến khích bạn nghe tập podcast của tôi, "Cách và lý do để Torrent."
Trước tiên, xin phép tôi có vài nhận xét bắt buộc. Những điều tôi thảo luận trong phần này, đặc biệt là torrent, có thể là bất hợp pháp tại khu vực pháp lý của bạn. Tôi không khuyến khích bạn vi phạm pháp luật. Hãy tìm hiểu kỹ về các luật mà bạn phải tuân theo để có thể đưa ra quyết định sáng suốt. Tuy nhiên, ở nhiều quốc gia, việc tải torrent không chỉ hợp pháp mà còn là thông lệ phổ biến, vì các quốc gia như Nga và Ấn Độ (cũng như nhiều quốc gia khác) không có cùng thị trường và khả năng tiếp cận hàng hóa như người phương Tây. Đối với các quốc gia như vậy, và thẳng thắn mà nói là đối với cả thế giới, torrenting đã đóng góp lớn vào sự tiến bộ của con người.
Nhiều người bị thông tin sai lệch về torrenting. Torrenting liên quan đến việc chia sẻ tệp từ người này sang người khác (thậm chí trên toàn thế giới) thông qua một chương trình gọi là trình khách torrent. Tải xuống một tệp bằng torrent hoặc thậm chí chỉ đơn giản là tải xuống từ một trang web không phải là hành vi trộm cắp—chính phủ của bạn có thể không đồng ý, nhưng tôi đang nói về mặt đạo đức ở đây. Bạn chỉ đơn giản là đã làm những gì tất cả chúng ta đều làm khi không muốn trả tiền cho một thứ gì đó: bạn mượn nó từ người khác. Tôi tin rằng một số bạn đang đọc cuốn sách này ngay bây giờ đã có được nó mà không phải trả tiền. Tôi không ghen tị với điều đó, và tôi cũng không nghĩ đó là điều xấu. Bạn có ăn cắp của tôi không? Chờ một chút: để tôi kiểm tra túi xem—không có. Bạn không lấy cắp bất cứ thứ gì của tôi. Sự khác biệt giữa việc mượn sách từ bạn bè hoặc từ ai đó gửi cho bạn từ nước láng giềng thông qua dịch vụ chia sẻ ngang hàng là gì? Tôi chắc rằng nhiều người trong số các bạn đã mượn mật khẩu Netflix của bạn bè vì không muốn trả tiền cho giấy phép của riêng mình. Không có sự khác biệt về đạo đức giữa những hành động này.
Gạt bỏ đạo đức sang một bên, torrenting có thể là một chiến lược bảo mật đáng chú ý. Giả sử bạn được bảo vệ bởi VPN cho phép torrenting, việc tải xuống một thứ gì đó trực tuyến sẽ không để lại nhiều dấu vết bằng việc mua nó trực tuyến hoặc trực tiếp. Đừng tải torrent mà không có VPN, vì điều này sẽ gửi tín hiệu đến nhà cung cấp dịch vụ internet của bạn, và nếu tải torrent là bất hợp pháp trong khu vực của bạn, bạn có thể nhận được cảnh báo pháp lý. Giả sử bạn sử dụng VPN, bạn đã thành công trong việc mua một sản phẩm tốt với dấu vết tối thiểu. Tôi không khuyến khích bạn vi phạm pháp luật.
Ngoài ra, tôi sẽ thiếu sót nếu không lưu ý rằng việc tải torrent khiến bạn phải phụ thuộc vào việc tải các tệp từ các nguồn không xác định. Hãy nhớ rằng bạn đang tải xuống một tệp từ máy tính của một người lạ nào đó. Hệ điều hành Linux của bạn sẽ cung cấp một số bảo vệ, nhưng luôn chọn các trang web torrent uy tín và các torrent có nhiều lượt thích. Khi nghi ngờ, hãy tránh cho đến khi bạn nghiên cứu thêm.
Quá trình tải torrent bao gồm các bước sau:
•                      Tải xuống một ứng dụng torrent như qBittorrent, ứng dụng này rất uy tín.
•                      Truy cập các trang web torrent, tôi sẽ không liệt kê ở đây, để tìm những thứ bạn muốn tải xuống.
•                      Nhấp vào liên kết torrent trên trang web đó để tải torrent vào qBittorent và nó sẽ hiển thị trong chương trình.
•                      Chọn vị trí bạn muốn tải xuống, chẳng hạn như màn hình nền của bạn, và chạy nó. Tùy thuộc vào số lượng người đang tải lên (seeding) tệp đó, việc tải xuống có thể mất vài phút hoặc vài giờ (hoặc thậm chí vài ngày đến vài tuần).
•                      Một dòng torrent lành mạnh không nên mất quá vài giờ. Hãy nhớ rằng torrent chỉ tồn tại khi mọi người tải lên ("seed") các tệp, vì vậy hãy chắc chắn trả ơn bằng cách không xóa tệp torrent của bạn và để nó tải lên — ngay cả khi chỉ trong vài giờ.
Tôi đang nói về torrent khi ít người khác sẵn sàng làm điều đó vì chúng rất quan trọng. Trong bối cảnh hiện nay, có một số cuốn sách mà tôi đơn giản là không muốn bị bắt gặp đang mua, hoặc không có sẵn để mua bằng tiền mặt. Bạn có thể hỗ trợ các công ty và doanh nghiệp này theo những cách riêng tư hơn khi có cơ hội. Điều này nhắc nhở tôi: nếu bạn đã tải sách này bằng torrent, hãy cân nhắc mua một bản cho mình hoặc bạn bè. Tôi nói về việc mua riêng trên Amazon trong Chương 6.
Torrent hoạt động bằng cách chia sẻ tệp giữa các "người ngang hàng" (peers) để không có cơ sở dữ liệu trung tâm nào tồn tại. Tuy nhiên, có những trang web cơ sở dữ liệu tập trung cung cấp một số tệp nhất định miễn phí. Hãy xem xét những điều sau:
•                      Có thể tìm thấy nhiều cơ sở dữ liệu sách có thể tải xuống trên khắp Internet. Tôi sẽ không liệt kê các trang web ở đây. Có rất ít cuốn sách mà tôi không thể tìm thấy.
•                      Các sự kiện thể thao được truyền hình trực tiếp đôi khi được phát trực tuyến trên YouTube bởi một người nào đó táo bạo chia sẻ màn hình. Chúng có thể được tìm thấy rộng rãi trên các trang web khác.
•                      Nếu bạn từng bị chặn bởi cổng kiểm soát độ tuổi trên YouTube yêu cầu bạn đăng nhập – điều này ngày càng được thực hiện vì lý do chính trị – hãy tìm cách giải quyết. Trước đây, bạn có thể sử dụng một dịch vụ có tên là "NSFW YouTube" để thêm một vài dòng vào URL và xem nó thông qua trang web của họ. YouTube gần đây đã bắt đầu siết chặt các kênh này; thay vào đó, hãy nhớ khái niệm và tự tìm con đường riêng của bạn.
•                      Bạn cũng có thể xem các nền tảng thay thế YouTube như BitChute, LBRY, DTube, những nền tảng này thường không sử dụng rào cản độ tuổi.
•                      Bạn có thể vượt qua các bức tường thanh toán bằng nhiều cách khác nhau. Tiện ích mở rộng FirefoxVượt qua các tường thanh toáncho phép bạn truy cập hàng trăm trang web tin tức lớn, tương tự như trang webhttps://12ft.io. VănSci-HubDự án tự hào có hơn 80 triệu bài báo học thuật miễn phí. Bài viết khó hiểu đầu tiên tôi từng đăng lên đó đã xuất hiện ngay lập tức.
•                      Các dịch vụ tôi đề cập ở đây có thể đến rồi đi, nhưng nguyên tắc chính vẫn không thay đổi. Bất cứ khi nào bạn cảm thấy như mình đã gặp bế tắc, bạn chỉ cần nghiên cứu một chút để xem làm thế nào để vượt qua nó.
Nói tóm lại, nếu bạn là một người trốn chạy kiểu Edward Snowden với hy vọng nhỏ nhoi được mở lại tài khoản ngân hàng, bạn có thể truy cập hầu hết mọi thứ trên thế giới chỉ từ trình duyệt của mình. Chỉ cần nhớ rằng, ngay cả khi sử dụng VPN không lưu nhật ký để che giấu bất kỳ dấu vết nào về việc từng tải xuống tài liệu như vậy, điều đó cũng không làm cho hành vi này trở nên hợp pháp. Hãy tìm hiểu về luật pháp trong khu vực của bạn. Tôi không khuyến khích bạn vi phạm pháp luật.
Một số bạn có thể đã bỏ qua phần này, mặc dù tôi hy vọng các bạn đã xem xét nghiêm túc lập luận đạo đức của tôi. Nếu có cuốn sách nào đó bị chia sẻ qua torrent và người tạo ra nó bị mất doanh thu, thì đó sẽ là cuốn sách của tôi và doanh thu tiềm năng của tôi. Nhưng điều quan trọng là việc chia sẻ tệp trực tuyến phải tiếp tục tồn tại. Nói thẳng ra: đây là một trong những thành trì cuối cùng còn lại của tư duy tự do trên thế giới. Ở những nơi như Nga và Ấn Độ, nơi các chính phủ độc tài hạn chế khả năng tiếp cận thị trường toàn cầu, việc tải torrent là rất quan trọng. Đó chỉ là điều bình thường. Torrenting trao lại quyền lực cho mọi người trên toàn cầu.
Năm 2019, sau vụ xả súng ở Christchurch, chính phủ New Zealand đã cấm (tức là họ sẵn sàng giết bạn) việc sở hữu bản sao tuyên ngôn của kẻ xả súng: bị phạt 10 năm tù. Mặc dù tôi không mấy hứng thú với việc đọc những thứ như vậy, nhưng bất cứ khi nào có thứ gì đó bị cấm, nó chắc chắn sẽ khơi dậy sự tò mò của tôi. Kiểm duyệt của chính phủ là điều ác – không có ngoại lệ – và khi các công ty tư nhân cũng bắt đầu phiên bản đốt sách và tẩy trắng của riêng mình, thì việc tất cả chúng ta có bản cứng ngoại tuyến của những cuốn sách, bộ phim và các tác phẩm tri thức khác mà chúng ta thấy có ý nghĩa ngày càng trở nên quan trọng.
Vì vậy, hãy tò mò trên Internet và đừng bao giờ cho rằng bạn đã gặp bế tắc chỉ vì gặp phải tường phí. Chúng ta sẽ nhớ Internet không bị kiểm duyệt trong những năm tới.
Tránh các dịch vụ "Luôn trực tuyến" và văn hóa cho thuê
Tôi nhớ hồi nhỏ mình thường đi lang thang vào một cửa hàng, mua một chương trình máy tính bằng tiền mặt, nhét đĩa vào máy tính và cài đặt nó. Nó sẽ vẫn thuộc sở hữu và quyền sở hữu hoàn toàn của tôi chừng nào đĩa còn tồn tại. Tôi sở hữu nó, tôi có thể bán nó, tôi có thể sao chép nó (đôi khi), và tôi có thể cho ai đó mượn nó. Khi quyền sở hữu bắt đầu xói mòn để nhường chỗ cho văn hóa cho thuê, điều này ngày càng trở nên khó khăn và nguy hiểm hơn đối với quyền riêng tư của chúng ta.
Các sản phẩm "luôn trực tuyến" hoặcphần mềm đám mâynên tránh càng nhiều càng tốt vì chúng được tích hợp chặt chẽ với cơ sở dữ liệu và mọi thứ bạn làm trên chúng đều không thể coi là riêng tư. Có một số ngoại lệ—chẳng hạn như các dịch vụ không kiến thức—nhưng bạn sẽ dễ dàng nhận thấy chúng qua sự nhấn mạnh rõ ràng vào quyền riêng tư.
Tôi tin chắc rằng việc có được kiến thức và sự nhận thức gần như luôn là bước đầu tiên cần thực hiện. Bắt đầu bằng cách lưu ý đến các xu hướng "luôn trực tuyến" và "phần mềm như một dịch vụ" xung quanh bạn. Ví dụ, Adobe không còn bán bản sao vật lý của phần mềm Photoshop nổi tiếng của họ nữa. Lựa chọn duy nhất của bạn cho Photoshop là trả tiền cho giấy phép hàng tháng hoặc hàng năm đểthuêdịch vụ của họ. Người thuê nhà là người có thể bị đột nhập bất cứ lúc nào, người có thể bị cắt dịch vụ bất cứ lúc nào và người mà dữ liệu có thể không thuộc sở hữu của người dùng. Mọi thứ bạn làm trên dịch vụ đám mây Photoshop của Adobe đều được theo dõi bởi Adobe—thậm chí có thể là tài sản của họ. Trong khi đó, Microsoft theo dõi các dịch vụ Skype và Office 365 của họ, kiểm duyệt các từ ngữ và cấm các tài khoản sử dụng "lời nói thù hận". CáiForbesBài viết mà tôi đã tham khảo kỹ lưỡng ghi nhận rằng việc Microsoft kiểm duyệt ngôn ngữ thù hận và các hoạt động "bất hợp pháp" có thể khiến họ phải cấm ngôn ngữ ủng hộ dân chủ hoặc quyền phụ nữ ở một số quốc gia. Nhưng lại nói, Microsoft không nổi tiếng là chu đáo.
Cũng lưu ý đến lối hùng biện mạnh mẽ của các sản phẩm luôn trực tuyến.Sự tiện lợi tuyệt đối. Ngừng trả hàng trăm đô la cho các sản phẩm—chỉ trả một khoản phí nhỏ mỗi tháng.Bạn không cần phải mua phần cứng của riêng mình..Chúng tôi sẽ đảm bảo bạn có những cập nhật mới nhất về luật thuế. Sản phẩm mới nhất, tuyệt vời nhất, được cập nhật cứ năm giây một lần.
Tôi thích cách diễn giải của riêng mình hơn:
Trở thành người thuê nhà suốt đời. Quên rằng bạn đã đăng ký đi và để chúng tôi tận hưởng khoản phí đăng ký hàng tháng đã bị lãng quên. Trả giá gấp ba lần trong nhiều năm. Chia sẻ thông tin của bạn với thế giới. Từ bỏ quyền sở hữu của bạn.Bạn sẽ không sở hữu bất cứ thứ gì. Và bạn sẽ hạnh phúc."
Bây giờ là giải pháp. Sau khi nhận thức được xu hướng này, hãy tiến hành kiểm toán các dịch vụ mà bạn đang sử dụng. Một số người trong số họ sẽ không có lựa chọn tốt nào khác, còn những người khác thì có. Theo quy tắc chung thìPhong trào phần mềm tự dosẽ có một lựa chọn thay thế hợp lý. Đây là nơi FOSShub.com có thể phát huy tác dụng. Những người này vẫn tin vào quyền sở hữu. Dưới đây là một vài ý tưởng để thay thế các dịch vụ luôn trực tuyến hiện tại của bạn:
 
	Phần mềm dưới dạng dịch vụ

	Quyền sở hữu


	Photoshop

	GIMP


	Windows 10

	Linux Mint


	Dropbox và Google Drive

	Ổ cứng ngoài hoặc ổ SSD


	Tải xuống Steam PC

	Gog.com


	Kindle Unlimited

	Thư viện; sách in; sách trực tuyến miễn phí


	Google Stadia, Xbox Game Pass, GeForce Now

	Trò chơi đĩa vật lý


	Microsoft Office 365

	LibreOffice




Quyền sở hữu mang lại những lợi ích nghiêm trọng về quyền riêng tư — bạn có thể sử dụng nó mà không cần kết nối Internet — và nó cũng đảm bảo thế giới đang đi đúng hướng. Thuê nhà luôn rẻ trong ngắn hạn. Nhưng xét về mặt lịch sử (và dự đoán tương lai), bạn sẽ thấy rằng sự kết thúc của quyền sở hữu cũng đồng nghĩa với sự kết thúc của tự do và độc lập tài chính, chưa kể đến quyền riêng tư.
Mã hóa tệp
Những người tin vào quyền sở hữu sẽ bắt đầu tích lũy các tệp trên máy tính của họ và mặc dù các tệp ngoại tuyến này được bảo vệ khá tốt, chúng vẫn dễ bị đánh cắp vật lý và đôi khi là các phần mềm độc hại tiên tiến. Đặc biệt nếu bạn đi du lịch, sống chung với nhiều người hoặc làm việc trong công ty hoặc chính phủ có nguy cơ bị trộm cắp, thì việc bảo vệ các tệp trên máy tính của bạn là tối quan trọng. Đây là nơi mã hóa phát huy tác dụng và tôi sẽ chỉ cho bạn trong phần này cách thiết lập nó. Tuy nhiên, trước khi làm điều đó, bạn sẽ muốn sắp xếp lại cuộc sống kỹ thuật số của mình.
Một người tư nhân kiểm soát cẩn thận các tệp của họ. Họ giữ chúng trong tầm nhìn, giảm thiểu chúng và bảo vệ chúng trong các tệp được mã hóa. Bắt đầu với những điều sau:
•                      Dành thời gian sắp xếp các tệp của bạn cẩn thận để có thể xem tất cả các tệp kỹ thuật số mà bạn sở hữu trong một phạm vi duy nhất.
•                      Để sắp xếp các tệp của bạn, hãy sử dụng các thư mục. Không có lý do gì để có một đống tệp rải rác trên màn hình máy tính, trên các ổ cứng ngẫu nhiên và trong các phần khác nhau của máy tính của bạn. Tìm kiếm trong thư mục Hình ảnh và thư mục Tài liệu của bạn, sau đó di chuyển mọi thứ vào thư mục mới của riêng bạn với các thư mục con riêng.
•                      Trong khi bạn sắp xếp trong vài ngày hoặc vài tuần, hãy xóa các tệp bạn không cần và đặc biệt nhắm mục tiêu vào các tệp lớn. Để xác định tệp nào lớn, bạn có thể nhấp chuột phải và chọn "thuộc tính". Video, ảnh và các tệp PDF lớn với hình ảnh đầy màu sắc thường là những tệp lớn nhất bạn sở hữu.
•                      Thu gọn toàn bộ bộ sưu tập tệp của bạn thành một vài thư mục nằm trên màn hình nền.
•                      Tự hứa với bản thân sẽ không để mất kiểm soát nữa.
Khi tôi bắt đầu nghiêm túc về việc này, tôi đã xem xét toàn bộ máy tính của mình và giảm 100 gigabyte xuống còn khoảng 5 gigabyte. Điều này cho phép tôi loại bỏ những thứ không cần thiết nhưng cũng giúp tôi hợp nhất tất cả các tệp thành một kích thước dễ quản lý. Kích thước nhỏ quan trọng vì nó cho phép bạn truyền tệp nhanh chóng và dễ dàng đặt chúng vào các thùng chứa được mã hóa.
Mã hóa là một điều tốt nhưng đòi hỏi sự kiên nhẫn và trách nhiệm. Mã hóa là gì? Bạn có thể coi nó như một hệ thống mật khẩu, trong đó gán một bộ khóa mà chỉ bạn và người nhận mới có. Trong hai cuộc Thế chiến, Đức dựa vào hình thức mã hóa riêng của mình, máy Enigma, cho phép họ gửi tin nhắn cho nhau mà phải được giải mã ở đầu bên kia. Khái niệm này vẫn vậy cho đến ngày nay. Khi chúng ta nói "mã hóa điện thoại" hoặc "mã hóa máy tính", ý chúng ta là tạo ra một mật khẩu sẽ xáo trộn dữ liệu bên trong thiết bị và chỉ giải mã lại khi mã được nhập lại.
Mã hóa cũng có thể được thực hiện ở cấp độ tệp, vì vậy bạn có thể tạo một thư mục trên máy tính của mình yêu cầu mật khẩu đặc biệt để truy cập. Là người quan tâm đến quyền riêng tư, đây sẽ là phương pháp tốt nhất của bạn. Cuối cùng, bạn có thể mã hóa toàn bộ ổ đĩa: chẳng hạn như ổ cứng bạn sử dụng trên máy tính để bàn hoặc máy tính xách tay ở nhà (điều này chúng tôi sẽ không thảo luận ở đây – nó thường được thực hiện ở cấp độ hệ điều hành). Nhưng hãy đi từng bước để thiết lập một thư mục được mã hóa.
Đây là cách bắt đầu mã hóa ổ đĩa cho một thư mục.
•                      Tải xuống chương trình miễn phí VeraCrypt.
•                      Khởi động chương trình.
•                      Chọn "Tạo một thùng chứa tệp được mã hóa."
•                      Chọn "Khối lượng VeraCrypt tiêu chuẩn".
•                      Chọn một vị trí để đặt tệp đã mã hóa của bạn (ví dụ: màn hình nền) và đặt tên cho nó.
•                      Nhấn tiếp theo. Mã hóa AES là ổn.
•                      Chọn kích thước tệp của bạn.
•                      Tạo mật khẩu.
•                      Nhấn tiếp theo. "FAT" là được. (Đối với các tệp riêng lẻ lớn hơn 4 GB, bạn sẽ phải chọn một tùy chọn khác—nó có thể trở nên phức tạp nếu sử dụng Linux )
•                      Di chuyển chuột của bạn theo hướng dẫn.
•                      Nhấn "thoát".
Bây giờ bạn đã có một tệp được bảo vệ bằng mã hóa. Bất cứ khi nào bạn muốn mở nó, bạn sẽ làm như sau:
•                      Khởi động VeraCrypt.
•                      Chọn một khe (ví dụ: Khe 1).
•                      Nhấn "Chọn tệp" và chọn tệp của bạn.
•                      Nhấn "Gắn kết".
•                      Nhập mật khẩu mã hóa của bạn và có thể cả mật khẩu máy tính của bạn (nếu được yêu cầu).
•                      Bạn có thể thực hiện các thay đổi đối với thư mục bạn đã tạo, bao gồm thêm hoặc xóa các tệp bên trong thư mục đó.
•                      Chọn "dismount" khi bạn đã hoàn thành với thư mục.
Tôi khuyến khích bạn thực hành điều này nhiều lần trước khi đặt bất kỳ dữ liệu nhạy cảm nào vào một trong các thùng chứa này.
Bây giờ bạn đã có cách để khóa các tệp khác nhau mà bạn đang sở hữu ở mức độ sâu sắc. Đây là một công cụ mạnh mẽ, nhưng tôi hiểu rằng ban đầu nó cũng đòi hỏi rất nhiều công sức. Xoa bóp nó vào thói quen của bạn từ từ. Đối với những người rất lo lắng, không có gì được lưu trữ bên ngoài tệp VeraCrypt. Đó là một yêu cầu lớn, nhưng một khi bạn hình thành những thói quen nhất định thì bất cứ điều gì cũng có thể trở nên dễ dàng.
Nói đến thói quen, tốt nhất là bạn nên sao lưu tất cả các tệp trên máy tính của mình mỗi tuần một lần. Đầu tiên, hãy đặt chúng vào một thư mục VeraCrypt. Sau đó, sao lưu thư mục đó lên thiết bị lưu trữ mà bạn chọn. Ví dụ, bạn có thể đặt thư mục được mã hóa này vào ổ USB khóa và mang theo bên mình: bảo hiểm trước thảm họa, và tất cả các tệp tin trong đời bạn, được mã hóa, nằm gọn trong lòng bàn tay. Đặt một thời gian mỗi tuần (tối thứ Sáu? ) để thực hiện quy trình sao lưu này.
Tor
TOR (The Onion Router) là một chuỗi mạng riêng tư hoạt động theo một số cách tương tự VPN, nhưng có thêm một vài lợi ích và một vài nhược điểm. Dự án Tor sản xuất trình duyệt Tor, một công cụ hữu ích trong bộ công cụ bảo mật quyền riêng tư của bạn. Bạn có thể tải trình duyệt từ torproject.org.
Trình duyệt Tor có một số ưu điểm so với việc sử dụng VPN thông thường:
•                      Nó miễn phí và không yêu cầu bất kỳ thông tin nào từ bạn.
•                      Nó hoạt động theo cách phi tập trung, nghĩa là bạn không cần phải tin tưởng vào một thực thể hoặc công ty duy nhất.
•                      Giao thông được mã hóa nhiều lớp so với VPN và có ít lỗ hổng hơn (nếu có) (chẳng hạn như công ty VPN khi sử dụng VPN).
•                      Bạn có thể sao chép nó vào ổ USB và dễ dàng chuyển toàn bộ chương trình sang thiết bị khác.
Nếu bạn thực sự không muốn ai biết bạn đang tìm kiếm gì, thì trình duyệt Tor là một lựa chọn tuyệt vời. Hãy nhớ rằng nó chậm hơn trình duyệt thông thường của bạn vì nó định tuyến qua nhiều máy chủ thay vì một máy chủ duy nhất—và các máy chủ này do các công dân quan tâm cá nhân duy trì (nhưng đừng lo lắng, mỗi nút Tor chỉ có thông tin không đầy đủ về các nút xung quanh). Tôi không muốn đánh giá thấp điều này:Tor có thể rất chậmvà không dành cho việc tải xuống hoặc torrent (đừng bao giờ torrent với Tor vì nó có thể làm chậm mạng và ảnh hưởng đến người điều hành nút).
Có lẽ ưu điểm lớn nhất của Tor là nó cho phép bạn truy cập vào một tầng hoàn toàn khác của Internet: Dark Web. Bạn có thể đã nghe nói về Dark Web từ câu chuyện về Silk Road, một thị trường ngầm đã bị chính phủ theo dõi và đóng cửa. Giống như bất kỳ thị trường tự do nào hoạt động ngoài phạm vi bình thường, Silk Road và Dark Web đã bị gắn mác là những nơi tồi tệ dành cho những người tồi tệ. Tôi tin rằng nếu bạn đã đọc đến đây, bạn có thể nhìn thấu sự tuyên truyền. Giống như bất kỳ công cụ nào, Tor và Dark Web có thể tạo điều kiện cho cả điều tốt và điều xấu.
Chúng ta sẽ không đi sâu vào những việc bạn có thể làm trên Dark Web hoặc với Tor, nhưng tôi sẽ đưa ra một vài lời khuyên để bạn bắt đầu:
•                      Bạn phải sử dụng trình duyệt Tor để truy cập Dark Web và nhiều trang web có URL riêng cho Dark Web. Các công cụ tìm kiếm trên Dark Web là nơi bạn nên bắt đầu, và chúng có thể thay đổi thường xuyên.
•                      Tránh phóng to màn hình trình duyệt Tor, đặc biệt nếu máy tính của bạn có độ phân giải độc đáo. Giữ kích thước mặc định. Các trang web có thể phát hiện kích thước độ phân giải của bạn như một cách để nhận diện bạn. (Xem phần lấy dấu vân tay trong Chương 8).
•                      Đừng đăng nhập vào các tài khoản thông thường của bạn hoặc cố gắng mua bất cứ thứ gì từ các cửa hàng trực tuyến thông thường—bạn có khả năng bị gắn cờ cao hơn nhiều so với khi sử dụng VPN. Về cơ bản, trình duyệt Tor có "dấu vân tay" riêng, rất dễ nhận biết.
•                      Sử dụng trình duyệt Tor để nghiên cứu và tham gia vào các diễn đàn mà bạn thường không muốn bị nhìn thấy. Đây là một nơi tuyệt vời để khám phá mà không bị phán xét.
•                      Sử dụng Tor để vượt qua kiểm duyệt của trường học hoặc nhà nước đối với các trang web cụ thể.




Chương 5
Quyền riêng tư điện thoại

Tất cả các tác phẩm truyền thông đều tác động hoàn toàn đến chúng ta.
-Marshall McLuhan
Phương tiện là thông điệp
 
(LƯU Ý: Tôi nhận ra rằng đây là một chương cực đoan. Nhưng phản ứng ban đầu của tôi đối với quyền riêng tư điện thoại là: "đừng có điện thoại." Bản chất của điện thoại là xóa bỏ quyền riêng tư. Chương này cố gắng giải quyết vấn đề đó và điều đó rất khó. )
Đã đến lúc ngừng gọi là "điện thoại thông minh" rồi.điện thoạikể từ
Chức năng miệng của chúng không quan trọng lắm. Hãy thành thật và chính xác: điện thoại thông minh là phần máy móc của con người lai cyborg mới của chúng ta. Những chiếc máy tính gần như đã được cấy vào này gửi và nhận tin nhắn của chúng ta, quản lý tài chính của chúng ta, chỉ dẫn chúng ta, giải trí cho chúng ta, suy nghĩ thay cho chúng ta và bổ sung cho trí nhớ và trí tưởng tượng thị giác đang suy giảm của chúng ta. Với sự ra đời của các điện thoại tương thích 5G và các thiết bị luôn kết nối khác, chúng ta đang tiến tới việc bị "điện thoại" thao túng hoàn toàn. Elon Musk đang đẩy nhanh tương lai này vớiNeuralink, hứa hẹn sẽ khâu một chiếc máy tính trực tiếp vào não và loại bỏ hoàn toàn việc nhập liệu cồng kềnh và băng thông chậm. Thử nghiệm trên người bắt đầu vào năm 2020.
Điện thoại di động – cả "thông minh" và "ngu ngốc" – khác với máy tính xách tay và máy tính để bàn của bạn theo ba cách quan trọng, và điều này có ý nghĩa tối thượng để hiểu về quyền riêng tư trên điện thoại. Chúng bao gồm:
•                      Vị trí địa lý. Khác với máy tính thông thường, điện thoại chứa các chip máy tính chuyên dụng phát ra tín hiệu điện từ đến tháp di động gần nhất. Điều này rất cần thiết cho hoạt động của họ và cho những mối quan tâm của chúng ta. Chip này cho phép điện thoại thực hiện các chức năng nhắn tin, gọi điện và truy cập internet ("dữ liệu") ở bất kỳ đâu trên thế giới. Nói cách khác, khi điện thoại của bạn hoạt động bình thường, nó cũng đang xác định vị trí của bạn trên hành tinh với độ chính xác đến vài mét..Dữ liệu này có sẵn cho nhà cung cấp dịch vụ di động của bạn, nhân viên của họ, những người sẽ hack nhà cung cấp này hoặc chặn các tín hiệu này, cũng như các cơ quan chính phủ/cảnh sát.
•                      Hệ điều hành. Điện thoại thông minh có hệ điều hành khác biệt và kém hơn so với máy tính truyền thống, một phần là do chúng mới hơn nhiều và chưa có truyền thống lâu đời. Chúng cũng được thiết kế để cho phép các ứng dụng chia sẻ dữ liệu với nhau, và vì các ứng dụng nằm ngay bên cạnh micro, camera và chức năng GPS tích hợp cao của điện thoại, điều này gây ra rủi ro đáng kể cho quyền riêng tư của bạn. Tóm lại, các hệ điều hành điện thoại ưu tiên tính dễ sử dụng hơn là bảo mật và quyền riêng tư.
•                      Thông điệp lỗi thời. Nhiều điện thoại di động theo mặc định sử dụng tin nhắn văn bản SMS và cuộc gọi điện thoại tiêu chuẩn—bạn biết đấy, những chương trình cơ bản được cài đặt sẵn trên điện thoại mới của bạn. Cho đến khi bạn cài đặt một ứng dụng nhắn tin riêng tư dựa trên Internet như Wire hoặc Signal, tin nhắn của bạn sẽ dễ bị tổn thương.
Hãy nói rõ một điều. Theo tôi biết thì không thể sử dụng điện thoại di động mà không tiết lộ một phần danh tính của bạn, ý tôi là vị trí của bạn. Đây không phải là vấn đề mua một chiếc điện thoại riêng; hiện tại không có thứ gì như vậy tồn tại. Đây không phải là vấn đề lựa chọn giữa Android và Apple, hay thay đổi cài đặt điện thoại của bạn, hoặc tải xuống các ứng dụng bảo mật, hoặc mua điện thoại "ngu" bằng tiền mặt.
Không có phương pháp nào trong số này sẽ giúp bạn giải quyết vấn đề định vị địa lý vốn có của điện thoại.
Địa điểm của bạn gắn liền với bản sắc cá nhân của bạn. Hãy tưởng tượng một kẻ buôn ma túy cứ mỗi giờ lại mua một chiếc điện thoại dùng một lần mới. Anh ấy vẫn phải kết nối với các tháp di động để những chiếc điện thoại đó hoạt động và các tháp này sẽ ghi lại vị trí của anh ấy. Giờ đây, chỉ cần thêm một hoặc hai dữ liệu nữa (chẳng hạn như các cuộc trò chuyện không an toàn đang bị nghe lén), là có thể xác định đầy đủ hơn về danh tính của anh ta. Và nếu anh ấy thực hiện những cuộc gọi này từ một địa điểm (hoặc các địa điểm) tương tự, thì bản thân mô hình này chính là bản sắc.
Tôi coi quyền riêng tư hoàn toàn trên điện thoại là việc bảo vệ vị trí địa lý của bạn. Vì lý do đó, tôi đã chia chương này thành hai phần. Phần 1 đề cập đến vệ sinh điện thoại cơ bản. Điều này sẽ không giải quyết vấn đề cơ bản của dữ liệu định vị địa lý, nhưng nó sẽ giúp bạn khóa điện thoại theo mọi cách khác. Phần 2 sẽ giải thích cách sử dụng điện thoại trong khi ẩn vị trí của bạn: phương pháp "cứng" hơn.
Phần 1: Cách tiếp cận cơ bản về quyền riêng tư điện thoại
Dưới đây là những nguyên tắc cơ bản khi sử dụng điện thoại cá nhân, sẽ được trình bày chi tiết hơn trong vài trang tới:
•                      Tách điện thoại của bạn khỏi tên của bạn.
•                      Để dành hầu hết các hoạt động cho máy tính thực của bạn.
•                      Chỉ sử dụng các ứng dụng nhắn tin an toàn.
•                      Giữ số lượng ứng dụng ở mức tối thiểu.
•                      Tránh các ứng dụng và tính năng yêu cầu thông tin cá nhân.
•                      Sử dụng VPN trên điện thoại của bạn, ngay cả khi dùng dữ liệu.
•                     Giữ ống kính máy ảnh điện thoại của bạn được che đậy – đặc biệt là ống kính phía trước – và cẩn thận với micrô của nó.
•                      Đừng cho số điện thoại thật của bạn.
Hãy bắt đầu với những gì điện thoại của bạn tiết lộ về bạn. Tất cả các điện thoại đã mua đều có số sê-ri được nhúng bên trong, gọi là số IMEI. Khi bạn lắp thẻ SIM vào, thẻ đó cũng sẽ có một số IMSI đi kèm. Những con số này gắn liền với điện thoại hoặc thẻ SIM của bạn và được phát đến các tháp bất cứ khi nào điện thoại của bạn kết nối với một trong số đó. Chúng cũng được kết nối với bất kỳ ai đã mua điện thoại, vì vậy bạn phải đảm bảo thực hiện các bước sau để tránh thiết lập dấu vết này:
•                      Mua điện thoại mới bằng tiền mặt và không cung cấp thông tin cá nhân trong quá trình giao dịch.
•                      Mua thẻ SIM bằng tiền mặt và không cung cấp thông tin cá nhân trong quá trình giao dịch. Điều này không dễ dàng ở tất cả các quốc gia, mặc dù ở những nơi như Vương quốc Anh, Ireland và Hoa Kỳ có rất nhiều dịch vụ điện thoại trả trước.
•                      Không cung cấp thông tin thật của bạn (tên, địa chỉ) nếu được yêu cầu khi tạo Apple ID hoặc tài khoản Google để sử dụng điện thoại mới của bạn. Tạo một địa chỉ email (ProtonMail) dành riêng cho hành động này.
•                      Không bật nó lên cho đến khi bạn đã xem xét các ý nghĩa về vị trí địa lý trong chương này.
Được rồi, vậy là bạn đã có một chiếc điện thoại riêng sẵn sàng sử dụng, nhưng quyền riêng tư của bạn sẽ giảm đi rất nhanh tùy thuộc vào cách bạn sử dụng nó. Hãy lùi lại một bước và thành thật về hành vi sử dụng điện thoại của chúng ta. Chúng ta có phải là những người nghiện điện thoại không? Điện thoại đã được thiết kế để khai thác tâm lý hơn bất kỳ thiết bị nào khác, thậm chí cả màn hình tải giả và các biểu tượng tin nhắn chưa đọc sáng chói cũng giúp bơm một lượng endorphin dồi dào vào não bộ chúng ta. Hầu hết chúng ta không cần điện thoại mọi lúc mọi nơi. Điều gì quan trọng đến mức không thể chờ đợi cho đến khi bạn ít nhất đến được máy tính của mình? Trong vài năm qua, tôi thường xuyên đi du lịch mà không mang theo điện thoại, một phần là để kiểm tra sự phụ thuộc của mình vào nó—hóa ra tôi không thực sự cần nó và có lẽ bạn cũng vậy. Điện thoại của bạn là một thiết bị để đi lại; nó không phải là một thiết bị để tính toán thông thường. Để dành cái đó cho máy tính xách tay hoặc máy tính ở nhà an toàn hơn của bạn.
Máy tính xách tay của bạn, chẳng hạn, có hệ điều hành tốt hơn, đặc biệt nếu bạn đã cài đặt Linux Mint như tôi đã đề xuất. Bạn đã biết từ Chương 4 rằng hệ điều hành là chương trình lớn hơn chứa các chương trình khác của bạn. Đó là người gác cổng. Bạn có thể đã nhận thấy khi bạn khởi động một ứng dụng điện thoại lần đầu tiên, nó cần "quyền truy cập cho X, Y và Z". Điều này là do điện thoại thông minh rất thích chia sẻ thông tin giữa các ứng dụng. Cũng không phải hoàn toàn do nhầm lẫn. Điện thoại thông minh được thiết kế để làm cho người dùng trở nên ngu ngốc hơn, để mọi thứ đều tiện lợi và kết nối với nhau. Ứng dụng mạng xã hội của bạn có thể xem lén danh bạ của bạn, và ngược lại. Ứng dụng theo dõi kinh nguyệt của bạn có thể kết nối với Facebook có hoặc không có sự cho phép của bạn. Các ứng dụng mạng xã hội đặc biệt tệ về điều này. Nếu có thể, hãy để dành mạng xã hội cho máy tính xách tay của bạn. Làm tương tự với các ứng dụng tài chính và tất cả các ứng dụng mà bạn có thể quản lý.
Giữ điện thoại của bạn gọn gàng. Càng nhiều ứng dụng, thì khả năng chúng chia sẻ thông tin hoặc báo cáo lại cho trụ sở càng cao. Giữ dáng là một hành động tự củng cố, vì điện thoại càng gọn nhẹ thì bạn càng ít có khả năng sử dụng nó. Cứ hỏi bất kỳ người thông thái nào đã gỡ ứng dụng email khỏi điện thoại vì lý do năng suất. Thật là một ý kiến hay khi bạn xem lại điện thoại hàng tháng để xem những gì bạn không còn dùng nữa, hoặc những gì bạn nghĩ mình có thể bỏ qua. Và nếu bạn không biết cách gỡ cài đặt chương trình—nói cách khác, bạn đã dùng cưa máy mà không đọc hướng dẫn—hãy ngừng sử dụng điện thoại cho đến khi bạn nắm vững những kiến thức cơ bản này.
Luôn tìm kiếm sự tối giản. Bạn sẽ ngạc nhiên khi biết có bao nhiêu ứng dụng không cần thiết hoặc có thể được thay thế bằng cách chỉ cần sử dụng trình duyệt Firefox Focus (trình duyệt điện thoại mà tôi khuyên dùng):
•                      YouTube
•                      Các ứng dụng thời tiết (những ứng dụng nhất quyết phải biết vị trí của bạn)
•                      Bất kỳ loại ứng dụng tin tức nào (thế giới, thể thao, tài chính)
•                      Twitter
•                      Reddit
•                      Kiểm tra tốc độ internet
•                      Gợi ý nhà hàng
•                      Google Maps
•                      Twitch
Danh sách còn tiếp tục. Chắc chắn, các ứng dụng chuyên dụng có thể có một số chức năng đặc biệt, nhưng: đó là một cái bẫy. Các ứng dụng cụ thể nên tránh là những ứng dụng theo dõi bạn, chẳng hạn như các ứng dụng thể dục. Nếu bạn nghiêm túc về thể hình đến mức phải ghi lại từng bước đi, thì tôi khuyên bạn nên mua một thiết bị riêng cho việc này. Hoặc không có một cái nào như mọi vận động viên trước bạn. Hãy nhớ rằng Fitbit và các đối thủ cạnh tranh của họ cũng ghi lại dữ liệu, vì vậy bạn sẽ muốn cẩn thận đừng tiết lộ quá nhiều thông tin về bản thân cho họ. Trong khi bạn đang xem các lựa chọn về sức khỏe trên điện thoại, hãy đảm bảo tắt mọi chức năng mặc định. Ví dụ, trên iPhone, điều này bao gồm việc vào Cài đặt > Sức khỏe và đảm bảo mọi thứ ở đó đều bị tắt.
Các ứng dụng mà bạnnênNhững ứng dụng nhắn tin an toàn của bạn nên được giữ trên điện thoại. Chúng ta đã thảo luận nhiều lần trong cuốn sách này về tầm quan trọng của việc nhắn tin và gọi điện trên các ứng dụng nhắn tin mã nguồn mở, không lưu trữ dữ liệu: Wire, Session, Signal, v.v. Vấn đề là bạn chỉ có thể gửi cho những người cũng có ứng dụng này. Thuyết phục người bạn đang nói chuyện bắt đầu sử dụng một trong những thứ này. Trong nhiều trường hợp, tôi nói với những người trong cuộc đời mình rằng tôi sẽ không trả lời tin nhắn ngoài các ứng dụng này. Tôi đã rất thành công với giọng điệu này.
Ứng dụng thiết yếu khác trên điện thoại của bạn nên là VPN, bạn nên sử dụng thường xuyên nhất có thể. Hầu hết các dịch vụ VPN sẽ cho phép bạn sử dụng dịch vụ của họ trên nhiều thiết bị. Sử dụng VPN trên điện thoại khi bạn dùng dữ liệu ("chuyển vùng") cũng như bất cứ khi nào bạn kết nối Wi-Fi. VPN trên điện thoại sẽ tiêu tốn một phần dữ liệu chuyển vùng của bạn—có thể là 5% hoặc hơn—vì vậy hãy đảm bảo tính toán cho điều đó.
Đừng quên mật khẩu cho điện thoại của bạn. Trong một thời gian dài, tôi từ chối đặt mật khẩu cho điện thoại vì nghĩ rằng điều đó lãng phí những phút giây quý báu trong ngày của mình. Tôi vẫn nghĩ rằng lượng thời gian chúng ta dành để nhập mật khẩu trên điện thoại đủ để tích lũy thành thời gian khám phá ra phương pháp chữa ung thư rồi. Dù sao đi nữa, tôi quyết định tạo ra một cái vì rủi ro quá lớn. Bạn cũng nên làm như vậy, đặc biệt nếu bạn đi du lịch. Nếu hiện tại bạn chưa có mật mã, hãy vào cài đặt và tạo một mật mã gồm 8 số hoặc nhiều hơn hoặc các thao tác vuốt. Tôi không khuyến khích sử dụng vân tay vì những lý do hiển nhiên, nhưng cũng vì sinh trắc học có thể bị lấy đi (ví dụ, bởi thẩm phán và cảnh sát), trong khi những gì trong đầu bạn thì không.
Cuối cùng, hãy nhớ rằng điện thoại của bạn có micrô và camera cho phép bạn nhìn vào thế giới của người khác, điều này có nghĩa là họ cũng có thể nhìn vào thế giới của bạn. Đã có vô số trường hợp camera điện thoại bị những kẻ xấu hoặc thậm chí là các ứng dụng phổ biến khai thác — đừng quên rằng Siri trên iPhone và các ứng dụng tương tự trên Android luôn lắng nghe theo thiết kế.
Bạn có một vài lựa chọn để loại bỏ khả năng nghe và xem này:
•                      Che camera của bạn bằng một miếng băng dính điện khi không sử dụng. Điều này có thể bao gồm camera trước hoặc camera sau của bạn, nhưng bạn cảm thấy thoải mái với cái nào thì dùng cái đó.
•                      Bạn có thể phẫu thuật loại bỏ micro và chip nghe của mình, sau đó cắm tai nghe vào mỗi khi sử dụng. Tai nghe nên có micro gắn kèm để thay thế micro bạn đã tháo ra.
•                      Bạn có thể để micro bị cắt dây cắm vào khi không sử dụng. Điều này đánh lừa điện thoại ngừng khả năng nghe của nó. Một thương hiệu trên Amazon là Mic-Lock.
•                      Bạn có thể để điện thoại tránh xa mình trong nhà, và đảm bảo điện thoại ở sau vật cách âm khi bạn đang nói chuyện. Thậm chí nhét nó vào đệm ghế sofa cũng có thể giúp ích một chút.
Thông báo Tôi không khuyên bạn tải xuống bất kỳ ứng dụng nào hứa hẹn tắt micrô. Tôi không thích cấp quyền cho ứng dụng sử dụng micrô, và tôi nghi ngờ liệu họ có làm đúng như những gì họ nói không. Ngay cả các ứng dụng uy tín cũng có thể cập nhật và thay đổi chức năng của chúng chỉ sau một đêm. Điều tốt nhất bạn có thể làm là chỉ cần để ý xem điện thoại của bạn đang ở đâu khi bạn đang nói chuyện.
Cuối cùng, không cần phải nói rằng bạn không nên tiết lộ số điện thoại của mình. Tôi thậm chí còn không biết số điện thoại của mình, mặc dù tôi biết số điện thoại dùng tạm gắn với tài khoản MySudo của tôi (sẽ được giải thích ở những trang sau). Vậy bạn làm gì khi ai đó hỏi số điện thoại? Hãy xem xét những điều sau:
•                      Đối với bạn bè mới, hãy cho họ tên người dùng Wire thay vì số điện thoại.
•                      Đối với các tổ chức rõ ràng không cần số điện thoại của bạn (cửa hàng trực tuyến, v.v.), hãy thử điền tất cả là số 0. Câu hỏi đặt ra là: "Ai là người không cần nó?" Bác sĩ của bạn có không? Lên kế hoạch cho những việc này trước.
•                      Học thuộc một số điện thoại giả hay, thuyết phục hơn để đưa ra. Một trong những số điện thoại đọc truyện được cộng đồng bảo mật yêu thích là: 720-865-8500. Bạn cũng có thể nhớ số điện thoại của một bảo tàng lớn hoặc một thứ gì đó tương tự. Xin đừng dùng số ngẫu nhiên – điều đó rất thiếu tôn trọng người sẽ nhận được thư rác.
Đoạn nhạc dạo: Mua điện thoại
Tôi nhận được rất nhiều câu hỏi về việc nên mua điện thoại nào, và câu trả lời mặc định của tôi là giải thích rằng điều đó không thực sự quan trọng như bạn nghĩ. Hãy bắt đầu với những điều cơ bản. Nhiều người cho rằng điện thoại "ngu" - những mẫu điện thoại lỗi thời có tính năng hạn chế - vốn dĩ riêng tư hơn điện thoại thông minh. Chắc chắn, điện thoại "ngu" không có các ứng dụng mạng xã hội và các tính năng tiết lộ khác, nhưng chúng kết nối với các tháp vệ tinh giống như điện thoại thông minh: do đó tiết lộ vị trí của người dùng mọi lúc. Hầu hết các điện thoại cơ bản mà tôi biết cũng dựa vào tin nhắn văn bản tiêu chuẩn (SMS) và cuộc gọi vệ tinh, mà như chúng ta đã thảo luận, có thể bị nhà cung cấp dịch vụ và những người khác chặn. Nói cách khác, sức hấp dẫn mạo hiểm của điện thoại "ngu" vượt trội hơn so với tính hữu ích thực tế của chúng. Ngược lại, lợi ích của điện thoại thông minh là chúng có thể sử dụng các ứng dụng nhắn tin an toàn mà nội dung không thể bị bất kỳ ai giải mã. Nhưng đây là điểm cơ bản cần nhớ: bất cứ khi nào bạn sử dụng BẤT KỲ điện thoại nào—điện thoại cơ bản, điện thoại thông minh, điện thoại Linux, điện thoại GrapheneOS hay bất cứ loại nào—nó đều kết nối với vệ tinh hoặc tháp, và do đó tiết lộ vị trí của bạn.
Điều đó không có nghĩa là một số điện thoại không tốt hơn những chiếc khác. Trước hết, bất kỳ điện thoại nào có thể sử dụng các ứng dụng nhắn tin riêng tư đều vượt trội hơn. Điều đó loại trừ nhiều điện thoại "ngu" nhưng cũng cả những lô điện thoại "bảo mật" thử nghiệm gần đây. ” Trong số đó, nổi bật nhất là các điện thoại Linux như PinePhone và Librem 5. Mặc dù tôi hoan nghênh việc tạo ra điện thoại Linux, nhưng những chiếc điện thoại này có hai vấn đề. Thứ nhất, chúng không giải quyết được sự phụ thuộc vào cùng một tháp di động, do đó chúng dễ bị định vị địa lý như bất kỳ điện thoại nào khác (các vấn đề tương tự cũng áp dụng cho các hệ điều hành bảo mật thay thế như GrapheneOS và LineageOS). Thứ hai, những điện thoại này hiện không cho phép bạn sử dụng các ứng dụng nhắn tin phổ biến như Signal và Wire. Điều đó có nghĩa là bạn không thể dùng chúng để nói chuyện với hầu hết những người trong cuộc sống của bạn, những người mà đến giờ tôi hy vọng bạn đã thuyết phục họ tham gia các ứng dụng nhắn tin này. Thực tế, điều này khiến những chiếc điện thoại Linux này trở nên vô dụng đối với mục đích duy nhất tôi muốn có một chiếc điện thoại: nói chuyện với những người thân thiết của tôi. Tôi hy vọng các công ty này có thể giải quyết vô số vấn đề về phần cứng của họ (một câu chuyện hoàn toàn khác) và cho phép nhắn tin riêng tư trên hệ thống của họ, nhưng hiện tại tôi không thể giới thiệu chúng hơn bất kỳ điện thoại nào khác.
Câu hỏi tiếp theo tôi nhận được là Apple so với Android. Và một lần nữa, điều quan trọng không phải là bạn dùng điện thoại nào mà là bạn dùng nó như thế nào. Đề xuất của tôi là bạn nên tối giản hóa việc sử dụng điện thoại, và bạn có thể tải tất cả các ứng dụng thiết yếu—tin nhắn riêng tư, trình duyệt, bản đồ ngoại tuyến—với một trong hai thương hiệu này. Android là một môi trường mở hơn iOS. Đây là điểm mạnh và điểm yếu của nó. Mặc dù bạn có cơ hội tải xuống nhiều loại ứng dụng hơn, nhưng không phải tất cả các ứng dụng này đều được kiểm duyệt và nguy cơ nhiễm phần mềm độc hại của bạn cao hơn trên Android. Điện thoại Android cũng đa dạng hơn và không phải lúc nào cũng nhận được các bản cập nhật bảo mật đều đặn như điện thoại Apple. Theo quy tắc cơ bản, nếu bạn định sử dụng nhiều ứng dụng hơn những ứng dụng cơ bản mà tôi đã đề xuất, bạn nên chọn iPhone. Chỉ cần đảm bảo không cung cấp thông tin thật cho bất kỳ điện thoại nào khi khởi động lần đầu tiên. Điều này bao gồm cả khi bạn tạo ID Apple bắt buộc của mình.
Khi mua điện thoại, hãy nhớ trả tiền mặt và không cung cấp thông tin dọc đường. Vâng, điều đó có nghĩa là điện thoại hiện tại của bạn, nếu được mua bằng thông tin liên quan đến bạn, sẽ không bao giờ có thể hoàn toàn riêng tư. Khi mua mới, Amazon và các nhà bán lẻ trực tuyến khác đều không có. Mặc dù bạn có thể mua một chiếc bằng thẻ quà tặng thanh toán bằng tiền mặt và giao điện thoại đến một địa điểm không phải của bạn (chẳng hạn như tủ khóa Amazon), nhưng ngày nay Amazon rất nghi ngờ các tài khoản mới sử dụng thẻ quà tặng, đặc biệt là đối với các mặt hàng có giá cao. Bạn có thể dễ dàng bị khóa tài khoản và mất cả thẻ quà tặng đắt tiền của mình. Cửa hàng vật lý là tốt nhất. Hơn nữa, luôn mua điện thoại "mở khóa" không bị ràng buộc với bất kỳ nhà mạng nào. Điều này cho phép bạn thanh toán dịch vụ thông qua các nhà cung cấp theo tháng không yêu cầu thông tin cá nhân của bạn. Không chỉ là một hình thức tài chính tồi, điện thoại thuê còn cho phép công ty "bán" chúng có chỗ đứng trong cuộc sống của bạn và để lại dấu ấn không thể phai mờ về danh tính của bạn trên chiếc điện thoại cụ thể đó.
Phần 2: Phương pháp nghiêm túc
Bạn đã sẵn sàng cho liều thuốc đắng chưa? Không có gì bạn có thể làm để ngăn điện thoại của bạn phát vị trí của bạn đến những nơi xa xôi nhất trên thế giới. Phần này sẽ chỉ cho bạn cách thoát khỏi việc lộ vị trí địa lý của điện thoại, đây là trở ngại lớn nhất đối với quyền riêng tư của bạn. Như chúng ta đã đề cập trước đó trong cuốn sách này, vị trí của bạn là thông tin quý giá và bạn nên bảo vệ nó cẩn thận. Đọc lại Chương 1 nếu bạn có bất kỳ nghi ngờ nào về điều này. Sau đó, hãy xem xét câu chuyện của Zachary McCoy.
Zachary được Google thông báo một ngày rằng họ đã cung cấp dữ liệu của anh cho cơ quan thực thi pháp luật.Gì?Hóa ra – sau khi McCoy đốt hết tiền tiết kiệm và tiền gia đình để thuê luật sư và điều tra – anh đã vô tình đi xe đạp gần hiện trường vụ án nhiều lần trong khi sử dụng ứng dụng đi xe đạp. Cảnh sát đã ngay lập tức thiết lập "lệnh geofence" trong khu vực và buộc Google tiết lộ bất kỳ ai đã vượt qua ranh giới này. McCoy, người có ứng dụng Google trên điện thoại (giống như hầu hết chúng ta), đã trở thành một người đáng nghi. Các chiến lược cảnh sát như vậy đang trở nên phổ biến hơn: một nghiên cứu cho thấy các yêu cầu từ các cơ quan thực thi pháp luật tiểu bang và liên bang ở Hoa Kỳ đã tăng "hơn 1.500% từ năm 2017 đến năm 2018 và 500% từ năm 2018 đến năm 2019". " Đối với McCoy và nhiều người khác, dữ liệu vị trí là sự khác biệt giữa việc có tự do tài chính và thể chất, hoặc không.
Đối với những người may mắn chưa từng gặp nguy hiểm về thể chất, vị trí của chúng ta dường như là một điều tầm thường và là thứ chúng ta sẵn sàng từ bỏ vì sự tiện lợi của điện thoại di động. Nhưng tôi muốn khuyến khích bạn suy nghĩ sâu sắc hơn về vấn đề này. Geo-tracing, việc theo dõi người dân thường dựa trên điện thoại của họ, được rất nhiều tổ chức tư nhân và chính phủ mong muốn.
Hãy xem xét các ví dụ sau:
•                      Verizon Wireless ở Mỹ cung cấp một dịch vụ có tên là Verizon Insights, dịch vụ này bán dữ liệu lịch sử của những người ở các khu vực cụ thể (ví dụ: một cuộc tập hợp của Trump) cho các công ty muốn nhắm mục tiêu họ bằng quảng cáo. Không khó để tưởng tượng điều này có thể sai lầm như thế nào. Tôi không nghi ngờ gì nữa rằng hầu hết các công ty viễn thông khác đều có dịch vụ tương tự.
•                      Cảnh sát sử dụng rộng rãi việc theo dõi điện thoại để xác định ai đã tham gia các cuộc biểu tình.
•                      Các tổ chức tư nhân khác theo dõi dữ liệu điện thoại, chẳng hạn như một nhóm vận động đã theo dõi các tin nhắn từ một cuộc biểu tình chống phong tỏa ở Hoa Kỳ trong thời kỳ hoảng loạn về COVID-19. Kết quả là một loạt bài báo trên truyền thông có thể đoán trước được, lên án hành vi này. Hãy nhớ rằng nhiều người coi những người phản đối phong tỏa tương đương với những kẻ khủng bố sinh học.
•                      Các ứng dụng bảo hiểm xe hơi ngày càng sử dụng vị trí để đánh giá hành vi của khách hàng và điều chỉnh phí tương ứng.
•                      Ô tô ngày càng được trang bị sẵn các thiết bị GPS.
•                      Nhiều nghiên cứu đã chỉ ra rằng bạn sẽ bị tính phí cao hơn tại một số cửa hàng trực tuyến tùy thuộc vào mã bưu chính của bạn.
•                      Chính phủ có quyền truy cập rộng rãi vào thông tin này. Siêu dữ liệu có tính quyết định đến mức Michael Hayden của NSA và CIA từng thừa nhận rằng "Chúng tôi giết người dựa trên siêu dữ liệu."
Đây chỉ là những ví dụ trong thời bình. Đã có nhiều điều xảy ra hơn trong "cuộc chiến" của chúng ta với "kẻ thù vô hình" COVID. Theo dõi địa lý trong thời gian phong tỏa đã trở thành một mặt hàng cao cấp. Một ứng dụng bắt buộc ở Ba Lan sẽ thông báo cho cảnh sát "nếu người dùng không phản hồi trong vòng 20 phút". Người Hàn Quốc, những người có điện thoại gắn liền với chứng minh thư nhà nước, đã nhận được tin nhắn văn bản tiết lộ họ đã đi gần ai vào bất kỳ ngày nào. Những tin nhắn tiết lộ vị trí này đã phơi bày những người bạn đời ngoại tình, phá hủy tình bạn và thậm chí khiến một người đàn ông (một sự cố) có nguy cơ mất việc và gia đình khi xuất hiện ở một khu vực không an toàn trong thành phố. Một người đàn ông Hàn Quốc khác nhiễm virus đã đe dọa một nhà hàng mà anh ta đến, yêu cầu công khai bệnh tình của mình trừ khi họ trả tiền cho anh ta. Trong khi đó, ở Đài Loan, chính phủ đã tạo ra một hàng rào di động xung quanh người dân dựa trên điện thoại của họ, và họ được yêu cầu không rời khỏi hàng rào này. Những câu chuyện chỉ trở nên tồi tệ hơn khi các lệnh phong tỏa của chính phủ tiếp tục.
Vậy bạn có thể làm gì với dữ liệu vị trí trên điện thoại của mình? Đầu tiên, điều quan trọng là phải nhận ra rằng điện thoại của bạn truyền vị trí của bạn theo nhiều cách khác nhau. Cách đầu tiên là tín hiệu điện từ thông thường mà nó truyền đến các tháp di động gần đó. Cách thứ hai là một thiết bị GPS tích hợp hoạt động với các ứng dụng dựa trên vị trí: bất kỳ ứng dụng nào từ Google Maps đến các ứng dụng thời tiết (những ứng dụng này ghi lại và bán dữ liệu người dùng). Có một số điều cơ bản bạn có thể làm để giảm bớt một số tác động của việc truy vết:
•                      Tắt GPS và dịch vụ định vị khi bạn không cần chúng. Chế độ máy bay thường thực hiện điều này.
•                      Không phê duyệt chức năng GPS cho các ứng dụng mới; điều tra các ứng dụng đã cài đặt để loại bỏ phê duyệt GPS của chúng.
•                      Tránh các ứng dụng phụ thuộc vào GPS.
•                      Tắt Bluetooth luôn, vì nó cũng được biết đến là có thể theo dõi vị trí của bạn, bao gồm cả các lối đi bạn đi qua trong cửa hàng.
•                      Hãy xem xét một túi Faraday, chẳng hạn như loại do Silent Pocket sản xuất. Những chiếc túi này được đặt tên theo nhà khoa học người Anh Michael Faraday, người đã có nhiều khám phá trong lĩnh vực điện từ. Chúng về cơ bản chặn tất cả các tín hiệu đến và đi từ điện thoại của bạn. Đó là một loại điều khá cực đoan. Ví dụ, đây là một trong những cách đáng tin cậy duy nhất để ngăn ngừa hư hỏng thiết bị điện trong trường hợp xung điện từ (EMP). Đối với mục đích của chúng tôi, một túi Faraday đáng tin cậy đảm bảo rằng điện thoại của chúng tôi hoàn toàn không gửikhông có gìra ngoài không gian.
Tuy nhiên, đây là những giải pháp không hoàn hảo. Đến một lúc nào đó, bạn sẽ cần sử dụng dữ liệu di động của điện thoại, và việc bật nó lên rất có thể sẽ cập nhật tất cả các địa điểm bạn đã từng đến trước đó. Đối với túi chặn tín hiệu, bạn không thể sử dụng điện thoại khi nó được niêm phong trong một hộp chặn chức năng của nó, và ngay khi bạn lấy điện thoại ra khỏi túi, bạn sẽ đổ dữ liệu của mình ra như một vòi nước bị hỏng. Ngay cả hệ điều hành GrapheneOS mới nổi trên điện thoại Pixel (đã được sử dụng một thời gian) dù loại bỏ hoàn toàn các phân tích của Google một cách xuất sắc, vẫn phải kết nối với các tháp di động để hoạt động. Theo tôi, chỉ có một phương pháp duy nhất có thể giải quyết vấn đề này.
Giải pháp MySudo-iPod Touch
Cộng đồng bảo mật đã phát triển kỹ thuật này. Tôi không nhận quyền sở hữu nó, mặc dù tôi đã thành công trong việc sử dụng nó và muốn chia sẻ nó với bạn với những nét riêng của tôi. Để bạn biết trước, việc này sẽ tốn một khoản tiền, và ứng dụng cần thiết ở đây (MySudo) không có sẵn ở mọi quốc gia. Tuy nhiên, bạn có thể tái tạo ý tưởng này bằng các dịch vụ dựa trên Internet của riêng mình, vốn đang ngày càng phong phú hơn khi chúng ta tiến tới thời đại dư thừa dữ liệu.
Tình cờ mà nói, iPod Touch là một trong những "điện thoại" bảo mật tốt nhất mà bạn có thể tưởng tượng. Xin vui lòng chờ tôi một chút. Đây là cách tiếp cận cơ bản:
•                      Bạn mua một chiếc iPod Touch và một chiếc iPhone riêng (bằng tiền mặt, không cung cấp thông tin cá nhân).
•                      Bạn mua gói đăng ký ứng dụng MySudo bằng thẻ quà tặng Apple, cho phép bạn có nhiều số VoIP (số điện thoại qua Internet). Điều này có nghĩa là bạn có thể thực hiện và nhận cuộc gọi điện thoại và tin nhắn văn bản bằng số điện thoại hợp pháp, nhưng chỉ thông qua Internet hoặc dữ liệu.
•                      Bạn kết nối iPod Touch và iPhone để cả hai đều có thể sử dụng cùng một tài khoản MySudo.
•                      Bạn dùng iPod Touch ở nhà, vì nó không có bất kỳ con chip nào như điện thoại, nên không có khả năng thu tín hiệu GPS và NFC.
•                      Bạn giữ iPhone trong túi Faraday và chỉ lấy ra khi ở cách xa nhà một khoảng cách nhất định. Đó là điện thoại du lịch của bạn. Bạn không bao giờ lấy nó ra nếu không—vì có nguy cơ làm hỏng toàn bộ chiến lược.
Hệ thống này hoàn thành hầu hết những gì chúng ta mong muốn. Nó cho phép chúng ta sử dụng điện thoại hết công suất mà không tiết lộ vị trí nhà. Chúng ta có thể dùng số điện thoại thông thường để gọi đến các số điện thoại thông thường khác từ nhà. Chúng ta không thể làm điều này với Signal, Wire hoặc Session, vì người nhận cũng phải có ứng dụng.Thật không may là không có cách đơn giản nào để bảo vệ thông tin vị trí địa lý của bạn khi sử dụng điện thoại bên ngoài.. Tất cả những gì chúng ta đã làm ở đây là cho phép bản thân sử dụng một "điện thoại" (iPod Touch) có thể gọi đến các số điện thoại thông thường từ nhà mà không bị theo dõi.
Nếu bạn làm theo quy trình này, hãy đảm bảo thực hiện các bước sau:
•                      Kiểm tra túi Faraday của bạn để đảm bảo nó đáng tin cậy tuyệt đối.
•                     Khi kết nối iPhone và iPod Touch, hãy thực hiện cách xa nhà hàng dặm. Ứng dụng MySudo sẽ yêu cầu mã QR để chia sẻ. Bạn có thể in nó ra—hoặc chụp ảnh bằng một điện thoại khác—để các thiết bị của bạn không cần phải ở gần nhau.
•                      Hãy cân nhắc mua tai nghe để dùng với Touch của bạn, vì thiết bị này có phần hạn chế về phần cứng chất lượng so với các thiết bị khác của Apple (chẳng hạn như loa).
Đây không phải là hệ thống dễ thực hiện nhất, và đáng tiếc là phải bỏ ra một khoản tiền để mua thiết bị và đăng ký.
*** Xin lưu ý rằng MySudo không phải là không có vấn đề. Vì nó dựa vào dữ liệu nên có thể kém ổn định hơn khi ở xa các tháp phát. Nó cũng không thể nhận "mã ngắn" tính đến tháng 8 năm 2022, loại tin nhắn xác minh mà các dịch vụ gửi cho bạn trong quá trình đăng ký tài khoản hoặc khi có đăng nhập đáng ngờ. Vào cuối năm 2020, PayPal đã chuyển sang mã ngắn chỉ sau một đêm, khóa tài khoản của nhiều người dùng MySudo chỉ có cách đó để đăng nhập vào tài khoản của họ. Tôi vẫn sử dụng MySudo, nhưng tôi cẩn thận hơn với các công ty có danh tiếng như PayPal, và tôi đảm bảo có các tùy chọn đăng nhập hai yếu tố thay thế như Authy cho tất cả các trang web. ***
Mặc dù chúng ta đang nhanh chóng chuyển sang gọi điện qua internet và rời xa khái niệm số điện thoại, nhưng vẫn có rất ít lựa chọn dễ dàng cho việc gọi điện thông thường từ máy tính để bàn của bạn. Bạn có thể sử dụng số điện thoại Skype hoặc số Google Voice. Những công ty này không phải là công ty yêu thích của tôi, nhưng chúng hoàn thành công việc khi bạn cần gọi cho ai đó không dùng ứng dụng mã hóa của bạn. MySudo, với tư cách là một công ty tập trung vào quyền riêng tư và có tất cả những gì chúng ta muốn, nên là lựa chọn đầu tiên của bạn. Ý tôi là, chuyển động cơ bản của bạn nên hướng tới việc sử dụng dịch vụ văn bản và thoại dựa trên Internet. Ví dụ, một người thông minh có thể sử dụng MySudo hoặc thậm chí Google Voice với máy tính xách tay hoặc iPod Touch và chỉ cần dừng lại gần một điểm Wi-Fi bất cứ khi nào cần kiểm tra tin nhắn hoặc thực hiện cuộc gọi. Hầu hết chúng ta đã nhảy từ điểm Wi-Fi này sang điểm Wi-Fi khác rồi. Hãy nghĩ xem bạn có thể thiết lập hệ thống riêng của mình mà không cần dựa vào điện thoại như thế nào.
Tóm lại, tôi xin nhắc lại rằng điện thoại không phải là phương tiện cho bất kỳ loại quyền riêng tư nào. Tất cả các điện thoại đều có hệ điều hành trẻ, cho phép tích hợp tự do giữa các ứng dụng và định vị địa lý. Hầu hết các điện thoại đều có rất nhiều camera, micro và cảm biến sinh trắc học. Đáng lên án nhất là điện thoại thường xuyên kết nối với vị trí cá nhân của chúng ta và không thể hoạt động nếu không phát vị trí này đến các tháp gần đó—và bất kỳ ai đang lắng nghe. Thảm họa giám sát điện thoại chính xác là những gì xảy ra khi chúng ta để công nghệ trở thành chủ nhân của mình. Khôi phục quyền riêng tư kỹ thuật số của bạn bằng cách thực hiện nhiều chức năng thiết yếu hơn trên một máy tính Linux bị khóa.
[Lưu ý: Cập nhật vào cuối năm 2022. Nếu bạn từ chối sử dụng phương pháp nghiêm túc, thì ít nhất hãy sử dụng điện thoại Pixel đã được chuyển đổi sang GrapheneOS. Mặc dù điều này không loại bỏ vấn đề định vị địa lý mà chúng ta đã thảo luận, nhưng nó cung cấp cho bạn một chiếc điện thoại đầy đủ chức năng, loại bỏ tất cả các yếu tố của Google. Miễn là bạn mua điện thoại Pixel bằng tiền mặt, mua thẻ SIM bằng tiền mặt và ngay lập tức chuyển đổi sang GrapheneOS, bạn sẽ có một chiếc điện thoại khá tốt. Xem các hướng dẫn trực tuyến cho GraphoneOS ]




Khúc dạo đầu
Lịch sử ngắn gọn về sự diệt vong của quyền riêng tư

Bây giờ khi đã xác định được vị trí của họ, tôi có thể theo dõi chuyển động của họ ở bất cứ đâu trên Trái Đất, và có thể xem hành động của họ chi tiết nếu muốn. Đó tốt hơn nhiều so với việc nhốt họ lại.
-Ngày tận thế của tuổi thơ
Hiện đại và đặc biệt là thế kỷ 20 là câu chuyện về nhiều thứ – một số rất khủng khiếp – và xuyên suốt tất cả những điều đó là sự diệt vong của quyền riêng tư. Quyền riêng tư không chết, nhưng đang chết dần dần và liên tục. Tôi muốn nói gì khi nói về quyền riêng tư? Chúng ta không cần làm phức tạp hóa nó. Ý tôi là môi trường xã hội hỗ trợ khả năng một người được ở một mình nếu đó là điều họ mong muốn.
Đặc điểm nổi bật của một hoặc hai trăm năm qua là sự tập trung hóa, xuất hiện dưới nhiều hình thức: đô thị hóa, công nghiệp hóa, cảnh sát trung ương, nhà nước dân tộc, nhà nước phúc lợi. Nhìn lại thì mọi thứ đều có vẻ không thể tránh khỏi. Tuy nhiên, một cách nghịch lý, chính sự phân quyền đã khởi động thời hiện đại.
Một số tài liệu về nguồn gốc của tính hiện đại liệt kê Martin Luther là nhà tiên tri chính, hoặc Descartes, và điều này có lý do chính đáng. Cả hai người đàn ông đều đặt cá nhân làm trung tâm của quyền lực. Luther đã lật đổ hệ thống Công giáo tập trung, khăng khăng rằng chỉ những cá nhân không qua trung gian mới có thể tìm thấy sự cứu rỗi của mình thông qua Chúa. Descartes cũng nhấn mạnh vào trải nghiệm chủ quan, chứng minh một cách logic trongSuy ngẫmrằng mọi kiến thức đều được lọc qua tâm trí chúng ta, khả năng tư duy của chúng ta là điều duy nhất chắc chắn tồn tại.
Ý tưởng có hậu quả. Sự phân quyền triết học của Luther, Descartes và những người đồng hương của họ đã diễn ra trong những cơn đau đẻ của nhà nước dân tộc hiện đại. Vui mừng vì giành được quyền lực từ sự suy yếu của Rome, các khu vực "Tin lành" của châu Âu giờ đây đã hình thành các khu vực được xác định rõ ràng, củng cố biên giới, luật pháp và phong tục của họ.Của ai, tôn giáo người đó("vương quốc của người đó, tôn giáo của người đó") đã ra đời. Tuyên bố hai mặt này về sự khẳng định bản thân và sự cưỡng ép của nhà nước là tuyên bố định nghĩa của thời hiện đại. Sự đối đầu giữa tập trung và phân quyền của nó diễn ra trong suốt các thế kỷ tiếp theo và, đối với mối quan tâm của chúng ta, đã kéo dài đến thế kỷ 19 và 20.
Đô thị hóa
Cuộc Cách mạng Công nghiệp bắt đầu ở Anh và biến London thành thành phố lớn nhất trong lịch sử thế giới. Năm 1800, khoảng 90% người Anh sống ở khu vực nông thôn và 10% ở khu vực thành thị. Đến năm 1900, những con số này đã đảo ngược. Cuộc di cư đáng kinh ngạc này vẫn là xu hướng đối với các quốc gia đang phát triển: ngày nay, cứ tám người thì có một người sống ở 33 thành phố lớn nhất trên thế giới.
Việc tập trung dân số vào các thành phố gây áp lực lớn lên xã hội. Cùng với quá trình đô thị hóa là những mức độ thành công khác nhau và sự hình thành các đám đông hoặc "giai cấp" - Karl Marx đã viết bản tuyên ngôn của mình ở trung tâm London vào thời điểm này. Việc trộn lẫn các nhóm khác nhau và sự thù địch đòi hỏi phải tăng cường cảnh sát và giám sát. Năm 1829, London thành lập một lực lượng cảnh sát trung ương – lực lượng đầu tiên thuộc loại này – để đối phó với một nhóm người lệch lạc mới: những người theo chủ nghĩa vô chính phủ, những người theo chủ nghĩa xã hội và các nhóm giống như giáo phái khác nhau, những người phát triển mạnh mẽ trong cuộc sống thành thị siêu kết nối đầy kích thích. Cảnh sát bắt đầu tuần tra trên đường phố để trấn áp các hoạt động bất hợp pháp. Có rất nhiều điều để tìm. Cảnh sát và người dân cùng nhau củng cố sự tồn tại của nhau.
Sự đô thị hóa và sự riêng tư không phải là những người bạn đồng hành hạnh phúc. Trong các khu ổ chuột ở London và Dublin, hàng chục người chia sẻ một phòng duy nhất và những điều riêng tư trong cuộc sống thường là chung hơn là theo sở thích. Những điều kiện kinh khủng như vậy đã được ghi lại bởi không ai khác ngoài George Orwell trong tác phẩm của ôngCon đường đến cầu Wigan. Những người này, những người đã chọn bỏ nông thôn để lên thành phố, đã mất đi tính tự lập trong quá trình đó (ước tính có 20% trẻ em Anh không biết sữa đến từ đâu) và sốt ruột trông chờ vào những vị thần mới của họ để được giúp đỡ. Những chính trị gia này đã thông qua các quy định làm đình trệ ngành công nghiệp và làm chậm lại quá trình biến các khu ổ chuột thành các căn hộ một phòng trong một thế kỷ. Không gian đông đúc không phải là nơi lý tưởng để bảo vệ sự riêng tư.
Nhà nước dân tộc
Thông qua chủ nghĩa đế quốc thế kỷ 19, các nước châu Âu đã xâm nhập vào các nền văn minh trước đây chưa từng bị ảnh hưởng, thô bạo chia cắt các phần của châu Phi theo hình ảnh của các quốc gia dân tộc riêng của họ. Ngay cả ngày nay, những đường ranh giới nhân tạo này vẫn chứa đựng những nền văn hóa đối lập và đầy hỗn loạn. Nhưng sự lan rộng của ngôn ngữ, công nghệ và du lịch châu Âu sẽ tạo ra một khái niệm mới: di cư toàn cầu.
Khi làn sóng người di cư mới rời bỏ những nơi vô vọng để tìm kiếm giấc mơ giàu có, các chính phủ bắt đầu thực thi giấy tờ tùy thân và biên giới quốc gia, cả hai đều là điều hiếm có cho đến thời điểm này. Đạo luật Quyền lực Khẩn cấp năm 1914 của Anh yêu cầu người Anh phải có hộ chiếu để đi lại. Người có hộ chiếu trở thành một sinh vật khác, mộtcông dân, mang dấu ấn của nô lệ và giờ là tài sản của một "nhà nước". Và giờ thì không thể rời đi mà không có sự cho phép. Quyền công dân thế kỷ 20 giống như sự trở lại chế độ nông nô phong kiến hơn là tương đồng với nguồn gốc cao quý từ các thành bang Hy Lạp.
Công nghệ là con dao hai lưỡi. Động cơ hơi nước và hệ thống đường sắt đã mở ra thế giới cho con người, nhưng cũng thu hẹp diện tích đất có sẵn để ẩn náu, cung cấp cho một thế hệ chính phủ quan liêu mới những công cụ hậu cần để kiểm soát quần chúng. Chiến tranh thế giới thứ nhất và thứ hai đã cho thấy quân đội có thể di chuyển và chinh phục những khu vực xa xôi trên thế giới nhanh chóng đến mức nào. Không có người dân nào thoát khỏi sự kìm kẹp của nhà nước dân tộc. Hệ thống luôn kết nối đầu tiên đã được hình thành.
Nhà nước Chiến tranh/Phúc lợi
Nhà nước phúc lợi là một bước phát triển nghiêm trọng trong lịch sử loài người. Đừng nhầm lẫn: đây không phải là hành động tử tế của chính phủ. Mỗi lần chính phủ thuyết phục người dân đưa tiền cho họ – luôn có mối đe dọa bạo lực ở bên lề – thì quyền lực và lòng tự trọng của họ lại tăng lên. Chính phủ sớm yêu cầu tất cả mọi người phải có thẻ căn cước để theo dõi những người này và đảm bảo họ không thể trốn tránh nghĩa vụ của mình. Những người nhận trợ cấp phúc lợi là những nhân viên tận tụy của Chính phủ, Inc. , và đổi lại những khoản tiền ít ỏi của họ, họ phải cung cấp đủ mọi chi tiết về cuộc sống của mình để "chứng minh" danh tính. Nhưng những người này đã biết ơn và bị thuyết phục đến mức nào bởi dự án chủ nghĩa dân tộc và chủ nghĩa nhà nước mà họ sẵn sàng bước vào những cỗ máy xay thịt ở châu Âu trong Thế chiến thứ nhất.
Một cuộc khủng hoảng tốt không bao giờ được lãng phí. Mặc dù các chính phủ châu Âu khó tìm đủ tiền cho một năm chiến tranh, họ vẫn chọn rời bỏ chế độ bản vị vàng, tạo ra tiền và nợ từ không khí để tài trợ cho ba năm nữa đưa thanh niên đến các cỗ máy nghiền thịt ở Pháp. Những lý thuyết "tiền tệ" như vậy đã có sẵn trong không khí. Năm 1905, Georg Friedrick Knapp đưa ra cái gọi là lý thuyết tiền tệ hiện đại: thông điệp của nó là "tiền là sản phẩm của luật pháp" chứ không phải chỉ là thước đo giá trị sản xuất. Cục Dự trữ Liên bang Hoa Kỳ được thành lập vào năm 1913 để in đô la Mỹ theo ý muốn của mình. Với quyền kiểm soát trực tiếp nguồn cung tiền, nhà nước phúc lợi được đảm bảo, hộ chiếu và các giấy tờ tùy thân khác được cấp, quốc tịch được củng cố, thuế được đánh và hệ thống giám sát được thiết lập để truy tìm một loại kẻ thù mới: những người trốn tránh. Trong những thập kỷ sau đó, ngôn ngữ sẽ được sửa đổi: "kẻ thù của nhà nước" và "không yêu nước" giờ đây đủ dùng cho các cuộc trò chuyện hàng ngày. Các luật như Đạo luật Gián điệp năm 1917 của Hoa Kỳ vẫn có hiệu lực để dập tắt tự do ngôn luận và ngăn chặn sự bất tuân đối với trật tự mới này.
Hôm nay, tiền thuế của bạn đang tài trợ cho việc giám sát chính bạn. Đối với người Mỹ, Trung tâm Dữ liệu Utah của NSA [Giám sát] tiêu tốn 40 triệu đô la tiền thuế mỗi năm – chỉ riêng cho tiền điện. Trung bình người Mỹ làm việc đến tháng 8 để chính phủ chi trả cho những điều thú vị như vậy. Một số người tin rằng quyền riêng tư chỉ đơn giản là vấn đề thông qua nhiều luật hơn. Ý họ là những luật như Đạo luật PATRIOT? Giống như luật tiểu bang ở Mỹ đang được viết với "sự giúp đỡ" của các công ty công nghệ lớn? Tôi chắc chắn rằng việc mở rộng chính phủ với quyền lực và tiền bạc mới sẽ bảo vệ quyền riêng tư của chúng ta. Không thể nghi ngờ điều đó được.
Khoa học và Nghệ thuật: Kỷ nguyên của sự hiểu biết
Nghệ thuật và giải trí đều ghi nhận thực tế mới này làm cạn kiệt quyền riêng tư, nhưng cũng góp phần vào đó. Nghệ thuật Hiện thực và Hiện đại, phát triển mạnh mẽ vào đầu thế kỷ 20, rất thích xóa bỏ không gian riêng tư. Émile Zola, người ủng hộ nhiệt thành chủ nghĩa tự nhiên – một triết học thẩm mỹ tìm cách nắm bắt cuộc sống hàng ngày – đã hình dung nghệ thuật như một cầu nối thu hẹp khoảng cách giữa công cộng và riêng tư. Nghệ thuật trong mắt Zola, William Dean Howells và vô số người bênh vực cho niềm tin này coi gia đình, phòng ngủ và các hoạt động riêng tư trong cuộc sống hàng ngày là lãnh địa của nghệ thuật.
Những người theo chủ nghĩa hiện đại còn đi xa hơn. James Joyce không cung cấp sự mô tả ngôi thứ ba mà là sự chủ quan thuần túy thông qua kỹ thuật dòng ý thức của ông trong các tác phẩm nhưUlysses. Mọi chi tiết tầm thường và khó chịu—không dành cho công luận, như những người quảng bá sách sẽ lập luận—nảy ra trong đầu nhân vật chính đều được ghi lại. Điều này được cho là giải phóng cho cá nhân, mặc dù nó lại có tác dụng kích thích và bình thường hóa những ý tưởng mới về giám sát và phơi bày. Chủ nghĩa Hiện thực có sức thuyết phục đến mức nó trở thành quan điểm không thể vượt qua của hầu hết các tác phẩm nghệ thuật ngày nay, được giảng dạy trong các chương trình MFA, được mong đợi trong hầu hết các tác phẩm hư cấu và được theo đuổi một cách thần kinh:Red Dead Redemption 2có một nghệ sĩ chuyên dụng cho những ngọn cỏ chân thực của nó.
Các trí thức khác đã góp phần đẩy nhanh sự kết thúc của quyền riêng tư. Lĩnh vực tâm lý học mới này đã tự thực hiện việc "đọc suy nghĩ" của mình khi cố gắng hiểu các mô hình tư duy của con người. Điều này được dẫn dắt bởi Sigmund Freud và những người có ảnh hưởng của ôngTâm bệnh học của đời sống thường ngày(1901). Trong cuốn sách Freud, nhân vật lang thang gặp gỡ những người mà động cơ tinh thần của họ được anh đoán dựa trên bằng chứng hiện có. Cấu trúc của nó tương tự như các câu chuyện về Sherlock Holmes, vốn đã bắt đầu một thập kỷ trước và đã bắt đầu phổ biến thể loại truyện trinh thám. Mong muốn sâu sắc của Holmes, "nhấc bổng các tòa nhà và phơi bày cư dân của chúng", sẽ đại diện cho nhiều xung lực trí tuệ của thế kỷ mới. Xã hội học, nhân học và các ngành khoa học hậu Darwin mới (di truyền học, trắc sinh học, v.v.) đều háo hức muốn xuyên qua bức màn bí ẩn của con người để khám phá xem anh ta đang nghĩ gì, tại sao anh ta lại hành xử như vậy và anh ta có thể làm gì tiếp theo một cách hợp lý. Biểu hiện xã hội của nó là kế hoạch hóa tập trung.
Francis Galton là hiện thân của nhà khoa học thời Victoria. Với sự quan tâm đa dạng, sự thử nghiệm không ngừng và phân tích sâu sắc, ánh mắt của Galton hướng về hầu hết mọi hướng. Khi còn trẻ, ông đã đi du lịch rộng rãi, bao gồm cả châu Phi, nơi mà người Victoria rất yêu thích. Tại đó, ông đã lập bản đồ Namibia và nhờ đó được nhận học bổng của Hội Hoàng gia và xuất bản một cuốn sách.Nghệ thuật du hành, vẫn được bán cho đến ngày nay. Cơn khát kiến thức như vậy đã đưa ông đến phòng thí nghiệm, nơi ông vận dụng trí tuệ nhanh nhạy của mình vào các hoạt động khoa học và toán học. Thông qua những thí nghiệm không mệt mỏi của mình, ông sẽ trở thành người ủng hộ chính đầu tiên của các bảng câu hỏi, phân tích dấu vân tay, pháp y, sinh trắc học và nghiên cứu hành vi. Ông cũng sẽ đạt được những tiến bộ ấn tượng trong thống kê, di truyền học và thậm chí cả khí tượng học. Ông đã đặt ra thuật ngữ "bản chất so với môi trường" và "ưu sinh học", và những hiểu biết sâu sắc của ông đến mức Charles Darwin đã nhắc đến ông nhiều lần trong phần tiếp theo năm 1871 của mình.Nguồn gốc loài người.Mong muốn đo lường định lượng của Galton mạnh mẽ đến mức cực đoan, thậm chí còn dẫn đến việc ông
các nghiên cứu thực nghiệm về sức mạnh của lời cầu nguyện và cách cắt bánh tròn đúng cách để giữ độ ẩm. Không có gì trong cõi vật chất thoát khỏi tầm tay của ông. Ông là cha đẻ của cái mà chúng ta gọi là "Dữ liệu lớn" vào năm 2021. Sự trỗi dậy của khoa học trùng hợp với việc quyền riêng tư bị tước bỏ như một giá trị xã hội.
Ngành công nghiệp quảng cáo
Trong bài luận cực đoan "Ngành công nghiệp văn hóa", Theodore Adorno cho rằng văn hóa đại chúng và quảng cáo của nó đã chiếm đoạt hoàn toàn tâm lý con người và bao trùm thế giới của nó đến mức con người không thể nghĩ đến điều gì khác. Những người khác cũng có những quan sát tương tự; Marshall McLuhan cho rằng phương tiện truyền thông là sự mở rộng đầy mê hoặc của hệ thần kinh con người và có liên quan đến sự bóp méo đáng sợ của thực tế. Trong thế kỷ 20, khu vực tư nhân phát triển ổn định như khu vực công (chính phủ), len lỏi vào mọi ngôi nhà, mọi gói hàng, mọi màn hình TV và mọi chương trình phát thanh. Thế kỷ 20 là câu chuyện về các tập đoàn lớn khai thác tâm lý học để phát triển quảng cáo của họ.
Một trong những lý do ít được đánh giá cao hơn cho sự mở rộng của vốn trong thế kỷ 20 là sự hấp dẫn của nó đối với lĩnh vực tâm lý học mới nổi để định hướng quảng cáo trước đây còn nghiệp dư. Thật xứng đáng khi Edward Bernays, cha đẻ của quảng cáo và quan hệ công chúng, là cháu trai của Sigmund Freud. Freud đã dạy phương Tây rằng ông đã khám phá ra một kho chứa ẩn sâu bên trong tâm trí con người và phác thảo sơ bộ động cơ của nó với sự trợ giúp của lý thuyết hành vi và thuyết Darwin đang phát triển mạnh mẽ. Trong những văn bản tiết lộ đáng ngạc nhiên nhưTuyên truyền(1928) Bernays giải thích sự thao túng tâm lý cẩn thận đã diễn ra trong ngành quảng cáo chuyên nghiệp kể từ khi ngành này ra đời.
Ngày nay, ít người có những suy nghĩ độc đáo; câu văn của họ chỉ là sự kết hợp các cụm từ nghe được trên Netflix, còn ý tưởng của họ chỉ là sự lặp lại của các chuyên gia và người dẫn chương trình podcast. Một người bình thường ở các nước phát triển nhìn vào màn hình trong mười hai giờ mỗi ngày, bị mê hoặc bởi những điểm ảnh được thiết kế (cả về nội dung lẫn hình thức) để khai thác tâm lý của họ. Quyền riêng tư giả định một khu vực tự chủ của cá nhân, một phần trong bản sắc của chúng ta không bị xâm nhập từ bên ngoài và hoàn toàn là "chính tôi". Nhưng hầu hết chúng ta ngày nay thậm chí còn không có điều đó.
Quyền riêng tư trong Thời kỳ Tăm tối Mới
Khoa học viễn tưởng của quá khứ đang trở thành hiện tại. Neuralink của Elon Musk, bắt đầu thử nghiệm vào năm 2020, hứa hẹn sẽ cấy máy tính vào bộ não con người với ý tưởng kết nối chúng với Internet và do đó (và trớ trêu thay) với nhau. Cái gọi là Internet of Things là hướng đi mới của công nghệ, được hỗ trợ bởi các mạng vệ tinh nhanh hơn như 5G, vốn loại bỏ nút thắt của các kết nối vật lý có dây. Nền kinh tế kế hoạch hóa và sự can thiệp của chính phủ không có dấu hiệu từ bỏ; nếu có, chúng còn trở nên quyết liệt hơn khi các "thành phố thông minh" đang được phát triển.
Tóm lại, tập trung hóa đang bắt đầu thống trị. Internet ban đầu (Web 1.0) hứa hẹn sự ẩn danh và cởi mở. Ngày nay, một số ít trang web thống trị lưu lượng truy cập Internet và quyết định những gì người khác có thể và không thể thể hiện. Nhiều trang web từ chối phục vụ những người ẩn địa chỉ IP của họ. Một số ít công ty tài chính quyết định ai được đặc quyền thanh toán cho hàng hóa và dịch vụ. Các tổ chức liên bang và toàn cầu ngày càng có nhiều quyền lực trong khi các tổ chức địa phương lại mất đi. Quyền riêng tư là sự phân quyền. Bất cứ điều gì xảy ra ngoài phạm vi địa phương đều là sự tiếp xúc. Khi phi tập trung chết đi thì quyền riêng tư cũng chết theo.




Chương 6
Quyền riêng tư tài chính

Lưu ý bắt buộc: Chương này không phải là lời khuyên pháp lý hoặc tài chính. Không có gì trong cuốn sách này là lời khuyên dưới bất kỳ hình thức nào. Bạn nên cân nhắc tham khảo ý kiến của một chuyên gia có trình độ, người hiểu rõ nhu cầu cụ thể của bạn trước khi làm bất cứ điều gì trong cuộc sống.
Tiền là một khía cạnh vô cùng quan trọng trong cuộc sống của chúng ta và luôn bị đe dọa bất cứ khi nào nó được phơi bày. Từ những kẻ trộm vặt và những kẻ tống tiền bằng phần mềm độc hại cho đến những người cùng cử tri, những nhóm cảnh sát và những người đi bộ thích kiện tụng, nhân loại hiện đại dường như không có điểm dừng trong việc thèm muốn tài sản của người khác. Ý kiến về quyền riêng tư tài chính rất khác nhau, và những ý kiến này thường chia rẽ theo độ tuổi và sự giàu có. Mục tiêu chính của tôi trong chương này là cung cấp một cái nhìn tổng quan về từng khía cạnh của bí mật tài chính, bao gồm mọi thứ từ loại tiền bạn sử dụng, nơi bạn chọn gửi tiền, ứng dụng tài chính bạn sử dụng, cho đến cả việc bạn mặc gì vào buổi sáng. Mọi quyết định bạn đưa ra đều có khả năng phơi bày tình trạng tài chính của bạn. Giấu tài sản của bạn khỏi bất kỳ ai có thể là một trong những điều quan trọng nhất bạn có thể làm trong cuộc đời.
Quyền riêng tư tài chính liên quan đến việc bảo vệ bất kỳ tài sản nào bạn có bằng cách ẩn chính tài sản đó hoặc quyền sở hữu của bạn đối với nó. Những tài sản này có thể hữu hình (tiền bạc, xe cộ, doanh nghiệp của bạn) hoặc vô hình (danh tính, doanh nghiệp trực tuyến, dữ liệu số của bạn). Nhờ sự suy đồi đạo đức và nghèo đói gia tăng ở các nước phương Tây, kẻ thù của quyền riêng tư tài chính của bạn đang ngày càng nhiều hơn. Số lượng kẻ trộm ngày càng tăng, và trong thời đại kỹ thuật số, chúng có nhiều góc độ tấn công hơn. Những kẻ tống tiền tinh vi chiếm quyền điều khiển camera máy tính để chụp ảnh khỏa thân và đe dọa công bố nếu không nhận được thanh toán. Các "nhà trí thức" công cộng xuất bản những cuốn sách có tựa đề nhưĐể bảo vệ việc cướp bócđến sự chấp thuận hờ hững.
Cũng vô đạo đức không kém là đám đông "đồng bào" thích kiện tụng, sẵn sàng vơ vét bất cứ số tiền nào từ bạn: từ "vấp ngã" trên lối đi băng giá của bạn đến việc đưa bạn ra tòa vì từ chối làm bánh cưới. Điều này đặc biệt đúng ở Hoa Kỳ, một quốc gia có hệ thống pháp luật phức tạp đến mức một tên trộm đôi khi có cơ sở để kiện nếu bị thương trong khi lục soát nhà bạn. Quyền riêng tư tài chính, bằng cách ẩn giấu và tách biệt tài sản của bạn, có thể bảo vệ bạn khỏi nhiều cuộc tấn công vào tài sản của bạn.
Tài sản của bạn là gì và bạn có sở hữu nó không?
Tôi thích bắt đầu từ những nền tảng sâu nhất và tôi nhìn vào lịch sử như một người đàn ông có thể tìm kiếm xét nghiệm di truyền cho bệnh di truyền. Các tài sản tài chính hiện đại phức tạp đến ngạc nhiên. Bạn có tài sản hữu hình và vô hình; tài sản dựa trên sắc lệnh của chính phủ (tiền pháp định) và tài sản có giá trị nội tại. Nếu bạn nói với cố vấn tài chính rằng bạn muốn mua vàng, họ sẽ đưa ra cho bạn một tá lựa chọn: vàng vật chất, vàng thỏi trong két an toàn ở nước ngoài, tiền vàng, cổ phiếu vàng, cổ phiếu khai thác, quyền chọn, v.v. Sự giàu có không còn là vấn đề đơn thuần chỉ sở hữu những thứ vật chất trong hiện tại.
Ngược lại, trong lịch sử, tài sản không được cất giữ trong ngân hàng mà bằng cách nắm giữ các tài sản hữu hình: bất động sản, vàng và bạc, tác phẩm nghệ thuật, đồ nội thất và các đồ vật khác. Điều này có nghĩa là nó là riêng tư miễn là người ta bảo vệ được ngôi nhà của mình khỏi những kẻ xâm lược. Ngày nay, ngược lại, hầu hết chúng ta đều tin tưởng tiền tệ của mình vào các tổ chức ngân hàng và chỉ có quyền kiểm soát trên lý thuyết đối với nó. Kiếm được dù chỉ một khoản thu nhập nhỏ, bạn cũng có khả năng sẽ gửi số tiền đó vào một trong những ngân hàng này. Thật vậy, hệ thống ngân hàng như hiện nay, một sản phẩm của thời kỳ đầu hiện đại, đã trở thành một thể chế trung tâm đối với các nền kinh tế phát triển đến mức việc sử dụng tiền bên ngoài hệ thống là một hành động đáng ngờ cao. Hãy thử thanh toán một món hàng có giá trị bằng một phong bì đầy tiền giấy 50 bảng Anh ở Manchester hoặc tiền giấy 100 đô la ở Boston xem bạn có bị nhìn chằm chằm không, hoặc có một cuộc trò chuyện thú vị với cảnh sát không. Các quốc gia như Pháp và Ý đã cấm hoàn toàn việc mua hàng bằng tiền mặt trên một số tiền nhất định và khá nhỏ (sẽ nói thêm về điều này sau). Vấn đề là ngày nay chúng ta được kỳ vọng – thậm chí là bắt buộc – phải tin tưởng giao phó tiền bạc của mình cho các tổ chức ngân hàng và các giao dịch kỹ thuật số của họ nếu muốn tránh bị nghi ngờ.
Trớ trêu thay, các ngân hàng ngày nay thậm chí còn không giữ số tiền mà chúng ta gửi vào kho của họ. Hành vi này, được gọi làngân hàng dự trữ một phần, có nghĩa là hầu hết các ngân hàng chỉ giữ một tỷ lệ rất nhỏ số tiền bạn gửi và do đó, các ngân hàng này chỉ có thể trả tiền cho bạn nếu họ có tiền sẵn khi bạn đến. Nếu suy thoái kinh tế xảy ra và mọi người đổ xô đến ngân hàng, hầu như không ai sẽ lấy lại được tiền của mình: dù là bây giờ hay sau này. Và bạn có thể quên bảo hiểm FDIC đi. Đúng vậy: không chỉ bị đưa vào danh sách đen rõ ràng hoặc ngầm định vì thanh toán bằng tiền mặt quá thường xuyên hoặc với số lượng lớn, mà bằng cách đặt tiền của bạn vào ngân hàng như một thần dân ngoan ngoãn, bạn còn từ bỏ quyền sở hữu đối với số tiền đó.
Những hậu quả về quyền riêng tư phát sinh từ những sự kiện này. Các chính phủ đã tận dụng việc tập trung hóa tiền như một phương tiện để giám sát công dân của họ. Hầu hết các ngân hàng hiện nay đều phải thực hiện kiểm tra KYC (nhận biết khách hàng) vô tận đối với bạn trước khi bạn có thể sử dụng dịch vụ của họ. Điều này làm cho các giao dịch ngân hàng trở nên minh bạch cao. Không khó để một nhân viên ngân hàng, một hacker, một thám tử tư (người có thể quen biết một nhân viên ngân hàng), cũng như chính phủ và các cơ quan thực thi pháp luật của họ có được một lộ trình khá chi tiết về cuộc sống tài chính của bạn. Việc cất giữ tiền mặt ở nước ngoài cũng không còn là một lựa chọn nữa. Nhờ các quy định quốc tế gây tranh cãi như FATCA và CRA, nếu bạn mở tài khoản ngân hàng ở một quốc gia khác – một lựa chọn bảo mật hợp lý trong những thập kỷ trước – ngân hàng đó phải tiết lộ sự tồn tại của mình cho quốc gia của bạn hoặc có nguy cơ bị ép buộc theo nhiều cách khác nhau. Quyền riêng tư trong ngân hàng đã chết.
Tôi nêu ra vấn đề cơ bản của ngành ngân hàng hiện nay để cho bạn thấy quy mô của vấn đề. Khi chúng ta thảo luận về quyền riêng tư tài chính trong chương này, hãy nhớ vấn đề sâu sắc này trong hệ thống của chúng ta. Quyền riêng tư tài chính ngày nay không còn chỉ là suy nghĩ bên ngoài hệ thống, mà còn là ở lại trong hệ thống và nghĩ về những cách nhỏ hơn để bảo vệ quyền riêng tư và an ninh khi đối mặt với đối thủ.
Đầu tiên, hãy giữ kín tiếng
Hướng dẫn đầy đủ về quyền riêng tư tài chính của Mark Skousen(1982) là cuốn sách thiết yếu trong thời đại đó. Thật không may, nhờ các quy định ngân hàng gần đây và sự số hóa rộng rãi hơn của các ngành tài chính, nhiều kỹ thuật bảo mật của ông không còn phù hợp nữa. Nhưng Skousen đúng về những nguyên tắc cơ bản của quyền riêng tư tài chính, và giai thoại này từ cuốn sách của ông tóm tắt bài học đầu tiên và quan trọng nhất:
Hai triệu phú là đối tác trong một công ty đầu tư hàng hóa ở Chicago. Một người sống trong một điền trang rộng lớn ở Bờ Nam, lái xe Rolls-Royce và có một ngôi nhà mùa hè ở California. Ông ấy đã bị kiểm toán [bởi IRS] hàng năm. Vị triệu phú còn lại sống trong một khu dân cư trung lưu đẹp đẽ, lái một chiếc Chevrolet cỡ trung và đầu tư tiền của mình vào những khoản đầu tư "xa xôi". Anh ấy vẫn chưa được kiểm toán.

Tôi chắc chắn rằng người thứ hai cũng được bảo vệ tốt hơn khỏi những kẻ trộm vặt, lừa đảo, những người tìm kiếm kiện tụng và các thám tử tư. Dù bạn là người giàu có với mục tiêu bị nhắm đến nghiêm túc—đặc biệt là trong thời đại "ăn thịt người giàu"—hay là một sinh viên tốt nghiệp hai mươi tuổi sống lay lắt từng tháng và đơn giản là không đủ khả năng để bị kiện, bạn cần bắt đầu suy nghĩ cẩn thận về những gì bạn thể hiện ra thế giới.
Giữ kín tiếng để bảo vệ tài chính của bạn có thể đơn giản. Điều này có thể bao gồm việc không đeo chiếc đồng hồ sang trọng và áo polo Sunspel của bạn ở một khu phố nguy hiểm; hoặc mua một túi muối tan băng trị giá năm đô la cho vỉa hè của bạn để bảo vệ khỏi một vụ kiện trị giá hàng nghìn đô la; hoặc lái một chiếc Ford cũ nát thay vì một chiếc Mercedes Benz. Điều đó có thể có nghĩa là bạn không chia sẻ ảnh chồng vàng của mình lên Facebook để cả thế giới và cơ quan thuế của bạn xem. Thật hấp dẫn khi khoe khoang sự giàu có của bạn, nhưng làm như vậy lại làm tăng rủi ro của bạn. Hãy xem xét các cách sau để giữ hồ sơ tài chính thấp:
•                      Đầu tư tiền của bạn vào nội thất hoặc khung gầm xe thay vì ngoại thất.
•                      Gỡ bỏ các hình dán trên các loại xe đắt tiền hơn: "Lexus", "Mercedes", v.v. Bạn thậm chí có thể thay thế chúng bằng decal từ một thương hiệu rẻ hơn.
•                      Ăn mặc phù hợp với môi trường xung quanh. Ở những khu vực yên tĩnh hơn, hãy tránh những logo đắt tiền trên quần áo, trang phục công sở, đồng hồ sáng bóng, v.v.
•                      Nếu bạn thích đeo đồng hồ, hãy tránh những chiếc bằng kim loại, vì chúng thu hút sự chú ý nhiều hơn nhiều so với dây da hoặc vải.
•                      Ngăn chặn những cảnh sát chỉ quan tâm đến chỉ tiêu bằng cách tạo thói quen lái xe đúng tốc độ và sử dụng các công cụ để phát hiện họ trước (Waze, máy quét, v.v.).
•                      Quyên góp cho các sở cảnh sát địa phương và dán nhãn dán "Tôi ủng hộ cảnh sát" lên kính chắn gió phía sau xe của bạn. Những miếng dán "Blue Lives Matter" nên có tác dụng tương tự.
•                      Hãy cân nhắc sử dụng phương tiện giao thông công cộng hoặc chia sẻ xe thay vì tự lái xe riêng.
•                      Tránh đăng bất cứ thứ gì lên mạng. Nếu bạn làm vậy, hãy đảm bảo nó không tiết lộ nhà cửa, tài sản hoặc lối sống của bạn dưới bất kỳ hình thức nào.
•                      Tránh nói về tài chính của bạn với con cái, bạn bè hoặc bất kỳ ai khác. Không bao giờ thừa nhận bạn sở hữu những loại đồ gì.
•                      Hãy cẩn thận khi chỉ trích chính phủ hoặc các cơ quan thuế công khai. Còn tôi, tôi yêu các chính phủ và cơ quan thuế trên thế giới.
Tỷ phú Howard Hughes, một trong những người giàu nhất thời đại, từ chối sống một cách bình thường, điều này cuối cùng đã khiến ông mất đi sự thanh thản trong tâm hồn và, theo tôi, cả mạng sống của mình. Anh ta bướng bỉnh chọn những khách sạn tốt nhất bất cứ nơi nào đến và dành quá nhiều thời gian ở những thành phố ngập tràn truyền thông như Las Vegas. Con ngườibiếtkhi Howard Hughes ở đâu đó. Điều trớ trêu là Hughes lại khao khát sự riêng tư. Với sự giàu có và tài nguyên của mình, ông ta có thể dễ dàng mua một hòn đảo riêng nơi không ai làm phiền ông ta. Bạn sẽ nhận được sự chú ý xứng đáng.
Dùng tiền mặt khi còn có thể...
Như chúng ta đã thảo luận trong Chương Một, tiền mặt là công cụ tài chính dành cho những người yêu thích sự riêng tư. Tiền mà bạnsở hữu, trái ngược với thẻ tín dụng mà bạnquy trình, cho phép bạn thanh toán cho mọi thứ ngay tại thời điểm đó và thực hiện một cách riêng tư. Khi bạn mua sản phẩm trả góp hoặc trực tuyến, bạn đang hứa với công ty đó rằng họ sẽ được thanh toán. Vì họ không nhìn thấy tiền mặt trước mặt, họ cần một loại bảo đảm nào đó, và điều này có nghĩa là lời hứa từ VISA hoặc một tổ chức kháccông nghệ tài chínhgiải pháp, tất nhiên là được hỗ trợ bởi KYC, lịch sử tín dụng và tất cả thông tin liên quan đến bạn. Như tôi đã giải thích trong Chương 3, các khoản thanh toán kỹ thuật số của bạn cho thấykhiNgữ cảnh: , Văn bản cần dịch: ,nơi, và trong nhiều trường hợpgìbạn đã mua. Không khó để có được cái nhìn rõ ràng về một người chỉ dựa vào lịch sử giao dịch thẻ tín dụng của họ. Cố gắng hết sức để thoát khỏi vòng lẩn quẩn của thẻ tín dụng, bắt đầu tích trữ tiền mặt thông qua lối sống tiết kiệm và bắt đầu sử dụng tiền mặt cho càng nhiều giao dịch mua càng tốt.
Các giao dịch tiền mặt được thực hiện đúng cách—tức là những người không có thông tin cá nhân đính kèm—bản thân họ có thể là riêng tư, nhưng chúng cũng tạo ra thêm nhiều cơ hội bảo mật. Một khoản dự trữ tiền mặt có nghĩa là lần tới khi bạn đi mua xe, bạn có thể tìm mua từ người bán tư nhân thay vì đến đại lý xe mới, nơi họ sẽ yêu cầu bạn cung cấp mọi thông tin, thậm chí cả việc lấy mẫu DNA của bạn. Tiền mặt còn có những lợi ích khác. Các nghiên cứu cho thấy những người dùng tiền mặt chi tiêu ít hơn so với những người dùng thẻ tín dụng. Thanh toán bằng tiền mặt cũng có nghĩa là bạn có thể được giảm giá; hãy thử hỏi trực tiếp chủ cửa hàng địa phương của bạn. Những chủ sở hữu này đánh giá cao tiền mặt – họ mất ít nhất 3% mỗi khi bạn quẹt thẻ để sử dụng dịch vụ của họ – và họ có thể đánh giá cao tiền mặt riêng tư vì những lý do riêng. Nói về mặt triết học, việc có tiền mặt trong tay giúp bạn hiểu rõ hơn về bản chất thực sự của tiền. Một bài báo về chủ đề này lập luận rằng đây chính là lý do tại sao người Đức từ chối từ bỏ tiền mặt. Vì khoảng 92% tài sản của thế giới chỉ tồn tại dưới dạng những con số trên màn hình máy tính, nên việc tiếp xúc nhiều hơn với thứ gì đó gần gũi hơn với tiền mặt vật chất sẽ giúp bạn đánh giá cao hơn quá trình kiếm và tiêu tiền. Chỉ cần đừng quên rằng các đơn vị tiền tệ của chính phủ bản thân chúng chỉ là hình ảnh của tiền tệ thực sự là gì.
Thật không may, tiền mặt đang dần biến mất ở nhiều nơi trên thế giới và điều này gây ra rủi ro lớn cho quyền riêng tư hiện tại và tương lai của bạn. Sự thật đáng buồn này lần đầu tiên thấm vào tôi khi tôi quyết định dùng tiền mặt vài năm trước trong chuyến đi đến Mỹ. Tôi nhận thấy các thương nhân sẽ xem xét kỹ lưỡng ngay cả những tờ tiền nhỏ nhất của tôi và thường tỏ ra bất tiện khi tôi khăng khăng sử dụng chúng. Có một lần, mà tôi vẫn chưa thể tái hiện lại, nhân viên bán hàng tại một cửa hàng quần áo thậm chí còn lấy ra một chiếc máy và cho từng tờ 20 đô la của tôi vào đó! Khi tôi hỏi cô ấy đang làm gì, cô ấy lẩm bẩm điều gì đó về "tiền giả". Một người khác tại cửa hàng Target ở Hoa Kỳ đã nhìn chằm chằm vào tờ 20 đô la của tôi như thể đó là lần đầu tiên anh ta nhìn thấy nó. Tôi đã bắt đầu hỏi nhân viên bán hàng về tiền mặt và nhận thấy câu trả lời tương tự của họ: "Ừ, ngày nay không nhiều người dùng tiền mặt." Như dự đoán, trong và sau những năm COVID-1984, tiền mặt sẽ bị bôi nhọ vì truyền "kẻ thù vô hình" mà Donald Trump gọi là vậy. Mặc dù chưa ai từ chối tiền mặt của tôi, tôi đã gặp những cửa hàng chỉ cho phép mua hàng bằng tiền mặt tại một quầy thu ngân bất tiện, và tất cả các cửa hàng dường như đều có biển yêu cầu trả lại tiền thừa chính xác. Trong một số trường hợp, từ chối mua bằng tiền mặt là bất hợp pháp, vì vậy bạn có thể sử dụng chiêu này nếu bị từ chối.
Bỏ qua đại dịch sợ hãi năm 2020-2021, các quốc gia khác nhau rất nhiều về văn hóa tiền mặt của họ, và bạn nên lưu ý điều này. Tất nhiên là có nhiều quốc gia ở châu Phi, Trung Đông và Nam Mỹ chưa có dịch vụ ngân hàng, nơi tiền mặt vẫn là hình thức thanh toán phổ biến – mặc dù tiền mặt địa phương đôi khi không có giá trị hoặc không có sẵn (thích dùng Euro và Đô la). Hơn nữa, giống như những khu vực này đã bỏ qua máy tính để chuyển sang điện thoại thông minh, họ cũng sẽ chuyển từ tiền mặt sang tiền kỹ thuật số dường như chỉ trong một đêm. Các quốc gia có nền tài chính vững mạnh như Đức, Áo và Hồng Kông vẫn phụ thuộc nhiều vào tiền mặt, mặc dù thực tế có thể thay đổi nhanh chóng, như bạn có thể thấy ở Hồng Kông. Các quốc gia khác đã từ chối tiền mặt, chẳng hạn như Thụy Điển, Singapore và ngày càng có nhiều quốc gia khác như Vương quốc Anh. Sau vụ tấn công Charlie Hebdo ở Paris, nhiều quốc gia thuộc Liên minh châu Âu đã hạn chế tiền mặt theo nhiều cách khác nhau. Ý và Pháp đã giới hạn các giao dịch tiền mặt vật lý xuống chỉ còn 1000 euro, mặc dù không ai có thể theo dõi một cách khả thi Emil và Pierre nếu họ có một giao dịch thân thiện trong sự riêng tư của ngôi nhà họ. Tôi khuyến khích bạn trong chuyến đi của mình nên rút tiền mặt và thử với người dân địa phương để xem bạn có thể đi xa đến đâu. Những người gần đây đi du lịch ở Trung Quốc nhận thấy rằng tiền mặt gần như hoàn toàn bị từ chối ở các thành phố của nước này, và mọi người—kể cả người vô gia cư—đều sử dụng ứng dụng di động WeChat để giao dịch ngân hàng, và sắp tới tất cả sẽ sử dụng đồng nhân dân tệ kỹ thuật số do ngân hàng trung ương phát hành.
Giả sử quốc gia của bạn vẫn chấp nhận tiền mặt, bạn nên giữ một ít trong tay. Trong cuộc khủng hoảng Euro ở Hy Lạp, chính phủ đã đóng cửa tất cả các máy ATM, buộc người Hy Lạp phải trao đổi hàng hóa bằng bất cứ thứ gì họ có. Quốc đảo Síp ở Địa Trung Hải cũng trải qua cuộc khủng hoảng tài chính riêng, khiến hệ thống ngân hàng đóng cửa và thậm chí dẫn đến việc các chính trị gia đánh cắp một nửa số tiền bất kỳ ai có trên 100.000 euro. Ghê rợn thật. Gần đây hơn, trong thời gian chính phủ phong tỏa do COVID, nhiều ngân hàng và máy ATM đã đóng cửa hoặc giảm thiểu dự trữ tiền mặt. Các lời kêu gọi về tiền tệ kỹ thuật số liên bang đã được đưa ra, và các máy in tiền của thế giới đang gặp khó khăn trong việc đưa thêm tiền xu vào lưu thông mặc dù hoạt động với tốc độ kỷ lục.
Chỉ cần đừng giữ tất cả tiền của bạn bằng tiền mặt vật lý. Bạn sẽ không thể gửi nó rất nhanh và bạn sẽ bỏ lỡ cơ hội đầu tư vào bất cứ thứ gì yêu cầu giao dịch trực tuyến. Hơn nữa, tiền mặt dưới gối của bạn sẽ luôn là nạn nhân của ý muốn của các chính trị gia: giá trị của nó sẽ dần bị xói mòn do lạm phát, hoặc có thể bị thu hồi hoàn toàn. Tháng 11 năm 2016, Thủ tướng độc tài của Ấn Độ, Narendra Modi, đã bãi bỏ các tờ tiền mệnh giá 500 và 1000 rupee vì lý do [khủng bố, tội phạm, bất cứ thứ gì bạn muốn]. Với những tờ tiền này giờ chỉ còn là "giấy lộn", như ông đã nói, đám đông hỗn loạn đổ xô đi đổi chúng thành những tờ rupee mới được phê duyệt trong thời gian quy định. Như bạn có thể tưởng tượng, một số người Ấn Độ thậm chí đã chết do cú sốc này đối với hệ thống tài chính, và tôi chắc chắn rằng những người nộp một lượng lớn tiền mặt vào những ngày này đã bị đưa vào danh sách nghi ngờ. Những sự kiện khác nhau nhưng đều đáng lo ngại xảy ra ở USSA, nơi cảnh sát thực hiện "tịch thu dân sự", hay còn gọi là trộm cắp. Nếu bạn bị bắt gặp với một phong bì tiền mặt trong xe ở Mỹ—giả sử bạn đang lái xe đi mua một chiếc xe đã qua sử dụng từ một quảng cáo trên Craigslist—thì họ có thể lấy phong bì đó từ bạn. Trách nhiệm của bạn là phải trải qua quy trình pháp lý để chứng minh rằng nó là của bạn và được sở hữu hợp pháp. Tống tiền của cảnh sát tất nhiên đã được dự đoán ở nhiều quốc gia "chưa phát triển" trên thế giới. Vì vậy, mặc dù tiền mặt có thể tốt để nắm giữ, nhưng nó đòi hỏi một số biện pháp phòng ngừa. Hãy nhớ giữ lại tất cả các biên lai ATM và cân nhắc số hóa chúng.
Cũng có câu hỏi về việc lưu trữ tiền mặt. Các mệnh giá cao hơn dễ bảo quản hơn, trong khi các mệnh giá nhỏ hơn ít bị nghi ngờ và ít có khả năng bị rút khỏi lưu thông. Cân bằng giữa những thứ nhỏ và lớn. Bạn vẫn có thể tìm thấy tờ 500 euro, có thể chứa rất nhiều tiền trong không gian rất nhỏ, nhưng chúng đã ngừng sản xuất gần đây để chống lại rửa tiền, khủng bố và tất cả các lý do thông thường. Tin tốt hơn là người Thụy Sĩ vẫn phát hành tờ 1000 franc, mặc dù chịu áp lực vì những lý do tương tự, nhưng nó vẫn tồn tại. Đồng franc Thụy Sĩ là một loại tiền tệ ổn định nhất trong số các loại tiền tệ—một điểm không nên bỏ qua khi thu thập các đơn vị tiền tệ của chính phủ—và bạn có thể làm tệ hơn nhiều so với việc thu thập một vài đồng franc Thụy Sĩ. Giả sử bạn đã mua được vài ounce vàng.
Hãy thảo luận về việc bạn kiếm tiền mặt như thế nào. Mặc dù tiền mặt có thể là riêng tư, nhưng nó vẫn phải đến từ đâu đó. Nhớ dòng thông tin không? Hãy nghĩ một chút về dòng tiền. Nếu bạn rút tiền từ máy ATM, thì ngân hàng của bạn và các bên khảo sát khác sẽ biết rằng bạn có một phần trong số đó trong túi. Điều này có thể không phải là vấn đề lớn, nhưng nó có thể thu hút sự chú ý không mong muốn và trong trường hợp có kiện tụng, bạn có thể bị yêu cầu cung cấp số tiền đó vì sự tồn tại của nó được ghi lại bằng số sê-ri.
Thay vì dùng máy ATM, hãy dùng các phương pháp sau để rút tiền mặt riêng tư hơn:
•                      Thanh toán cho một món đồ tại cửa hàng bằng thẻ ghi nợ và nhận tiền mặt hoàn lại. Đối với ngân hàng, bạn chỉ đơn giản là đã chi rất nhiều tiền tại một cửa hàng.
•                      Thanh toán cho bạn bè bằng thẻ và để họ hoàn lại tiền mặt cho bạn.
•                      Rút tiền mặt bằng thẻ tín dụng ("rút tiền mặt") phải được ghi lại là một giao dịch thẻ tín dụng. Không phải tất cả các thẻ tín dụng đều cho phép điều này, nhưng đối với những thẻ cho phép, bạn cũng có thể rút số tiền lớn hơn so với thẻ ghi nợ của mình.
•                      Tận dụng mọi cơ hội để thu thêm tiền mặt từ bạn bè, Craigslist, người thuê nhà của bạn, v.v.
Hãy chắc chắn rằng khi sống theo lối sống dùng tiền mặt, bạn phải nhận thức được những báo cáo đang diễn ra đằng sau hậu trường. Tại Hoa Kỳ, bất kỳ giao dịch tiền mặt nào trên 10.000 đô la (bao gồm cả những giao dịch cộng lại thành số tiền này trong vài ngày hoặc vài tuần) đều phải được báo cáo cho chính quyền.
Bạn cũng chỉ có thể rút một lượng tiền nhất định từ máy ATM. Trong nhiều trường hợp, số tiền này chỉ vài trăm đô la (sau cuộc khủng hoảng ở Síp, người dân Síp chỉ có thể rút 100 euro mỗi ngày). Hãy mong đợi những hạn mức rút tiền này sẽ giảm đi trong những thời điểm khủng hoảng khi bạn cần tiền mặt nhất. Bạn có thể giải quyết những vấn đề như vậy bằng cách có nhiều tài khoản séc, gọi cho ngân hàng để yêu cầu họ nâng hạn mức lên cao nhất có thể, hoặc bằng cách sử dụng rút tiền mặt bằng thẻ tín dụng. Bạn luôn có thể đến chi nhánh địa phương của ngân hàng, nhưng họ có thể sẽ nghi ngờ bạn nếu bạn yêu cầu rút tiền của chính mình. Tốt nhất là bạn nên lấy số tiền mặt mà bạn nghĩ rằng mình có thể cần ngay bây giờ và tích lũy từ từ. Xét đến lãi suất tiết kiệm thấp thê thảm ở những nơi như Mỹ, bạn có thể tự mình giữ tiền mặt vật chất.
Sống theo lối sống dùng tiền mặt có những nhược điểm mà bạn phải lên kế hoạch để đối phó. Đi lại với ví tiền dày cộp là tự chuốc họa. Lên kế hoạch cho phù hợp:
•                      Chỉ để đủ tiền cho một ngày hoặc một tuần vào ví và cất phần còn lại ở nơi an toàn.
•                      Hãy dùng thắt lưng đựng tiền, hoặc kẹp tiền trong tất khi mang theo tiền mặt. Hãy sáng tạo và tuân thủ một thói quen.
•                      Nhờ lạm phát toàn cầu (các ngân hàng trung ương in tiền), bạn có thể sớm phải vácrất nhiềutiền mặt trong ví của bạn; vì lý do này, bạn nên đầu tư vào một chiếc ví được thiết kế để đựng nhiều tiền mặt.
•                      Cất tiền ở nhà ở những nơi không ai ngờ tới: giữa các trang sách (cách tuyệt vời để gửi tiền mặt qua đường bưu điện), trong phong bì thư rác, v.v.
Về tiền mặt, cuối cùng, với tư cách là người quan tâm đến quyền riêng tư, bạn nên cam kết thanh toán bằng tiền mặt cho mọi thứ có thể và tìm hiểu về cuộc chiến chống lại tiền mặt và xu hướng của nó (bắt đầu bằng cách theo dõi Bản tin Quyền riêng tư của The Watchman). Chìa khóa để có tiền trong ngân hàng là trước tiên phải thoát khỏi chu kỳ thẻ tín dụng của bạn. Nếu bạn chỉ đủ sống qua từng tháng, bạn nên xem xét lại cuộc sống của mình để xem điều gì đang xảy ra: (1) Bạn có sống ở một thành phố không cần thiết cho cuộc sống của bạn và đắt gấp ba lần so với một thị trấn nhỏ hơn không? (2) Bạn có đang chi tiêu quá nhiều cho những thứ thiết yếu (như nhà ở, tiện ích) hay những thứ không thiết yếu không? (3) Bạn có cần phát triển kỹ năng – thông qua sách, YouTube, Internet, v.v. – để có được một công việc lương cao hơn không? Kiểm soát hoàn toàn cuộc sống tài chính của bạn là điều kiện tiên quyết cho mọi thứ khác, và nếu đây là vấn đề của bạn thì quyền riêng tư là điều ít quan trọng nhất. Hãy kỷ luật, bắt đầu tiết kiệm tối thiểu 10% thu nhập hàng tháng của bạn (nếu có thể thì tăng lên), sống cùng cha mẹ và bạn bè nếu cần, tham gia tư vấn và đưa cuộc sống của bạn vào quỹ đạo ngay hôm nay. Vậy thì hãy cầm một ít tiền mặt trong tay đi.
Mua sắm trực tuyến riêng tư
Được rồi, được rồi, nhưng quên tiền mặt đi, tôi chỉ muốn mua vài lít Poo-Pourri từ Amazon mà không ai biết.
Được rồi. Vấn đề là bất kỳ giao dịch trực tuyến nào cũng để lại dấu vết. Đây chỉ đơn giản là cách Internet hoạt động. Hãy xem xét luồng thông tin cho một giao dịch mua hàng trên Amazon. Bạn sử dụng thẻ tín dụng hoặc thẻ ghi nợ có tên và địa chỉ của bạn, sau đó nhập thông tin vào ô văn bản của Amazon và nhấn gửi. Điều đó có nghĩa là Amazon biết thông tin đó, cũng như ngân hàng phát hành thẻ của bạn và công ty xử lý thẻ (ví dụ: VISA). Ngoài ra, hàng ngàn nhân viên của Amazon có thể truy cập thông tin này (nếu bạn nghi ngờ tôi, hãy hỏi đại diện trò chuyện của Amazon bất kỳ câu hỏi nào về đơn hàng của bạn), cũng như hàng ngàn nhân viên tại ngân hàng hoặc công ty xử lý thẻ của bạn. Tất cả những người này đều có thể bị tin tặc thao túng về mặt xã hội, nhân tiện. Hơn nữa, giao dịch này được gắn vĩnh viễn với tài khoản Amazon của bạn, vì vậy bất kỳtương laiNhân viên Amazon/VISA/Ngân hàng/Hacker/v.v. cũng sẽ thấy nó. Và, để chúng ta không quên, chính phủ có thể truy cập vào giao dịch này, và các luật sư sẽ rất thích xem xét nếu họ được cấp lệnh để "đánh giá tính cách của bạn tốt hơn thông qua những gì bạn mua". Có rất nhiều người có thể truy cập vào các giao dịch mua trực tuyến của bạn và có rất nhiều cách để chúng có thể được sử dụng để gây hại cho bạn.
Đối với giao dịch mua riêng trực tuyến một lần, hãy sử dụng thẻ quà tặng. Hãy lấy Amazon làm ví dụ.
**Lưu ý: quy trình này đã được sửa đổi kể từ khi Amazon bắt đầu tăng cường kiểm tra việc tạo tài khoản vào đầu năm 2021. Nó không vất vả hơn, nhưng vẫn có thể đáng giá đối với bạn. Cá nhân tôi đã mất một thẻ quà tặng mệnh giá cao do sự giám sát mới này, khi Amazon khóa tài khoản của tôi và từ chối mở lại ngay cả sau khi tôi gửi bằng chứng. Hệ thống mới không phải là thứ để đùa giỡn và yêu cầu bạn điều chỉnh tài khoản mới để phù hợp với mức độ nghi ngờ của họ. Đây là các bước mới và nghiêm ngặt hơn cần thực hiện. :
•                      Tạo một tài khoản Amazon mới và không sử dụng bất kỳ thông tin chi tiết thực nào. Thực hiện điều này tại điểm Wi-Fi công cộng mà không cần VPN và ít nhất một tài khoản ProtonMail—không phải tài khoản email bí danh.
•                      Đến cửa hàng thực tế và mua thẻ quà tặng Amazon bằng tiền mặt. Đừng bắt đầu bằng những thứ quá lớn. Tốt nhất là bắt đầu với một lượng nhỏ.
•                      Nếu có thể, hãy đội mũ và đeo khẩu trang để che mặt khỏi camera.
•                      Bây giờ hãy mua một món hàng rẻ tiền trên Amazon bằng thẻ quà tặng và gửi đến một địa điểm nhận hàng của Amazon gần đó (không phải tất cả các mặt hàng đều đủ điều kiện, bao gồm cả các mặt hàng của bên thứ ba).
•                      Đi lấy nó đi và đừng để mặt vào camera.
•                      Bây giờ tài khoản của bạn nên được "huấn luyện" để mua các mặt hàng khác.
•                      Bạn cũng có thể nhờ bạn bè mua giúp và trả tiền mặt cho họ. Đừng quên những giải pháp đơn giản.
Phương pháp thẻ quà tặng có thể được sử dụng bởi hầu hết các công ty phát hành thẻ quà tặng. Chỉ cần nhớ rằng các trang web ngày càng kiểm tra kỹ lưỡng hơn. Các thuật toán tinh vi sẽ xác định mức độ rủi ro của bạn và có thể từ chối hoàn toàn việc mua hàng hoặc tạo tài khoản nếu bạn không thắng trò chơi này. Bạn có thể giảm thiểu rủi ro bằng cách sử dụng Wi-Fi công cộng không có VPN, đảm bảo địa chỉ thanh toán và giao hàng gần nhau, và làm cho thông tin giả của bạn trông "thật" nhất có thể. Bắt đầu với những giao dịch mua nhỏ—nếu có thể, hãy sử dụng thẻ quà tặng của công ty—và thanh toán cho một số dịch vụ của họ (Amazon Prime, Amazon Video). Điều này sẽ khiến họ vui.
Ồ, nhưng tôi không muốn từ bỏ tài khoản Amazon của mình. Nó giống như một lịch sử cuộc đời tôi mà tôi sẽ từ bỏ vậy!
Chính xác, một lịch sử cuộc đời bạn kể lạicáchquá nhiều về bạn. Tôi nhớ đã từng lục tung tài khoản Amazon của một người bạn mà anh ấy đã sử dụng trong suốt một thập kỷ. Bạn có thể biết rất nhiều điều về anh ấy dựa trên lịch sử này. Hãy mở một tài khoản mới ngay bây giờ và cân nhắc thay đổi tài khoản của bạn thường xuyên hơn từ bây giờ, đặc biệt là khi bạn chuyển nhà. Hãy dành một phần trong trình quản lý mật khẩu của bạn để lưu trữ thông tin đăng nhập tài khoản Amazon cũ, phòng trường hợp bạn cần xem lại lịch sử sau này.
Có lẽ điều này hơi bất tiện cho bạn và người thường xuyên của bạn.Poo-Pourrimua sắm bùng nổ. Chắc chắn là nhiều công sức hơn so với việc để Amazon giao hàng đến nhà bạn chỉ bằng một thao tác trên điện thoại. Vậy thì chúng ta chuyển sang một lựa chọn khác nhé:thẻ ghi nợ kỹ thuật số.
Chúng ta may mắn khi có nhiều loại tổ chức tài chính mới đang xuất hiện để hỗ trợ quyền riêng tư, ngay cả khi các hoạt động dựa trên internet sẽ luôn có thể truy vết theo một cách nào đó. Một lựa chọn là thẻ ghi nợ kỹ thuật số dùng một lần, tôi nghi ngờ rằng chúng sẽ trở nên phổ biến trong những năm tới. Thẻ ghi nợ kỹ thuật số là gì? Về cơ bản, đây là một thẻ ghi nợ hợp pháp và dùng một lần mà bạn tạo trực tuyến và nạp tiền bằng tài khoản séc được liên kết. Ví dụ, hãy xem xét trang web Privacy.com có trụ sở tại Hoa Kỳ:
•                      Bạn đăng ký tài khoản và cung cấp thông tin cá nhân (tên, địa chỉ, ngày sinh, số điện thoại) cho mục đích KYC – giống như với bất kỳ tổ chức ngân hàng nào.
•                      Sau khi bạn được xác minh trên Privacy.com (Tôi không khuyên bạn chụp ảnh tự sướng với ID nếu họ không thể xác minh tài khoản của bạn—mặc dù họ đã trở nên cứng nhắc hơn vào năm 2022) bạn có thể bắt đầu tạo và sử dụng thẻ kỹ thuật số.
•                      Khi đã vào tài khoản mới của bạn, chỉ cần nhấn "tạo thẻ mới" và trang web sẽ tự động tạo số thẻ (VISA, Mastercard, v.v.), ngày hết hạn và mã xác nhận: tất cả những thông tin bạn mong đợi từ một thẻ vật lý.
•                      Bạn có thể sử dụng thẻ đó với bất kỳ tên và địa chỉ nào bạn muốn và nó sẽ được chấp nhận ngay lập tức – giả sử cửa hàng không gắn cờ giao dịch, điều này đôi khi xảy ra và có thể trầm trọng hơn bởi các yếu tố mà tôi đã đề cập trước đó.
•                      Bây giờ, khi bạn mua giấy vệ sinh trên Amazon và họ yêu cầu thanh toán, bạn có thể cung cấp số thẻ này, sử dụng tên và địa chỉ thanh toán giả (cố gắng thuyết phục), và Privacy.com sẽ xử lý giao dịch này ngay lập tức.
•                      Một lợi ích bổ sung cho các dịch vụ như thế này là bạn có thể tạm dừng, xóa hoặc đặt giới hạn cho thẻ để bảo vệ khỏi việc các công ty rút thêm tiền từ tài khoản của bạn mà không có sự cho phép của bạn.
Hãy làm rõ về những gì một dịch vụ như Privacy.com mang lại cho bạn. Privacy.com biết rằng bạn vừa mua một món đồ từ kinkytoys.net. Tuy nhiên, ngân hàng của bạn thì không biết. Cũng không có kinkytoys.net, giả sử bạn đã cung cấp tên sai. Thẻ burner chỉ là một cách để ẩn danh với một số, nhưng không phải tất cả, bên thứ ba của bạn. Do đó, chúng không hề là "viên đạn bạc" và bạn nên đối xử với chúng bằng sự hoài nghi như đối với bất kỳ tổ chức nào khác.
À, và đôi khi bạn cũng có thể dùng thẻ Privacy.com để mua hàng trực tiếp nữa. Tạo một vài thẻ trước và lưu các số đó vào điện thoại hoặc in ra và để vào ví. Nếu bạn tìm được ai đó chấp nhận số thẻ thay vì thẻ vật lý, hãy thử xem. Một chiến thuật phổ biến là nói rằng bạn quên thẻ, nhưng sau đó lấy điện thoại ra và nói rằng bạn có số thẻ trong đó. Rất nhiều cửa hàng sẽ làm việc với bạn trong những điều kiện đó và nhập số thủ công.
Privacy.com có những hạn chế. Quan trọng nhất, hiện tại nó chỉ dành cho người Mỹ. Những thẻ này đôi khi cũng gây nhầm lẫn cho người bán. Gần đây, một người bạn nói với tôi rằng cô ấy đã đặt hàng từ một công ty quần áo nổi tiếng và công ty đã gửi cho cô ấy một biên lai đầy đủ. Chỉ một tuần sau, cô ấy mới gọi cho họ và phát hiện ra rằng giao dịch sẽ không thành công—dường như hệ thống của họ không chấp nhận những loại thẻ này, và họ cũng không có đủ lịch sự để thông báo cho cô ấy. Tôi biết nhiều người thỉnh thoảng bị từ chối thẻ, nhưng họ cũng có tỷ lệ thành công chung cao ở hầu hết các nơi, bao gồm cả hãng hàng không và khách sạn.
[Cập nhật cuối năm 2022]
Privacy.com đã trở nên khắt khe hơn trong việc kiểm tra các tài khoản. Họ vẫn có sự linh hoạt, vì vậy nếu bạn có thể cung cấp bằng chứng nhận dạng mà không cần gửi ảnh tự sướng, điều đó luôn được ưu tiên. Các tổ chức tài chính sẽ luôn yêu cầu một số lượng giấy tờ tùy thân nhất định. Tôi ngày càng phụ thuộc nhiều hơn (khi đi du lịch ở Mỹ) vào thẻ ghi nợ trả trước, kể cả để mua hàng trực tuyến.
Các lựa chọn thay thế cho quyền riêng tư. sẽ tồn tại và chắc chắn sẽ xuất hiện thường xuyên hơn:
•                     PayPal hoạt động tương tự, mặc dù tôi không muốn giới thiệu nó một cách nhiệt tình vì danh tiếng về dịch vụ khách hàng tệ hại của nó (bản thân tôi cũng từng trải nghiệm điều này). Với tài khoản Paypal, bạn có thể mua hàng từ các trang web mà trang web đó—và ngân hàng của bạn—chỉ thấy một giao dịch Paypal. PayPal tất nhiên sẽ biết mọi thứ, nhưng nó có thể tốt hơn là không có gì trong tình huống cấp bách.
•                      Revolut và TransferWise là hai lựa chọn công nghệ tài chính mới tập trung vào thị trường toàn cầu và đáng để xem xét. Chúng tôi sẽ thảo luận thêm các lựa chọn trong các tập podcast và bản tin Watchman trong tương lai.
•                      Thẻ ghi nợ trả trước, được thanh toán bằng tiền mặt từ các cửa hàng như Dollar General, thường hoạt động tốt. Bạn sẽ phải trả khoảng 6 đô la cho thẻ dùng một lần này: mặc dù bạn có thể mua số tiền lên đến 500 đô la mỗi lần.
•                      Bạn cũng có thể sử dụng thẻ trên ứng dụng MySudo của mình, nếu bạn đang sử dụng ứng dụng này theo khuyến nghị của tôi từ Chương 5.
•                      Cuối cùng, trong một số trường hợp, bạn có thể mua hàng trực tuyến bằng các loại tiền điện tử như Bitcoin. Chúng ta sẽ nói chuyện về tiềm năng của tiền điện tử trong chốc lát, nhưng hãy biết rằng nó ngày càng là một lựa chọn.
Hãy tìm kiếm những cơ hội thanh toán sáng tạo. Một số VPN cho phép bạn thanh toán phí đăng ký hàng năm bằng thẻ quà tặng ngẫu nhiên, ví dụ. Và ngày càng (ít nhất là với VPN) bạn có thể gửi tiền mặt qua đường bưu điện, dù điều đó có vẻ khó tin đến mức nào trong bối cảnh hiện nay. Khi ngày càng nhiều giao dịch mua sắm của chúng ta diễn ra trực tuyến, các trang web đang tìm cách thu hút khách hàng – bao gồm cả những trang web tập trung vào quyền riêng tư – bằng mọi cách có thể.
Vàng, Kim loại quý, Đồ sưu tầm
*** Trong phần này, tôi dùng từ "vàng" để chỉ chung cho tất cả các kim loại quý—mặc dù vàng có những đặc tính ưu việt riêng khiến nó đặc biệt hấp dẫn. Bạn nên tự mình tìm hiểu thêm về chủ đề này. ***
Vàng đã được con người đánh giá cao và sử dụng trong các giao dịch tài chính trong hàng nghìn năm. Xu hướng này không có dấu hiệu dừng lại. Không giống như đô la, euro hay bảng Anh, vàng có giá trị hoàn toàn khác biệt với sự chấp thuận của chính phủ. Mặc dù chính phủ có thể cấm vàng hoặc rút tiền tệ của họ khỏi tiêu chuẩn vàng, vàng vẫn giữ được và thường tăng giá trị do giá trị nội tại của nó: vẻ đẹp, công dụng công nghiệp, tính dễ uốn để làm đồ trang sức, v.v.
Vàng là đồng minh của bạn trong việc bảo vệ quyền riêng tư tài chính vì một số lý do:
•                      Nó vượt qua biên giới quốc gia. Giả sử bạn có thể đưa vàng của mình qua biên giới, bạn có thể tìm thấy người mua sẵn ở hầu hết mọi nơi trên thế giới. Hầu hết các quốc gia cho phép vàng được nhập khẩu, trong khi một số quốc gia có hạn chế và những quốc gia khác có yêu cầu báo cáo. Trang sức vàng có kích thước hợp lý và được phân bố rộng rãi thường có thể tránh được điều này.
•                      Vàng có giá trị lớn trong một lượng nhỏ. Theo giá hiện tại (2022), một ounce vàng có thể mua cho bạn một chiếc xe rất rẻ hoặc trang trải nhu yếu phẩm trong một hoặc hai tháng.
•                      Vàng không thể truy xuất được. Ngay cả khi nó có dấu vết gì đó, nó cũng có thể được nung chảy và tạo hình lại để xóa đi những dấu vết này.
•                      Vàng có xu hướng tăng giá trong các cuộc khủng hoảng như những cuộc khủng hoảng mà chúng ta sẽ gặp phải trong thập niên 2020. Nói cách khác, vào những thời điểm bạn muốn có sự riêng tư, vàng không chỉ có xu hướng giữ giá mà còn tăng giá trị – đôi khi tăng rất mạnh.
•                      Vàng không bị phân hủy theo thời gian. Bạn có thể lưu trữ nó dưới lòng đất hoặc dưới đáy đại dương, đào lên hàng chục năm sau thì nó vẫn như vậy. Cần lưu ý rằng bạc và các kim loại quý khác cũng bị xuống cấp.
•                      Vàng không phải lúc nào cũng phải chịu thuế và báo cáo tùy thuộc vào nơi bạn sống. Đối với người Mỹ, những người thường xuyên bị IRS kiểm soát chặt chẽ, kim loại quý được cất giữ trong các kho tiền tư nhân ở nước ngoài không cần phải báo cáo (chúng cũng có thể được mua bằng tiền mặt và không có yêu cầu báo cáo). Thật đáng kinh ngạc, tôi biết. Miễn trừ này, cùng với bất động sản ở nước ngoài, là hai trong số ít tài sản mà người Mỹ không phải báo cáo.
Việc sở hữu kim loại quý là một cách để giữ và thậm chí vận chuyển tài sản, điều này có lợi cho bạn với tư cách là người theo đuổi quyền riêng tư. Tôi đang nói, tất nhiên, về các kim loại vật lý. Sở hữu cổ phiếu vàng không giống như sở hữu vàng. Cũng không có lợi bằng việc gửi vàng của bạn vào một kho ngoại quốc, dù điều đó có thể mang lại lợi ích theo những cách khác. Không có gì thay thế được việc có vàng vật chất trong tay, trong tầm với.
Quyền riêng tư của vàng phụ thuộc vào cách mua, và việc mua vàng riêng tư khá đơn giản:
•                      Lấy tiền mặt theo cách vô hại nhất có thể (xem phần trước trong chương), và tốt nhất là ở một thành phố/bang/quốc gia khác với nơi bạn sẽ mua vàng.
•                      Hãy đến một cửa hàng, gặp bạn bè hoặc tham quan triển lãm vàng và mua xu hoặc thỏi vàng bằng tiền mặt. Không xuất trình bất kỳ giấy tờ tùy thân nào hoặc cung cấp bất kỳ thông tin cá nhân nào.
Bạn cũng nên xem xét một số khía cạnh sau đây của việc mua vàng khi bạn thực hiện giao dịch:
•                      Hãy cẩn thận khi chọn nơi mua vàng của bạn. Danh tiếng là tất cả những gì bạn có thể dựa vào vì việc thử nghiệm không phải là một lựa chọn khả thi. Mua hoặc trao đổi từ một người bạn đáng tin cậy cũng có thể là một lựa chọn tốt. Chỉ cần chọn một người sẽ không bao giờ phản bội bạn.
•                      Bắt đầu ghé thăm các cửa hàng địa phương. Bạn muốn tìm một nơi chấp nhận tiền mặt mà không yêu cầu bất kỳ thông tin nào từ bạn.
•                      Nếu bạn không tìm thấy cửa hàng, hãy mở rộng phạm vi tìm kiếm. Bạn có thể tìm kiếm "triển lãm tiền xu" trong khu vực của bạn.
•                      Hãy cẩn thận khi mua từ các nguồn không có uy tín. Mặc dù vàng có thể được kiểm tra để xem có phải là thật hay không, nhưng điều này rất khó và không có khả năng thực hiện được tại thời điểm mua.
•                      Không có hại gì khi hỏi người bán về cách họ xác minh tính xác thực của vàng. Bạn có thể nhận thấy giọng điệu đáng ngờ, cảm nhận được tính cách của họ và thậm chí bắt đầu xây dựng mối quan hệ tốt đẹp.
•                      Nếu mua một lượng vàng lớn, hãy tìm hiểu luật pháp liên quan đến các giao dịch như vậy. Ở Mỹ, lệnh chuyển tiền có thể tránh được yêu cầu báo cáo tiền mặt trên 10.000 đô la.
•                      Để điện thoại ở nhà khi đi mua vàng. Bạn không cần bản ghi GPS đó gắn vào người bạn đâu.
•                      Hãy nhớ đeo khẩu trang COVID khi vào bất kỳ cửa hàng nào để che mặt khỏi camera... tất nhiên là để tránh lây nhiễm cho người khác (bạn có thể dùng chiêu này trong thập kỷ tới).
•                      Việc bán hàng cũng là một yếu tố quan trọng và có thể dẫn đến các yêu cầu báo cáo mới. Tôi đã nói chuyện với một chủ tiệm vàng, người nói rằng luật pháp địa phương yêu cầu phải quét ID của bạn. Bản sao bị phá hủy vài tháng sau đó và không bao giờ rời khỏi cửa hàng. Nhưng điều đó vẫn còn để lại ổ cứng máy in và bất kỳ cơ quan thực thi pháp luật nào có thể xem xét những thứ này. Điều này không thể chấp nhận được.
•                      Hãy kiên nhẫn. Không có lý do gì để mua vàng cho đến khi bạn tìm được nơi phù hợp mà bạn tin tưởng.
Một số người hỏi tôi về việc mua vàng trực tuyến. Khả năng thành công là rất thấp. Việc kiểm tra địa chỉ IP, địa chỉ vật lý và các khía cạnh khác sẽ rất nghiêm ngặt. Cách tốt nhất nếu bạn muốn thử nghiệm là phải thật cảnh giác: Wi-Fi công cộng, không có VPN, hệ điều hành Windows, trình duyệt Chrome, không có máy ảo, tên thật, địa chỉ thanh toán thực tế gần vị trí của bạn, địa chỉ giao hàng gần đó, v.v. Tuy nhiên, họ sẽ so sánh địa chỉ giao hàng với hồ sơ bưu chính công cộng và nếu không khớp, họ sẽ hủy ngay lập tức. Lựa chọn duy nhất của bạn lúc đó là tìm một cửa hàng nhỏ hoặc một nhà thờ sẵn sàng nhận gói hàng cho bạn. Họ cũng có thể gọi cho bạn để xác nhận danh tính, vì vậy hãy cung cấp một số điện thoại tạm thời mà bạn có thể trả lời. Các đơn hàng nhỏ hơn có nhiều khả năng được xử lý hơn.
Vậy thì bạn sẽ gặp vấn đề về việc phải trả tiền riêng. Nếu bạn dùng thẻ tín dụng thì bạn đã tự động thiết lập một kết nối với chính mình, nên đó không phải là một ý kiến hay. Một số nhà bán lẻ trực tuyến sử dụng BitPay để chấp nhận Bitcoin (bạn có lẽ chỉ muốn chọn nhà bán lẻ trực tuyến uy tín nhất). Nếu bạn có Bitcoin sạch (sẽ được thảo luận trong phần tiếp theo), thì bạn có thể thực hiện điều này. Bạn chỉ cần cẩn thận khi sử dụng tài khoản Bitcoin đó trong tương lai, vì bây giờ nó đã được liên kết với một nhà bán lẻ kim loại quý.
Tóm lại, mua vàng bằng tiền mặt trực tiếp là cách tốt nhất để thực hiện.
Vàng không phải là không có nhược điểm. Mặc dù có giá trị rất cao trên mỗi ounce, nhưng nó không hoàn toàn dễ mang theo. Số dặm khác nhau tùy thuộc vào việc mang vàng lên máy bay. Trong nhiều trường hợp, bạn được yêu cầu khai báo các vật phẩm có giá trị trên một mức nhất định, và bạn có thể chắc chắn rằng máy quét tại sân bay của bạn sẽ phát hiện ra kim loại. Tuy nhiên, nhân viên quét có thể sẽ ít quan tâm và chỉ đơn giản là cho bạn qua (khả năng này cao hơn trong các chuyến bay nội địa). Vàng cũng đã bị cấm ở nhiều quốc gia và trong suốt lịch sử, bao gồm cả Hoa Kỳ.
Nếu bạn phải vận chuyển vàng, bạn nên xem xét những điều sau:
•                      Vận chuyển bằng ô tô thay vì máy bay.
•                      Thuê dịch vụ vận chuyển tư nhân để xử lý.
•                      Di chuyển nó chậm rãi đến các điểm đến của bạn trong nhiều chuyến đi.
•                      Luôn mang theo bằng chứng sở hữu bên mình. (Kỹ thuật số, ẩn trong một hộp chứa được mã hóa. Xem Chương 4. )
•                      Tránh để nó trong hành lý ký gửi. Ít nhất khi bạn đi qua máy quét, bạn có cơ hội nói chuyện với các nhân viên.
•                      Cho tiền xu vào ví cùng với những đồng xu khác của bạn. Nếu bạn có đồng xu nửa ounce, chúng sẽ nhỏ như hầu hết các đồng xu của chính phủ.
Một lựa chọn khác để mua vàng có thể là mua đồng hồ vàng hoặc trang sức vàng, những thứ này có giá trị gia tăng do kỹ thuật chế tác. Bạn sẽ chỉ là một người khác đi lại với chiếc đồng hồ sang trọng. Nếu bạn đang gặp khó khăn, cũng nên cân nhắc kim cương, thứ có thể xuất hiện ít hơn nữa – hoặc thậm chí không xuất hiện – trong quá trình quét tại sân bay.
Về các vật phẩm có giá trị khác có chức năng tương tự như vàng (như một tài sản vật chất trên người bạn), hãy xem xét những điều sau:
•                      Kim cương và đá quý, mặc dù chúng có giá trị chủ yếu là nhờ vào một chiến dịch tiếp thị thực sự tốt, chứ không phải do bất kỳ giá trị nội tại nghiêm túc nào. Kim cương giả cũng gần như không thể phân biệt được với kim cương thật, và kim cương "nuôi trồng tại nhà" đang trở nên phổ biến. Tóm lại: hãy đảm bảo giữ lại giấy chứng nhận xác thực kim cương.
•                      Một chiếc đồng hồ đeo tay của một nhà sản xuất đồng hồ nổi tiếng thế giới như George Daniels có thể trị giá lên đến bảy con số và có thể không thu hút nhiều sự quan tâm. Dù sao thì nó cũng chỉ là một chiếc đồng hồ mà thôi.
•                      Tranh vẽ cũng sẽ hoàn thành công việc và thậm chí có thể tăng giá tốt hơn một số tài sản khác.
•                      Truyện tranh. Một bản đẹp của Action Comics số 1 đã được bán với giá hơn ba triệu đô la vào năm 2014 và có thể dễ dàng cất vào ngăn khóa kéo của vali. Thị trường truyện tranh rất mạnh mẽ và hoàn toàn không phải là bong bóng. Hãy đảm bảo bạn có xếp hạng CGC cho các bộ truyện tranh hiếm, đây là tiêu chuẩn toàn cầu.
•                      Hộp, đồ nội thất và các vật phẩm cổ khác. Những thứ này có thể rất có giá trị và thậm chí còn nhỏ hơn bạn nghĩ.
•                      Giày. Dù tin hay không thì những đôi giày như Jordans ngày nay có giá trị lên đến hàng trăm nghìn đô la. Đây là một cách rất bí mật để vận chuyển tài sản. Tuy nhiên, hãy cẩn thận với bong bóng.
•                      Tem. Thị trường tem rất mạnh mẽ và tem lưu trữ một lượng lớn tài sản trong một gói nhỏ bé.
•                      Mã thông báo không thể thay thế (NFT). Được rồi, chúng hoàn toàn không giống vàng chút nào. Nhưng chúng là tài sản kỹ thuật số được mua bằng tiền điện tử, vào giữa năm 2022 có giá trị rất lớn. Cứ theo đuổi, nhưng tự chịu rủi ro.
Thử thách ở đây là mua những mặt hàng này với ít liên quan đến bạn nhất có thể. Đến một hội chợ truyện tranh và lôi ra một chiếc cặp tiền mặt có thể không được đón nhận tốt. Hãy kiên nhẫn trong việc tích lũy tài sản, nghĩ đến cả số lượng lẫn chất lượng, xem xét liệu giá trị của chúng có duy trì lâu dài không, tiếp tục tìm kiếm và cố gắng tránh nghi ngờ nhất có thể.
Tiền điện tử
Trong cuốn sách thường xuyên tiên tri của họCá nhân chủ quyền(vẫn là một cuốn sách hay)
tác giả
Davidson và Rees-Mogg dự đoán một "tiền tệ kỹ thuật số" không thể truy vết, sẽ thoát khỏi sự điều tiết của chính phủ và cuối cùng phá sản nhà nước quốc gia chuyên thu thuế, thay thế nó bằng các cá nhân có chủ quyền, những người sẽ một lần nữa trở thành các tổ chức tài chính tự thân. Đó là một tương lai lý tưởng và không suy ngẫm về những khó khăn to lớn đang phát triển trong quá trình bạo lực đó. Tuy nhiên, tiền điện tử mang đến một trong những cơ hội tốt nhất cho dịch vụ ngân hàng tư nhân, mua sắm riêng và quyền sở hữu thực sự (tức là tài sản riêng) và bạn nên tìm hiểu về hoạt động của chúng. Tôi đã bỏ ra rất nhiều công sức cho chủ đề này thông qua một khóa học trả phí mà bạn có thể tìm thấy tạiwww.bitcoinprivacycourse.com. Tôi chia sẻ những điều cơ bản trong các trang sau.
Bitcoin đơn giản chỉ là mã máy tính được xác minh bởi một đội quân máy tính đang chạy các nút Bitcoin trên khắp hành tinh. Một phần của mã này bao gồm blockchain, một sổ cái công khai ghi lại tất cả số bitcoin đang tồn tại. Chủ sở hữu của các phân đoạn cụ thể trong chuỗi này – mà chúng ta gọi là "bitcoin" – nắm giữ các khóa riêng của nó, cho phép họ chuyển quyền sở hữu những bitcoin đó cho người khác hoặc giữ lại chúng với kỳ vọng giá trị tăng trong tương lai ("hodling"). Blockchain được cập nhật và xác minh bởi "thợ đào" - những máy tính mạnh mẽ chạy phần mềm Bitcoin - và bởi các cá nhân chạy "nút đầy đủ" để lưu giữ hồ sơ của sổ cái đó. Mã nguồn của Bitcoin có các mô hình kinh tế vững chắc như sự khan hiếm và khó có thể bị can thiệp, khiến nhiều người ủng hộ cho rằng Bitcoin là giải pháp thay thế tốt nhất cho hệ thống tiền tệ pháp định tham nhũng mà chúng ta đang có. Những người dùng như bạn và tôi tương tác với blockchain này bằng cách tải xuống một chương trình máy tính gọi là ví, có thể lưu trữ và sắp xếp các khóa riêng. Từ ví, người dùng có thể dễ dàng chuyển tiền xu của mình sang ví của người khác với một khoản phí nhỏ dành cho những người khai thác. Với Bitcoin, bạn có thể gửi một giao dịch lớn trên toàn thế giới chỉ trong vài giờ (hoặc vài phút) bằng một cú nhấp chuột và không cần bất kỳ thủ tục KYC hay "xác minh" nào. Thử làm điều đó với tài khoản ngân hàng xem. Bất kể bạn cảm thấy thế nào về Bitcoin, bạn phải thừa nhận rằng nó là một cuộc cách mạng và trao quyền.
Vậy còn quyền riêng tư của tiền điện tử thì sao? Đặc biệt là khi xét đến hậu tốtiền điện tử("ẩn"), người ta sẽ cho rằng tiền kỹ thuật số là riêng tư. Không hẳn vậy—và không phải tất cả chúng. Hãy cùng thiết lập một số sự thật cơ bản:
•                      Đầu tiên, vì là công nghệ dựa trên Internet nên chúng sẽ luôn để lại một dấu vết nào đó dẫn đến danh tính trực tuyến của bạn. Bạn có thể bóp méo điều này bằng cách sử dụng VPN, TOR (xem Chương 8) và đảm bảo rằng bất cứ khi nào bạn tương tác với các tài nguyên liên quan đến tiền điện tử, bạn đều thực hiện điều đó bằng các kỹ thuật bảo mật được mô tả trong cuốn sách này.
•                      Thứ hai, không phải tất cả các loại tiền điện tử đều được lập trình giống nhau. Chuỗi khối của Bitcoin—tập hợp các giao dịch của mọi giao dịch từng có—là công khai. Ngược lại, đồng tiền bảo mật Monero có một blockchain được ẩn.
•                      Thứ ba, tùy thuộc vào cách bạn mua Bitcoin, bạn có thể bỏ lỡ cơ hội ban đầu để sở hữu nó một cách riêng tư. Nếu Bitcoin của bạn đến từ tài khoản Kraken hoặc Coinbase đã được gắn kèm tất cả thông tin cá nhân của bạn thông qua KYC bắt buộc, thì sẽ luôn có hồ sơ cho thấy bạn sở hữu Bitcoin đó. Bạn có thể bán lại cho sàn giao dịch và mua qua các phương pháp khác, hoặc gửi đến một ví tự quản như Samourai hoặc Sparrow, có thể loại bỏ các liên kết xác định gắn liền bạn với sàn giao dịch đó thông qua phần mềm CoinJoin Whirlpool của họ.
•                      Thứ tư, Bitcoin của bạn có thể bị lộ trong tương lai. Cách duy nhất để giữ quyền riêng tư khi sử dụng Bitcoin là sử dụng Samourai Wallet hoặc Sparrow Wallet và các tính năng bảo mật mà chúng cung cấp, đồng thời thực hành cái gọi là "kiểm soát đồng xu", tức là gắn nhãn và theo dõi các khối Bitcoin cụ thể (UTXO) tạo nên ví của bạn. Đây là vấn đề phức tạp và vượt quá phạm vi thảo luận ban đầu.
Một số người ủng hộ quyền riêng tư sẽ nói rằng không bao giờ nên sử dụng "đồng tiền giám sát" như Bitcoin và thay vào đó chỉ nên sử dụng Monero. Mặc dù các tính năng của Monero chắc chắn tối đa hóa quyền riêng tư, nhưng nó không phổ biến bằng Bitcoin. Chuỗi khối vô hình của Monero cũng đe dọa tính minh bạch mà một số người tin rằng là tối quan trọng đối với sự tin tưởng tạo nên giá trị của Bitcoin. Vị thế không thể ngăn cản của Bitcoin có nghĩa là nó phân quyền hơn nhiều – đa dạng hóa trên toàn cầu và theo nhiều cách khác – và không phụ thuộc vào các nhóm nhỏ nhà phát triển hoặc những kẻ xấu có thể thay đổi mã nguồn cơ bản của nó. Thực tế là Bitcoin được sử dụng rộng rãi hơn nhiều trên toàn thế giới so với các đồng tiền riêng tư – hoặc bất kỳ đồng tiền nào khác – và chỉ riêng sự thật đó đã có nghĩa là người ta nên học cách sử dụng nó và làm cho nó riêng tư nhất có thể. Bạn luôn có thể đổi Bitcoin của mình thành Monero bằng cách sử dụng các sàn giao dịch không cần KYC như Exodus Wallet hoặc trang web Changenow.io, cùng với nhiều sàn khác.
Có một số lỗ hổng bổ sung đối với tiền điện tử. Thứ nhất, chúng phụ thuộc vào điện và Internet. Nếu Internet bị ngắt—lưu ý rằng 29 quốc gia đã tắt Internet tổng cộng 155 lần vào năm 2020, bao gồm cả Nga và Belarus—thì bạn sẽ không có các giao dịch Bitcoin dễ dàng. Mặc dù các lựa chọn vệ tinh và các giải pháp thay thế khác đang được cộng đồng tiền điện tử thông minh và có tư duy đối kháng phát triển. Về khả năng sử dụng, mặc dù một số doanh nghiệp cho phép mua tiền điện tử, nhưng tỷ lệ này rất nhỏ. Bạn có lẽ không thể nộp thuế hoặc trả tiền thuê nhà bằng tiền điện tử, điều này có nghĩa là chức năng của nó như một loại tiền tệ bị hạn chế. Tuy nhiên, tính đến năm 2022, ngày càng có nhiều lựa chọn hơn và những người tận tâm sống gần như hoàn toàn bằng Bitcoin.
Điều đầu tiên bạn cần làm trước khi mua Bitcoin riêng tư là tải xuống một ví. Tôi khuyên bạn nên bắt đầu với Ví Sparrow trên máy tính, có thể tải xuống tạiwww.sparrowwallet.com
•                      Khởi động nó lên và chọn "Máy chủ công cộng" rồi "Tạo ví mới".
•                      Đặt tên cho nó và ở màn hình tiếp theo, chọn tùy chọn "Ví phần mềm mới hoặc đã nhập" rồi nhấn "Áp dụng".
•                      Dưới mục "Từ gợi nhớ", chọn "12 từ" rồi nhấn "Tạo mới".
•                      Mười hai từ này là "cụm từ hạt giống" của bạn, là danh tính của ví của bạn. Ghi chúng ra một nơi an toàn rồi nhập lại vào Sparrow để xác nhận.
•                      Bạn có thể để trống mật khẩu và chọn "Nhập kho khóa".
Bạn hiện đã có một ví có thể gửi và nhận bitcoin. Phiên bản hiện tại của Sparrow Wallet trên máy tính để bàn của bạn chỉ là người tạm thời quản lý tài sản bitcoin của bạn. Danh tính BTC thực sự của bạn gắn liền với khóa riêng, bản thân chúng lại gắn liền với "cụm từ hạt giống" của bạn. Cụm từ hạt giống là tất cả, đó là lý do tại sao một số người khắc chúng lên thép để đảm bảo độ bền. Bạn có thể sử dụng cụm từ hạt giống đó để khôi phục số tiền của mình trên bất kỳ ví nào hỗ trợ giao thức BIP39 (hầu hết các ví đều hỗ trợ) và trên bất kỳ máy tính nào bạn gặp. Đây là một khái niệm cấp tiến và là điều mà nhiều người không hiểu. Giả sử bạn có một Ví Bitcoin Sparrow với 0,1 bitcoin. Nếu bạn từng mất máy tính đó, bạn có thể chuyển sang một ví khác (Sparrow hoặc bất kỳ ví nào khác) trên một máy tính khác, khôi phục cụm từ hạt giống của bạn và có quyền truy cập vào cùng số bitcoin là 0.1 đó. Cụm từ hạt giống đảm bảo rằng Bitcoin vẫn là một công nghệ kỹ thuật số và có thể được sử dụng để ẩn và vận chuyển tài sản Bitcoin của bạn qua biên giới chỉ bằng trí nhớ của bạn. Trước khi làm điều đó, và trước khi gửi và nhận các giao dịch, tôi khuyến khích bạn xem một vài video về những điều cơ bản. BTC Sessions là một kênh YouTube tuyệt vời cho những thứ như vậy. Và khóa học của tôi cũng bao gồm các chủ đề như vậy, giống như podcast của tôi.
Cách mua Bitcoin riêng tư
1) Nhận thanh toán bằng BTC
Bạn có thể đơn giản là yêu cầu được thanh toán bằng BTC, chẳng hạn như cho một dịch vụ hoặc sản phẩm bạn cung cấp trên trang web hoặc trong cửa hàng vật lý của mình. Hoặc dưới dạng "tiền boa" hoặc "quyên góp" trực tuyến. Quảng cáo rằng bạn chấp nhận và thích Bitcoin, rồi xem điều gì sẽ xảy ra. Trong một buổi tối, bạn có thể làm một video YouTube hữu ích, cung cấp địa chỉ ví Bitcoin trong phần mô tả và yêu cầu người xem gửi quyên góp cho bạn. Chỉ cần nhớ rằng việc hiển thị địa chỉ công khai là một cách dễ dàng để mọi người theo dõi số tiền bạn đang thu được tại địa chỉ đó. Thay đổi địa chỉ này thường xuyên, vì hiện nay Sparrow và hầu hết các ví đều cho phép bạn tạo địa chỉ nhận không giới hạn. Nếu bạn định kinh doanh bằng Bitcoin, bạn nên tìm hiểu cách chạy máy chủ BTCPay. Dịch vụ này sẽ cho phép bạn tạo các địa chỉ mới không thể truy ngược về bạn. Một lựa chọn khác để nhận thanh toán hoặc quyên góp là sử dụng Paynym, nhưng điều này chỉ hoạt động khi người quyên góp của bạn gửi và bạn nhận qua Ví Samourai (tuyệt vời) chỉ dành cho Android.
2 Giao dịch ngang hàng
Phương pháp thứ hai là giao dịch với người đã có bitcoin. Đơn giản, đúng không? Nhưng làm sao bạn biết ai đang sở hữu bitcoin và họ muốn gì để đổi lại? Bắt đầu với gia đình, bạn bè và những người quen biết. Bạn sẽ ngạc nhiên khi biết những người trong cuộc sống của bạn có sẵn một ít bitcoin. Có lẽ bạn của bạn của bạn là một thợ mỏ muốn bán bớt một số đồng xu của mình. Tránh mua Bitcoin từ các sàn giao dịch vào thời điểm này. Để tìm người lạ quan tâm đến giao dịch Bitcoin ngang hàng (P2P), hãy thử các cách sau:
•                      Thông qua các nhóm tiền điện tử trên Meetup.com hoặc thông qua nhiều nhóm Telegram, Discord và Matrix khác nhau nơi những người ủng hộ Bitcoin và những người tìm kiếm sự riêng tư khác sinh sống. Một số lựa chọn ban đầu bao gồm Nhóm Telegram Samourai Wallet, Citadel. trò chuyện và tham gia. người dùng Bitcoin. trò chuyện. Bạn sẽ thành công trong các nhóm này (và có lẽ sẽ phát triển những người bạn và đối tác thương mại lâu dài) nếu bạn tham gia chậm rãi và với ý định tương tác thay vì chỉ tìm kiếm một giao dịch nhanh chóng.
•                      Các sự kiện tiền điện tử như hội nghị, nơi có thể tìm thấy nhiều người sở hữu tiền điện tử.
•                      Nếu bạn không gặp may với những cách này, bạn có thể tìm những người lạ trực tuyến sẵn sàng đổi bitcoin lấy tiền mặt (trực tiếp hoặc qua các dịch vụ thanh toán) hoặc thậm chí là thẻ quà tặng. Các dịch vụ/trang web tốt nhất là Bisq, Hodl Hodl (tập trung vào châu Âu) và LocalCryptos. Tôi biết những người đam mê Bitcoin bảo mật, họ nhận được phần lớn tiền điện tử riêng tư của mình theo cách này. Cần một chút thời gian để học hệ thống, và bạn không nên bỏ lỡ thông tin nào trong quá trình này. Trang webhttps://kycnot.mecung cấp cái nhìn tổng quan tốt về những gì KYC được yêu cầu từ các dịch vụ này. Một dịch vụ tốt như LocalCryptos sẽ đóng vai trò là bên trung gian để đảm bảo người bán thực hiện đúng cam kết của mình; họ sẽ chỉ sắp xếp các giao dịch và không yêu cầu bất kỳ thông tin nào khác. Ngay cả khi bạn thanh toán cho ai đó trên LocalCryptos bằng Paypal, điều đó chỉ hiển thị là một khoản thanh toán riêng tư giữa hai cá nhân: LocalCryptos không có bất kỳ thông tin gì về điều đó. Nếu được tiếp cận đúng cách, phương pháp ngang hàng khá hứa hẹn. Chỉ cần tránh những người bán yêu cầu giấy tờ tùy thân (rõ ràng), và dành chút thời gian để xem nó hoạt động như thế nào trước khi tham gia.
Thực sự chỉ là vấn đề tìm kiếm cho đến khi bạn tìm được người sẵn sàng trao đổi. Hãy nhớ rằng nếu bạn phát triển trong một cộng đồng, rất có thể bao gồm những người khai thác Bitcoin và những người khác muốn có tiền tệ fiat để thanh toán hóa đơn, thì bạn có thể có một nguồn cung Bitcoin tiềm năng vô tận.
Rõ ràng, nếu bạn gặp người lạ trực tiếp, đừng cung cấp thông tin cá nhân và hãy cẩn thận. Một nơi công cộng có Wi-Fi là một địa điểm tuyệt vời, đặc biệt là vì bạn có thể dùng máy tính để xác nhận giao dịch đã hoàn tất (dùng VPN, tất nhiên). Chờ cho đến khi ít nhất một xác nhận được thực hiện, điều này sẽ mất vài phút. Để điện thoại ở nhà hoặc cho vào túi Faraday để không có dấu vết GPS nào đến bạn và giao dịch này. Dùng máy tính xách tay của bạn thay thế đi.
3) Tự khai thác
Bạn thực sự có thể đào BTC để có được nó và điều này sẽ giúp bạn có được bitcoin hoàn toàn sạch và riêng tư. "Khai thác" là quá trình xử lý blockchain Bitcoin – nó là thứ duy trì toàn bộ hệ thống. Một phần thưởng nhỏ bằng bitcoin mới sẽ tự động được trao cho những người khai thác vì công việc của họ. Vào đầu năm 2022, một máy Antminer S9 đơn lẻ có thể kiếm được khoảng 80 đô la bitcoin mỗi tháng, trong khi một máy Antminer S19 Pro mới hơn và hiệu quả hơn có thể kiếm cho bạn 700 đô la mỗi tháng – gấp 10 lần giá mua máy. Điều này không bao gồm chi phí điện khổng lồ, có thể xóa sổ 20-30% lợi nhuận đó tùy thuộc vào nơi bạn sống. Nếu giá Bitcoin tăng, bạn có thể mong đợi lợi nhuận khai thác của bạn cũng sẽ tăng theo.
Nếu bạn quan tâm đến khai thác, bạn phải mua một máy ASIC chuyên dụng như một trong những máy Antminer mà tôi đã đề cập ở trên nếu bạn muốn kiếm được nhiều hơn vài xu. Với tình trạng thiếu chip, sự phổ biến và việc nhà sản xuất ưu tiên bán số lượng lớn cho các công ty khai thác lớn, bạn sẽ phải nỗ lực để mua được một chiếc. Tránh eBay và Amazon. Thay vào đó, hãy thử một trang web như MineFarmBuy.com hoặc UpstreamData.ca. Những điều này được cộng đồng Bitcoin tin tưởng. Bạn cũng có thể ẩn mình trong các nhóm Telegram như KaboomRacks. Đây chỉ đơn giản là những cách để có được những thứ này. Cố gắng thanh toán theo cách riêng tư (nhiều công ty trong số này chỉ chấp nhận bitcoin) và yêu cầu giao hàng đến ít nhất một hộp thư bưu điện khác với địa chỉ thực của bạn. Sử dụng VPN cấp độ bộ định tuyến nếu bạn không muốn nhà cung cấp dịch vụ internet (ISP) biết bạn đang làm gì. Những hướng dẫn tốt nhất đến từ Diverter_NoKYC và Econoalchemist, những người mà tôi đã phỏng vấn về chủ đề này trong podcast của mình.
Cuối cùng, những chiếc máy này tạo ra tiếng ồn rất lớn và tiêu thụ điện năng đáng kể, đến mức nếu bạn sống ở Mỹ, bạn có thể sẽ phải mời một thợ điện được chứng nhận đến để tạo ổ cắm 240V cho bạn, và bạn sẽ phải cân nhắc kỹ lưỡng về thời gian và địa điểm sử dụng chúng. Có nhiều phương pháp khác nhau để làm mát và chặn tiếng ồn trên các máy này. Hộp đen Ohm của Upstream Data là một trong những giải pháp như vậy cho việc khai thác tại nhà.
4) Máy ATM Bitcoin
Vâng, có các máy ATM Bitcoin, hầu hết trong số đó ở Hoa Kỳ. Đổi tiền mặt lấy Bitcoin là một ý kiến hay, nhưng phương án này có một số vấn đề. Vấn đề đầu tiên là liệu bạn có một cái gần đó không. Kiểm tra coinatmradar.com, bitrawr.com/bitcoin-atms và Google Maps (sử dụng TOR hoặc VPN). Vấn đề thứ hai là liệu một máy ATM cụ thể có cho phép bạn mua Bitcoin mà không cần cung cấp thông tin KYC hay không. Ít người cho phép điều này. Tôi đã thành công tại một số máy ATM chỉ yêu cầu số điện thoại để "xác minh" qua SMS và tên. Với cái tên, tất nhiên, bạn có thể đặt bất cứ thứ gì bạn muốn. Đối với số điện thoại, bạn có thể truy cập một trang web xác minh SMS và sử dụng số đó, mặc dù các máy ATM đang phát hiện ra điều này và từ chối các số như vậy hoặc đặt giới hạn toàn cầu hàng ngày cho chúng. Một trang web phổ biến là freephonenum.com, nhưng một lựa chọn tốt hơn là TextVerified.com, trang web này yêu cầu tài khoản và thanh toán (có thể bằng Bitcoin), nhưng cung cấp cho bạn một số điện thoại chỉ riêng bạn: điều này giúp tăng khả năng được chấp nhận hơn nhiều. Bạn có thể ghé thăm một trong những địa điểm này bằng cách mang theo máy tính xách tay và kết nối với Wi-Fi cục bộ để không cần dùng điện thoại và tránh nguy cơ bị theo dõi GPS. Bạn luôn có thể nhờ ai đó thực hiện quy trình này cho bạn.
Máy ATM tính phí cao, thường từ 5% đến 20%. Điều này có thể được thể hiện dưới dạng phí thực tế hoặc giá Bitcoin cao hơn mức bình thường trên màn hình. Phí cao giúp trả cho các doanh nghiệp vận hành những máy này và giúp họ tính toán những biến động giá BTC mạnh mẽ trong bất kỳ ngày nào. Cũng lưu ý rằng một số máy ATM Bitcoin gặp khó khăn với các lỗi liên tục. Một đồng nghiệp của tôi đã đến một máy ATM một lần mỗi ngày trong sáu ngày liên tiếp và mỗi lần lại có một vấn đề khác nhau xảy ra. Đây là những cỗ máy có nhiều sai sót và phụ thuộc vào kết nối Internet kém. Nếu bạn gặp khó khăn, bạn có thể thử vào sáng sớm hoặc cuối tuần khi lưu lượng mạng thông thoáng hơn. Máy ATM cũng có thể có giới hạn về số tiền tối đa mà chúng sẽ cung cấp trong bất kỳ ngày nào cho tất cả khách hàng cộng lại. Đây là những máy được tư nhân hóa cao, khác nhau đáng kể về phí, cơ chế hoạt động, yêu cầu KYC, v.v.
Cũng nhớ rằng bạn đang ở trong tầm ngắm của camera, có thể từ máy ATM và cửa hàng bạn đang ở. Vậy nên hãy đội một chiếc mũ rộng và đeo khẩu trang vào. Bạn cũng có thể mang theo một tờ giấy ghi chú dán để dán lên camera ATM. Tiếp cận từ bên hông. Cởi ra khi bạn muốn quét mã QR ví của mình (được tạo từ Ví Sparrow của bạn), mã này bạn nên luôn in ra giấy.
Hầu hết các máy ATM sẽ yêu cầu xác minh KYC, đặc biệt nếu bạn chọn số tiền mua cao hơn mức thấp nhất. Tôi nhận thấy vào năm 2022, việc tìm kiếm các máy ATM không yêu cầu giấy tờ tùy thân ngày càng khó khăn. Vì lý do đó, bạn có thể muốn tập trung vào các phương pháp khác trong chương này thay vì lãng phí thời gian lái xe một quãng đường dài để tìm máy ATM.
5) Các lựa chọn mới
Khi tiền điện tử ngày càng phổ biến, những cơ hội mới liên tục xuất hiện. Dưới đây là một vài ý tưởng:
•                      Một số cửa hàng Bitcoin tồn tại, nơi bạn có thể mua và có thể bán bằng Bitcoin. Bạn cũng có thể tìm thấy những người có thể sẵn sàng trao đổi tốt.
•                      Bán một món đồ trên Craigslist và quảng cáo "chấp nhận tiền điện tử" cho các giao dịch mua
•                      Hãy ghé thăm một cộng đồng tiền điện tử như Bitcoin Beach ở El Salvador và thực hiện việc bán/giao dịch của bạn ở đó.
•                      Nhờ người khác (ví dụ như máy ATM) thực hiện KYC cho bạn và trả tiền mặt cho họ.
•                      Tìm kiếm những công việc trả lương bằng Bitcoin. Các trang web như subReddit Jobs4Bitcoin rất tuyệt vời cho các công việc kỹ thuật số như chỉnh sửa video, v.v.
Khi bạn bắt đầu tích lũy Bitcoin, bạn sẽ muốn ghi nhớ một vài điều. Tốt nhất là không nên phô trương quá nhiều về điều đó, nếu không bạn có thể thu hút những kẻ trộm và những người khác có ý định làm hại bạn.
Điều này đưa ra một điểm cuối cùng. Bạn sẽ lưu trữ Bitcoin của mình như thế nào? Các sàn giao dịch tiền điện tử như Coinbase, ngoài việc tước đi quyền riêng tư và sự dễ dàng sở hữu, còn dễ bị tấn công như bất kỳ tổ chức tài chính nào khác. Thực tế, gần như tất cả các sàn giao dịch tiền điện tử lớn đều đã bị tấn công. Ví phần mềm của bạn (Sparrow) an toàn hơn nhiều về mặt đó, đặc biệt nếu bạn sử dụng Linux, hệ điều hành ít bị phần mềm độc hại hơn. Nhưng nếu bạn từ chối sử dụng Linux, hoặc muốn đa dạng hóa rủi ro của mình, bạn có thể cân nhắc mộtví phần cứng. Xin phép tôi giải thích:
•                      Ví phần cứng là một thiết bị vật lý có thể tạo cụm từ hạt giống và ký các giao dịch tiền điện tử mà không cần kết nối Internet. Tôi thích Coldcard hơn cho Bitcoin.
•                      Điều này khiến chúng ít bị tấn công kỹ thuật số hơn so với "ví nóng" luôn (hoặc thường xuyên) trực tuyến.
•                      Bạn mua thiết bị (tốt nhất là từ trang web của công ty) và khởi tạo nó.
•                      Bạn ghi lại cụm từ hạt giống mà thiết bị cung cấp cho bạn và lưu trữ nó an toàn.
•                      Khi bạn muốn chuyển bitcoin vào ví phần cứng của mình, bạn sẽ thiết lập một giao dịch giữa ví Coldcard và ví Sparrow bằng thẻ MicroSD. Bạn chuyển giao giao dịch bitcoin được ký một phần (PSBT) trên thẻ SD giữa máy tính và Coldcard cho đến khi giao dịch được thực hiện. Đây là một quy trình phức tạp mà bạn nên xem nhiều hướng dẫn khác nhau trước khi tiến hành.
•                      Giờ đây, tài sản bitcoin của bạn đã bị vướng vào một cụm từ hạt giống được tạo bởi một thiết bị vẫn chưa kết nối với Internet.
Tôi thấy ví phần cứng hơi bị đánh giá cao, vì khả năng ví phần mềm của bạn bị xâm phạm nếu bạn cẩn thận với thói quen sử dụng máy tính là rất thấp.
Các phương thức thanh toán riêng khác
Một số cách tốt nhất để mua các mặt hàng riêng tư diễn ra bên ngoài các phương thức thanh toán truyền thống.
Sử dụng danh sách sau để đưa ra ý tưởng của riêng bạn:
•                      Trao đổi hàng hóa. Đừng đánh giá thấp giá trị kỹ năng của bạn so với những gì người khác muốn. Trao đổi kỹ năng của bạn trực tuyến và trong cộng đồng địa phương. Ví dụ, bạn có thể đăng thông tin lên Craigslist hoặc Reddit địa phương của bạn. Khởi động một hệ thống trao đổi hàng hóa trong khu phố của bạn hoặc giữa những người bạn của bạn.
•                      Lệnh chuyển tiền và séc ngân hàng có thể mang lại một mức độ riêng tư nhất định và thường được chấp nhận trong những tình huống mà tiền mặt có thể không được. Thích séc bưu điện hơn hai loại kia, nhưng đừng mua chúng cùng với các mặt hàng bưu điện khác của bạn. Chúng hoạt động tương tự như tiền mặt nhưng không phải tuân theo các yêu cầu báo cáo tiền mặt giống nhau. Để trống tất cả những mục bạn không cần điền.
•                      Thẻ quà tặng. Một lần nữa, đừng đánh giá thấp những công cụ hữu ích này.
•                      Thẻ ghi nợ trả trước. Những thẻ này rất hữu ích vì có thể quẹt như thẻ thông thường và dùng được cho hầu hết mọi thứ không yêu cầu tính toán liên tục (ví dụ: trạm xăng). Có giới hạn về số tiền bạn có thể nạp vào chúng—thẻ quà tặng VISA mà tôi khuyên dùng có giá trị lên đến 500 USD ở Mỹ. Thứ hai, họ có ghi lại lịch sử mua hàng của bạn, và bất kỳ ai có số thẻ của bạn đều có thể xem được (Michael Bazzell từng tìm thấy địa chỉ nhà của ai đó dựa trên lịch sử mua hàng của họ và một cuộc gọi nhanh đến dịch vụ kiểm soát côn trùng; ông đã có số thẻ của họ, vì ông đã cung cấp số thẻ đó cho họ như một món quà giả). Thẻ VISA trả trước có chi phí ban đầu để mua chỉ vài đô la. Mua những thẻ này xa nhà và không quay lại cùng một địa điểm để mua lần thứ hai. Mua kèm thiệp cưới để tránh bị nghi ngờ, và lưu ý rằng một số nơi yêu cầu xuất trình giấy tờ tùy thân để mua (như CVS Pharmacy), trong khi những nơi khác thì không.
Tự kinh doanh hay còn gọi là kiếm tiền riêng
Hy vọng chính của bạn để kiếm tiền riêng là tự làm chủ, và điều đó không khó như bạn nghĩ. Tôi cho rằng hiện tại bạn đang làm một việc gì đó tại công việc của mình hữu ích cho chủ của bạn. Chỉ cần hỏi cô ấy xem bạn có thể làm những việc tương tự nhưng với tư cách là nhân viên hợp đồng không. Hãy nói với cô ấy rằng bây giờ cô ấy sẽ không phải trả các loại thuế và phí quy định khổng lồ liên quan đến việc là nhân viên (có thể lên tới 30% chi phí của một nhân viên!). Chắc chắn bạn có thể mất một số lợi ích, nhưng bạn sẽ có được sự độc lập và riêng tư nghiêm túc. Khi bạn làm điều này, bạn sẽ tự làm chủ. Bây giờ hãy đi tìm thêm vài khách hàng nữa để tạo ra một khoảng đệm cho bản thân.
Điều khôn ngoan nhất bây giờ là thành lập một pháp nhân để tạo ra rào cản giữa bạn và khách hàng, nhờ đó bạn không phải làm việc dưới tên riêng của mình. Đối với người Mỹ, công ty trách nhiệm hữu hạn một thành viên là một phương tiện tuyệt vời để thực hiện điều này. Bạn sẽ phải học một chút về việc giữ sổ sách, sẽ có thêm một vài nghĩa vụ thuế (nếu bạn nghĩ làm nhân viên đã khó, hãy thử làm chủ doanh nghiệp xem), và bạn có thể muốn xin tư vấn pháp lý, nhưng đó sẽ là cái giá nhỏ phải trả cho sự tự do và riêng tư của bạn. Bằng cách thuê một công ty khác thực hiện công việc của bạn, giờ đây công ty của bạn sẽ chỉ đơn giản là giao dịch với một công ty khác. Bạn sẽ gửi hóa đơn dưới tên công ty của bạn, yêu cầu thanh toán vào tài khoản ngân hàng thuộc sở hữu của công ty bạn. Là một nhân viên, bạn phải cung cấp tên, số ID tiểu bang, địa chỉ và tất cả các loại thông tin quý giá khác. Bằng cách sử dụng một thực thể kinh doanh, bạn không cần phải tiết lộ bất kỳ thông tin nào trong số đó.
Dưới đây là phác thảo (không phải tư vấn pháp lý) về cách thành lập LLC tư nhân tại Hoa Kỳ, lưu ý rằng LLC của Mỹ cũng có thể là phương tiện tuyệt vời để bảo mật thông tin cho người nước ngoài (thậm chí tốt hơn):
•                      Chọn cấu trúc. LLC một thành viên là một lựa chọn tuyệt vời cho nhiều người, đặc biệt là những người quan tâm đến quyền riêng tư.
•                      Chọn một công ty để làmđại lý đã đăng kýthay vì dùng địa chỉ của bạn. Việc có đại lý đã đăng ký với tiểu bang là bắt buộc—ngay cả khi bạn là đại lý. Bằng cách thuê một đại lý đã đăng ký, bạn có thể sử dụng văn phòng của họ làm địa chỉ tuân thủ chính phủ của mình. Họ cũng có thể làm những việc hữu ích như tự thực hiện việc thành lập công ty và xử lý đăng ký hàng năm của bạn, giúp bạn không phải ghi tên vào nhiều sổ sách hơn. Tất cả những điều này không chỉ hợp pháp mà còn khá phổ biến. Đại lý đã đăng ký Northwest là một ví dụ phổ biến về đại lý đã đăng ký, mặc dù bạn sẽ tìm thấy những lựa chọn tốt ở địa phương trên cơ sở từng bang. Một đại lý đã đăng ký thường tính phí khoảng 100 đô la mỗi năm cho các dịch vụ cơ bản.
•                      Chọn tiểu bang cho công ty trách nhiệm hữu hạn (LLC) của bạn. Trong một thế giới lý tưởng, bạn sẽ thành lập công ty ở một bang không công khai tên chủ sở hữu LLC, chẳng hạn như Wyoming, Nevada, Delaware hoặc New Mexico. Chỉ cần nhớ rằng bạn phải đăng ký ở bang cư trú của mình, và nếu bang cư trú của bạn phát hiện ra bạn không đăng ký, họ có thể yêu cầu bạn làm điều đó. Bất kể LLC được đăng ký ở bang nào, bạn luôn phải nộp thuế bang bắt buộc của mình cho bang nơi bạn cư trú. Đó là điều bạn không bao giờ muốn đụng vào.
•                      Hoàn thành quy trình đăng ký LLC thông qua dịch vụ đại lý đã đăng ký của bạn, cung cấp thông tin tối thiểu. Họ chỉ cần liên hệ với bạn nếu có gì đó không ổn. Bạn có thể cung cấp địa chỉ hộp thư bưu điện và số điện thoại từ MySudo cho họ. Nhiều người chỉ thành công khi cung cấp chữ cái đầu của tên và họ đầy đủ, để tăng thêm sự riêng tư. Tôi đã thấy những người khác thành công với chữ cái đầu và chữ cái cuối của tên.
•                      Chọn một tên doanh nghiệp không tiết lộ nhiều về bạn hoặc sở thích của bạn. Đây không nhất thiết phải là tên bạn sử dụng cho công việc kinh doanh (xem DBA "Doing Business As"), nhưng nó sẽ là tên được đăng ký vào cơ sở dữ liệu của nhà nước, có thể tìm kiếm được.
•                      Lưu ý rằng các bang rẻ nhất để thành lập công ty (và hầu hết trong số đó) tính phí khoảng 100 đô la cho đăng ký hàng năm. Đây là khoản phí bổ sung cho phí đại lý đã đăng ký. Cũng lưu ý rằng đây là sự kiện hàng năm và một số bang có thêm các khoản phí nhỏ. Hãy xem trang web và kênh YouTube LLC University để có thêm thông tin hữu ích về chủ đề này.
•                      Đại lý đã đăng ký của bạn sẽ thành lập LLC và chuyển giao cho bạn, để tên của họ xuất hiện trên các tài liệu "Nộp hồ sơ ban đầu". Ngay cả ở những bang riêng tư nhất, như Wyoming, tài liệu Khai báo ban đầu và Báo cáo thường niên cũng là công khai. Nếu bạn sử dụng đại lý đã đăng ký cho các thủ tục này thì chỉ hiển thị thông tin của họ.
•                      Đại lý đã đăng ký nên gửi cho bạn các tài liệu khởi nghiệp khác: Điều lệ thành lập của bạn và hy vọng là một Thỏa thuận điều hành chung. Đây là tài liệu cơ bản cho công ty trách nhiệm hữu hạn của bạn. Điều lệ thành lập thông minh sẽ rất đơn giản, với tất cả những nội dung quan trọng sẽ được quy định trong Thỏa thuận điều hành. Điều này là do Thỏa thuận điều hành của bạn vẫn thuộc sở hữu riêng của bạn (và có thể được thay đổi bất cứ lúc nào), trong khi Điều lệ thành lập có thể cần phải được cung cấp cho ngân hàng và các tổ chức khác, và thường hiển thị trong cơ sở dữ liệu công ty của nhà nước.
•                      Tùy thuộc vào địa phương và loại hình kinh doanh của bạn, bạn có thể phải tuân thủ nhiều quy định khác nhau. Nếu bạn kinh doanh trực tuyến và làm các công việc chung chung như tư vấn, bạn có lẽ sẽ không phải lo lắng về bất kỳ điều nào trong số đó. Đó chắc chắn là cách tốt nhất để thực hiện. Hãy nhớ rằng việc đăng ký kinh doanh với thị trấn hoặc quận của bạn sẽ khiến bạn phải đối mặt với nhiều sự công khai.
Bây giờ bạn đã có một công ty trách nhiệm hữu hạn (LLC) trong khi chỉ cung cấp chữ cái đầu tên, họ và một địa chỉ hộp thư bưu điện. Không tệ! Thật không may là bạn không thể thực sự kinh doanh nếu không có tài khoản ngân hàng. (Tôi đoán bạn có thể làm được nếu chỉ dùng tiền mặt, nhưng điều đó sẽ làm giảm số lượng khách hàng của bạn và thu hút sự chú ý không mong muốn. ) Điều trớ trêu lớn nhất khi thành lập công ty là việc tạo ra thực thể thì khá dễ dàng, nhưng việc mở tài khoản ngân hàng và đưa vào hoạt động lại khó hơn nhiều.
Đối với công ty trách nhiệm hữu hạn (LLC) của Mỹ ở trên, bạn nên thực hiện các bước sau để mở tài khoản ngân hàng:
•                      Đăng ký số EIN với IRS thông qua trang web của họ. Ôi không. Ừ, đã đến lúc cung cấp một số thông tin rồi. Điều này là bắt buộc nếu bạn có kế hoạch nhận và gửi tiền với công ty của mình. Cung cấp cho họ tất cả thông tin họ muốn. Ứng dụng này rất đơn giản, nhưng bạn có thể xem hướng dẫn (LLC University) nếu gặp bất kỳ điều gì không chắc chắn.
•                      Đăng ký tài khoản ngân hàng doanh nghiệp. Tôi đã thành công với Novo, một ngân hàng chỉ hoạt động trực tuyến nhắm đến các doanh nghiệp nhỏ. Họ không tính phí và dịch vụ nói chung là tốt. Novo không có chi nhánh vật lý, mặc dù bạn có thể rút tiền mặt từ các máy ATM trên khắp nước Mỹ. Không có vấn đề gì ở đó. Novo cũng không cung cấp sổ séc, mặc dù họ cho phép bạn gửi séc cho người khác thông qua trang web hoặc ứng dụng của họ—bạn cũng có thể gửi séc bằng ứng dụng của họ.
•                      Ứng dụng ngân hàng sẽ là phần đòi hỏi nhiều nhất trong toàn bộ quy trình thành lập LLC này. Họ sẽ muốn rất nhiều thông tin, bao gồm địa chỉ nhà (hộp thư bưu điện) và số điện thoại (MySudo), điều này cần thiết cho xác thực hai yếu tố. Họ cũng có thể yêu cầu bạn cung cấp giấy tờ tùy thân hợp pháp, Điều lệ công ty, tài liệu EIN mà bạn vừa nhận được từ IRS và điều bực bội nhất là địa chỉ kinh doanh của bạn. Cố gắng sử dụng địa chỉ của đại lý đã đăng ký của bạn. Họ cũng có thể hỏi doanh nghiệp của bạn làm gì; hãy cố gắng chung chung nhưng không quá mơ hồ.
Bây giờ bạn đã có một thực thể pháp lý hoạt động—mặc dù đừng bao giờ quên rằng bạn không cần một thực thể pháp lý để điều hành một doanh nghiệp (lợi ích là một số bảo vệ pháp lý và, trong một số trường hợp, quyền riêng tư bằng cách tách biệt với cuộc sống cá nhân của bạn). Bạn sẽ làm gì? Có vô số cơ hội kinh doanh ngoài kia. Hàng chục doanh nhân đã trở nên giàu có bằng cách ngồi trước máy tính xách tay bán hàng trên Amazon, hoặc tạo ra thông tin hữu ích cho mọi người tiêu dùng. Các khái niệm phổ biến nhất bao gồm việc cung cấp thông tin về một chủ đề mà bạn biết rất nhiều. Bạn tạo một trang web, bán một cuốn sách, kiếm tiền từ YouTube, bán áo phông và xem điều đó sẽ đưa bạn đến đâu. Những người khác kiếm tiền bằng cách nắm bắt cơ hội và phát triển nó. Họ mua đồ trên Craigslist, cải thiện chúng và bán lại để kiếm lời. Một số người cũng làm tương tự với sách cũ, hoặc bằng cách đến các buổi bán hàng sân vườn. Có hàng triệu cơ hội kinh doanh ngoài kia. Tôi khuyên bạn nên đọcKhông có kịch bảncủa MJ DeMarco khi bạn bắt đầu bước vào cuộc sống doanh nhân và nghe podcastTài chính cá nhân cấp tiến(bắt đầu với những tập đầu tiên). Chúc may mắn!
Ngân hàng nước ngoài?
Đa dạng hóa tài chính là dấu hiệu của sự lập kế hoạch tốt và chắc chắn là của quyền riêng tư. Mặc dù việc gửi tiền ở nước ngoài đã là trọng tâm của các chiến lược bảo mật trong một thời gian dài, xu hướng đó đã thay đổi với các luật quốc tế như FATCA cho Hoa Kỳ và CRS cho phần lớn các nước còn lại trên thế giới. Về cơ bản, các ngân hàng trên thế giới có nghĩa vụ báo cáo tài khoản của bạn cho quốc gia nơi bạn sinh sống. Quyền riêng tư tài chính đã chết trong thế giới ngân hàng, nhưng điều đó không có nghĩa là bạn không thể theo đuổi dịch vụ ngân hàng nước ngoài vì những lý do khác.
Mở tài khoản ngân hàng nước ngoài hoàn toàn hợp pháp và chỉ đơn giản là sự khôn ngoan của việc đa dạng hóa đang phát huy tác dụng. Một tài khoản ngân hàng nước ngoài có thể khó tiếp cận hơn đối với chủ nợ. Nếu bạn bị kiện vì đâm xe và làm bị thương người khác, một thám tử tư có thể được thuê để tìm hiểu giá trị tài sản của bạn. Việc có tài sản ở một quốc gia khác có thể che giấu nó khỏi các cuộc điều tra như vậy, hoặc khiến nó có vẻ khó khăn để thu hồi đối với hầu hết các luật sư (điều mà nó thực sự là) và khuyến khích họ rút lui. Có tài khoản ngân hàng ở nước ngoài cũng là một bước đầu tuyệt vời để trở thành một du mục quốc tế (xem Chương 8). Tôi sẽ không nói thêm về chủ đề này trong cuốn sách này, vì việc đạt được quyền riêng tư ở nước ngoài hiện nay là một nỗ lực cực kỳ phức tạp, đòi hỏi sự tham gia của luật sư, kế hoạch và tư vấn. Tôi khuyến khích bạn xemNhà tư bản du mụcNgữ cảnh: , Văn bản cần dịch: ,Nghệ sĩ trốn thoát, vàChương trình Tiền bạc cho người nước ngoàiđể khơi dậy tư duy của bạn trong lĩnh vực này.
Kế toán và Thuế
Giấu tiền khỏi cơ quan thuế của bạn, đặc biệt nếu đó là IRS, có lẽ là bất hợp pháp và chắc chắn là một thảm họa. Các cơ quan này có rất nhiều quyền lực để truy tìm bạn và buộc bạn phải trả tiền. IRS có thể hủy hộ chiếu Mỹ nếu họ cáo buộc (lưu ý: cáo buộc) rằng bạn nợ thuế từ 53.000 USD trở lên. Người Mỹ cũng là một trong số ít người trên thế giới bị đánh thuế trên thu nhập toàn cầu. Bạn không chỉ nên tuân theo luật pháp của đất nước mà còn nên cẩn thận không chỉ trích chúng ở nơi công cộng. IRS được biết đến là đã truy tìm những người lên tiếng chống lại họ. Một người phản đối thuế nổi tiếng, Irwin Schiff, thực tế đã bị cấm bán sách của mình.Mafia Liên bangtại Hoa Kỳ—nơi được cho là thành trì của tự do ngôn luận—và cuối cùng ông đã chết khi bị trói vào giường trong nhà tù liên bang vì bảo vệ nguyên tắc (và Hiến pháp) cũng như không đóng thuế. Không phải cơ quan thuế nào cũng hung hăng như vậy. Thật ra, một số người rời khỏi đất nước của họ để đến một đất nước khác khoan dung hơn và ít quan tâm đến việc truy đuổi họ trên toàn thế giới.
Dưới đây là một số lời khuyên cơ bản để đạt được một mức độ riêng tư nhất định trong quá trình nộp thuế:
•                      Hãy cân nhắc việc nhờ kế toán làm thuế cho bạn. Điều này có thể mang lại một chút khoan dung nếu có gì đó sai sót trên tờ khai thuế (dù sao thì cũng là lỗi của anh ấy mà!). ) và kế toán của bạn nên bảo vệ bạn trong trường hợp kiểm toán.
•                      Chỉ cần đảm bảo kế toán của bạn sử dụng phần mềm được mã hóa và lưu trữ thông tin của bạn đúng cách. Hỏi về điều này và khuyến khích họ bắt đầu sử dụng.
•                      Hãy cân nhắc thuê một kế toán cũng là luật sư, điều này có thể giúp bạn được hưởng đặc quyền luật sư-khách hàng—nghĩa là những gì bạn nói với nhau được bảo mật pháp lý.
•                      Hoặc nếu bạn nghĩ mình có thể tự giải quyết thuế, thì cứ làm đi. Tự mình khai thuế sẽ đảm bảo rằng không ai còn sống ngoài cơ quan thuế của bạn biết về các hoạt động tài chính của bạn – và ngay cả họ cũng không biết tất cả các chi tiết cụ thể.
•                      Các tài sản không phải báo cáo cho IRS bao gồm bất động sản nước ngoài (đứng tên bạn—không phải tên công ty) và kim loại quý được lưu trữ trong hầm riêng ở nước ngoài. Cũng như nghệ thuật, ô tô và các vật phẩm có giá trị khác nếu chúng được cất giữ trong hầm riêng ở một quốc gia khác.
•                      Những người kiếm ít tiền hơn có xu hướng ít bị kiểm toán hơn nhiều. Bạn có quyền kiếm ít tiền hơn trong một năm so với năm khác.
•                      Những con số tròn trĩnh hoàn hảo trên tờ khai thuế của bạn (500 đô la cho văn phòng phẩm) là dấu hiệu cho thấy bạn đã bịa ra điều gì đó. Bạn có thể xem xét các dấu hiệu cảnh báo kiểm toán khác.
•                      Nhiều người sử dụng phần mềm đám mây để theo dõi tài chính của họ. Thay vào đó, tôi khuyến khích bạn sử dụng bảng tính ngoại tuyến nếu bạn có thể làm điều đó.
•                      Bạn có thể tự in séc tại nhà bằng cách mua giấy séc và sử dụng các mẫu đặc biệt cho phần mềm đánh máy của bạn. Trong hầu hết các trường hợp, điều này hoàn toàn ổn (bạn có thể hỏi ngân hàng của mình), và sẽ đảm bảo bạn có thể tùy chỉnh chúng theo ý thích của mình. Tôi khuyên bạn nên cung cấp ít thông tin nhất có thể (chỉ cần chữ cái đầu và cuối, thay vào đó là tên công ty, v.v.).
•                      Ở hầu hết các quốc gia, bạn có thể dùng bất kỳ dấu hiệu nào làm chữ ký của mình. Sao không làm gì đó mà không thực sự tiết lộ tên bạn? Một số người chọn những nét nguệch ngoạc không thể đọc được.




Chương 7
Quyền riêng tư khi đi du lịch

[Giáo sư hỏi TSA tại sao ông lại nằm trong "Danh sách cấm bay" thay đổi cuộc đời]
"Tôi đã giải thích," Murphy nói, "rằng tôi không tham gia cuộc tuần hành mà vào tháng 9 năm 2006, tôi đã có một bài giảng tại Princeton, được truyền hình và đăng lên mạng, chỉ trích gay gắt George Bush vì nhiều vi phạm hiến pháp của ông ta. "
"Vậy là xong," người đàn ông nói.
Bạn đã đạt được một số tiến bộ trong việc bảo vệ quyền riêng tư. Nhưng việc duy trì quyền riêng tư khi bạn bị nhốt ở nhà, trong sự thoải mái của bộ đồ ngủ và bộ định tuyến internet quen thuộc là một chuyện. Việc duy trì sự riêng tư này trên The Road hoàn toàn khác biệt. Ngay khi bạn bước ra khỏi nhà, bạn không chỉ bỏ lại những sản phẩm và thói quen quen thuộc mà còn bước vào một không gian mà bạn "không có quyền riêng tư", theo luật pháp Hoa Kỳ và nhiều chính phủ khác. Như bản chất của việc đi lại, bạn sẽ phải thích nghi.
Dưới đây là các quy tắc và ý tưởng mà chúng ta sẽ tìm hiểu trong chương này:
•                      Đừng làm bất cứ điều gì trên đường mà không thể đợi đến khi bạn về nhà.
•                      Mang theo thiết bị của bạn
•                      Đừng nổi bật
•                      Hãy cẩn thận khi truy cập Internet
•                      Sử dụng GPS một cách khôn ngoan
•                      Cẩn thận khi lái xe
•                      Cẩn thận khi đi máy bay
•                      Cẩn thận khi tìm chỗ ở
•                      Cân nhắc các lựa chọn quốc tế và các phương tiện di chuyển thay thế
•                      Chuyển đến chỗ ở mới cẩn thận và có kế hoạch
Hãy bắt đầu với những điều cơ bản. Theo quy tắc chung, đừng làm bất cứ điều gì trên đường mà không thể đợi đến khi bạn về nhà. Điều này bao gồm việc quản lý tài chính, gửi tin nhắn có độ nhạy cảm cao, nghiên cứu các tình trạng y tế trên máy tính của bạn, v.v. Chúng ta đã thảo luận về sự bảo vệ bổ sung của mạng gia đình trong các chương trước, và đến nay chúng ta đều biết rằng các kết nối internet từ nước ngoài là nguy hiểm.
Nếu bạn cần có những cuộc trò chuyện nhạy cảm khi đi du lịch hoặc ở nơi công cộng, hãy đảm bảo bạn không ở trên đường phố hoặc xung quanh nhiều người khác – chắc chắn không nên đọc số thẻ tín dụng hoặc các số nhạy cảm khác khi ở khu vực công cộng. Khi nhập mật khẩu trên máy tính, hãy đảm bảo không có ai và không có camera nào ở phía sau bạn. Công cụ có thể giúp ích. Amàn hình chống nhìn trộmlà một miếng phim màu dùng cho máy tính và điện thoại, giúp ngăn người khác nhìn thấy màn hình từ một góc nghiêng. Trình quản lý mật khẩu (Chương 3) thực hiện chức năng tương tự, ẩn mật khẩu của bạn trên màn hình trong khi vẫn cho phép bạn nhấp chuột phải và chọn "sao chép mật khẩu".
Hãy đảm bảo điện thoại của bạn có mật khẩu nếu bạn dành nhiều thời gian bên ngoài ngôi nhà của mình (hoặc có lẽ bất cứ lúc nào). Tìm kiếm trong cài đặt của điện thoại để tạo một cái. Chọn thủ công một mã dài hơn bốn chữ số: lý tưởng nhất là tám chữ số hoặc bất cứ số lượng nào bạn có thể nhớ. Có còn hơn không. Điều tương tự cũng áp dụng cho các thiết bị khác của bạn. Đặt mật khẩu mạnh cho máy tính xách tay hoặc máy tính bảng của bạn.
Giữ cho thiết bị của bạn được sạc đầy để bạn không phải phụ thuộc vào các bộ sạc lạ. Vì cáp USB có thể truyền dữ liệu ngoài việc truyền điện, các khe sạc USB công cộng có thể bị cài phần mềm độc hại hoặc chia sẻ tệp mà không có sự hiểu biết hoặc cho phép của bạn. Chỉ sử dụng ổ cắm tường truyền thống. Bạn cũng có thể mua mộtUSB bao cao suđối với các trạm sạc công cộng này, chỉ truyền điện từ khe cắm. Nhưng lựa chọn tốt nhất vẫn là mua và đi du lịch cùng mộtbộ pin sạc di độngchẳng hạn như loại do công ty Anker sản xuất. Những viên pin hình chữ nhật nhỏ này đảm bảo bạn không phải phụ thuộc vào người lạ trong suốt chuyến đi.
Về chủ đề tự cung tự cấp, hãy bù đắp những điểm yếu của bạn bằng cách đi lại tốt nhất có thể. Có một đồng xu vàng (dễ dàng bán được trong vòng 15 phút sau khi đến hầu hết các sân bay lớn) và một ít Bitcoin ngoài một lượng tiền mặt kha khá có thể bảo vệ bạn trong trường hợp gặp tình huống thảm họa và cần rời đi. Nghiên cứu các tuyến đường thay thế để ra khỏi đất nước, bao gồm việc đi xe buýt đến một thành phố hoặc quốc gia khác có sân bay. Cất kính dự phòng, thuốc kê đơn và thẻ tín dụng ở những nơi khác nhau trong hành lý hoặc trên người bạn.
Bây giờ khi các thiết bị của bạn đã được bảo mật, hãy làm tương tự với hành vi của bạn. Một số nguyên tắc cơ bản về an toàn cá nhân cũng đồng thời là lời khuyên về quyền riêng tư:
•                      Nếu bạn mặc quần áo hoặc đeo đồ trang sức hào nhoáng thể hiện sự giàu có của mình—hoặc nếu bạn nổi bật là người nước ngoài hoặc khách du lịch—bạn có nhiều khả năng bị nhắm đến để móc túi, bắt cóc, tống tiền hoặc bởi các quan chức chính phủ.
•                      Không cần nhiều để nổi bật ở các nước nghèo hơn hoặc ở những nơi ăn mặc thoải mái hơn như Mỹ. Nghiên cứu phong tục và chú ý đến những gì người bản địa đang mặc, sau đó cố gắng bắt chước họ.
•                      Tránh những hành vi mang tính du lịch: đeo ba lô, nhìn chằm chằm vào bản đồ, mặc quần áo du lịch rõ ràng, nói quá to, v.v.
•                      Tìm một cách an toàn để giấu tiền mặt trên người bạn và không bao giờ thỏa hiệp về điều này. Thắt lưng đựng tiền không kim loại không phải là một lựa chọn tồi, đặc biệt nếu bạn thường xuyên đi qua máy quét sân bay.
Nhiều triệu phú và tỷ phú chọn sống theo phong cách này dù đi đâu, chỉ mang theo đủ tiền mặt cho những nhu cầu thiết yếu. Họ mặc quần áo không có điểm nhấn, không đeo trang sức và thậm chí còn đi xe buýt công cộng quanh thị trấn. Đây là một trong những điểm chính được rút ra từ cuốn sách tài chính nổi tiếng này.Người triệu phú nhà bên:rằng một số người giàu khôn ngoan chọn cách giấu tài sản của mình khỏi một thế giới ngày càng không thích họ hoặc coi họ là mục tiêu dễ bị trộm cắp. Bạn sẽ nhận được sự chú ý xứng đáng.
Internet khi đi du lịch
Như cuốn sách này đã chỉ ra, Internet là một nơi nguy hiểm ngay cả khi bạn đang ở dưới mạng Wi-Fi quen thuộc với thiết bị quen thuộc. Vấn đề cơ bản của Internet khi đi du lịch là bạn phải dựa vào dữ liệu di động của điện thoại hoặc tin tưởng vào một kết nối Wi-Fi lạ.
Hãy thiết lập một số điều cơ bản:
•                      Hãy dùng dữ liệu di động của điện thoại làm phương án đầu tiên. Sử dụng VPN trên điện thoại của bạn nữa. Bạn thậm chí có thể truyền kết nối này đến máy tính của mình. Tính năng này được gọi là "Điểm phát sóng cá nhân" trên iPhone và trên các thiết bị khác có thể được gọi là "Tethering" hoặc "Điểm phát sóng". Chúng có thể được tìm thấy trong các tùy chọn cài đặt của điện thoại bạn. Bạn có thể gặp một số vấn đề về VPN khi sử dụng điểm phát sóng; trong những trường hợp đó, hãy tắt VPN trên một thiết bị và bật nó lên cho thiết bị còn lại.
•                      Dữ liệu điện thoại đã trở nên rẻ đến mức trong những năm gần đây, bạn có thể giữ ít nhất vài gigabyte dữ liệu để sử dụng. Nếu bạn đang bị tính phí quá cao cho dịch vụ của mình, hãy cân nhắc tìm hiểu để tìm một công ty mới nổi đang đưa ra mức giá tốt hơn nhiều.
•                      Wi-Fi công cộng chỉ được sử dụng nếu bạn không thể dùng dữ liệu điện thoại của mình.
•                      Trên Wi-Fi công cộng, ngay khi bạn kết nối với một mạng hợp pháp, hãy kết nối ngay với VPN của bạn. Không tiếp tục cho đến khi bạn xác nhận VPN của mình đang chạy. Tuy nhiên, hãy cẩn thận với những gì bạn làm trong trường hợp VPN phần mềm của bạn bị lỗi.
•                      Đối với những chuyến đi dài ngày hơn, bạn nên cân nhắc mang theo bộ định tuyến của riêng mình. Bạn có thể dễ dàng kết nối bộ định tuyến gia đình của mình vào modem của bà mà không làm ảnh hưởng đến kết nối Internet hiện tại của bà.
•                      Hoặc hãy xem xét một bộ định tuyến di động như GL.iNet GL-AR750S (hoặc các mẫu khác của nó), có bảo mật riêng và có thể được bổ sung bằng dịch vụ VPN của bạn. Nó có thể bỏ túi và sạc bằng cách cắm vào máy tính xách tay qua USB. Bộ định tuyến mini mạnh mẽ này có thể bảo mật kết nối không an toàn và phát ra cho nhiều thiết bị của bạn. Nó cũng có thể đảm bảo bạn không có khoảnh khắc dễ bị tổn thương trong giây lát khi kết nối với VPN máy tính của bạn.
Điều hướng GPS
Một thiết bị công nghệ thiết yếu mà bạn có thể muốn mang theo trong chuyến đi là ứng dụng GPS hoặc định vị vệ tinh, rất có thể là trên điện thoại của bạn. Trước tiên, tôi muốn bạn xem xét lại giả định này, đặc biệt là đối với những chuyến đi ngắn ngày. Một trí nhớ tốt là một tài sản vô giá, bất chấp thiết bị tăng cường trí nhớ cyborg mà chúng ta có trong túi. Lần tới khi bạn đến một khu vực mới trong thành phố, hãy cố gắng làm điều đó bằng cách xem bản đồ trực tuyến trên trình duyệt ở nhà. Vậy thì hãy cố gắng tìm đường về nhà.
Nếu bạn thường xuyên phải sử dụng hệ thống định vị vệ tinh cho xe của mình, hãy cân nhắc mua một thiết bị GPS chuyên dụng. Bạn biết đấy, những thiết bị Garmin cồng kềnh mà bạn đặt trên kính chắn gió ô tô của mình ấy? Tôi không tin tưởng nhiều vào Garmin, TomTom hay bất kỳ ai khác không ghi lại dữ liệu của tôi. Nhưng miễn là bạn mua thiết bị bằng tiền mặt, không cung cấp bất kỳ thông tin nào trong quá trình đăng ký và đảm bảo không bao giờ kết nối thiết bị với bất kỳ thiết bị công nghệ nào khác, bạn sẽ ổn thôi. Những thiết bị này vì lý do nào đó vẫn còn hơi đắt, và chúng không nhất thiết có các chức năng như ứng dụng điện thoại của bạn (cảnh báo giao thông và cảnh sát), nhưng chúng sẽ nhanh chóng hoàn vốn và đủ để đưa bạn đến nơi bạn cần đến.
Hãy thực tế và giả sử bạn muốn có GPS trên điện thoại của mình. Không cần phải nói thì ai cũng biết rằng các ứng dụng GPS phổ biến như Google Maps, Apple Maps và Waze không phải là bạn của bạn về quyền riêng tư. Một lựa chọn thay thế khá tốt là OsmAnd Maps, ít nhất nó là mã nguồn mở và không thuộc sở hữu của công ty thu thập dữ liệu. Nó cũng hoạt động ngoại tuyến, nghĩa là bạn có thể tải bản đồ xuống và chỉ cần để GPS trên điện thoại hướng dẫn bạn trong khi tắt tín hiệu dữ liệu (hầu hết các ứng dụng GPS đều sử dụng cả GPS và tín hiệu dữ liệu, hai thứ này khác nhau). Osm chậm hơn so với các đối thủ được tài trợ tốt, không có các tính năng xã hội và có thể cần một thời gian để làm quen. Thành thật mà nói, tôi vẫn dùng Waze và đôi khi là Apple Maps. Tôi không bao giờ nhập điểm đến chính xác của mình và chắc chắn không bao giờ nhập địa chỉ nhà của tôi. Thay vào đó, tôi đợi đến khi cách nhà vài dặm mới khởi động và chọn một địa điểm công cộng gần điểm đến của mình. Tôi tắt ứng dụng khi đến gần, cho điện thoại vào túi Faraday và tự tìm đường từ đó.
Lái xe
Bạn có thể đánh giá mức độ tự do của mình bằng cách xem bạn cần bao nhiêu giấy phép để làm một việc gì đó. Một số nơi trên thế giới yêu cầu ít nhất hai giấy phép để lái xe: bằng lái xe và giấy phép biển số (đăng ký xe). Một số nơi thậm chí còn yêu cầu bạn phải có bảo hiểm. Mỗi cái trong số này đều chứa nhiều dữ liệu tiết lộ về bạn.
TrongNghệ thuật vô hìnhthe
Hacker nổi tiếng và bậc thầy thao túng Kevin Mitnick kể câu chuyện về việc dễ dàng tìm ra một người chỉ dựa vào biển số xe của họ như thế nào. Tức giận vì bị cắt ngang trong giao thông, Mitnick đã gọi đến Sở Giao thông địa phương, giả làm cảnh sát, cung cấp biển số xe và biết được tên cùng số điện thoại của người đó. Vài phút sau, anh ta gọi điện cho người đàn ông, chửi anh ta bằng tên và đưa ra lời đe dọa giả về việc đình chỉ bằng lái xe của anh ta. Ông ấy cũng có thể xác định được nơi người đàn ông sống, vì địa chỉ là bắt buộc để đăng ký xe.
Có ba bài học về quyền riêng tư ở đây: một là không làm phật lòng người có thể gây hại cho bạn, một là về loại thông tin bạn tiết lộ khi là tài xế, và một là về cách thao túng xã hội có thể vượt qua bất kỳ bảo mật nào được cho là có. Nhưng trước khi giải quyết vấn đề đăng ký xe, hãy đảm bảo bạn đang tuân thủ các nguyên tắc cơ bản về quyền riêng tư khi lái xe:
•                      Tự rèn luyện bản thân không bao giờ chạy quá tốc độ cho phép và luôn cảnh giác để phát hiện cảnh sát. Nếu bạn có cơn giận trên đường, hãy loại bỏ nó.
•                      Tìm hiểu về các điểm nóng cũng như camera giao thông.
•                      Kiểm tra tính hợp pháp trong khu vực của bạn, sau đó cân nhắc việc mua mộtmáy dò radar của cảnh sát. Chúng có thể hơi tốn kém một chút, nhưng sẽ giúp bạn tiết kiệm thời gian và sự an tâm gấp nhiều lần. Các ứng dụng điện thoại như Waze có thể cho bạn biết vị trí cảnh sát trong khu vực — với điều kiện một tài xế thân thiện nào đó đã đánh dấu họ.
•                      Hãy loại bỏ ý nghĩ lái xe khi say rượu hoặc sử dụng chất kích thích ra khỏi tâm trí bạn. Để dành tất cả những trò đùa vui nhộn cho khi bạn đóng cửa ở nhà.
•                      Hãy cân nhắc việc ủng hộ cảnh sát khu vực của bạn để nhận được một nhãn dán ghi "Tôi ủng hộ cảnh sát", sau đó bạn nên dán nổi bật ở kính chắn gió phía sau.
•                      Lái một chiếc xe không có gì đặc biệt. Nếu bạn lái một chiếc Porsche màu đỏ, bạn sẽ thu hút sự chú ý của bất kỳ ai, từ những người tìm kiếm kiện tụng đến những kẻ trộm (những người rất muốn theo dõi bạn về nhà) cho đến cảnh sát.
•                      Nghiên cứu những mẫu xe phổ biến nhất trong khu vực của bạn và cân nhắc mua một chiếc. Những màu sắc dịu nhẹ như trắng, xám và đen cực kỳ phổ biến và sẽ giúp bạn hòa nhập – hữu ích cho mọi tình huống. Nếu bạn muốn một chiếc xe thu hút sự chú ý, bạn sẽ có được chính xác điều đó. Bạn luôn có thể làm cho nội thất hoặc khung xe của mình thêm phần sinh động để bù đắp cho vẻ ngoài đơn điệu.
Tôi không biết có thủ thuật nào để ẩn thông tin cá nhân của bạn mà vẫn có giấy phép và đăng ký phù hợp để lái xe. Tất nhiên, một số quốc gia có luật lỏng lẻo hơn những quốc gia khác, điều này rất quan trọng để ghi nhớ. Ở Mexico,de factoHình phạt cho việc lái xe không có giấy phép hoặc đăng ký có thể ít nghiêm trọng hơn nhiều so với việc làm như vậy ở Cincinnati hoặc Brisbane. Nếu bạn muốn có giấy phép lái xe ở những nơi như thế này, bạn sẽ phải cung cấp một số thông tin cho chính quyền.
Mặc dù không thể thay đổi dữ liệu trên bằng lái xe của bạn (mặc dù địa chỉ hộp thư có thể được chấp nhận), ít nhất nó nằm trong ví của bạn và không bị lộ ra ngoài bất cứ khi nào bạn bước ra khỏi nhà. Ngược lại, biển số xe của bạn thì ai cũng có thể nhìn thấy. Cảnh sát (hoặc bạn bè của cảnh sát) có thể kiểm tra bạn mà không cần dừng xe bạn lại. Các thiết bị đọc biển số cá nhân, vốn rất phổ biến hiện nay, có thể truy cập vào các cơ sở dữ liệu công cộng để biết bạn là ai. Một lựa chọn để ẩn một số thông tin này là đăng ký xe của bạn bằng một pháp nhân như quỹ ủy thác hoặc công ty một thành viên (ví dụ: LLC). Nếu bạn sống ở Mỹ, nơi chiến lược này tương đối dễ thực hiện, một công ty trách nhiệm hữu hạn tư nhân ở New Mexico (không có phí thường niên, không cần số thuế vì không sử dụng cho mục đích kinh doanh) có thể trở thành chủ sở hữu của phương tiện. Bây giờ khi ai đó tra cứu biển số xe của bạn, họ sẽ thấy tên của một công ty trách nhiệm hữu hạn (LLC) ở New Mexico chứ không phải tên của một người thật. Một quỹ ủy thác cũng có thể thực hiện nhiệm vụ này, mặc dù các chi tiết cụ thể nằm ngoài phạm vi hiện tại của hướng dẫn này.
Bị cảnh sát dừng xe có những hậu quả nghiêm trọng đối với quyền riêng tư của bạn. Cảnh sát sẽ kiểm tra biển số xe và giấy phép lái xe của bạn. Phần lớn thời gian, viên chức có toàn quyền quyết định cho bạn đi, lập biên bản phạt bạn—hoặc thậm chí bắt giữ bạn—và rất có thể sẽ có hồ sơ vĩnh viễn về bạn. Một số quốc gia tệ hơn những quốc gia khác. Ở Argentina, việc bị dừng xe có thể không phải là vấn đề lớn; ở Mỹ, nơi người dân vừa tôn vinh vừa sợ cảnh sát, tình hình có thể sẽ nghiêm trọng hơn. Và hãy suy nghĩ kỹ trước khi tranh cãi về một giấy phạt – bạn sẽ phải ra tòa, điều này không tốt cho những người quan tâm đến quyền riêng tư. Bạn khó có thể nhận được công lý.
Việc bạn lịch sự với cảnh sát ở cửa sổ và giảm bớt căng thẳng cho họ nhiều nhất có thể là vì lợi ích của bạn. Những người khôn ngoan thường đi xa khỏi lề đường để có đủ không gian tránh giao thông đang tới. Đừng có hành động đáng ngờ theo bất kỳ cách nào khi viên chức đến gần (tay đặt trên vô lăng). Những người thận trọng cũng tránh tự buộc tội bằng cách giữ im lặng hết mức có thể, không trả lời bất kỳ câu hỏi nào về "tại sao bạn bị dừng xe" và không cho phép khám xe ("Tôi rất sẵn lòng tuân theo lệnh khám xét, nhưng luật sư của tôi đã hướng dẫn tôi không bao giờ tự động cho phép"). Bạn nên xem video YouTube "Đừng nói chuyện với cảnh sát".
Một số độc giả có thể cảm thấy bối rối bởi đoạn văn trước, cũng như các phần khác trong cuốn sách này về cảnh sát và việc khởi kiện. Đó là vì ở đất nước của bạn, cảnh sát có lẽ không phải là một vấn đề lớn và bạn không sống trong một nền văn hóa kiện tụng sản xuất ra luật sư như thể đang hết mốt. Đây là lời nhắc nhở quan trọng cho tất cả chúng ta rằng cuối cùng, sự tự do của bạn bị giới hạn bởi xã hội nơi bạn sống, bất kể "tự do" nào tồn tại trong hiến pháp của một người. Như nhà đầu cơ quốc tế Lobo Tiggre nói: "Trên giấy tờ, Hoa Kỳ tự do hơn Mexico, nhưng trên thực tế, Mexico đã trở nên tự do hơn nhiều so với Hoa Kỳ, bất chấp chính phủ xã hội chủ nghĩa có quyền lực pháp lý của mình. Người Mexico trung bình coi việc trốn thuế là một điều hiển nhiên.
Bạn thậm chí có thể từ bỏ việc lái xe hoàn toàn để tăng cường đáng kể quyền riêng tư của mình. Lái xe có thể khá tự do, nhưng sau khi tính đến căng thẳng, chấn thương, tử vong, đăng ký, bị kiện, có tiền án, bảo hiểm và bảo dưỡng, bạn có thể tốt hơn nếu để người khác lái xe cho bạn. Nhiều người quan tâm đến quyền riêng tư dựa vào giao thông công cộng, taxi hoặc thậm chí có thể là các ứng dụng chia sẻ xe. Vâng, các dịch vụ như Uber ngốn hết mọi thứ về bạn. Họ thậm chí còn có một "Chế độ Chúa" khét tiếng, có thể xem chuyến đi của mọi người mọi lúc. Nhưng giả sử bạn có thể tạo tài khoản với thông tin tối thiểu hoặc không rõ ràng, được thả cách điểm đến vài dãy nhà và ngay lập tức yêu cầu tài xế làm việc ngoài ứng dụng vào lần sau để lấy tiền mặt, thì có thể đáng để bạn thử. Thuê xe riêng, taxi hoặc bạn bè chấp nhận tiền mặt là những lựa chọn tốt khác. Những người giàu có hiếm khi tự lái xe, vì những rủi ro pháp lý/tài chính/quyền riêng tư khi làm như vậy. Đây là một bài học đáng để ghi nhớ.
Cuối cùng, tôi sẽ thiếu sót nếu không thừa nhận rằng ô tô ngày nay ngày càng được trang bị các thiết bị kỹ thuật số theo dõi dữ liệu người lái cũng như camera tích hợp sẵn. Vài năm trước, một phóng viên đã viết một bài báo chỉ trích về Tesla và công ty đã đáp trả bằng cách công bố kiểu lái xe bất thường của anh ta. Vâng, họ biết chính xác anh ấy đang ở đâu vì tất cả xe Tesla đều được theo dõi từ trụ sở chính của họ. Xe điện kiểu Tesla là một thảm họa về quyền riêng tư. Ngay cả những chiếc xe tiêu chuẩn cũng ngày càng được trang bị bộ định vị GPS tích hợp. Tôi ủng hộ việc mua xe cũ hơn và tự học sửa chữa hoặc nhờ người sửa chữa chúng. Bạn không cần phải là một người đam mê máy móc để học một số kiến thức cơ bản; tôi hứa với bạn rằng nó có thể thú vị và sẽ khiến bạn cảm thấy tự chủ mạnh mẽ.
Du lịch bằng đường hàng không
Rời xa quê hương bằng máy bay, giống như lái xe, vừa giải phóng vừa giam cầm. Hãy bắt đầu với sân bay nhé. Với tất cả sự giám sát diễn ra ở những nơi này, việc cư xử bình thường nhất có thể là điều hợp lý. Rõ ràng là đừng nói gì ngu ngốc hay đe dọa, và nếu bạn đang cố gắng giữ kín tiếng, thì không có lý do gì để xuất hiện trong các cửa hàng khác nhau cả. Từ khu vực an ninh, bạn hãy đi đến khu vực chờ và ở yên đó. Khi bước vào sân bay, bạn đang ở trong lãnh thổ thù địch và quyền riêng tư của bạn sẽ bị mất đi rất nhanh chóng. Nhờ vào sự lạm quyền của chính phủ sau sự kiện 11/9, việc đi lại bằng máy bay đã trở nên bị giám sát chặt chẽ, đặc biệt là ở phương Tây và đặc biệt là ở Mỹ và Canada. Nếu một nhân viên TSA không thích cách bạn cười—hoặc thậm chí là thích—họ có quyền đuổi bạn ra hoặc giam giữ bạn. Trừ khi bạn muốn trở thành anh hùng và đối xử với những người này như họ xứng đáng, tốt nhất bạn nên đi theo đám đông và gây ít rắc rối nhất có thể.
Hãy nhận biết rằng bất cứ nơi nào trên đường đến chuyến bay của bạn, ai đó mặc đồng phục cũng có thể yêu cầu xem điện thoại hoặc máy tính xách tay của bạn. Bạn có thể từ chối, và họ có thể từ chối cho bạn tiếp tục. Nếu bạn trở về quốc gia mà bạn là công dân, thì họ không thể từ chối bạn và bạn có thể chỉ cần kiên nhẫn chờ đợi. Nhưng thành thật mà nói, giải pháp tốt nhất cho tình huống khó xử này là không có gì trên máy tính xách tay và điện thoại của bạn.
Ý bạn là gì?
Ý tôi là hãy chuyển tất cả các tệp quan trọng của bạn vào một thư mục được mã hóa (Chương 4), tải thư mục lên dịch vụ đám mây (thông qua trang web của dịch vụ đó) và xóa mọi thứ khác khỏi máy tính của bạn. Khi đến đích, bạn có thể đăng nhập vào dịch vụ lưu trữ đám mây của mình, tải xuống tệp, giải mã tệp và đặt lại các tệp vào máy tính của bạn. Bạn có thể nghĩ rằng điều này là quá mức cần thiết, nhưng hãy tưởng tượng một người giống cảnh sát đang xem xét máy tính xách tay của bạn ngay bây giờ, ở trạng thái hiện tại, và hãy tưởng tượng họ đang sao chép thông tin đó. Không vui lắm.
Để tôi giải thích quy trình này:
•                      Vài ngày trước chuyến bay, hãy sắp xếp các tệp trên máy tính của bạn theo hướng dẫn trong Chương 4. Sạch sẽ là gần gũi với thánh thiện. Chỉ mang những gì bạn cần.
•                      Vào đêm trước chuyến đi, hãy di chuyển các tệp bạn cần vào một thư mục VeraCrypt (Chương 4). Đừng quên cơ sở dữ liệu quản lý mật khẩu của bạn.
•                      Tải thư mục đã mã hóa lên một dịch vụ lưu trữ đám mây an toàn như Proton Drive hoặc SpiderOak One. Trong trường hợp cần thiết, Google Drive hoặc Dropbox thậm chí còn có thể hoạt động vì thư mục được mã hóa và chỉ bạn mới có khóa: Google và Dropbox không thể nhìn thấy bất cứ điều gì.
•                      Hãy đảm bảo bạn nhớ mật khẩu của thư mục và bộ nhớ đám mây của mình. Đừng viết chúng ra!
•                      Xóa tất cả các tệp của bạn khỏi máy tính xách tay. Hoặc thậm chí tốt hơn, hãy cài đặt lại hệ điều hành của bạn để xóa mọi thứ (nói cách khác, lặp lại việc cài đặt Linux Mint từ Chương 4). Luôn tốt khi có một ổ USB Linux Mint trực tiếp để dùng cho những việc như thế này.
•                      Đến sân bay và đi qua. Dù họ có mở máy tính của bạn ra thì bạn cũng không có gì trong đó cả.
•                      Sau khi qua kiểm tra an ninh sân bay, hãy truy cập bộ nhớ đám mây của bạn, tải xuống tệp và sao chép nó vào máy tính sạch của bạn. Bạn có thể đợi đến khi rời sân bay.
•                      Lặp lại khi về nhà.
Điện thoại là một thách thức hoàn toàn khác khi mang qua sân bay. Chúng không dễ lau chùi, và hầu hết chúng ta đều có danh bạ được nhúng sâu vào phần mềm, cùng với những thách thức khác. Tôi e rằng tôi không có thủ thuật nào như đối với máy tính xách tay, nhưng tôi sẽ gợi ý những điều sau:
•                      Đơn giản là đừng mang điện thoại theo khi đi du lịch. Có điên không? Bạn luôn có thể mua một chiếc điện thoại dùng một lần khi đến bên kia.
•                      Hoặc nếu bạn sử dụng máy tính xách tay như một chiếc điện thoại như tôi đã mô tả trong Chương 5, thì bạn có thể chỉ cần dùng máy tính là đủ.
•                      Dọn sạch điện thoại của bạn để không còn gì trên đó và giữ cho nó luôn sạch sẽ. Xóa sạch lịch sử tin nhắn và cuộc gọi điện thoại—có lẽ cần thiết phải khôi phục cài đặt gốc. Về ảnh, hãy chuyển chúng từ điện thoại và chụp qua Signal từ bây giờ để chúng không lưu trữ cục bộ trên điện thoại nữa. Điều quan trọng khác duy nhất là thông tin liên hệ. Tôi không có bất kỳ liên hệ nào trong điện thoại. Tôi lưu số điện thoại và những thứ tương tự trên trình quản lý mật khẩu máy tính của mình và ghi nhớ những số quan trọng.
Không cần phải nói rằng nếu máy tính hoặc điện thoại của bạn bị thu giữ, đặc biệt là nếu nó bị đưa vào phòng kín, bạn nên vứt bỏ nó và mua một chiếc khác càng sớm càng tốt. Đừng dùng nó. Bạn không muốn mạo hiểm sống với các thiết bị theo dõi trên máy tính của mình, và hãy nhớ rằng chúng có thể được gắn vật lý vào máy tính của bạn chứ không chỉ là phần mềm độc hại.
Một vài thủ tục và hành vi cũng có thể đảm bảo bạn được thông qua nhanh chóng tại sân bay:
•                      Ăn mặc lịch sự khi đi lại; đeo đồng hồ đẹp và thể hiện sự chuyên nghiệp (cạo râu, tóc tai gọn gàng, v.v.).
•                      Hãy chuẩn bị sẵn câu chuyện của bạn khi nhập cảnh vào một quốc gia khác. Bạn đang định ghé thăm một vài địa điểm và có thể nói chuyện với một người bạn. Bạn có tên của người bạn và địa chỉ hợp lệ. Bạn cũng có tên các địa điểm bạn sẽ đến thăm và địa chỉ một khách sạn nơi "bạn sẽ ở". ” Bạn hoàn toàn bình tĩnh, không có gì nổi bật và thật nhàm chán.
•                      Tiếp cận một nhân viên sân bay khác giới để giảm khả năng xảy ra xung đột. Nên tránh tương tác giữa nam với nam.
•                      Đừng gắn thẻ vào hành lý của bạn. Nếu phải, ít nhất hãy nhét nó vào ngăn bên trong. Đừng để nó lơ lửng cho cả thế giới nhìn thấy.
•                     Nếu bạn có những cuốn sách đáng ngờ – bất cứ thứ gì chỉ trích chính phủ hoặc có tính chất chính trị; bất cứ thứ gì liên quan đến tôn giáo hoặc quyền riêng tư – thì đừng mang chúng qua an ninh sân bay hoặc biên giới, hoặc bọc một bìa sách khác lên chúng.
•                      Hãy suy nghĩ lại bất cứ thứ gì bạn mang theo. Một bức ảnh vui nhộn trên điện thoại của bạn về đứa con trai trần truồng của bạn đang chạy xung quanh khi còn bé có thể bị coi là khiêu dâm trẻ em không? Chắc chắn rồi. Bạn có nghĩ rằng móc khóa "Tự do ở Triều Tiên" của bạn có thể bị hiểu sai không? Tốt nhất là không nên thử. Hãy giữ sự đơn giản khi vượt biên.
•                      Thực hành câu chuyện về lý do bạn đến thăm một quốc gia, dự đoán các câu hỏi và nói một cách tự nhiên và bình tĩnh.
Sân bay không phải là nơi thú vị đối với hầu hết mọi người, đặc biệt là những người thích sự riêng tư. Vì lý do đó, tôi khuyến khích bạn tìm kiếm những cách đi lại thay thế.
Những cách đi lại thay thế
Xe RV và thuyền có thể là những trải nghiệm cá nhân rất bổ ích. Với xe RV hoặc xe caravan, bạn có thể trở thành một người du mục thực sự, di chuyển từ khu cắm trại này sang khách sạn, nhà nghỉ B&B rồi đến nhà bạn bè mà không có địa chỉ cố định. Nếu bạn cần một địa chỉ, có nhiều dịch vụ bưu chính phục vụ riêng cho những người như vậy (hãy tìm kiếm dịch vụ bưu chính cho người du mục). Thực sự không có gì kỳ diệu trong việc bắt đầu lối sống này cả. Bạn chỉ cần cam kết thực hiện và tiến lên. May mắn thay, Internet có rất nhiều người sống theo lối sống này và chia sẻ các chiến lược.
Bạn không cần phải cam kết hoàn toàn với một chiếc xe RV để bắt đầu. Bạn có thể mua một chiếc xe kéo như Airstream, hoặc đầu tư vào một chiếc xe van lớn mà bạn tự trang bị thêm. Thật vậy, có rất nhiều tùy chỉnh bạn có thể thực hiện cho xe để chúng trở nên tiện nghi và tuyệt vời cho những chuyến đi dài, chẳng hạn như bình xăng mở rộng cho phép bạn đi hàng nghìn dặm.
Tàu thuyền cung cấp một số cơ hội nghiêm túc về quyền riêng tư. Thậm chí còn có một khái niệm gọi là "seasteading", trong đó bạn thiết lập nơi cư trú và thậm chí cả cộng đồng ở những vùng biển rộng lớn trên thế giới. Tỷ phú Peter Thiel đã hùng biện về những nỗ lực như vậy, và những người theo chủ nghĩa tự do thực sự đã xây dựng những ngôi nhà độc lập ngoài khơi các quốc gia khác nhau—ví dụ như Ocean Builders có trụ sở tại Panama, mà tôi đã phỏng vấn trong podcast của mình.
Sống trên thuyền là một sở thích cần thời gian để làm quen, nhưng bạn không nên bỏ qua mà chưa thử. Nếu bạn có một số tiền dư (một hoặc hai triệu) thì bạn có thể mua mộtrất đẹpdu thuyền nhỏ, có lẽ là loại chạy bằng năng lượng mặt trời và có thể đi vòng quanh thế giới mà không cần dừng lại. Nếu điều đó khiến bạn quan tâm, thì Silent Yacht là công ty của bạn.
Lối sống du mục được nhiều người ưa chuộng vì tính linh hoạt và đôi khi là khả năng chi trả. Vì nó thay thế một ngôi nhà, bạn sẽ tiết kiệm được tất cả các chi phí đó. Hầu hết chúng ta đều có thể hình dung cuộc sống trong xe RV như thế nào, nhưng lại có những thắc mắc về tính khả thi của nó. Xin hãy yên tâm rằng bạn có thể tìm thấy những cách để nhận thư (các công ty thư du mục), sử dụng Internet (với vùng phủ sóng tháp di động rộng khắp và Wi-Fi dồi dào), kiếm tiền (kinh doanh trực tuyến) và làm hầu hết những việc cần thiết để sống một cuộc sống trọn vẹn. Những lợi ích của cuộc sống này đối với quyền riêng tư, dù là trong xe RV hay không, nên là điều hiển nhiên. Không có địa chỉ cố định và liên tục thay đổi tọa độ GPS có nghĩa là bạn đang sống một lối sống riêng tư tối thượng.
Du lịch quốc tế
Đó là một phước lành lớn của thế giới chúng ta khi chúng ta có khả năng đi du lịch đến hầu hết các nơi trên thế giới một cách rẻ và nhanh chóng. Sự tự do này bị hạn chế bởi một nỗ lực gần như có ý thức của các thế lực cầm quyền nhằm ngăn cản loại hình du lịch này. Đi du lịch bất cứ nơi nào ngoài đất nước của bạn trong thời đại chủ nghĩa dân tộc gia tăng có thể có những hậu quả. Và đừng bắt tôi phải nói về COVID-1984.
Điều đầu tiên cần nhận ra là khi bạn đến bên kia hành trình của mình, nếu bạn không phải là cư dân của quốc gia đó, thìHọ không cần phải cho bạn vào.. Vì vậy, họ có thể yêu cầu kiểm tra thiết bị của bạn, họ có thể thẩm vấn bạn và họ có thể từ chối cho bạn nhập cảnh mà không cần bất kỳ lý do gì. Vì vậy, trong khi bạn có thể quyết định vui vẻ với các đặc vụ Gestapo tại nhà của mình, bạn có lẽ không muốn gây phiền hà cho những người mặc đồng phục chào đón bạn đến điểm đến kỳ nghỉ của bạn.
À, tiện thể nói luôn, bạn không cần phải đóng dấu đó vào hộ chiếu đâu. Thật ra, hãy hỏi họkhông dậphộ chiếu của bạn. Bạn không cần cái dấu hiệu cho thấy bạn đã đi đâu. Và nếu bạn thực sự không muốn có nhiều hồ sơ về việc đến thăm, hãy cân nhắc bay đến một quốc gia láng giềng và đi tàu hoặc xe buýt đến điểm đến cuối cùng của bạn (tất nhiên là bằng tiền mặt). Không có lịch trình bay nào tiết lộ ở đó cả.
Đối với những người nhập cảnh vào một quốc gia mới như Mỹ với ý định định cư, ngay cả khi chỉ là sinh viên, hãy lưu ý rằng sự kiểm tra là rất nghiêm ngặt. Hôm nay bạn sẽ được yêu cầu bàn giao các tài khoản mạng xã hội. Nói rằng bạn không có sẽ khiến bạn càng bị nghi ngờ hơn. Một sinh viên Ai Cập từ Harvard đã bị từ chối nhập cảnh sau khi nhân viên di trú lục soát tài khoản của anh ta trong nhiều giờ và phát hiện rằng một trongbạn bè của anh ấyđã đăng một điều gì đó trên mạng xã hội có thể bị hiểu là đồng tình với khủng bố. Nhiều người đã bị từ chối ngay cả vì những vi phạm nhỏ hơn. Nếu bạn ở trong tình huống như vậy, bạn nên lưu ý đến mức độ giám sát sẽ có.
Khách sạn và chỗ ở
Tại sao bạn lại muốn giấu thông tin của mình với khách sạn?
•                      Đây là nhà của bạn trong đêm nay, và không ít người bị truy nã/theo dõi đã bị tìm thấy tại khách sạn.
•                      Các khách sạn không lưu trữ dữ liệu khách hàng một cách an toàn, điều mà vô số vụ vi phạm dữ liệu khách sạn đã chứng minh rất rõ ràng.
•                      Quầy lễ tân khách sạn thường sẵn lòng tiết lộ ai đang ở tại khách sạn của họ cho hầu hết những người gọi điện và hỏi một cách lịch sự (hoặc theo cách thao túng đúng đắn, chẳng hạn như nói rằng họ có đơn giao đồ ăn cho [tên của bạn]).
•                      Khách sạn cho thấy bạn đã từng ở đâu về mặt thể chất, điều mà bạn có thể không muốn tiết lộ vì nhiều lý do khác nhau (ví dụ, nghĩ đến COVID và vị trí địa lý hiện tại).
•                      Nhờ vào xã hội suy đồi của chúng ta, một số nhân viên khách sạn đang bắt đầu ghi lại hình ảnh khỏa thân của khách hàng và tống tiền họ dựa trên thông tin họ cung cấp khi nhận phòng. Tôi ước điều này không đúng, nhưng nó ngày càng phổ biến.
Các khách sạn ngày nay trên khắp thế giới đều có đủ loại quy định để tuân thủ, và họ phải tự bảo vệ mình bằng cách lưu thông tin thẻ của bạn trong trường hợp bạn làm hỏng thứ gì đó. Cách dễ nhất là tránh các khách sạn. Tìm một nhà nghỉ có chủ là người địa phương, đặt phòng và đến thanh toán bằng tiền mặt. Đừng tiết lộ tên thật của bạn. Nếu bạn gọi cho một vài người trong số này, bạn sẽ tìm được người sẵn sàng làm. Chỉ cần đảm bảo trả tiền mặt cho họ ngay khi bạn bước vào để họ cảm thấy thoải mái nhất có thể. Bạn có thể đưa ra lý do: thẻ của bạn không hoạt động (quốc tế, trong nước), bạn là nạn nhân của hành vi trộm cắp danh tính (về mặt kỹ thuật thì điều này đúng với tất cả chúng ta), v.v.
Ở cùng bạn bè bất cứ khi nào có thể và tận dụng mọi mạng xã hội mà bạn có. Thật vậy, một trong những điều quý giá nhất bạn có thể làm với tư cách là con người là vun đắp tình bạn và mối quan hệ quen biết ở những khu vực chính trên thế giới. Có nhiều nhóm Facebook dành cho những người tìm chỗ ở tạm và chia sẻ nhà. Rõ ràng là bạn nên tìm hiểu kỹ và cố gắng không để lại dấu vết trên mạng xã hội, nhưng hãy biết rằng ngày nay có rất nhiều lựa chọn để tránh phải ở khách sạn.
Nếu bạn phải ở khách sạn, hãy gọi điện để xem họ cần gì từ bạn. Bạn có thể mong đợi tất cả họ sẽ yêu cầu bạn cung cấp thẻ – để họ có thể tính phí bạn sau này nếu cần – và hầu hết thời gian họ sẽ yêu cầu xem giấy tờ tùy thân khớp với tên trên thẻ. Để bắt đầu, hãy sử dụng thẻ ghi nợ dùng một lần (Chương 6) để bạn có thể chọn bất kỳ tên và địa chỉ nào. Bây giờ đến phần khó khăn. Họ có thể muốn hoặc không muốn xem giấy tờ tùy thân khớp với tên này. Nếu họ có hỏi bạn về giấy tờ tùy thân, bạn có thể nói rằng bạn để quên trong xe, hoặc không mang theo, hoặc bất kỳ lý do gì (bạn đang kiệt sức! ) bạn nghĩ bạn có thể nghĩ ra. Nói với họ rằng bạn sẽ mang nó đến cho họ sau. Thông thường, một giọng nói phàn nàn hay thuyết phục tốt có thể giải quyết các yêu cầu không chặt chẽ.
Michael Bazzell trong cuốn sách của ôngRiêng tư cực độnói về việc tự tạo chứng minh thư giả, chẳng hạn như thẻ hội viên phòng tập thể dục (không phải của chính phủ, điều này hợp pháp) để khớp với tên trên thẻ burner của anh ấy. Ông ấy còn có một số chiến lược khá phức tạp khác mà có thể bạn sẽ quan tâm nếu bạn xem phần về quyền riêng tư trong khách sạn của ông ấy. Cách tốt nhất cuối cùng là cứ tiếp tục gọi cho đến khi bạn tìm được ai đó sẵn sàng đăng ký cho bạn với thông tin bạn sẵn sàng cung cấp.
Một vài ý tưởng cuối cùng về du lịch cá nhân:
•                      Thực hiện các chuyến đi quanh thị trấn vào sáng sớm hoặc có thể là đêm khuya, khi bạn ít có khả năng gặp những người quen biết.
•                      Để kiểm tra xem có thiết bị theo dõi nào trên xe của bạn không, hãy dùng tay vuốt dọc theo gầm xe, nằm sấp xuống hoặc dùng gương buộc vào gậy.
•                      Trạm thu phí là người bạn đồng hành du lịch tồi tệ nhất của người coi trọng quyền riêng tư. Cố gắng trả trước nếu có thể hoặc mua thẻ dịch vụ trả trước mà bạn có thể thanh toán qua trang web. Lên kế hoạch đi đường tránh trạm thu phí.
•                      Nếu vô lăng của bạn ở phía đối diện (kiểu Mỹ nếu bạn sống ở Anh), thì bạn có thể không xuất hiện trong ảnh tài xế do camera giao thông chụp.
•                      Hãy suy nghĩ kỹ trước khi lái xe ở nước ngoài. Bạn sẽ không biết giới hạn tốc độ, những bẫy cảnh sát quen thuộc hay những khúc cua tốt nhất. Bạn sẽ ở thế bất lợi nghiêm trọng. Bạn có nhiều khả năng bị va chạm hoặc bị cảnh sát dừng xe hơn. Một doanh nhân người Ba Lan sống ở châu Phi nhiều năm đã phát hiện ra rằng việc là người da trắng đồng nghĩa với việc anh sẽ bị chặn lại và tống tiền gần như mỗi khi ngồi sau tay lái.
•                      Phân tích dáng đi (phân tích kiểu đi của bạn) là công nghệ nhận diện khuôn mặt mới. Một số người ủng hộ việc bỏ đá vào giày nếu bạn đi ngang qua camera và rất cần tránh bị theo dõi.
Chuyển nhà và cách thực hiện riêng tư
Để kết thúc chương này, hãy giả sử bạn đã đưa ra quyết định sáng suốt là rời khỏi ngôi nhà hiện tại (đang đứng tên bạn) và chuyển đến một nơi khác tôn trọng quyền riêng tư của bạn. Hãy xem xét danh sách kiểm tra sau:
•                      Chuẩn bị thật kỹ lưỡng và sớm. Quyền riêng tư là một con đường đầy trở ngại.
•                      Hãy coi việc chuyển nhà là cơ hội để loại bỏ vô số thứ trong cuộc sống của bạn. Quét và đốt giấy tờ, vứt bỏ những kỷ vật, sách chưa đọc—loại bỏ một nửa số tài sản vật chất của bạn mỗi khi chuyển nhà.
•                      Hãy chọn điểm đến mới của bạn thật cẩn thận. Đừng ngại thay đổi quốc gia. Đọc "Trở thành du mục quốc tế" trong Chương 8 sắp tới. Cố gắng hết sức để đến thăm nơi ở mới của bạn và khảo sát thị trấn/thành phố vào ban ngày, nhưng cũng vào ban đêm.
•                      Tương tự, hãy ưu tiên một thị trấn hơn một thành phố—và càng xa thành phố càng tốt. Tránh các hiệp hội chủ nhà, ranh giới thành phố và hàng xóm chật chội.
•                      Nếu bạn đang mua nhà, hãy bắt đầu tìm hiểu cách mua nhà mà không cần đứng tên. Ở những nơi như Mỹ, điều này có thể sẽ liên quan đến việc sử dụng ủy thác. Cân nhắc tìm sự giúp đỡ từ luật sư hoặc người có kiến thức.
•                      Nếu bạn không thể rời khỏi nhà, hãy sao lưu và cất giữ bất kỳ vật dụng nhạy cảm nào; hỏi đại lý bất động sản xem họ có thể sử dụng ảnh cũ của ngôi nhà không.
•                      Nếu thuê, hãy bắt đầu tìm hiểu xem ai trong khu vực sẽ cho phép bạn thuê dưới tên một pháp nhân, chẳng hạn như LLC. Tiền mặt lớn trả trước sẽ giúp giải quyết vấn đề này. Các thị trấn đại học nổi tiếng là nơi có nhiều cơ hội với những người ít đặt câu hỏi.
•                      Cân nhắc việc chuyển ra khỏi nhà trước khi rao bán. Bằng cách này, bạn sẽ không có người lạ và nhân viên bất động sản đi qua.
•                      Loại bỏ bất kỳ tài khoản nào đã được liên kết với địa chỉ hiện tại hoặc thậm chí là khu vực, ngay cả khi tài khoản đó mang tên giả. Không bao giờ dùng những thứ này nữa. Điều này có thể bao gồm Amazon hoặc các cửa hàng trực tuyến khác mà bạn có tài khoản. Quên đi phần thưởng thành viên của bạn đi. Tạo tài khoản mới và kết nối chúng với phương thức thanh toán ẩn danh mới.
•                      Chuẩn bị các tiện ích tại nơi ở mới của bạn. Bạn không muốn đứng tên để rút chúng ra. Điều này khó nhất. Nếu thuê nhà, hãy tìm một chủ nhà sẽ đứng tên cho họ. Nếu mua, một thực thể kinh doanh hợp pháp (LLC) sẽ là người bạn đồng hành của bạn, vì vậy hãy gọi cho các công ty tiện ích và xác định xem họ cần gì từ một thực thể pháp lý để được chấp thuận.
•                      Thiết lập một hộp thư ở khu vực mới của bạn, hộp thư này có thể kiêm luôn địa chỉ địa phương. Các cửa hàng UPS là một lựa chọn tốt ở Mỹ.
•                      Khi chuyển đến, hãy thực hiện các thay đổi an ninh vật lý cần thiết như mô tả trong Chương 2. Hãy đảm bảo hợp đồng thuê nhà của bạn bao gồm điều khoản quy định chủ nhà phải thông báo trước 24 giờ trước khi đến tài sản. Giải quyết mọi vấn đề về khóa và nâng cấp mà bạn có thể muốn thực hiện ngay từ đầu và được phê duyệt – nếu cần.
•                      Đừng đăng ký các dịch vụ tương tự tại địa chỉ mới của bạn. Hãy coi đây là thời gian để thử những điều mới mẻ, hoặc ít nhất là đừng đặt hàng với số lượng và cách sắp xếp giống như trước.




Chương 8
Quyền riêng tư nâng cao

Tự vỗ vai khen ngợi bản thân đi. Nếu bạn đã thực hiện các chiến lược cho đến nay thì bạn đã đạt được những tiến bộ đáng kể trong việc theo đuổi quyền riêng tư của mình. Chúng ta nâng cấp nó lên một chút nhé? Xin lưu ý rằng phần này sẽ hơi lộn xộn hơn một chút vì nó không được sắp xếp theo chủ đề.
Truyền bá "Sự thật" bằng thông tin sai lệch
Một cố vấn từng nói với tôi rằng cách tốt nhất để trở thành người hướng nội là phải là người hướng ngoại. Nói cách khác, nếu bạn muốn tránh nói về những điều cốt lõi nhất trong con người bạn – những điều riêng tư nhất với bạn – thì thay vì im lặng và gây nghi ngờ, bạn nên cởi mở và hòa đồng, nhưng theo cách làm sao để chuyển hướng sự chú ý khỏi những vấn đề này. Người hướng nội tại một bữa tiệc, người kể về những trải nghiệm gần đây có phần hời hợt của mình, sẽ được coi là bình thường, thậm chí là cởi mở, và thường sẽ ngăn cản những người khác nghĩ rằng cô ấy còn nhiều điều hơn thế. Đây là khái niệm về thông tin sai lệch một cách ngắn gọn.
Tôi cứ nghĩ mục đích của sự riêng tư là để ẩn giấu, để chạy trốn, để xóa bỏ..
Không phải lúc nào cũng vậy. Sự thật là, rất nhiều thông tin của bạn đã được công khai rộng rãi rồi. Mặc dù hiện tại bạn có thể quyết tâm trở thành một người sống kín đáo, nhưng những gánh nặng trong quá khứ của bạn—bao gồm cả xe cộ đã đăng ký, nhà cửa và tài khoản liên quan đến địa chỉ thực của bạn—sẽ không biến mất. Đôi khi một chiến dịch thông tin sai lệch tốt có thể làm điều kỳ diệu trong việc làm ô nhiễm thông tin hiện có về bạn, và do đó giúp các chi tiết thực sự của bạn bị chìm trong mớ hỗn độn.
Dưới đây là một số ví dụ về thông tin sai lệch cơ bản:
•                      Nếu bạn sử dụng mạng xã hội, hãy nói rằng bạn sống ở một thành phố mà bạn không sống và "làm quá" bằng cách thỉnh thoảng đăng ảnh về thành phố đó, các nhà hàng, bãi biển, v.v. Bạn có thể tìm thấy những thứ này ở nơi khác trực tuyến.
•                      Sử dụng mạng xã hội cho các thông tin giả khác: thay đổi nhẹ tên của bạn, ảnh giả (có lẽ sử dụng thispersondoesnotexist.com) và bất cứ điều gì khác bạn có thể nghĩ ra.
•                      Sử dụng bí danh (có thể tương tự như tên của người thuê nhà trước đó), bắt đầu nhận các gói hàng từ Amazon và các công ty khác. Đăng ký một số tạp chí và báo, và sử dụng tên này để xin các thứ miễn phí khác.
•                      Quay lại các bài đăng trên diễn đàn trước đó gắn liền với tên thật của bạn và chỉnh sửa chúng bằng thông tin sai lệch về bạn.
•                      Tạo một trang web cá nhân với thông tin hơi sai lệch, chẳng hạn như địa chỉ cách xa bạn. Làm tương tự với Facebook và Twitter bằng cách sử dụng cùng một thông tin sai lệch đó. Chia sẻ một số hình ảnh về khu vực đó để thuyết phục.
Nếu bạn có xu hướng đi theo con đường thông tin sai lệch, hãy tận dụng mọi cơ hội để làm rối loạn thông tin về bạn là ai, bạn làm gì và bạn sống ở đâu. Điều này đặc biệt quan trọng nếu hiện tại tên của bạn được gắn với địa chỉ và bạn không có kế hoạch chuyển đi.
Xóa dữ liệu trực tuyến
Bạn có thể biết hoặc không biết điều này, nhưng có hàng trăm nếu không phải hàng nghìn trang web "tìm kiếm người" rất có thể chứa một số thông tin rất thực tế về bạn: tên, địa chỉ, địa chỉ trước đây, số điện thoại, gia đình, tên thay thế và có thể còn nhiều hơn nữa. Nếu bạn nghi ngờ tôi, hãy tìm tên mình trên mạng và dành vài phút xem bạn có thể tìm thấy gì. Bạn sẽ dễ dàng tìm thấy một số thông tin hữu ích. Và tôi đảm bảo với bạn rằng những người được trả tiền thường cung cấp thông tin mà họ đã hứa.
Vậy thông tin này đến từ đâu? Hầu hết tất cả họ đều lấy thông tin từ các nguồn công cộng: hồ sơ bỏ phiếu (vâng, chúng là công khai), hồ sơ nhà ở, mạng xã hội, trang web cá nhân, trang web việc làm, bài báo tin tức, vi phạm dữ liệu và cơ sở dữ liệu chính phủ công khai. Việc xem thông tin này nên là một lời nhắc nhở về lượng thông tin bạn cung cấp.
Các phương pháp trong cuốn sách này sẽ giúp bạn tránh xa những cơ sở dữ liệu này trong tương lai, nhưng bạn cũng phải xử lý dữ liệu hiện có ngay bây giờ. May mắn thay, các công ty này (thường) sẵn sàng chấp nhận yêu cầu xóa dữ liệu. Michael Bazzell có một cuốn sách bài tập tuyệt vời cho việc này, có thể tìm thấy tại:https://inteltechniques.com/data/workbook.pdf. Có hàng trăm cơ sở dữ liệu, vì vậy hãy kiên nhẫn và kiên định. Làm khoảng một tá mỗi ngày và đừng để bị choáng ngợp. Quy trình cơ bản bao gồm việc gửi email (không phải từ tài khoản email chính) đến bộ phận dịch vụ khách hàng với yêu cầu xóa hồ sơ của bạn. Bạn có thể hỏi xin dữ liệu của những người thân yêu trong khi bạn đang làm việc đó. Dưới đây là một vài điều cần xem xét:
•                      Nếu trang web không phản hồi, hãy cân nhắc sử dụng ngôn ngữ có thể thu hút sự chú ý của họ. Bạn có thể đề cập đến các đạo luật về quyền riêng tư của California hoặc EU trong tuyên bố của mình. Bạn cũng có thể đề cập đến luật bảo mật thông tin cho trẻ em. Ngay cả khi bạn không được bảo vệ theo những luật này, chỉ cần nhắc đến chúng cũng có thể khuyến khích họ không mạo hiểm.
•                      Nếu họ yêu cầu bạn cung cấp thông tin, chẳng hạn như ID, hãy trả lời bằng một bức ảnh trống. Những công ty này thích tạo ra những rào cản giả mà họ cho rằng bạn không sẵn sàng vượt qua.
•                      Bắt đầu một bảng tính cho hành trình chuyển nhà của bạn. Kiểm tra lại các dịch vụ này sau vài tuần để đảm bảo bạn đã ra khỏi hệ thống.
•                      Kiên trì lên. Những trang web này do con người quản lý, và nếu bạn gửi tin nhắn một cách tôn trọng thường xuyên trong nhiều ngày và tuần, họ có thể chặn bạn để không phải đối phó với bạn nữa.
Quyền riêng tư và gia đình
Bí mật có thể tồn tại giữa hai người, nếu một trong số họ đã chết.
- Tục ngữ
Quyền riêng tư gần như luôn có thể đối với cá nhân độc lập, nhưng nếu bạn có nhẫn trên tay hoặc ghế ô tô trong chiếc SUV của mình, thì có lẽ đó không phải là bạn. Hầu hết chúng ta đều có vợ/chồng, con cái, người thân, bạn cùng phòng và vô số người khác mà chúng ta phải điều hòa lợi ích của họ với lợi ích của bản thân. Nếu bạn đã kết hôn, thì bạn đặc biệt hiểu về mức độ thỏa hiệp sâu sắc này trong cuộc sống cá nhân của mình.
Điều bắt buộc là phải thuyết phục người yêu hoặc gia đình bạn đồng ý với các kế hoạch bảo mật của bạn. Trẻ em là một thách thức riêng biệt, và ở đây tôi một phần dựa vào một chương xuất sắc về chủ đề này từ cuốn sách của Jeni Rogers.Hơn 200 cách để bảo vệ quyền riêng tư của bạn. Bạn sẽ phải thường xuyên thảo luận về quyền riêng tư với con cái, giống như bạn làm với các chủ đề quan trọng khác. Và giống như các chủ đề quan trọng khác, không chỉ con bạn sẽ không hiểu và tuân thủ, mà chúng còn cố tình làm ngược lại. Nếu bạn đưa ra quyết định không khôn ngoan là cho con cái đi học bên ngoài nhà, bạn sẽ nhanh chóng nhận ra mình kiểm soát sự phát triển của chúng ít đến mức nào. Ngay cả khi con gái bạn hiểu tầm quan trọng của việc không điền tên vào bất kỳ ô văn bản trực tuyến nào yêu cầu, thì khi đến trường và bạn bè của cô bé làm điều đó mà không cần suy nghĩ, cô bé có thể sẽ làm theo.
Giải pháp rõ ràng là cho con học tại nhà hoặc cố gắng hết sức để giữ con tránh xa những hệ thống này. Việc dạy học tại nhà có một số lợi ích đối với quyền riêng tư:
•                      Nó cho phép bạn có nhiều ảnh hưởng hơn đối với con cái mình – ví dụ như về tầm quan trọng của quyền riêng tư – thay vì những giáo viên đáng ngờ, những đứa trẻ hư hỏng và các chương trình giáo dục độc hại của chính phủ.
•                      Nó sẽ đảm bảo bạn không phải cung cấp địa chỉ và nhiều dữ liệu khác cho các trường học và chính quyền địa phương.
•                      Nó cho phép bạn dạy con những môn học thực sự như triết học và chính trị (nền tảng để hiểu giá trị của quyền riêng tư), những môn học bị cấm trong hệ thống trường công.
•                      Điều này sẽ cho phép bạn cân nhắc một lối sống du mục, giúp đảm bảo bạn có thể tiếp tục quá trình này mà không bị gián đoạn.
Nhiều quốc gia bảo mẫu, ngay cả ở phương Tây "yêu tự do", đã coi trẻ em là tài sản của nhà nước. Nếu bạn sống ở châu Âu hoặc những nơi khác nơi việc dạy học tại nhà là bất hợp pháp, bạn có thể dùng khoảnh khắc này để suy ngẫm về việc đất nước bạn chống quyền riêng tư và không tự do đến mức nào. Hành động cho phù hợp.
Dù bạn có dạy con ở nhà hay không, bạn cũng nên tương tác với con theo những cách sau để giúp con hiểu về quyền riêng tư:
•                      Dạy chúng không bao giờ trả lời câu hỏi của người lớn và có câu trả lời mặc định như "bạn phải hỏi bố mẹ tôi về điều đó".
•                      Hãy chọn lọc những người bạn (và cả phụ huynh) của con bạn mà bạn mời đến nhà.
•                      Tránh thuê người trông trẻ càng nhiều càng tốt. Hãy làm mọi thứ trong khả năng của bạn để nhờ một số người thân đáng tin cậy như ông bà trông trẻ. Hãy trả tiền cho con lớn nhất của bạn để trông các em nhỏ hơn. Nếu tất cả những điều này đều thất bại, hãy tìm người trông trẻ đáng tin cậy nhất mà bạn có thể tưởng tượng. Tìm một người từ nhà thờ của bạn, hoặc một nhà thờ.
•                      Nếu bạn chọn người giữ trẻ, hãy lắp khóa ở hầu hết các cửa để người giữ trẻ chỉ có thể vào bếp và phòng khách.
Bạn có thể thử giới thiệu quyền riêng tư như một điều thú vị bằng cách thực hiện các việc sau:
•                      Tạo một tên giả duy nhất mà mọi người trong gia đình bạn đều dùng chung cho các vấn đề như giao hàng, v.v. Đây đơn giản chỉ là họ duy nhất của bạn bây giờ. Bạn thậm chí có thể bắt đầu sử dụng nó như một loại bút danh cho bất kỳ ai trong gia đình khi bạn tương tác với thế giới bên ngoài (đối với những việc không quan trọng).
•                      Hãy làm điều tương tự với địa chỉ email hoặc số điện thoại. Tạo một tài khoản quản lý tất cả các tài khoản liên quan đến cả gia đình bạn.
•                      Xem ai có thể giữ vẻ mặt nghiêm túc nhất khi đưa tên giả tại Starbucks (tất nhiên, giải thích về đạo đức của việc nói dối và lý do tại sao bạn không đưa tên thật của mình).
•                      Thảo luận thông minh về cách bạn sẽ làm nhiều việc khác nhau mà không tiết lộ thông tin thật. Điều này sẽ khiến bộ não non nớt của chúng hoạt động.
Như nhiều người đam mê quyền riêng tư đã phát hiện, việc thuyết giảng về quyền riêng tư cho gia đình hoặc người yêu sẽ không mang lại kết quả gì nhiều, và đôi khi còn khiến họ bực mình. Thật vậy, tôi nhận thấy rằng nhiều người trong cộng đồng bảo mật chúng ta có thể bị hiểu lầm là những người cuồng tín tôn giáo, đòi hỏi mọi người phải cải đạo theo tôn giáo của chúng ta. Hãy tưởng tượng bạn bị bạn trai hoặc bạn gái quấy rối ba hoặc bốn lần một ngày vì không phải là người theo đạo Scientology. Bạn có lẽ sẽ nhanh chóng cảm thấy bực bội.
Dưới đây là một số ý tưởng để bắt đầu cuộc trò chuyện với người khác:
•                      Làm gương. Thay vì thuyết giáo, cứ tiếp tục cuộc sống riêng tư của bạn. Khi họ hỏi bạn chuyện gì đang xảy ra, hãy giải thích rằng đó là vì lý do riêng tư và điều đó quan trọng vì lý do X. Hãy đảm bảo bạn có những lý do vững chắc và đa dạng.
•                      Chân thành nhưng đừng phán xét.
•                      Tránh giọng điệu khải huyền. Trừ khi hoàn toàn đúng, nói "họ đang theo dõi chúng ta" không bao giờ là một ý kiến hay.
•                      Tự mình giải quyết một số việc. Khả năng cao là bạn đời của bạn sẽ không phản đối nếu bạn thay đổi địa chỉ tài khoản tài chính của mình thành hộp thư bưu điện mà bạn đã tạo.
•                      Đặt ra một số điều không thể thương lượng để khẳng định tầm quan trọng của điều này đối với bạn. Việc sử dụng tên thật để giao hàng không bao giờ nên được phép, cũng như việc tiết lộ địa chỉ nhà của gia đình.
•                      Sử dụng VPN cho toàn bộ ngôi nhà. Việc đi sâu vào chi tiết này vượt quá phạm vi của cuốn sách, nhưng bạn có thể mua một bộ định tuyến có thể xử lý phần mềm như PfSense và kết nối dịch vụ VPN của bạn thông qua đó. Điều này sẽ đảm bảo rằng mọi luồng giao thông Internet trong nhà bạn đều được lọc qua VPN.
•                      Dạy gia đình bạn cách sử dụng các công cụ và chiến lược khác nhau của bạn.
Gia đình bạn muốn làm bạn hài lòng và chắc chắn sẵn sàng đi xa hơn nữa theo hướng riêng tư của bạn. Bạn chỉ cần cho họ thời gian. Đừng ép buộc họ và hãy có tư duy lạc quan, mở mắt họ để thấy những giải pháp thay vì những vấn đề. Luôn cập nhật thông tin về các tin tức liên quan đến quyền riêng tư.
Tóm lại, hãy thảo luận một vài chiến lược cho bạn cùng phòng:
•                      Tự bảo vệ internet của bạn bằng cách mua và sử dụng bộ định tuyến riêng. Đừng để bạn cùng phòng dùng, và cân nhắc việc ẩn tên mạng (SSID) để họ không bị cám dỗ.
•                      Nói chung, hãy linh hoạt để bạn có thể kiên quyết về một số điều nhất định: ví dụ như không có thiết bị nghe lén như Amazon Alexas.
•                      Khóa cửa phòng của bạn lại. Xin phép trước khi bạn chuyển đến, nếu bạn thấy cần thiết.
•                      Cách âm phòng của bạn. Đừng bận tâm đến những loại rẻ tiền—chúng không chặn âm thanh tốt bằng bọt cao cấp.
•                      Đến thăm bạn bè và những người quan trọng khác tại nhà của họ và cố gắng ít làm nhất có thể ở các khu vực chung.
•                      Giữ mật khẩu trên tất cả các thiết bị của bạn và đừng để chúng bừa bãi.
VPN: Sử dụng nâng cao
Tôi đã nói ở Chương 3 rằng chúng ta sẽ quay lại với VPN, vậy nên hãy cùng tìm hiểu nhé. Tôi hy vọng đến giờ này bạn đã mua gói đăng ký VPN uy tín, không lưu trữ dữ liệu và mã nguồn mở. Sử dụng cài đặt mặc định cũng ổn, nhưng bây giờ khi bạn đã quen với nó, hãy thảo luận xem chúng ta có thể làm cho nó tốt hơn nữa không nhé.
Để bắt đầu, hãy khởi động ứng dụng VPN của bạn và xem xét các điều chỉnh sau:
•                      Công tắc ngắt. Điều này sẽ ngắt kết nối Internet đến máy tính của bạn nếu VPN ngừng hoạt động vì bất kỳ lý do gì. Phần mềm VPN không đáng tin cậy 100%, và điều này giúp khắc phục tình trạng đó. Nếu bạn đang tải torrent bằng VPN, điều này là hoàn toàn cần thiết.
•                      Bạn cũng có thể muốn bật các tùy chọn như "kết nối khi khởi chạy" hoặc "kết nối khi hệ thống khởi động" nếu bạn thường xuyên quên khởi động VPN của mình theo cách thủ công.
•                      Vị trí máy chủ của bạn rất quan trọng! Điều này quan trọng về tốc độ (càng gần thì càng nhanh) và quan trọng về danh tiếng (một số máy chủ có thể bị gắn cờ trên các trang web trong khi những máy chủ khác thì không). Tôi có các tài khoản tài chính thích xem cùng một vị trí máy chủ cụ thể khi tôi đăng nhập. Bắt đầu thử nghiệm với các vị trí máy chủ để xem cái nào phù hợp nhất với bạn, và nếu bạn thấy mình bị chặn bởi quá nhiều trang web, bạn có thể cân nhắc thử một VPN khác hoàn toàn. Hãy luôn tò mò và đừng trở nên cứng nhắc.
•                      Có những cách khác để sử dụng VPN ngoài ứng dụng tiêu chuẩn. Như tôi đã đề cập ở phần trước, bạn có thể mua một bộ định tuyến cho phép cài đặt VPN ở cấp độ bộ định tuyến. Điều này có những ưu điểm về độ tin cậy và về việc bao phủ toàn bộ ngôi nhà của bạn chỉ trong một lần. Bạn cũng có thể xem xét kết nối với VPN của mình thông qua một giao thức bên thứ ba như OpenVPN. Tôi sẽ không đi vào chi tiết ở đây, nhưng giao thức OpenVPN mang lại một vài lợi thế, thường là về tính linh hoạt nhưng cũng về độ tin cậy. Hãy thử những phương pháp này nếu bạn cảm thấy sẵn sàng đối mặt với một thử thách nhỏ.
VPN là bắt buộc đối với bất kỳ hình thức torrent nào, nhưng ngay cả khi chúng ngăn chặn Nhà cung cấp dịch vụ Internet của bạn xem chính xác những gì bạn đang xem và tải xuống, nhà cung cấp của bạn vẫn sẽ thấy rằng bạn đang tải xuống một lượng lớn dữ liệu tính bằng gigabyte. Tải lên có thể đặc biệt cho thấy việc sử dụng torrent—mặc dù chỉ riêng sự kiện đó không phải là bằng chứng. Việc phân bổ việc tải xuống và tải một lượng nhất định mỗi ngày hợp lý hơn là tải một lượng lớn sau đó là những giai đoạn không có hoạt động. Nhân tiện, đây là một bài học tốt cho tất cả các công ty tiện ích. Nếu bạn sử dụng lượng điện gấp năm lần mức bình thường trong khu vực của mình, bạn có thể gây ra sự nghi ngờ từ công ty điện của bạn. Bạn thậm chí có thể bị cảnh sát đến thăm, họ đang tìm kiếm hoạt động trồng cần sa và các hoạt động khác mà họ có thể phạt bạn.
Để kết luận về VPN trong cuốn sách này, hãy suy nghĩ về lâu dài. Tình trạng pháp lý của những công cụ vô giá này để bảo vệ quyền riêng tư là gì? Hiện tại, chúng hợp pháp ở hầu hết các quốc gia, và vì vậy, một loạt lớn các VPN đã tràn ngập thị trường. Một phần trong tôi sợ rằng sẽ có một cuộc đàn áp không thể tránh khỏi. Đã có những trang web từ chối giao dịch với những người sử dụng VPN. Tôi biết một số trang web ngân hàng lớn và các trang mua sắm đơn giản là không tải được (tất cả những trang này rõ ràng đã mất kết nối với tôi). Giải pháp tốt nhất là tiếp tục sử dụng VPN một cách nghiêm túc và thuyết phục tất cả những người bạn biết sử dụng chúng. Chia sẻ đăng ký của bạn nếu bạn có một số thiết bị dư thừa. Nếu chúng ta làm điều này, các trang web sẽ buộc phải trở nên cởi mở hơn. Hiện tại, bạn sẽ phải chịu đựng một số bất tiện và chủ động loại bỏ một số trang web khỏi cuộc sống của mình vì chúng từ chối chấp nhận VPN. Không có hại gì khi gửi tin nhắn (email hoặc Twitter [không liên quan đến bạn]) cho các công ty này để giải thích mối quan tâm và quyết định tẩy chay của bạn.
VPN giúp chúng ta khôi phục một phần tầm nhìn ban đầu về Internet ẩn danh. Hãy tiếp tục như vậy tốt nhất có thể.
Hệ điều hành tạm thời (TAILS)
Nếu bạn đã đọc Chương 4 thì bạn nên biết một số điều về hệ điều hành. Vấn đề với việc tải xuống và cài đặt hệ điều hành vào ổ cứng của bạn là, vâng, nó được khắc vào ổ cứng của bạn. Ngay cả khi đã bật mã hóa toàn bộ ổ đĩa, một điều tra viên—có lẽ là một tác nhân nhà nước—với nguồn lực lớn và nhiều thời gian vẫn có thể xâm nhập. Khả năng cao hơn, bạn có thể bị buộc phải tiết lộ mật khẩu dưới sự đe dọa về thể chất hoặc pháp lý. Có những tình huống mà bạn có thể muốn hoàn toàn không có bằng chứng về những gì bạn đang làm trên máy tính hoặc có khả năng xóa sạch máy tính của bạn trong hai giây. Đó là nơi các hệ điều hành tạm thời phát huy tác dụng.
Bạn có nhớ trong Chương 3 khi chúng ta cài Linux Mint vào ổ USB không? Một hệ điều hành tạm thời hoặc "mất trí nhớ" như Tails chỉ tồn tại trên ổ USB và tải vào RAM của máy tính thay vì ổ cứng. Ngay khi bạn rút ổ USB hoặc tắt hệ thống bình thường, mọi dấu vết hoạt động của bạn sẽ bị xóa. Mặc dù không thực sự có lợi cho năng suất, nhưng một hệ điều hành tạm thời có thể rất tuyệt vời nếu bạn quan tâm đến quyền riêng tư và bảo mật trên hết và sẵn sàng chấp nhận một số bất tiện. Hoặc bạn chỉ muốn bị khóa lại để thực hiện một nghiên cứu cụ thể nào đó mà bạn đang làm.
Phân phối Linux Tails rất phù hợp với mục đích của chúng tôi. Ngoài những đặc tính thoáng qua, mọi hoạt động trực tuyến trên Tails đều được bảo vệ bởi TOR—không chỉ trình duyệt, mà trình duyệt này cũng có sẵn theo mặc định. Miễn là bạn cũng tuân theo các hành vi kỹ thuật số mà chúng tôi đã thảo luận trong cuốn sách này, dữ liệu của bạn sẽ không đi đâu khi sử dụng Tails.
Bạn cài đặt Tails theo cách tương tự như bạn đã cài đặt Linux Mint trong Chương 4. Bạn có thể tìm thấy các tệp và hướng dẫn cho Tails tạihttps://tails.boum.org/.
Khi bạn đã có ổ USB trực tiếp và khởi động nó bằng máy tính, bạn sẽ thấy một danh sách các tùy chọn trước khi đến màn hình nền. Đừng lo lắng: không giống như Linux Mint, bạn không thể cài đặt Tails trên hệ điều hành hiện tại của mình. Nếu bạn muốn tạo mật khẩu (không phải lúc nào cũng cần thiết vì mọi thứ sẽ bị xóa khi bạn kết thúc phiên làm việc) bạn có thể thực hiện điều này trong phần cài đặt bổ sung; nếu không, hãy nhấn "Start Tails".
Bên trong Tails, bạn sẽ có chức năng tương tự như Linux Mint. Như đã đề cập trước đó, tất cả lưu lượng truy cập của bạn đều được lọc qua mạng TOR, điều này có nghĩa là việc sử dụng Internet sẽ chậm hơn. Bất kỳ công việc nào bạn thực hiện trên Tails sẽ phải được lưu vào thiết bị bên ngoài hoặc sẽ bị xóa khi bạn tắt máy. Có những cách để tạo ra sự bền bỉ hơn trong Tails. Bạn có thể vào "Công cụ hệ thống" và "Cấu hình ổ đĩa cố định" để tạo một hệ thống như vậy, nhưng theo tôi, điều đó làm mất đi một phần mục đích—nếu không phải là toàn bộ.
Bạn sẽ sử dụng Tails khi nào? Nếu bạn rất cần sự riêng tư và không thể chấp nhận bất kỳ sự lộ diện nào. Ví dụ, những nhà hoạt động, hoặc những người sống dưới chế độ độc tài. Ngay cả khi bạn không phù hợp với những mô tả đó, việc làm quen với Tails cũng rất hữu ích. Nếu bạn muốn thử dùng nó hàng ngày, thì tốt cho bạn. Tôi có lẽ sẽ không tham gia cùng bạn—ít nhất là chưa.
Định danh vân tay trực tuyến
Truy cập trình duyệt web trên máy tính chính của bạn và vào trang deviceinfo.me. Tạm dừng một chút và suy ngẫm về điều đó.
Khá điên rồ, đúng không? Trong các chương trước, chúng ta đã thảo luận về cách các trang web và dịch vụ trực tuyến có thể ghép nối các mảnh ghép danh tính của bạn bằng cách sử dụng cookie, là những đoạn mã nhớ lại những trang web bạn đã truy cập. Nhưng cookie chỉ là một loại dấu vân tay, và các trang web đang trở nên tinh vi hơn nhiều trong cách theo dõi bạn. Dấu vân tay là gì? Bạn sẽ không ngạc nhiên khi biết rằng nó có một lịch sử khá tồi tệ: hãy đọc chương "Gián đoạn" để biết thêm về điều này.
Ý tưởng đằng sau việc lấy dấu vân tay là mỗi người chúng ta, với tính cách riêng biệt, sẽ đưa ra những quyết định khác nhau; do đó, chúng ta tạo ra một "dấu vân tay" khác biệt với mọi người khác, giống như dấu vân tay thực tế của chúng ta đủ khác biệt để kết tội chúng ta phạm tội. Nếu bạn bị đe dọa bởi một đối thủ nhà nước, bạn sẽ phải cân nhắc việc lấy dấu vân tay bất cứ khi nào bạn kết nối với Internet và nó sẽ trở nên quan trọng như bất cứ điều gì khác trong cuốn sách này. Hãy xem xét các ví dụ sau về cách hành vi trực tuyến của bạn có thể được sử dụng để tạo dấu vân tay cho bạn:
•                      Một trang web sẽ nhìn thấy địa chỉ IP của bạn và biết khi nào bạn truy cập, khi nào bạn quay lại, và bắt đầu liên kết các hành động khác của bạn trên trang web với địa chỉ IP này. Nếu bạn sử dụng địa chỉ IP thực của mình (không phải trên VPN), thì họ sẽ có ý tưởng về bạn thực sự là ai và bạn sống ở đâu.
•                      Các trang web có thể phát hiện bạn đã cài bao nhiêu phông chữ trên máy tính, vì vậy nếu bạn đã tải xuống phông chữ kỳ lạ đó một lần, bạn sẽ đột nhiên trở nên khác biệt hơn nhiều so với những người khác chưa từng làm điều đó: bạn là người có 43 phông chữ thay vì 40.
•                      Một trang web nhận thấy bạn đến từ Linux và từ máy ảo (hai điều tôi đã đề xuất trong cuốn sách này) và quyết định cấm tài khoản của bạn hoặc từ chối xử lý thanh toán trực tuyến vì họ coi hai danh mục này là đáng ngờ.
•                      Một trang web sẽ nhận thấy bạn di chuột qua một video ngay cả khi bạn không nhấp vào nó. Họ coi đó là sự xác nhận ngầm rằng bạn thực sự quan tâm đến điều đó.
•                      Một trang web có thể phát hiện bạn đang sử dụng trình chặn quảng cáo và do đó từ chối hoàn toàn quyền truy cập vào nội dung của họ.
•                      Một trang web phát hiện rằng bạn có sự kết hợp của năm tiện ích bổ sung trình duyệt mà chỉ 0,00000001% số người có.
•                      Bạn gõ vào một hộp văn bản trên trang web và họ phát hiện tốc độ gõ từ mỗi phút của bạn cũng như thói quen kỳ lạ là dừng lại trước từ cuối cùng của mỗi câu. Họ theo dõi danh tính này của bạn trong nhiều phiên truy cập trên trang web đó.
•                      Bạn nhấp vào các xe buýt và ống khói Google CAPTCHA với tốc độ phản ứng chính xác như nhau mỗi lần, và theo cùng một mẫu ngược chiều kim đồng hồ. Google rất vui được gặp lại bạn.
Lưu ý rằng bất kỳ điều nào trong số này cũng có thể khiến điều khác trở nên không liên quan. Ví dụ, nếu bạn là người có 37 phông chữ và sự kết hợp cụ thể của các tiện ích mở rộng trình duyệt, thì VPN của bạn không thực sự mang lại cho bạn nhiều ẩn danh trên trang web đó như bạn nghĩ.
Phải làm gì đây? Chìa khóa ở đây là hành vi—hành vi nhất quán. Tôi tin rằng hành vi là cốt lõi của mọi quyền riêng tư, đặc biệt là trong việc lấy dấu vân tay. Hãy xem xét các phương pháp sau để chống lại việc thu thập dấu vân tay:
•                      Luôn sử dụng VPN. Địa chỉ IP thực của bạn vẫn là cách chắc chắn nhất để nhận dạng bạn.
•                      Sử dụng trình duyệt Tor cho càng nhiều hoạt động duyệt web thông thường càng tốt. Tor được bảo mật với đủ loại tính năng bảo mật quyền riêng tư, nhưng quan trọng nhất là tất cả những người sử dụng Tor cũng đang sử dụng các tính năng này. Vì vậy, bạn có được lợi ích về quyền riêng tư mà không bị chú ý. Chỉ cần đảm bảo làm theo lời khuyên của Tor và không thay đổi bất kỳ cài đặt nào của trình duyệt hoặc thay đổi độ phân giải của trình duyệt.
•                      Đừng tải thêm bất kỳ phông chữ nào. Nếu bạn muốn xóa phông chữ hiện tại, bạn có thể cài đặt lại hệ điều hành để đặt lại phông chữ và mọi thứ khác về cài đặt mặc định. Tránh thực hiện thay đổi đối với máy tính của bạn.
•                      Đừng gõ vào các hộp văn bản trên trang web hoặc trên Google. Giữ một trình soạn thảo văn bản mở; gõ văn bản của bạn và dán nó lên trên. Nếu bạn không muốn làm điều đó, bạn cũng có thể gõ văn bản của mình vào hộp URL và dán vào.
•                      Thay đổi cách viết, dấu câu và phong cách viết của bạn. Cứ lộn xộn hết mức có thể. Điều tương tự cũng áp dụng cho Google CAPTCHA.
•                      Không sử dụng lại tên người dùng, mật khẩu hoặc địa chỉ email trên Internet. Cũng là tên giả.
•                      Đối với các biện pháp cực đoan hơn, hãy sử dụng hệ điều hành Tails nhiều nhất có thể. Trong Tails, tất cả hoạt động Internet của bạn, không chỉ trình duyệt, đều được bảo vệ bởi Tor. Quan trọng nhất, bạn luôn bắt đầu lại với TAILS mỗi lần. Vậy là bạn không có hệ điều hành nào có tính năng tùy chỉnh. Tails sẽ thực sự thử thách chủ nghĩa tối giản của bạn – theo những cách tốt nhất có thể.
•                      Những người dùng nâng cao và cực đoan hơn, những người đang tìm kiếm trải nghiệm ổn định hơn (không phải hệ điều hành tạm thời), có thể cân nhắc bản phân phối Linux Qubes. Không dành cho người yếu tim, tính năng chính của hệ điều hành khó sử dụng này là mọi chương trình bạn mở đều được mở trong một hệ điều hành mini riêng biệt, không liên quan đến phần còn lại của máy tính.
•                      Tải xuống và sử dụng chương trình BleachBit. Dải này xóa một số dữ liệu tạm thời khỏi máy tính của bạn và xóa hầu hết hoạt động internet. Sử dụng nó thường xuyên tùy thích, bao gồm cả sau mỗi phiên duyệt web nhạy cảm hoặc mỗi ngày một lần.
•                      Hãy cẩn thận khi di chuột trên trình duyệt. Thêm điều này vào kỷ luật trang web của bạn; thay vì tò mò với con trỏ, hãy coi mọi trang web bạn truy cập như một hình ảnh tĩnh. Sử dụng phím Page Up và Page Down.
•                      Chọn các màn hình có độ phân giải phổ biến cho máy tính xách tay và máy tính để bàn của bạn. Hoặc ít nhất là tránh những cái rất ít gặp. 1080 là một trong những loại phổ biến nhất.
Trở thành một du mục quốc tế
Nếu mọi thứ đã đến mức bạn phải dự trữ súng và thực phẩm khô, thì rất có thể nơi bạn sống không đối xử tốt nhất với bạn.
- Andrew Henderson, Nhà tư bản du mục
Năm 2018, chính phủ Úc đã cấm mã hóa: một trong những phương tiện bảo mật quan trọng nhất mà chúng ta có. Một số công ty đã có thể vượt qua điều này bằng cách chuyển trung tâm dữ liệu sang các quốc gia khác, nhưng hành động này tự nó đã nói lên tất cả: Úc đã trở thành (và không chỉ về quyền riêng tư) chế độ độc tài và coi thường quyền riêng tư nhất ở thế giới phương Tây. Các khu vực pháp lý khác đang cân nhắc cấm mã hóa, chẳng hạn như Liên minh Châu Âu, và những nơi như Hoa Kỳ đã có luật hiện hành – hãy nghĩ đến Đạo luật PATRIOT năm 2001 không yêu nước – vốn gây bất lợi cho quyền riêng tư. Và mọi thứ chỉ ngày càng tồi tệ hơn. Nhiều quốc gia ở phương Tây đang tham gia cùng với Trung Quốc và, dám nói là, Triều Tiên trong mong muốn giám sát "thần dân" của họ. Tất nhiên là vì "an ninh quốc gia". Tôi chỉ trích phương Tây, vì họ lẽ ra phải vượt qua điều này, nhưng đúng là nhiều quốc gia ngoài phương Tây cũng tệ hoặc thậm chí còn tệ hơn về những vấn đề như vậy. Và nếu họ chưa, thì có lẽ họ chỉ chưa có thời gian để làm thôi.
Cuốn sách hiện tại đã dạy bạn làm mọi thứ trong khuôn khổ pháp luật để bảo vệ quyền riêng tư cá nhân của mình. Nhưng nếu luật pháp ở quốc gia của bạn không cho phép bạn theo đuổi quyền riêng tư thì sao? Thật nguy hiểm, Voltaire từng nói, khi bạn đúng mà chính phủ của bạn sai.
Bạn có thể ẩn nấp. Chiến đấu đi. Hành xử như V trongV for Vendetta. Vỗ ngực và nói rằng "đây là đất nước của tôi và tôi sẽ không bỏ rơi nó. ” Tôi nghĩ tất cả chúng ta đều có thể tôn trọng điều đó. Nhưng thực tế là hành động của bạn khó có thể thay đổi bất cứ điều gì, và trong khi đó bạn sẽ hỗ trợ bằng thuế và nơi cư trú cho một chế độ coi bạn chỉ là một con bò sữa. Sao không nghĩ đến việc rời đi?
Khi bạn chỉ sống với một hộ chiếu và quốc tịch, bạn đã đặt tất cả trứng vào một giỏ. Ngược lại, bằng cách mở lòng với việc đi du lịch, sống ở nơi khác và có được các nơi cư trú và quốc tịch khác, bạn có thể đạt được những điều mà bạn đơn giản là không thể làm được khi bạn bị gắn chặt ở nhà như một nông nô thời trung cổ. Andrew Henderson, nhà tư bản du mục, nói như sau:
Có hộ chiếu thứ hai giúp bạn lấy lại quyền kiểm soát bằng cách phân chia quyền lực đó giữa các chính phủ khác nhau và cho bạn lựa chọn loại bỏ hộ chiếu ít hữu ích nhất nếu cần thiết. … Có hộ chiếu thứ hai là lối thoát cuối cùng.

Đây là một chủ đề phức tạp đã được nói đến rất nhiều. Để tôi cung cấp cho bạn cái nhìn tổng quan cơ bản.
Khi bạn có hộ chiếu và đi du lịch đến một quốc gia khác, bạn phải tuân theo luật pháp của quốc gia đó – những luật lệ (và văn hóa) có thể thuận lợi hơn so với quốc gia nơi bạn sinh ra. Tùy thuộc vào một số yếu tố, bạn có thể trở thành cư dân hoặc công dân của quốc gia đó. Cư trú là một bước tiến so với việc chỉ là khách du lịch, nhưng lại thấp hơn một bậc so với quốc tịch, nơi bạn thực sự có hộ chiếu, có thể bỏ phiếu và có các đặc quyền khác. Hầu hết công dân mới bắt đầu là thường trú nhân.
Không phải tất cả các quốc gia đều cho phép hai quốc tịch. Thực ra chỉ có tám mươi lăm người làm được điều đó. (Nếu của bạn không, thì đây có thể là dấu hiệu đầu tiên cho thấy đã đến lúc bạn nên rời đi.) ) Điều này rất quan trọng cần ghi nhớ—bạn muốn thêm vào hộ chiếu của mình, chứ không phải bớt đi.
Nhiều quốc gia, mặc dù không phải tất cả, cho phép bạn trở thành công dân của họ dựa trên một điều gì đó bạn có mang lại lợi ích cho họ. Bạn có thể có được quyền cư trú hoặc quốc tịch:
•                      Bằng cách sống ở đó một thời gian
•                      Bằng "đầu tư"
•                      Do di truyền
•                      Do hoàn cảnh đặc biệt (bạn là vận động viên judo Olympic ở một quốc gia rất muốn có người chiến thắng )
Cách phổ biến nhất để có được quyền cư trú hoặc quốc tịch là đơn giản là đến một quốc gia và sống ở đó, với điều kiện quốc gia đó mở cửa cho người nước ngoài và muốn bạn trở thành cư dân (bạn là một người lao động trẻ có kỹ năng, có trình độ học vấn cao, không có vấn đề sức khỏe, v.v.). Thông thường, bạn sẽ phải là sinh viên hoặc được một công ty ở quốc gia đó thuê. Bạn có thể bắt đầu với tư cách là cư dân và có thể mất nhiều năm để trở thành công dân – giả sử bạn không rời đi quá thường xuyên và đảm bảo tuân thủ các yêu cầu khác. Một số quốc gia tạo điều kiện thuận lợi cho việc này, chẳng hạn như Panama và Paraguay, và họ chỉ yêu cầu bạn dành một khoảng thời gian tối thiểu ở trong nước trong vài năm trước khi bạn đủ điều kiện để nhập quốc tịch. Không phải tất cả các quốc gia đều chào đón, điều này rất rõ ràng, và một số quốc gia có những yêu cầu rất nghiêm ngặt để có thể trở thành công dân.
Một cách đơn giản hơn để có được quốc tịch ngay từ đầu là thông qua chương trình quốc tịch bằng đầu tư (CBI). Nếu bạn có một số tiền để chi tiêu, một số chính phủ sẽ cấp cho bạn hộ chiếu đổi lấy khoản đóng góp hoặc đầu tư vào một số lĩnh vực đang gặp khó khăn của nền kinh tế của họ (bất động sản, công nhân ngành đường thất nghiệp). ): thường là tối thiểu 100.000 đô la (nhưng đừng quên vài nghìn đô la nữa sẽ tốn để tổ chức toàn bộ dự án). Một số có giá lên đến hàng triệu đô la, và đừng mong đợi sẽ lấy lại số tiền này. Các quốc gia vùng Caribe chiếm phần lớn các chương trình đầu tư định cư, vì họ có GDP rất nhỏ và sản xuất rất ít sản phẩm của riêng mình. St Kitts và Dominica là hai lựa chọn cổ điển. Một số quốc gia này kiếm phần lớn thu nhập từ việc bán quốc tịch cho người nước ngoài, vì vậy bạn có thể yên tâm rằng quy trình này là hợp pháp và hiệu quả nhất có thể đối với các hoạt động của chính phủ.
Bạn cũng nên tìm hiểu về quyền công dân theo huyết thống. Nếu cha mẹ, ông bà và đôi khi cả cụ của bạn có quốc tịch từ một quốc gia nào đó, bạn có thể có cơ hội xin quốc tịch từ quốc gia đó.
Trừ khi bạn chọn quốc tịch thông qua đầu tư, còn lại thì ít có gì được đảm bảo trong bất kỳ quy trình nào trong số này. Quyền công dân là một trong những món quà ý nghĩa nhất mà một chính phủ có thể trao cho bất kỳ ai. Việc họ có chọn đưa nó cho bạn hay không hoàn toàn là quyền quyết định của họ, ngay cả khi bạn đủ điều kiện về mặt kỹ thuật. Một số người không bao giờ nhận được phản hồi từ các quốc gia "dễ dàng" như Panama, hoặc họ chỉ nhận được phản hồi sau mười năm, khi đã quá muộn. Kết quả của bạn sẽ khác nhau, đó là lý do tại sao bạn nên bắt đầu quá trình này ngay bây giờ và tìm hiểu thông tin.
Hộ chiếu là một công cụ mạnh mẽ vì nó có nghĩa là đất nước không thể từ chối bạn ở biên giới. Nó hơi giống định nghĩa về gia đình của Robert Frost: có nghĩa là khi bạn gõ cửa, họ phải để bạn vào. Hộ chiếu cũng cho phép bạn tham gia vào một số khía cạnh nhất định của quốc gia đó – ví dụ như mua bất động sản – điều mà có thể đã bị loại trừ đối với người không phải công dân. Nó mở ra những cơ hội đầu tư mới vào đất nước và sắp xếp cuộc sống của bạn trong một môi trường thuận lợi hơn. Về quyền riêng tư, đây là một vài cách mà quốc tịch thứ hai có thể giúp bạn:
•                      Bạn sở hữu bất động sản hoặc các tài sản khác nhau với tư cách là cư dân hoặc công dân của một quốc gia mà quốc gia trước đây của bạn không biết đến.
•                      Bạn đi du lịch bằng hộ chiếu thứ hai và không để lại dấu vết trên hộ chiếu còn lại.
•                      Bạn theo đuổi một lối sống "thuyết cờ" bao gồm sở hữu một doanh nghiệp ở một quốc gia, gửi tiền ở một quốc gia khác, nắm giữ tài sản trí tuệ ở một quốc gia khác và sống ở một quốc gia khác (hoặc đơn giản là đi du lịch liên tục).
•                      Bạn sẽ gặp gỡ những người quốc tế thú vị, họ mang đến cho bạn những ý tưởng mới và cơ hội kinh doanh, đồng thời có thể dạy bạn về quyền riêng tư và các kỹ thuật khác.
Đó là quá trình mở rộng quyền cư trú và quốc tịch của bạn, nhưng chính xác thì bạn nên tìm kiếm điều gì ở một quốc gia mới? Dưới đây là một vài tiêu chí để xem xét:
•                      Bạn thích sống ở đó và đã dànhít nhấtvài tuần đến thăm.
•                      Bạn thích hướng đi của đất nước về mặt tự do, quyền riêng tư, kinh tế, v.v.
•                      Họ không đòi hỏi quá nhiều từ bạn về thuế hoặc quy định: một dấu hiệu tốt cho thấy họ không can thiệp vào công việc của bạn.
•                      Họ có sự đa dạng về chủng tộc để bạn được chấp nhận và không nổi bật (tất nhiên, điều này còn tùy thuộc vào khu vực và thành phố so với thị trấn); hoặc, họ từ bỏ sự đa dạng chủng tộc, nhưng điều đó có nghĩa là họ ít có khả năng sở hữu bạn hoặc coi bạn là của riêng họ: hãy nghĩ đến Nhật Bản, Trung Quốc, Hàn Quốc.
•                      Họ không có tiền sử bị hạn chế đi lại hoặc tài chính.
•                      Họ có chính sách dẫn độ thuận lợi, nghĩa là họ sẽ không gửi bạn trở lại quốc gia đầu tiên nếu bạn bị yêu cầu ra tòa. Xem Brazil, Thụy Sĩ, Brunei, Nga, Trung Quốc, Ecuador.
•                      Họ có một hệ thống pháp luật khá tốt (luật thông thường luôn tốt ở những nơi bạn có thể tìm thấy) tôn trọng cá nhân, doanh nghiệp và không cho phép kiện tụng dễ dàng.
Nếu du mục quốc tế hấp dẫn bạn, tôi khuyên bạn nên bắt đầu tìm hiểu về quá trình thú vị này. Bắt đầu đi du lịch nhiều nhất có thể và bắt đầu theo dõi tin tức quốc tế. Tôi hy vọng sẽ chia sẻ nghiên cứu trong các dự án sắp tới, so sánh các quốc gia một cách chi tiết. Ví dụ, một chỉ số về Quyền riêng tư và Tự do. Hiện tại, bạn sẽ phải tự mình tiếp thu một số tài liệu này. Sách của Jim Rogers là thiết yếu cho bất kỳ ai muốn có cái nhìn so sánh về các khu vực trên thế giới, đặc biệt là liên quan đến lợi ích của chúng ta. Kênh YouTube Nomad Capitalist cũng rất tuyệt vời, tương tự như trang web của Escape Artist và The Expat Money Show. Doug Casey có những cuốn sách, bài viết và video rất sâu sắc.
Bạn có thể bắt đầu đọc tin tức trực tiếp từ các quốc gia mà bạn quan tâm. Chúng ta bị mắc kẹt trong đất nước của mình và tự bao quanh mình bằng quan điểm thiên kiến về thế giới của đất nước đó. Ngay cả các phần "toàn cầu" của tin tức, chẳng hạn nhưFinancial Times, hoặc từBBCvà cáiBáo Wall Street Journal, chỉ là một sự bắt chước nhợt nhạt của những gì đang diễn ra. Nếu bạn muốn có cái nhìn rõ ràng hơn (mặc dù không hoàn hảo) về những gì đang diễn ra ở Ireland, thì hãy bắt đầu vớiThe Irish TimesvàBáo Irish Examiner. Nếu bạn muốn tìm hiểu chuyện gì đang xảy ra ở Argentina, hãy xem tin tức địa phương của họ. Tôi nói "bắt đầu" vì truyền thông chính thống đã chứng minh là thiếu hụt nghiêm trọng, nếu không muốn nói là sai trắng trợn quá thường xuyên, và ngày nay ngày càng dựa vào ý kiến không có căn cứ hơn là báo chí dựa trên kinh nghiệm. Hãy luôn tò mò, tự tin vào bản thân và đi du lịch nhiều nơi.
LLC, Ủy thác và các cấu trúc pháp lý khác
Các pháp nhân đã và sẽ luôn là những công cụ bảo mật phi thường. Thật vậy, đối với một nhóm nhân khẩu học có thu nhập cao nhất định, thuật ngữ "quyền riêng tư" có thểchỉcấu trúc pháp lý tồi tệ. Bạn thấy đấy, một pháp nhân có thể thay bạn, loại bỏ bạn và danh tính của bạn khỏi phương trình. Bạn không sở hữu ngôi nhà đó: Quỹ ABC sở hữu nó. Bạn không sở hữu chiếc xe đó, công ty Highway LLC mới là chủ sở hữu. Bạn không liên quan gì đến sự việc đó, bạn chỉ là một thành viên của tập đoàn đó mà thôi. Các pháp nhân có thể trở nên cực kỳ phức tạp. Hàng triệu đô la được chi cho các luật sư của các tập đoàn lớn để che giấu những gì họ có thể. Kỹ thuật "Double Irish With a Dutch Sandwich" khét tiếng liên quan đến việc Google chuyển lợi nhuận giữa các công ty ở Ireland và Hà Lan, công ty cuối cùng có trụ sở tại Bermuda để giảm thuế. Mặc dù các kỹ thuật này được sắp xếp với mục đích trốn thuế, chúng có thể dễ dàng kiêm luôn các kỹ thuật bảo mật. Hãy xem xét tình huống sau:
Ba người sở hữu một công ty với cổ phần bằng nhau: một người là người Mỹ, một người là người Nam Phi và một người là người Thái Lan. Họ mỗi người đi du lịch khắp thế giới, sử dụng nhiều hộ chiếu và không có nơi ở cố định. Công ty của họ được thành lập tại Hồng Kông nhưng chủ sở hữu về mặt kỹ thuật là các pháp nhân có trụ sở tại Quần đảo Cayman, Barbados và Saint Kitts. Nó có tài khoản thương mại ngân hàng chính ở Dubai và điều hành một trang web có máy chủ đặt tại Thụy Sĩ. Nó chỉ bán các mặt hàng kỹ thuật số cho khách hàng trên toàn thế giới bằng hệ thống thanh toán được điều hành từ Iceland bởi một nhóm người đa dạng không kém gì ba chủ sở hữu. "Nhân viên" của họ thực chất là những nhà thầu làm việc kỹ thuật số chủ yếu từ Đông Âu.

Chúng ta có thể nói công ty này tập trung ở đâu và chúng ta có thể biết gì về chủ sở hữu thực sự của nó? Tôi đưa ra kịch bản rất phức tạp này – mặc dù không hề bất khả thi – để cho bạn thấy các thực thể pháp lý có thể cực kỳ hữu ích trong việc bảo vệ quyền riêng tư của bạn như thế nào.
Viết sách cho đối tượng độc giả đại chúng, tôi không có vị thế để đưa ra lời khuyên pháp lý cho bạn. Không có gì trong cuốn sách này là lời khuyên pháp lý. Tôi cũng không có vị thế để đi sâu vào sự phức tạp của tất cả các biến thể của các thực thể pháp lý, đặc biệt là khi chúng khác nhau theo quốc gia và thậm chí theo khu vực (các bang trong Hoa Kỳ). Tuy nhiên, tôi sẽ cung cấp cho bạn một cái nhìn tổng quan về cách bạn có thể bắt đầu suy nghĩ về lợi ích của ủy thác và công ty trách nhiệm hữu hạn (LLC) trong một lối sống riêng tư. Sau đó, bạn có thể nói chuyện với luật sư của mình và hỏi thêm nhiều câu hỏi.
Đầu tiên, tại sao bạn lại muốn giấu quyền sở hữu một thứ gì đó? Vâng:
•                      Sở hữu nhà thông qua pháp nhân có thể ngăn mọi người tra cứu trong hồ sơ bất động sản địa phương để xem chủ sở hữu là ai.
•                      Nó cũng có thể cung cấp một số biện pháp bảo vệ trách nhiệm pháp lý trong trường hợp bạn bị kiện.
•                      Sở hữu xe trong ủy thác có thể ẩn tên bạn khỏi việc tìm kiếm biển số và yêu cầu một bước thứ hai cho việc tìm kiếm của cảnh sát.
•                      Mua dịch vụ trực tuyến dưới tên tài khoản ngân hàng công ty thay vì tên của bạn sẽ giúp bạn không bị ghi vào hồ sơ đó.
Hãy nghĩ về tất cả những trường hợp bạn phải cung cấp tên và địa chỉ của mình. Bây giờ hãy tưởng tượng một pháp nhân thay thế tên của bạn. Nhiều thứ mà một người có thể sở hữu hoặc làm được thì một pháp nhân cũng có thể làm được tương tự. Các sự kết hợp là vô hạn nhưng trong mọi trường hợp đều đòi hỏi sự cân nhắc kỹ lưỡng và tư vấn pháp lý phù hợp.
Hãy làm rõ thêm một điều nữa: việc xuyên thủng bức màn công ty. Nếu bạn tự mình sở hữu một Công ty Trách nhiệm hữu hạn (LLC) (cách dễ nhất để làm điều đó), nhưng bạn không tách biệt chi phí và hoạt động cá nhân của mình với chi phí và hoạt động của doanh nghiệp, thì trách nhiệm của bạn có thể bị loại bỏ. Một thẩm phán có thể coi bạn và pháp nhân của bạn là một, xuyên thủng bức màn pháp lý của công ty và khiến bạn phải chịu trách nhiệm cá nhân đối với tất cả các khoản nợ của pháp nhân. Để đạt được sự tách biệt tối đa giữa bạn và thực thể của bạn, bạn nên bắt đầu bằng cách xem xét những điều sau:
•                      Chỉ mua các mặt hàng và dịch vụ liên quan đến kinh doanh bằng tài khoản ngân hàng dành cho doanh nghiệp. Tiền mặt cũng được chấp nhận và là hình thức thanh toán được ưa chuộng vì lý do bảo mật thông tin cá nhân của chúng tôi.
•                     Đừng trộn lẫn các dòng chảy! Bạn có thể bị cám dỗ mua gì đó trên tài khoản Amazon cá nhân của mình bằng thẻ doanh nghiệp, nhưng điều đó có thể không hoàn toàn là sự tách biệt giữa cá nhân và doanh nghiệp. Hãy dành thời gian và tiền bạc để tạo các tài khoản riêng cho doanh nghiệp của bạn – việc tiết kiệm không đáng để mạo hiểm.
•                      Sử dụng dịch vụ đại lý đã đăng ký để tách địa chỉ kinh doanh của bạn khỏi địa chỉ thực tế.
•                      Luôn ký các tài liệu với đúng thực thể; nếu là tài liệu kinh doanh, thì doanh nghiệp nên ký vào đó. Ví dụ:
•                      Công ty X, LLC
John Smith, thành viên [nếu đó là chức danh của bạn ]
•                      Khẳng định công ty bạn là chủ sở hữu/người sử dụng chính/người nhận chính cho bất kỳ thỏa thuận, tài liệu, v.v. nào. Đừng để họ mặc định điền tên riêng của bạn vào. Hãy nói rằng "anh chỉ là một thành viên của công ty và không thể bị hạ gục một cách cá nhân".
Các pháp nhân không cần phải là doanh nghiệp hoạt động đầy đủ mới có ích. Bạn có thể tạo và sở hữu một thực thể không có mã số thuế hoặc tài khoản ngân hàng, và chỉ tồn tại với mục đích sở hữu các loại tài sản khác nhau.
Theo logic này, bạn có thể tránh được các yêu cầu cá nhân như cung cấp tên khi thuê hoặc mua nhà. Là người thuê nhà, bạn nên cố gắng tránh các công ty lớn; hãy tìm một ngôi nhà độc lập và đề nghị trả tiền mặt trước. Yêu cầu họ bỏ qua bất kỳ kiểm tra lý lịch hoặc tín dụng nào. Một thực thể kinh doanh có thể thực hiện việc cho thuê, đặc biệt là khi các công ty trông hợp pháp hơn. Bạn thậm chí có thể làm điều tương tự cho việc mua nhà, vốn có một số phức tạp và nằm ngoài phạm vi của cuốn sách này.
Để tìm hiểu thêm về các kỹ thuật này, tôi khuyên bạn nên nói chuyện với một luật sư sẵn sàng giải thích mọi thứ, hoặc tìm kiếm các nguồn tài liệu và từ từ tìm hiểu. Loạt sách NOLO có thể là một giới thiệu tuyệt vời về các chủ đề pháp lý khác nhau và tôi cũng sẽ giới thiệu cuốn sách (hơi nâng cao)Bảo vệ tài sản... Trong thời kỳ tài chính không an toàn.
Quyền riêng tư trong y tế/sức khỏe
Bộ phim khoa học viễn tưởngGattacatưởng tượng một thế giới phân biệt đối xử về gen, nơi những người không bị biến đổi gen không được cung cấp cùng một công việc, không có cùng bạn tình và bị đối xử như công dân hạng hai. Nhân vật chính không bị biến đổi của chúng ta phải giấu danh tính trong khi làm công việc mơ ước của mình và cuối cùng thành công rực rỡ bất chấp bộ gen "kém cỏi" của anh ta.Gattacađược công chúng biết đến theo cách mà chỉ tiểu thuyết mới có thể làm được, về việc dữ liệu sức khỏe và di truyền của một người thường bị sử dụng để loại bỏ họ khỏi các cơ hội. Điều này sẽ đặc biệt quan trọng khi phân tích (và thậm chí là chỉnh sửa) di truyền trở thành tiêu chuẩn trong những năm và thập kỷ tới. Quyền riêng tư trong y tế và sức khỏe là và sẽ tiếp tục là một vấn đề nghiêm trọng.
Nhiều người vốn không quan tâm đến quyền riêng tư nhưng vẫn sẽ đổ mồ hôi để bảo vệ quyền riêng tư y tế của mình, và không khó để hiểu tại sao. Không chỉ gây bối rối cho bạn bè, đồng nghiệp và đối tác khi biết về các vấn đề sức khỏe của bạn, mà nó còn có thể gây tổn hại đến sự nghiệp, phí bảo hiểm và các mối quan hệ của bạn. Một số mẹo cơ bản sẽ giúp bạn giữ quyền riêng tư trong trường hợp này:
•                     Hãy cẩn thận với những người bạn chia sẻ thông tin sức khỏe của mình, đặc biệt là trên các diễn đàn trực tuyến, mạng xã hội và các ứng dụng nhắn tin không an toàn. Ngay cả để chứng minh quan điểm về sự "cởi mở", bạn cũng nên tự hỏi liệu thông tin sức khỏe của mình có nên được tiết lộ ra ngoài hay không – dù là qua lời nói hay qua bàn phím.
•                      Nếu bạn dùng thuốc kê đơn (hầu hết mọi người đều dùng) thì hãy chú ý đến những gì nhãn thuốc nói về bạn trong tủ thuốc hoặc nhà bếp của bạn. Bạn có thể chỉ cần gỡ nhãn ra.
•                     Hãy biết rằng thông tin y tế của bạn sẽ không bao giờ được bảo mật hoàn toàn. Mặc dù có luật ở nhiều quốc gia khác nhau để bảo vệ quyền riêng tư về sức khỏe (ví dụ như HIPAA ở Mỹ), dữ liệu vẫn bị lộ qua các vụ vi phạm và vi phạm trắng trợn các luật này – và các tổ chức quyền lực tìm cách lấy được dữ liệu đó. Đừng mong đợi những buổi tư vấn "vô danh" đó sẽ không được ghi lại.
Có một vấn đề khác với quyền riêng tư y tế: đó là thông tin cần thiết để thậm chí có thể đặt lịch hẹn. Bước vào phòng khám bác sĩ hoặc nha sĩ, bạn có thể sẽ bị ngập trong giấy tờ. Đây là một quá trình khó tránh khỏi, và trong trường hợp khẩn cấp, bạn sẽ không bận tâm đến nó. Nhưng miễn là bạn có thời gian để suy nghĩ về những cuộc gặp gỡ này, hãy đặt ra một số quy tắc cơ bản mà bạn có thể tuân theo trong lúc nóng giận. Tôi hoàn toàn chưa giải quyết được hệ thống này, nhưng đây là một số ý tưởng để tham khảo:
•                     Đầu tiên, hãy hỏi những phần nào là bắt buộc. Họ có thể nói "tất cả", lúc đó bạn nên chỉ ra rằng bạn chỉ sẵn sàng cung cấp thông tin cơ bản. Bạn sẽ phải chủ động và kiên định trong hầu hết các trường hợp – đây là điều then chốt.
•                      Điền vào những gì bạn sẵn sàng điền và trả lại cho người ở bàn tiếp tân. Nếu họ bảo bạn làm thêm, hãy nói rằng bạn sẽ không làm và ngồi xuống.
•                      Yêu cầu người đó chỉ cho bạn biết trong luật hoặc trong chính sách của công ty, bạn được yêu cầu cung cấp thông tin X ở đâu.
•                      Giả sử bạn là nạn nhân của hành vi trộm cắp danh tính (tất cả chúng ta đều là nạn nhân thông qua các vụ rò rỉ dữ liệu) và bạn được hướng dẫn (tôi đang hướng dẫn bạn ngay bây giờ) không cung cấp bất cứ thông tin gì ngoài thông tin cơ bản.
•                      Hãy xem xét thông tin nào cần phải chính xác. Ví dụ, khi nói đến địa chỉ, người ta tự hỏi tại sao nó lại cần thiết (tôi đoán là để chống thư rác).
•                      Rõ ràng là dễ dàng hơn khi thanh toán bằng tiền mặt cho các lần khám bệnh, nếu bạn có khả năng.
•                      Dành chút thời gian khi bạn không cần chăm sóc y tế để luyện tập những gì bạn sẽ nói và xác định nơi bạn sẽ đến. Hãy đến thăm hoặc gọi điện cho một số cơ sở y tế và hỏi họ về những gì bạn cần làm, cách bạn có thể thanh toán và mức độ linh hoạt của họ đối với thông tin cá nhân.
Cuối cùng, hãy cân nhắc việc giải quyết các vấn đề y tế bên ngoài các hệ thống quan liêu cao. Kính có thể mua trực tuyến mà không cần cung cấp bất kỳ thông tin nào ngoài địa chỉ giao hàng, tương tự như ngày càng nhiều lựa chọn chăm sóc y tế. Chuẩn bị trước để phòng trường hợp các hệ thống này bắt đầu yêu cầu nhiều thông tin từ chúng ta trong tương lai.
Máy ảo
Toàn bộ lĩnh vực kỹ thuật số và tất cả các chương trình đám mây trên Internet đều tồn tại ở một điểm nào đó trên các thiết bị vật lý. Những thiết bị này, được gọi là máy chủ, đơn giản chỉ là những máy tính chạy phần mềm chuyên dụng để giúp chúng lưu trữ và chia sẻ văn bản, hình ảnh và video sẽ được sử dụng bởi bất kỳ trang web nào. Khá đơn giản, đúng không? Nhưng máy ảo đang thay đổi tất cả những điều này. Máy ảo là một máy tính chạy bên trong một máy tính khác. Bạn có nhớ cách chúng ta đã tải xuống hệ điều hành Linux Mint và TAILS không? Vâng, hoàn toàn có thể thực hiện quy trình tương tự đó, không phải trên máy tính vật lý mà trong một chương trình trên máy tính hiện tại của bạn. Nói cách khác, bạn có thể chạy hệ điều hành bên trong hệ điều hành.
Tại sao bạn lại muốn làm điều này? Vâng, mỗi hệ điều hành mới hoạt động ít nhiều giống như một máy tính riêng biệt. Nó có bản sắc riêng, bao gồm cả địa chỉ MAC riêng. Mọi người thường nói về việc mua máy tính "cách ly không khí": những máy tính không bao giờ kết nối với Internet và cho phép chúng ta tách biệt tất cả dữ liệu kinh doanh của mình trên một máy tính không bị xâm phạm. Máy ảo thực hiện công việc tương tự. Giả sử bạn chỉ có một chiếc máy tính duy nhất, vừa là máy tính cá nhân, vừa là máy tính làm việc, vừa là máy tính cho một dự án phụ mà bạn không muốn làm ảnh hưởng đến bất kỳ khía cạnh nào khác trong cuộc sống. Vâng, bạn có thể đơn giản là tạo hai máy ảo—một cho công việc kinh doanh và một cho dự án phụ. Mỗi máy này sẽ có bộ nhớ riêng, trình duyệt riêng, trình quản lý mật khẩu riêng (nếu bạn muốn đi xa đến mức đó). Có rất nhiều cơ hội với máy ảo về quyền riêng tư và năng suất.
Tôi sẽ chỉ cho bạn cách cơ bản để thực hiện điều này:
•                      Tải chương trình VirtualBox. Đây là tiêu chuẩn vàng. Nó là phần mềm miễn phí và mã nguồn mở.
•                      Tìm bản sao Linux Mint đã tải xuống của bạn (tệp .iso) hoặc quay lại trang web của họ và tải xuống tệp .iso. Bạn có thể chọn bất kỳ hệ điều hành nào bạn muốn. Giả sử bạn dùng Mac nhưng muốn chạy Windows 10. Bạn có thể tải xuống tệp .iso của Windows 10. Chúng ta sẽ dùng Linux Mint cho ví dụ này.
•                      Chạy VirtualBox, chọn "Mới" và làm theo hướng dẫn.
•                      Cứ giữ nguyên các thiết lập mặc định, trừ RAM. Tôi khuyên bạn nên có ít nhất 3072 mb (3 GB), nhưng đừng sử dụng quá một nửa tổng dung lượng RAM của máy bạn. Ngoài ra, đối với dung lượng ổ cứng, hãy chọn những gì máy tính của bạn có thể xử lý hoặc những gì bạn cần. Lưu ý rằng máy tính kém (CPU chậm hoặc RAM hạn chế) sẽ không chạy tốt hệ điều hành ảo.
•                      Nhấn "Tạo" lần cuối để hoàn thành quy trình.
•                     Bây giờ hãy nhấp đúp (hoặc nhấn "Bắt đầu") vào hệ điều hành mới của bạn. Chúng ta chưa xong đâu—chúng ta phải cài đặt hệ điều hành thực tế.
•                      Trong khi nó đang chạy, hãy nhìn lên trên và nhấp vào "Thiết bị" > "Ổ đĩa quang" > "Chọn tệp đĩa". ” Chọn phiên bản Linux Mint của bạn. tệp ISO.
•                      Bạn có thể phải khởi động lại, nhưng bây giờ bạn có thể thực hiện quy trình giống như bạn đã làm trong Chương 4 để cài đặt Mint. Lần này, bạn có thể yên tâm chọn "xóa đĩa" khi cài đặt, vì bạn đang cài đặt trong một thư mục của máy tính.
Chỉ có vậy thôi. Bạn có thể muốn điều chỉnh một số cài đặt để làm cho mọi thứ thoải mái hơn. Tắt hệ thống ảo của bạn và thực hiện các bước sau:
•                      Vào "Cài đặt" > "Hệ thống" > "Bộ xử lý" và tăng lên mức mà máy tính của bạn có thể xử lý (nhớ rằng bạn đang chia sẻ lõi CPU giữa máy tính chính và máy tính ảo). Tôi thường sở hữu các bộ xử lý có nhiều lõi nên tôi gán ba lõi cho hệ thống ảo Linux của mình. Tôi thấy điều này giúp nó chạy mượt hơn.
•                      Vào "Chung" > "Nâng cao" và đảm bảo các tùy chọn bảng tạm là hai chiều. Điều này sẽ cho phép bạn sao chép và dán giữa máy tính ảo và máy tính thật của mình.
•                      Vào "Cài đặt" > "Hiển thị" và tăng tối đa bộ nhớ video; cũng chọn "Bật tăng tốc 3D". Nếu bạn gặp khó khăn khi chạy hệ điều hành, hãy quay lại và hoàn tác những thay đổi cụ thể này.
•                      Vào "Thư mục chia sẻ" và nhấp vào biểu tượng thư mục ở góc trên bên phải. Đặt tên cho nó, chọn vị trí và chọn "Tự động gắn kết". Điều này sẽ cho phép bạn chia sẻ tệp giữa hệ thống ảo và hệ thống thực của mình.
•                      Cuối cùng, trong khi đang chạy hệ điều hành ảo của bạn, hãy vào "Thiết bị" ở trên cùng và chọn "Chèn ảnh CD Guest Additions". Chạy nó khi được nhắc. Cài đặt này sẽ cho phép bạn xem hộp ảo của mình ở chế độ toàn màn hình, giúp bạn dễ nhìn hơn. Thật không may, cài đặt này thường gặp lỗi. Nếu máy của bạn không chạy ngay, hãy tìm kiếm "Guest Additions Virtualbox" trên YouTube và thử một số giải pháp mà mọi người đề xuất cho đến khi bạn có thể làm cho nó hoạt động.
Bây giờ bạn có thể bắt đầu kết hợp máy ảo vào thói quen của mình. Chỉ cần lưu ý rằng bạn đang làm việc với một máy tính thứ hai, điều đó có nghĩa là bạn sẽ phải cập nhật nó, cài đặt các chương trình bạn cần và thay đổi cài đặt trình duyệt Internet giống như bạn đã làm lần đầu tiên trên máy tính chính của mình.
Chống lại Nhận dạng Khuôn mặt
Hệ thống nhận dạng khuôn mặt phân tích các góc và hình dạng trên khuôn mặt của bạn và so sánh chúng với cơ sở dữ liệu ảnh của bạn mà họ đã có để thực hiện điều này. Độ chính xác rất tốt và công nghệ nhận dạng khuôn mặt đang phát triển mạnh mẽ trên toàn thế giới. Các sân vận động sử dụng nó để phân tích mọi khuôn mặt trong đám đông, các nhà thờ dùng nó để theo dõi số người tham dự, các sân bay dùng nó để làm thủ tục check-in nhanh chóng, còn các công ty và quân đội thì dùng nó để đảm bảo mọi người là người mà họ tự nhận. Tất cả đều vì sự bảo vệ của bạn, tất nhiên rồi.
Tôi hy vọng tôi không cần phải nói rõ những hậu quả không mong muốn mà tất cả điều này sẽ mang lại. Nếu bạn gặp khó khăn trong việc hình dung ra thế giới tăm tối đó, thì tôi cũng không có nhiều điều để nói. Tuy nhiên, về vấn đề chống lại nó, tôi có một vài điểm muốn trình bày. Hãy bắt đầu với những điều cơ bản:
•                      Hãy lên tiếng với bất kỳ ai và tất cả những người sử dụng nhận dạng khuôn mặt và phàn nàn thật lớn.
•                      Không tham gia vào bất kỳ hệ thống nào trong số này. Quên đi việc "làm thủ tục dễ dàng" tại sân bay bằng cách sử dụng nhận dạng khuôn mặt đi.
•                      Giữ ảnh của bạn tránh xa Internet và càng ít cơ sở dữ liệu càng tốt. Đây là một bước tiến lớn.
•                      Đừng đăng ảnh lên mạng xã hội. Facebook và Instagram nổi tiếng vì sử dụngcủa họảnh (bạn nghĩ chúng là của bạn à? ) để huấn luyện AI nhận dạng khuôn mặt.
Watchman Privacy sẽ có nhiều hướng dẫn hơn nữa để đối phó với nhận dạng khuôn mặt trong các ấn bản tương lai của cuốn sách này cũng như trên các podcast và bản tin trong tương lai. Hiện tại, tôi sẽ để lại cho bạn một vài ý tưởng nâng cao hơn để chống trả:
•                      Khẩu trang COVID đã được chứng minh là làm gián đoạn (chứ không hoàn toàn giảm thiểu) việc theo dõi, và bạn có thể sử dụng chúng trong nhiều năm tới—nếu không phải là mãi mãi (nhiều người ở các thành phố châu Á thường xuyên đeo khẩu trang khi ra nơi công cộng).
•                      Dịch vụ trực tuyến Fawkes thay đổi các điểm ảnh trong ảnh một cách rất nhỏ để chúng trông gần như giống nhau nhưng không thể nhận dạng được bởi nhiều hệ thống nhận dạng khuôn mặt.
•                      Một người đàn ông đã tạo ra những chiếc mặt nạ in chân thực khuôn mặt của chính mình mà bạn có thể đeo. Tôi nghi ngờ điều này chỉ dành cho các tình huống khẩn cấp...
•                      Một công ty tên là Reflectacles bán kính có khả năng chống nhận dạng khuôn mặt bằng nhiều phương pháp khác nhau.
Hãy cảnh giác với môi trường xung quanh và tìm hiểu kỹ về luật nhận dạng khuôn mặt trong khu vực của bạn. Vì các buổi hòa nhạc và các sự kiện công cộng khác ngày càng sử dụng công nghệ này, nên việc kiểm tra trang web của họ để xem liệu họ có tham gia vào những điều vô nghĩa này không cũng không có hại. Trên hết, hãy chuẩn bị tinh thần đối phó với vô số những lập luận "nhưng điều này là vì sự an toàn của bạn" sẽ đến với bạn. Vui lòng tham khảo Chương 10 để biết các lập luận và phản biện đã đề cập.




Chương 9
Quyền riêng tư và Ngày tận thế

Tôi biết tại sao bạn làm vậy. Tôi biết bạn đã sợ. Ai mà không? Chiến tranh, khủng bố, bệnh tật. Có vô số vấn đề đã cùng nhau làm hỏng lý trí của bạn và cướp đi lẽ thường của bạn. Sợ hãi đã chế ngự bạn, và trong hoảng loạn, bạn đã tìm đến vị thủ tướng hiện tại, Adam Sutler. Ông ta hứa với bạn về trật tự, ông ta hứa với bạn về hòa bình, và tất cả những gì ông ta đòi hỏi đổi lại là sự đồng ý thầm lặng và vâng lời của bạn.
-V for Vendetta
Một số sự kiện tốn kém đã hoành hành thế giới từ năm 2020 - 2022 và đảo lộn xã hội. Các lệnh phong tỏa của chính phủ COVID-1984 kéo dài đã nghiêng cán cân về phía chủ nghĩa độc tài, và trong một số trường hợp sẽ không có đường lui. Những nhà độc tài mới xuất hiện từ hang chuột của họ mỗi ngày, và như Milton Friedman từng nói: không có gì lâu dài bằng một chương trình chính phủ tạm thời.
Trong những tháng tới và thậm chí là vài năm tới (có thể còn lâu hơn), thế giới sẽ vẫn ở trong tình trạng hoảng loạn vì bệnh tật này. Khá sớm thôi, các nền kinh tế trên toàn thế giới sẽ sụp đổ do bị buộc phải đóng cửa, bơm tiền giả chưa từng có (lạm phát) và chuỗi cung ứng bị phá hủy. Thất nghiệp, vô gia cư, bạo lực, trộm cắp, chính sách cảnh sát cứng rắn và can thiệp quân sự sẽ khiến số ít người chết vì COVID trông giống như một con số làm tròn. Thật vậy, một nghiên cứu vào tháng 8 năm 2020 (vào thời điểm đầu của các lệnh phong tỏa) cho thấy người Mỹ đã mất gấp mười lần số năm sống của con người so với số năm mà COVID đã cướp đi trong cùng khoảng thời gian. Con số đó lẽ ra phải cao hơn nhiều (và chắc chắn là cao hơn bây giờ).
Một xu hướng dường như tận thế khác là văn hóa hủy bỏ – được định nghĩa tạm thời – có thể chỉ bằng một cái búng tay mà kết thúc công việc của bạn, phá hủy doanh nghiệp của bạn hoặc đưa bạn vào tù. Những người thuê nhà có cuộc sống riêng tư có thể giúp bạn có các lựa chọn dự phòng và những cách khác để tránh xa phạm vi của tia tử thần quái vật này.
Quyền riêng tư sẽ là tài sản lớn nhất của bạn trong thập kỷ tới. Chắc chắn rồi, sự giàu có, kiến thức đầu tư, kỹ năng sinh tồn và mạng lưới đều quan trọng. Nhưng tài khoản séc bảy con số của bạn có ý nghĩa gì khi chính phủ xóa sổ nó, theo kiểu Síp? Hoặc khi số Bitcoin lớn mà bạn "sở hữu" trong tài khoản Coinbase bị coi là bất hợp pháp chỉ sau một đêm? Hoặc khi mạng lưới những người theo chủ nghĩa tự do ở New Hampshire mà bạn đã tập hợp bị quân đội lo lắng bắt giữ, với những máy bay không người lái được trang bị vũ khí có khả năng xóa sổ các thị trấn chỉ trong vài phút? Mọi thứ đều thứ yếu so với quyền riêng tư.
Chương này được chia thành ba phần: quyền riêng tư trong thời kỳ COVID-1984, quyền riêng tư trước văn hóa hủy bỏ và quyền riêng tư liên quan đến sự sụp đổ kinh tế xã hội. Xem thêm các tập podcast của tôi về quyền riêng tư trong bối cảnh sụp đổ kinh tế.
Quyền riêng tư trong thời kỳ COVID-1984
Chúng ta cũng phải cảnh giác với mối nguy hiểm tương đương và đối lập rằng chính sách công có thể trở thành con tin của một nhóm tinh hoa khoa học-công nghệ.
- Dwight D. Eisenhower, "Bài phát biểu từ biệt"
Tôi sẽ không xúc phạm trí thông minh của bạn bằng cách bảo bạn tự quyết định cho sức khỏe của mình và tất cả những thứ đạo đức giả đó. Thay vào đó, tôi sẽ chỉ cho bạn cách bảo vệ quyền riêng tư của mình trong những thời điểm này. Trước tiên, tôi xin liệt kê một số cách chính mà quyền riêng tư đã bị xâm phạm trong các đợt phong tỏa bắt buộc từ năm 2020 đến năm 2022:
•                     Các ứng dụng theo dõi địa lý—trong một số trường hợp được chính phủ bắt buộc.
•                      Làm việc tại nhà: tăng cường các cuộc trò chuyện trực tuyến và giao dịch kinh doanh thay vì các cuộc gặp riêng mặt đối mặt. Thiết bị cá nhân trở thành thiết bị làm việc.
•                      Kiểm tra bắt buộc (chiết xuất DNA) để trở lại làm việc, trường học hoặc đi du lịch.
•                      Nhận dạng bổ sung (kết quả xét nghiệm, hộ chiếu)
•                      Từ chối tiền mặt. "Thiếu hụt" tiền xu.
•                      Báo cáo từ đồng nghiệp về việc không đeo khẩu trang hoặc "giãn cách xã hội".
•                      Sự khinh miệt xã hội và trong một số trường hợp là bị bắt vì bán hàng với giá quá cao ("bán hàng cắt cổ"), hoặc vì "tích trữ".
Chúng ta sẽ phân tích từng cái một. Truy vết tiếp xúc hoặc truy vết địa lý, chúng ta đã thảo luận trong các chương trước (chẳng hạn như Chương 5), nhưng tôi sẽ nhắc lại một vài điểm. Nếu bạn muốn riêng tư, bạn sẽkhôngtham gia vào bất kỳ hoạt động truy vết tiếp xúc nào. Vào tháng 5 năm 2020, Apple và Google đã cùng nhau—*rùng mình*—tạo ra hệ thống "Thông báo phơi nhiễm". Nó đã được cài đặt bắt buộc trên iPhone và đối với điện thoại Android, nó là một ứng dụng tùy chọn để tải xuống. Tất cả những điều này có ẩn danh như các công ty công nghệ nói không? Đây là những gì Google nói:
Cả Google, Apple và những người dùng khác đều không thể xem thông tin cá nhân của bạn, nhưng các cơ quan y tế công cộng có thể yêu cầu bạn cung cấp thêm thông tin, chẳng hạn như số điện thoại, để liên hệ với bạn để cung cấp thêm hướng dẫn.

Nói cách khác, trong khi Google và Apple tuyên bố không nhìn thấy thông tin nhận dạng này, thì nhà nước (kẻ thù thực sự của bạn trong vấn đề quyền riêng tư) lại có thể. Có một bản ghi đang được lưu giữ và nếu bạn quan tâm đến quyền riêng tư, bạn sẽ không tham gia vào các hệ thống này.
Đây là tuyến phòng thủ cơ bản chống lại việc truy vết tiếp xúc:
•                      Đừng đăng ký nó. Nếu bạn có iPhone, "Thông báo phơi nhiễm" sẽ xuất hiện trong phần cài đặt của bạn. Bạn có thể nhấp vào đó để đảm bảo nó không chạy.
•                      Nếu bạn đã tải xuống hoặc đăng ký một số loại theo dõi, hãy gỡ cài đặt ngay lập tức và xóa dữ liệu của bạn tốt nhất có thể. Nếu cần, việc đặt lại điện thoại luôn hoàn thành công việc một cách trọn vẹn.
•                      Nếu bạn sống ở quốc gia nơi truy vết tiếp xúc là bắt buộc, hãy nói rằng bạn không có điện thoại, hoặc bắt đầu mang điện thoại trong túi Faraday khi không sử dụng. (Xin lưu ý rằng ngay khi bạn lấy nó ra khỏi túi, bạn sẽ truyền vị trí của mình. ) Các giải pháp lâu dài cho việc sử dụng điện thoại cá nhân mà tôi thảo luận trong Chương 5 bắt đầu bằng việc mua điện thoại và dịch vụ điện thoại mới bằng tiền mặt và không đứng tên bạn.
•                      Bắt đầu để điện thoại ở nhà thường xuyên hơn và dựa vào máy tính xách tay với các ứng dụng nhắn tin riêng tư như Wire, Session và Signal để liên lạc với bạn bè và đồng nghiệp.
•                      Thực hiện đầy đủ các bước như tôi mô tả trong Chương 5.
•                      Đừng gửi tin nhắn qua các kênh không an toàn (SMS, email, gọi điện thoại thông thường) để nói về sức khỏe của bạn.
•                      Hãy cẩn thận khi trả lời các bảng câu hỏi ở nơi làm việc, trường học hoặc bất cứ nơi nào khác nếu bạn nói rằng bạn bị ho hoặc có bất kỳ triệu chứng nào khác.
•                      Hãy lên tiếng phản đối mạnh mẽ việc truy vết tiếp xúc bắt buộc, biểu tình và bằng mọi cách khác, hãy làm rõ rằng bạn sẽ không chấp nhận điều này.
Cũng đọc lại Chương 5 để xem một số hậu quả kinh hoàng khi tiết lộ vị trí của bạn trong thời kỳ COVID-1984.
Việc truy vết tiếp xúc hiện tại hoàn toàn phụ thuộc vào điện thoại của bạn. Nếu bạn giống tôi và thường xuyên đi du lịch mà không có điện thoại, thì bạn tự động ở trong tình trạng tốt. Nhưng việc truy vết tiếp xúc có thể trở thành bắt buộc ở quốc gia của bạn, và đến lúc đó, bạn sẽ phải nghiêm túc xem xét các khuyến nghị của tôi về việc sử dụng điện thoại mà tôi mô tả trong chương về quyền riêng tư điện thoại của mình. Và để tập dượt một số lý do thực sự hay ho tại sao bạn không mang theo điện thoại.
Hãy nói về quyền riêng tư trong việc làm. COVID-1984 đã chứng minh rằng lối sống mà tôi ủng hộ trong cuốn sách này là vô cùng hữu ích. Trở thành du mục kỹ thuật số và điều hành doanh nghiệp của riêng bạn có nghĩa là bạn không phải tuân thủ bất kỳ quy định khác nhau nào, kiểm tra sức khỏe bắt buộc hoặc tiêm chủng bắt buộc nào mà bạn phải tuân thủ ở văn phòng, trường học hoặc trong một thành phố lớn. Bạn không bị giới hạn bởi bất kỳ khu vực nào. Tôi khuyến khích bạn theo đuổi lối sống đó hơn bao giờ hết. Công việc kỹ thuật số về cơ bản là tiêu chuẩn hiện nay, và bạn hoàn toàn có thể kiếm được một công việc bằng cách sử dụng máy tính xách tay của mình trong khi nhâm nhi piña coladas ở Barbados. Thật vậy, nhiều quốc gia có nền kinh tế du lịch bị tàn phá bởi các lệnh phong tỏa đã bắt đầu mời người dân vào với các ưu đãi về thuế, cư trú tạm thời hào phóng và các ưu đãi tương tự. Các quốc gia này cũng đã bắt đầu nới lỏng các hạn chế đối với việc tụ tập. Bạn nên cân nhắc những lựa chọn này. Bây giờ là thời điểm hơn bao giờ hết. Bắt đầu bằng cách kiểm tra các quốc gia vùng Caribe.
Các chương trước của hướng dẫn này đã chuẩn bị cho bạn tất cả các biện pháp bảo mật cần thiết để bảo vệ quyền riêng tư trong công việc, nhưng tôi sẽ tóm tắt lại một số khái niệm với sự nhấn mạnh vào một vài khái niệm khác:
•                      Nếu bạn làm công việc hiện tại là "từ xa", hãy cân nhắc mua một chiếc máy tính chỉ dành riêng cho công việc hoặc yêu cầu người sử dụng lao động cung cấp cho bạn một chiếc. Việc tách biệt cuộc sống công việc và cuộc sống cá nhân là rất quan trọng. Nếu bạn không muốn mua một hệ thống hoàn toàn mới, hãy xem phần của tôi vềhệ điều hành ảovào cuối Chương 8, điều này sẽ cho phép bạn có một máy tính riêng biệt bên trong máy tính của mình – hoàn toàn miễn phí.
•                      Hãy rất hoài nghi về Zoom và Skype như những nền tảng. Hãy khăng khăng yêu cầu đồng nghiệp hoặc khách hàng của bạn chuyển sang một sản phẩm như Jitsi Meet (một lựa chọn thay thế tuyệt vời, không cần tài khoản), Wire hoặc Signal, những sản phẩm cho phép thực hiện cuộc gọi hội nghị trong điều kiện mã hóa không kiến thức mà chúng tôi ưa chuộng tại Watchman Privacy.
•                      Nếu đồng nghiệp của bạn nhất quyết không chịu nhượng bộ, hãy nói với họ rằng bạn không thoải mái khi bật camera và nói về các chủ đề bí mật. Có thể họ sẽ hiểu thông điệp vào lúc đó, và cũng có thể bạn sẽ giữ được bí mật về danh tính của mình. Tôi biết một số người chưa bao giờ sử dụng máy ảnh của họ và chỉ đơn giản là nói rằng nếu bị hỏi thì có vấn đề với thiết bị của họ.
•                      Tương tự, hãy yêu cầu đồng nghiệp của bạn gửi tất cả thư từ qua một nhóm Signal, một nhóm Wire hoặc các dịch vụ khác có tính năng mã hóa đầu cuối và tin nhắn tự hủy (nếu điều này phù hợp với bạn). Bây giờ là lúc để từ bỏ Google, Discord và các nền tảng không an toàn khác.
•                      Hãy cảnh giác cao độ với các trò lừa đảo qua email. Hiện tại, nạn đánh cắp danh tính đang ở mức cao nhất mọi thời đại vì những kẻ xấu ngoài kia biết rằng mọi người sử dụng máy tính mười hai giờ mỗi ngày – bao gồm cả những người bình thường không sử dụng máy tính. Đọc lại Chương 3 và thực hành các kỹ thuật trong đó.
•                      Nếu bạn là sinh viên hoặc nhân viên bắt buộc phải có camera bên mình mọi lúc mọi nơi—hãy cân nhắc việc nghỉ việc? Nếu không, hãy giải thích rằng bạn không có máy ảnh. Michael Bazzell đã gợi ý sử dụng một miếng băng dính trong suốt để làm biến dạng hình ảnh, đồng thời cho thấy rõ ràng rằng có ai đó đang ở đó - xin gửi lời cảm ơn đến anh ấy vì ý tưởng này.
Đi du lịch. Tôi đã đi lại khá nhiều trong năm qua và có một vài nhận xét về phong cảnh. Khi việc truy vết tiếp xúc ngày càng phổ biến và được quản lý chặt chẽ hơn ở cấp chính phủ, có lẽ nên tránh để lại dấu vết GPS. Bạn sẽ nhớ lại từ Chương 5 nhóm hoạt động đã theo dõi những người biểu tình chống phong tỏa bằng điện thoại của họ. (Lưu ý thêm rằngNgười Bảo Vệ, những người được cho là người bảo vệ quyền riêng tư, lại ngừng quan tâm đến nó khi nó đi ngược lại chính trị cánh tả cực đoan của họ. Hèn nhát. ). Những người biểu tình này bị coi là khủng bố sinh học. Tôi ước gì tôi đang nói quá. Tóm lại, dấu vết GPS của bạnvấn đề.
Ôn lại cách ẩn tọa độ GPS:
•                      Việc sử dụng thẻ tín dụng, điện thoại và công nghệ số theo dõi vị trí địa lý trong khi đi du lịch sẽ tiết lộ vị trí của bạn. Tiền mặt và chỉ tiền mặt là giải pháp cho các giao dịch mua của bạn, bao gồm cả việc đổ xăng cho xe. Đừng để lại dấu vết về những nơi bạn đã đi qua.
•                      Đừng quên điện thoại của bạn. Mua điện thoại mới bằng tiền mặt và thanh toán dịch vụ ẩn danh. Tắt nó đi trừ khi thực sự cần thiết. Để được hướng dẫn đường đi, hãy sử dụng bản đồ hoặc dựa vào các thiết bị GPS chuyên dụng như Garmin.
•                      Sử dụng VPN để giả mạo vị trí của bạn. Nếu công việc hoặc chính phủ yêu cầu bạn làm việc từ một quốc gia cụ thể hoặc ở một địa điểm cụ thể, thì VPN có thể giúp bạn đảm bảo rằng bạn luôn xuất hiện như đang ở đó. Hãy nhất quán.
•                      Đi lại bằng xe riêng thường xuyên nhất có thể. Ngay cả Uber cũng báo cáo và cấm những người không tuân theo yêu cầu của họ hoặc tháo khẩu trang trong chốc lát.
•                      Hãy tận dụng cơ hội này để tránh xa các thành phố nhất có thể và đa dạng hóa quốc tịch cũng như nơi ở của bạn. Bắt tay vào làm ngay hôm nay đi.
•                      Bắt đầu thực hành lưu trú tư nhân. Bắt đầu xây dựng mạng lưới những người bạn có thể ở cùng, bắt đầu khám phá các nhóm couch-surfing trực tuyến và tìm cách vượt qua các khách sạn truyền thống và các yêu cầu của họ (Chương 7).
Các hạn chế về COVID đang thay đổi nhanh chóng. Vắc-xin hiện đã được cấp và trong một số bối cảnh đã trở thành bắt buộc. Điều này bao gồm các quốc gia, khu vực và đáng lo ngại nhất là các trường đại học và văn phòng việc làm. Đối với những người không muốn cung cấp DNA để xét nghiệm hoặc tiêm vắc-xin, đây sẽ là những thời điểm khó khăn. Nếu bạn là người như vậy, hãy bắt đầu khảo sát tình hình toàn cầu và xem quốc gia nào có thể tham gia và quốc gia nào thì không. Để cảnh báo, hãy nhớ rằng những người lách luật về COVID ngày càng bị so sánh với kẻ giết người, vì vậy bất kỳ nỗ lực nào để làm giả giấy chứng nhận, chỉnh sửa ảnh hoặc mua giấy chứng nhận trên Dark Web đều có thể gây ra hậu quả nghiêm trọng nếu bạn bị phát hiện. Chúng tôi sẽ có thêm nhiều điều để nói về chủ đề này trong bản tin Watchman Privacy trong những tháng tới.
Văn hóa hủy bỏ và kiểm duyệt
Một số người không tin vào "văn hóa hủy bỏ", cho rằng điều này chỉ đơn giản là mô tả những người nhận được những gì họ xứng đáng. Tôi xin đề nghị bạn, như bạn đã làm xuyên suốt cuốn sách này, hãy đặt câu hỏi về những giả định của mình. Tôi sẽ giữ cụm từ "văn hóa hủy bỏ", ngay cả khi tôi chấp nhận một định nghĩa rộng bao gồm những điều sau: tích cực ngăn chặn những người có quan điểm chính trị khác với mình, kiểm duyệt của chính phủ kiểu cũ, cấm mềm hoặc cấm ngầm (khi một người không bị cấm nhưng trở nên vô hình trên một nền tảng), và mọi thứ ở giữa. Xin phép tôi chia sẻ một vài ví dụ về những việc mà đồng loại của chúng ta đã làm trong vài năm qua (thậm chí là vài tháng qua):
•                      Tổng thống Hoa Kỳ đã bị cấm khỏi nhiều tài khoản mạng xã hội khác nhau.
•                      Một nghiên cứu cho thấy 60% người Mỹ hiện nay mua hàng (hoặc không mua) dựa trên chính trị.
•                      Amazon đã cấm một số cuốn sách chỉ trích lối sống của cộng đồng LGBT. Trong khi đó, nó vẫn bán sách của Hitler.Cuộc Đời Của Tôi, cùng với nhiều cuốn sách đầy hận thù khác.
•                      eBay đã ngừng cho phép bán một số sách cũ của Dr. Seuss sau khi chúng bị nhà xuất bản cấm vì bị cho là phân biệt chủng tộc.
•                      Nền tảng tự do ngôn luận Parler đã bị cấm ngay cả dịch vụ web của mình trong một cuộc tấn công chớp nhoáng bất ngờ của Big Tech.
•                      Một người làm podcast đã bị cảnh sát đến thăm vì chỉ trích một nữ nghị sĩ Mỹ.
•                      Vô số người, bao gồm cả bác sĩ và chính trị gia, đã bị kiểm duyệt và cấm khỏi nhiều trang web và mạng xã hội vì mâu thuẫn với các tuyên bố về sức khỏe của Trung tâm Kiểm soát và Phòng ngừa Dịch bệnh (CDC) và Tổ chức Y tế Thế giới (WHO).
•                      Disney Plus đã bắt đầu hạn chế các bộ phim hoạt hình cổ điển vì lý do phân biệt chủng tộc, và chỉnh sửa các bộ phim khác để loại bỏ cảnh khỏa thân và các nội dung khác bị coi là đáng nghi ngờ.
•                      Một nhà bình luận của tờ New York Times đã kêu gọi thành lập một "Tsar Thực tế" để kiểm soát "tin giả" trên toàn quốc.
•                      Năm 2020, có 29 quốc gia đã đóng cửa Internet ở một số khu vực của đất nước, trong nhiều trường hợp là trong hoặc trước các cuộc biểu tình.
•                      Quốc hội Scotland đã thúc đẩy một luật "ngôn ngữ thù hận" để trừng phạt lời nói trong nhà riêng của một người. Nhiều chính phủ khác đã thông qua luật "ngôn ngữ thù hận" trong năm qua.
Là một chuyên gia tư vấn về quyền riêng tư, tôi thấy mình được trang bị khá tốt để đối phó với văn hóa hủy bỏ. Quyền riêng tư liên quan đến các vấn đề đa dạng hóa và phân quyền, hai khái niệm duy nhất cung cấp cho chúng ta những công cụ để thoát khỏi những kẻ nắm quyền trên thế giới. Các công ty công nghệ lớn đã nhiều lần chứng minh rằng họ có thể hạ gục một người khi đám đông đang giận dữ yêu cầu. Ngay cả Tiến sĩ Seuss cũng không ngoại lệ. Có thể hôm nay bạn đang thuận buồm xuôi gió về mặt chính trị, nhưng gió đó có thể đổi chiều vào ngày mai. Cũng nên nhớ rằng các dịch vụ đến rồi đi, tài khoản có thể bị cấm nhầm, thuật toán thay đổi và tai nạn có thể xảy ra.
Quy tắc mới của bạn rất đơn giản: dự phòng, phân tách và dự phòng. Hãy chuẩn bị tinh thần bị đá ra khỏi tài khoản bất cứ lúc nào. Tất nhiên là phải chiến đấu, phải sử dụng quyền tẩy chay và tiếng nói lớn của bạn, nhưng cũng phải chuẩn bị sẵn sàng cho phương án B. Mỗi bước đi trên đường, hãy giấu càng nhiều chi tiết cá nhân càng tốt để không trở thành mục tiêu ngay từ đầu. Chúng ta cùng bắt đầu nhé.
Nếu doanh nghiệp hoặc thương hiệu của bạn chỉ dựa vào Facebook để nhắn tin và quảng cáo, bạn đang kinh doanh trên lằn ranh mỏng manh. Trước tiên, bạn nên phát triển một cách để tiếp cận khán giả của mình bên ngoài một hệ thống duy nhất, đặc biệt là một hệ thống của Big Tech. Sử dụng dịch vụ gửi bản tin (không phải MailChimp kiểm duyệt) và bắt đầu thu thập những địa chỉ email quý giá của khách hàng – những địa chỉ này không bao giờ có thể bị lấy đi. Đừng dừng lại ở đó. Tải xuống các địa chỉ này trên máy tính vật lý của bạn thường xuyên để phòng trường hợp bạn bị mất quyền truy cập.
Đừng vội vàng từ chối các lựa chọn từ Big Tech, nhưng hãy đảm bảo sao chép mọi thứ bạn có trên các dịch vụ của họ sang một lựa chọn thân thiện hơn. Nếu bạn đang dùng Facebook, hãy đăng lại nội dung của bạn trên Locals hoặc Rumble. Nếu bạn có kênh YouTube, hãy lên BitChute, DTube hoặc LBRY. Nếu bạn dựa vào việc viết lách thì hãy tham gia Medium và Substack cũng như trang web của bạn. Bắt đầu một podcast và đăng lại nội dung của bạn lên đó. Những lựa chọn đa dạng hóa này có thể đảm bảo sự sống còn và linh hoạt cho bạn.
Nói về trang web của bạn, đó nên là ưu tiên hàng đầu. Các nhà cung cấp dịch vụ lưu trữ website hiếm khi đuổi người dùng khỏi dịch vụ của họ. Nhiều người mà bạn từng nghe nói bị cấm vẫn còn trang web hoạt động tốt. Alex Jones, người điều hành Info Wars, đã chứng kiến lượng truy cập vào trang web của mình tăng vọt sau khi bị cấm trong một cuộc tấn công chớp nhoáng của các công ty công nghệ lớn vào năm 2018.
Tuy nhiên, như có thể thấy trong vụ Parler, bạn dễ bị tổn thương từ các nhà cung cấp dịch vụ web. Để phòng thủ, hãy đảm bảo khi xây dựng trang web sử dụng các dịch vụ mã nguồn mở (FOSS) miễn phí như WordPress thay vì các dịch vụ khép kín như Squarespace và Wix, vốn tạo thêm một lỗ hổng. Những công ty này về cơ bản sở hữu nội dung trang web của bạn (ít nhất là thiết kế), vì vậy khi họ đuổi bạn đi, bạn sẽ mất tất cả những thứ đó. Phù, biến mất. Ngược lại, WordPress là một phần mềm trơ mà bạn sở hữu. Hãy xem xét điều này: nếu dịch vụ lưu trữ của bạn cấm bạn, bạn có thể sao lưu trang web WordPress của mình lên ổ cứng và tải lên nhà cung cấp lưu trữ khác chỉ trong vài phút. Mọi thứ vẫn như cũ. Ngược lại, nếu Wix cấm bạn thì thiết kế trang web của bạn sẽ bị mắc kẹt vĩnh viễn sau bức tường cấm đó. Chỉ cần nhớ sao lưu trang web thường xuyên – hàng tuần, nếu có thể.
Nhà cung cấp dịch vụ lưu trữ website đơn giản là người cung cấp không gian trên một trong các máy tính của họ (gọi là máy chủ) để hình ảnh và tệp tạo nên website của bạn được chia sẻ trên Internet. Tôi có những nhà cung cấp dịch vụ mà tôi thích hơn, nhiều trong số đó là các dịch vụ thúc đẩy tự do ngôn luận có trụ sở tại Iceland, Romania và Hà Lan—nơi họ còn có thêm lợi ích là yêu cầu chính quyền địa phương của bạn phải có đặc quyền quốc tế để theo dõi tài khoản của bạn. Một số dịch vụ này cho phép bạn bắt đầu chỉ với một địa chỉ email và một ít Bitcoin (nếu bạn muốn thanh toán theo cách đó). Và dịch vụ cũng như danh tiếng của họ cũng có thể khá tốt. Tôi đang nói đến các dịch vụ như Orange Website, EuroVPS, LibertyVPS và những dịch vụ khác.
Các nhà cung cấp dịch vụ lưu trữ và tên miền khác, chẳng hạn như Njalla, được điều hành bởi những người vô chính phủ có nguyên tắc, từ chối tuân thủ bất kỳ yêu cầu gỡ bỏ nào và cung cấp quyền riêng tư tuyệt đối – đổi lại bạn phải tin tưởng họ với quyền sở hữu. Đó có thể là một cái giá quá cao, nhưng dù sao, tôi cá là bạn chưa bao giờ nhận ra đây là một lựa chọn, phải không? Dù bạn chọn con đường nào, hãy đảm bảo mua nhiều tên miền và tách dịch vụ tên miền khỏi dịch vụ lưu trữ của bạn. Nếu dịch vụ lưu trữ hoặc tên miền của bạn có bất kỳ vấn đề gì, bạn có thể đổi cái này lấy cái kia và tiếp tục mà không ảnh hưởng đến toàn bộ trang web.
Tất cả các chiến lược này đều có thể được áp dụng trong cuộc sống số của bạn. Hầu hết những thứ bạn dựa vào có lẽ là dịch vụ chứ không phải là những thứ bạn sở hữu. Ví dụ, bạn không sở hữu địa chỉ Gmail đó; Google có thể lấy nó từ bạn chỉ trong chớp mắt—hoặc đơn giản là gặp lỗi kỹ thuật—và bạn sẽ không bao giờ thấy/gửi/nhận email nữa. Giảm thiểu thực tế này hết mức có thể. Trong trường hợp này, hãy mua một tên miền và tạo địa chỉ email thông qua nó: têncủabạn@tênmiềncủabạn
website.com.
Và nếu bạn cảm thấy muốn trải nghiệm điều gì đó cực đoan hơn (và am hiểu công nghệ), hãy tự tạo máy chủ hoặc nhờ ai đó làm điều đó cho bạn. Với một chiếc laptop cũ và một số phần mềm miễn phí, bạn có thể tự xây dựng một máy chủ vật lý để lưu trữ trang web và email của mình. Máy chủ tự lưu trữ là cách chắc chắn nhất để loại bỏ các dịch vụ và sở hữu tài sản của bạn. Điều này khá cực đoan và tôi không mong đợi người bình thường sẽ thử nó.
Đến lúc này thì ai sẽ ngăn cản bạn? Nhà cung cấp dịch vụ Internet của bạn? Có một nhà cung cấp dự phòng và một lựa chọn thứ ba thông qua dịch vụ di động. Và nếu bạn sử dụng VPN (như bạn nên làm), thì họ sẽ không thể thấy bất cứ điều gì bạn đang làm.
Điều chính yếu còn lại duy nhất là tiền bạc. Như bất kỳ doanh nhân nào cũng biết, một doanh nghiệp sẽ không là gì nếu không có tài khoản ngân hàng. Và thế mà, ngay cả các tổ chức tài chính cũng quyết định chơi chính trị thay vì xử lý các giao dịch. Khi MasterCard, PayPal và HSBC (đơn vị tuyên bố sẽ đóng tài khoản của những người không đeo khẩu trang trong chi nhánh của họ) loại bỏ khách hàng theo ý thích chính trị, họ bộc lộ sự cảm tính không phù hợp với bất kỳ đối tác tài chính nào. Hãy sử dụng chúng khi có thể, nhưng hãy sắp xếp hỗ trợ theo những cách khác. Có nhiều tài khoản tài chính, bao gồm cả một tài khoản ở nước ngoài nếu có thể. Hãy thử các đối thủ cạnh tranh của VISA-MasterCard là Discover và American Express. Hãy thử một tổ chức tín dụng địa phương bên cạnh một ngân hàng lớn. Vậy thì hãy ra khỏi ngân hàng đi. Thu tiền từ các giải pháp công nghệ tài chính như TransferWise và Revolut. Chấp nhận các loại tiền kỹ thuật số như Bitcoin. Sử dụng ủy thác, công ty trách nhiệm hữu hạn (LLC) và ẩn danh càng nhiều càng tốt trong suốt quá trình này.
Tìm thêm những cách để kiếm tiền. Luôn cho phép hỗ trợ trực tiếp như quyên góp trên trang web của bạn. Soạn một cuốn sách và bán nó trên Amazon: một quy trình kỳ diệu loại bỏ các cơ quan xuất bản truyền thống. Tham gia Patreon, nhưng đừng tin tưởng nó. Tham gia Locals. Vào Rumble đi. Chia sẻ danh sách mong muốn trên Amazon với khán giả của bạn và để họ gửi quà, thư và thẻ quà tặng cho bạn (đến một hộp thư bưu điện cách xa nhà bạn). Nghĩ lại thì... có lẽ không phải cái cuối cùng. Bạn không muốn mọi người phải đợi bạn ra lấy thư vào một buổi tối. Nhưng ý tôi chỉ đơn giản là không bao giờ thiếu trí tưởng tượng. Hãy luôn cảnh giác và nhận ra rằng khi con người và các công ty đưa ra quyết định dựa trên chính trị và các mối đe dọa từ đám đông, bạn đơn giản là phải nghiên cứu kỹ lưỡng và xây dựng các hệ thống chống dễ vỡ.
Sự sụp đổ kinh tế xã hội sắp tới
Trong trường hợp bạn không hiểu về kinh tế, xã hội không thể ngừng sản xuất và làm việc ngay cả trong vài ngày mà không có hậu quả. Chúng tôi đã làm việc này được hơn một năm rồi. Khi việc bơm tiền giả của chính phủ vào hệ thống đạt đến điểm không thể quay lại, bạn có thể mong đợi sự sụp đổ tài chính to lớn – nếu không phải ngày mai thì cũng trong vài năm tới – và những cuộc khủng hoảng như vậy luôn đi kèm với nhiều nguy hiểm hơn đối với quyền riêng tư và an ninh của bạn. Khi những cuốn sách có tựa đềĐể bảo vệ việc cướp bóc(2020) được xuất bản với sự đón nhận hờ hững, tốt hơn hết là bạn nên chuẩn bị tinh thần cho việc nền văn minh đang đi xuống.
Đây là những gì bạn có thể mong đợi:
•                      Cướp bóc, bạo loạn và các hành vi gây hấn khác nhằm vào bạn và tài sản của bạn đã gia tăng.
•                      Xóa bỏ thanh toán tiền mặt và lưu trữ tiền mặt (thông qua tiền kỹ thuật số của ngân hàng trung ương).
•                      Kiểm soát giá, kiểm soát vốn và các hạn chế khác đối với việc sử dụng tiền và chuyển tiền ra khỏi đất nước.
•                      Cấm hoặc yêu cầu báo cáo về việc sở hữu các loại tiền tệ quý và tiền điện tử.
•                      Truy vết tiếp xúc bắt buộc và các hình thức giám sát khác dựa trên điện thoại, DNA, khuôn mặt và dáng đi của bạn.
•                      Các trạm kiểm soát quân sự hoặc cảnh sát để vào hoặc ra khỏi các thành phố, bang hoặc khu vực.
•                      Ghi lại hành trình của bạn ở bất kỳ đâu bên ngoài ngôi nhà của bạn.
•                      Bắt buộc phải có bằng chứng tiêm chủng và có thể là hồ sơ DNA.
Nói tóm lại, nó sẽ không vui: về kinh tế, chính trị, xã hội và chắc chắn là cả về quyền riêng tư. Nhưng phòng trường hợp bạn vẫn chưa tin về hướng đi của thế giới hiện tại, xin phép tôi chia sẻ một vài gạch đầu dòng để bạn suy ngẫm:
•                      Nợ chính phủ thế giới sắp đạt 300 nghìn tỷ đô la.
•                      Bong bóng thị trường chứng khoán đang chuẩn bị vỡ và gây ra tàn phá.
•                      Bong bóng nhà đất chuẩn bị vỡ và gây tàn phá.
•                      Các nền kinh tế đang phát triển đang bị nghiền nát.
•                      Tình trạng thiếu chip máy tính chưa từng có đang khiến các công ty đóng cửa hoàn toàn.
•                      Tình trạng thiếu lương thực và tăng giá đã bắt đầu: một án tử hình đối với người dân ở nhiều quốc gia, và một mối đe dọa an ninh quốc gia đối với những quốc gia khác.
•                      Tội giết người tăng 33% tại các thành phố của Mỹ trong năm 2020.
•                      Thiếu hụt hàng hóa và hoạt động kinh doanh trên diện rộng do nhiều cảng biển giảm tốc độ.
Tôi rất tiếc phải nói rằng đây là lúc để bắt đầu chuẩn bị. Dưới đây là một vài suy nghĩ về quyền riêng tư và sự an toàn của bạn trong những năm thảm họa sắp tới:
•                      Bắt đầu tập luyện cách sở hữu tài sản thực và nghiên cứu cách bạn có thể vượt qua các biện pháp kiểm soát vốn (xem Chương 6).
•                      Đặc biệt, hãy bắt đầu học cách sử dụng tiền điện tử. Monero đặc biệt hữu ích vì nó là đồng tiền riêng tư nhất—nó không tiết lộ blockchain của mình. Chỉ cần nhớ rằng quyền riêng tư của tiền điện tử hoàn toàn phụ thuộc vào cách bạn có được nó.
•                      Mua kim loại quý vật chất ngay bây giờ. Khi bạn đã có một vài đồng trong tay, hãy cố gắng bảo đảm thêm một số đồng nữa trong các hầm chứa tư nhân ở các quốc gia khác.
•                      Đa dạng hóa trong kim loại quý. Tiền xu bạc có thể rất tốt để trao đổi vì chi phí trên mỗi ounce thấp. Vàng mặt khác, có giá trị gấp tám mươi lần so với bạc tính trên mỗi ounce, sẽ dễ dàng hơn để vận chuyển tài sản. Những đồng kim loại quý nửa ounce có thể giúp bạn vượt qua an ninh vì chúng trông giống như những đồng xu thông thường.
•                      Cố gắng có được quốc tịch thứ hai hoặc quyền cư trú trong năm hoặc hai năm tới—càng sớm càng tốt. Hãy cân nhắc việc ở lại một quốc gia mà bạn tin tưởng hơn quốc gia của mình.
•                      Chuyển đến một khu vực trong đất nước nơi bạn cảm thấy an toàn, có tài nguyên thiên nhiên và xa lánh nguy hiểm.Di dời chiến lượccủa Joel Skousen là một cuốn sách tuyệt vời để bắt đầu nghiên cứu trong lĩnh vực này.
•                      Điều này sẽ nghiêm trọng hơn các sự kiện thế giới trước đây một phần là do xu hướng đô thị hóa tồi tệ trong thế kỷ qua: cứ tám người thì có một người sống ở chỉ 33 thành phố trên thế giới. Tránh các thành phố càng nhiều càng tốt.
•                      Mở một tài khoản ngân hàng ở nước ngoài và gửi một ít tiền vào đó ngay bây giờ trước khi quá muộn. Có cả đồng tiền quốc gia của bạn và cả ngoại tệ.
•                      Cẩn thận với những gì bạn đầu tư trong những ngày này. Đây không phải là lời khuyên đầu tư, nhưng tôi sẽ rất sợ thị trường chứng khoán và các loại tiền tệ chính (Đô la, Bảng Anh, Euro).
•                      Chuẩn bị thuyền để khởi hành. Học cách sử dụng nó.
•                      Hãy xem xét mô hình "seasteading" (sống trên biển) và những ngôi nhà trên biển do các công ty thú vị như Ocean Builders xây dựng.
•                      Chuẩn bị máy bay riêng để cất cánh nếu bạn có tiền. Lấy bằng phi công. Kết hợp tài sản với người khác để có thể mua một cái.
•                      Bắt đầu đọc tin tức ở các quốc gia khác để xem họ xử lý mọi việc như thế nào.Nghiên cứu xu hướnglà một nguồn tin hữu ích.
•                      Tìm cộng đồng; xây dựng mối quan hệ với hàng xóm và bạn bè của bạn.
•                      Học một số môn võ và cách sử dụng các loại vũ khí khác nhau.
Mọi thứ có thể không trở nên tận thế mà thay vào đó sẽ thử thách quyết tâm của bạn khi các tiện nghi của thế giới thứ nhất bị tước đi. Trong những tháng đầu của COVID-1984, hệ thống Internet đã bị quá tải khi mọi người sử dụng máy tính một cách nghiêm túc vào ban ngày và xem video trực tuyến vào ban đêm. YouTube và Netflix vào năm 2018 chiếm 25% băng thông Internet toàn cầu. Và đó là hai năm trước. Các chính phủ cũng ngày càng nói về khả năng (và đặc quyền) của họ trong việc đóng cửa các dịch vụ internet, và đặc biệt tích cực trong việc loại bỏ bất kỳ ai lên tiếng chống lại câu chuyện COVID thông thường. Gần đây, Nga và Belarus đã thử nghiệm tắt Internet trên toàn quốc, và tổng cộng 29 quốc gia đã tắt dịch vụ Internet vào năm 2020. Bạn nên cân nhắc các lựa chọn của mình và dành thời gian suy nghĩ sâu sắc về ý nghĩa của Internet đối với cuộc sống của bạn.
Dưới đây là một vài cách để chuẩn bị cho sự sụp đổ của internet:
•                      Nâng cấp gói cước dữ liệu điện thoại của bạn.
•                      Học cách sử dụng radio.
•                      Chuyển sang phần mềm ngoại tuyến để bạn không phải phụ thuộc vào đám mây.
•                      Bắt đầu tìm hiểu về các ứng dụng nhắn tin phi tập trung có thể gửi thông tin từ điện thoại này sang điện thoại khác mà không cần tín hiệu dữ liệu truyền thống.
•                     Thực hành tải xuống các kho lưu trữ tài liệu trực tuyến mà bạn có thể thích nếu Internet có sự cố. Bạn có thể tải xuống toàn bộ Wikipedia chỉ với khoảng 15 GB dữ liệu nén. Đó là hơn sáu triệu bài viết – một số bài dài như tiểu thuyết – chứa thông tin chọn lọc, bao gồm bất kỳ dữ liệu sinh tồn nào bạn có thể cần.
•                      Bắt đầu nghe các podcast về sinh tồn và tìm hiểu thông tin về việc lập kế hoạch cho tình huống "SHTF" (bắt đầu với máy phát điện chạy bằng năng lượng mặt trời). Tài liệu yêu thích của tôi về chủ đề này là cuốn sáchNhững người yêu nước: Tiểu thuyết về sự sống sót trong sự sụp đổ sắp tới. Bạn sẽ tìm thấy rất nhiều lựa chọn khi bắt đầu bước vào thế giới này.
Chúc may mắn và hãy luôn nguy hiểm.




Chương 10
Bảo vệ quyền riêng tư

Nếu tôi không từng sống dưới chế độ độc tài của Tướng Francisco Franco của Tây Ban Nha, tôi sẽ không làm việc trong lĩnh vực quyền riêng tư ngày nay.
- JJ Luna
Để kết thúc cuốn sách này, tôi muốn trang bị cho bạn những lập luận về tầm quan trọng cơ bản của quyền riêng tư. Tôi nhận thấy rằng hầu hết những người coi thường quyền riêng tư đơn giản là chưa dành đủ thời gian để nghiên cứu lịch sử và triết học. Xin vui lòng xem xét các lập luận sau và những phản bác của chúng.
Luận điểm 1: Chúng ta không thể định nghĩa được quyền riêng tư
Có lẽ không, nhưng thì sao? Tất cả chúng ta đều có ý niệm về ý nghĩa của quyền riêng tư: loại môi trường cho phép một cá nhân được yên tĩnh và tham gia vào xã hội theo ý muốn của mình. Và chỉ vì chúng ta không thể định nghĩa chính xác một điều gì đó không có nghĩa là điều đó không cực kỳ quan trọng. Hãy tiếp tục tìm hiểu ý nghĩa của nó – nếu cần – và đừng chấp nhận kiểu "tự sướng học thuật" mà các nhóm như Mạng lưới Nghiên cứu Giám sát thực hiện, những người coi giám sát là "phức tạp và đa tầng". Bất cứ khi nào bạn nghe những lời nhảm nhí kiểu đó, hãy chạy thật xa theo hướng khác. Không có gì "phức tạp" trong cách các chính phủ đàn áp người dân trên khắp hành tinh với sự trợ giúp của những tay sai phát xít trong khu vực tư nhân.
Luận điểm thứ hai: Quyền riêng tư che giấu và bảo vệ những kẻ xấu
Tôi đã rất ngạc nhiên khi được nhắc nhở rằng có đến 50% Bộ luật Nhân quyền được ban hành với mục đích làm cho công việc thực thi pháp luật trở nên khó khăn hơn.
- Edward Snowden
Cựu CEO Google Eric Schmidt từng nói rằng "Nếu bạn có điều gì đó không muốn ai biết, có lẽ bạn không nên làm điều đó ngay từ đầu." Phản hồi thông minh nhất đến từ trang web CNET, nơi đã công bố địa chỉ nhà và các thông tin cá nhân khác của Schmidt. Một nhà độc tài khác, cựu Bộ trưởng Tư pháp John Mitchell, đã nói như sau: "Bất kỳ công dân nào của Hoa Kỳ không tham gia vào bất kỳ hoạt động bất hợp pháp nào thì không có gì phải sợ hãi cả." Giả sử những lập luận này là chân thực và không chỉ là trò đùa chán chường của những người mắc chứng rối loạn nhân cách xã hội, thì Schmidt và Mitchell đã hoàn toàn hiểu sai.
Mục đích của quyền riêng tư là để bảo vệ con người khỏi sự tùy tiện của các hệ thống trừng phạt xung quanh họ, mà 99,9% thời gian có nghĩa là chính phủ. Điều hợp pháp hôm nay có thể là bất hợp pháp vào ngày mai. Ngày mai, bạn có thể trở thành "kẻ xấu" vì làm những việc giống như bạn đã làm ngày hôm qua. Hãy xem các ví dụ sau:
•                      COVID. Chỉ sau một đêm, bạn có thể đột nhiên bị phạt vì không đeo một mảnh vải che mặt, và nhiều người đã bị phạt vì vi phạm lệnh đó.
•                      Trong những năm gần đây, Canada đã hợp pháp hóa việc cấm gợi ý rằng có hai giới tính con người, và hành vi này bị xử phạt theo luật chống phân biệt đối xử.
•                      Tại Vương quốc Anh, nơi không có hiến pháp, một cô gái đã bị bắt vì đăng lời bài hát của Snoop Dogg lên Instagram ("lời nói thù hận"). Ngôn ngữ thù hận là một thuật ngữ bịa đặt, được tạo ra theo ý thích của những nhà độc tài trong bóng tối. Điều này hoàn toàn chủ quan—tôi coi Schmidt, Mitchell và hầu hết các quan chức chính phủ là những người phát ngôn về ngôn ngữ thù hận theo định nghĩa nguyên tắc hơn của riêng tôi.
•                      Trong Hiến pháp Hoa Kỳ, chỉ có ba tội liên bang được liệt kê (tất cả đều gây tranh cãi); ngày nay có hàng ngàn luật liên bang đã được tạo ra bởi các nhà lập pháp buồn chán hoặc ác ý.
Luật pháp của các chính phủ thay đổi tùy theo hướng mà những người xấu đang nắm quyền muốn chúng đi theo. Ở Đức Quốc xã, việc che giấu người Do Thái khỏi bị tiêu diệt là bất hợp pháp. Tôi đoán Schmidt sẽ nói rằng người Đức giấu người Do Thái lẽ ra không nên làm điều đó ngay từ đầu.
Nhưng thực sự mà nói: tất nhiên quyền riêng tư bảo vệ cả người xấu, giống như nó bảo vệ cả người tốt. Người ta tự hỏi trước tiên ai là người định nghĩa "tốt" và "xấu". Nhưng như người ta nói: Tôi là chiến sĩ tự do, bạn là kẻ nổi loạn, còn anh ta là kẻ khủng bố. Quyền riêng tư là một công cụ được mọi người sử dụng. Điều tương tự cũng có thể nói về đường xá, dao tiện, tiền mặt và oxy. Tất cả những điều này về mặt kỹ thuật đều hỗ trợ những người xấu làm những việc xấu. Vậy có nghĩa là chúng ta nên cấm tất cả chúng sao?
Thật buồn cười khi cảnh sát và các cơ quan tình báo lại do dự đến vậy trong việc trở nên minh bạch hơn: tức là từ bỏcủa họquyền riêng tư. Tôi tự hỏi tại sao? Alan Westin đã nhận xét rằng "nhà nước toàn trị hiện đại dựa vào bí mật cho chế độ, nhưng lại giám sát chặt chẽ và công khai cho tất cả các nhóm khác."
Sau khi Snowden tiết lộ thông tin của mình, Nhà Trắng đã truy đuổi ông, nói rằng những gì ông công bố là "một công cụ quan trọng trong việc bảo vệ quốc gia khỏi các mối đe dọa khủng bố". Thật trớ trêu đến mức buồn cười. Chính phủ đòi quyền riêng tư cho mình, nhưng lại không cho phép người dân có quyền đó.
Nếu tôi biết rằng lời khuyên của tôi về quyền riêng tư đang đến tay những người xấu—những người cưỡng ép người khác (dưới mọi hình thức)—thì tôi sẽ làm mọi thứ trong khả năng của mình để ngăn chặn điều đó. Nhưng bản chất của quyền riêng tư là tôi không có dữ liệu lớn về những người tôi viết cho. Tôi hoàn toàn không có bất kỳ thông tin nào cả. Đó mới là cách đúng đắn.
Niềm tin độc hại ngầm ẩn trong lập luận này là mục đích của xã hội là loại bỏ mọi nguy hiểm khỏi sự tồn tại. Kiểu tư duy không tưởng này đã gây ra hầu hết mọi sự ác trong lịch sử loài người. Các chính phủ độc tài luôn sử dụng câu khẩu hiệu "nó bảo vệ những người xấu" để xóa bỏ tự do của con người từng chút một. Bản chất của tự do là những hành động xấu sẽ xảy ra, và nghĩa vụ đầu tiên của chúng ta với tư cách là những người hàng xóm và sinh vật xã hội là xây dựng một nền tảng đạo đức xã hội để ngăn chặn những hành vi như vậy, và điều chỉnh la bàn đạo đức của chính mình. Khi đó, chúng ta có thể trừng phạt sự ép buộc đối với chúng ta hoặc ngăn chặn nó ngay lập tức. Để đảo ngược quá trình này, hoặc để chuyển gánh nặng cho các tổ chức độc quyền ngày càng mở rộng về quyền lực (chính phủ) là hoàn toàn không tin vào khái niệm tự do.
Hãy nói theo một cách khác. Quyền riêng tư tương tự như tự do. Người ta nói rằng tự do và an ninh không tương thích với nhau. Điều đó không đúng, vì tự do cho phép người ta có được sự an toàn – nó là phương tiện để đạt được mục đích. Ngay cả khi chúng ta phải chọn một, điều mà chúng ta không cần phải làm, thì mục đích của xã hội không phải là để an toàn hơn, mà là để tự do hơn. Luôn có nguy hiểm trong sự tồn tại của con người. Nguy hiểm thực sự tăng lên càng nhiều chính quyền từ trên xuống muốn làm cho xã hội an toàn hơn. Chúng ta quên lời của Benjamin Franklin thường xuyên đến mức nào? Những người sẵn sàng từ bỏ tự do thiết yếu để mua lấy một chút an toàn tạm thời thì không xứng đáng có cả tự do lẫn an toàn.
Các quy tắc nên được xác định bằng thỏa thuận tập thể (ở cấp địa phương) về một số ít điều không được phép: cụ thể là trộm cắp và bạo lực. Việc cấm bất kỳ công cụ nào như quyền riêng tư ở cấp chính phủ vì lý do an ninh là cưỡng ép (xấu xa), không hiệu quả và trên thực tế thường có tác dụng ngược lại.
Luận điểm thứ ba: Tôi không có gì để giấu
Nếu bạn đưa cho tôi sáu dòng chữ do người trung thực nhất viết tay, tôi sẽ tìm ra điều gì đó trong đó để treo cổ anh ta.
- Hồng y Richelieu
Cho tôi xem người đó, tôi sẽ cho bạn thấy tội ác.
- Lavrentiy Beria, Chính trị gia Liên Xô
Chúc mừng bạn đã trở thành một con người tẻ nhạt, rập khuôn, thiếu bất kỳ chút nào trí tưởng tượng. Nói thật lòng, tôi không quan tâm lắm nếu bạn nghĩ bạn không có gì để giấu. Đây là Snowden: "Cuối cùng, nói rằng bạn không quan tâm đến quyền riêng tư vì bạn không có gì để giấu cũng giống như nói rằng bạn không quan tâm đến quyền tự do ngôn luận vì bạn không có gì để nói." Tôi không quan tâm bạn nghĩ bạn không có gì để giấu. Sự thật đó không cho phép bạn ủng hộ các chính quyền cưỡng bức sẽ tước đoạtmìnhcủacủa tôiquyền riêng tư.
Tôi cũng chưa từng gặp ai thực sự có ý này. Bạn thực sự không có gì để giấu sao? Là một thành viên của cộng đồng an ninh mạng, tôi đã thấy những người có khả năng phá hoại cuộc sống của bạn chỉ với một địa chỉ email duy nhất. Với thông tin tối thiểu và một chút gan dạ, một hacker có thể truy cập số điện thoại của bạn, xóa sạch tài khoản tài chính, phá hủy các mối quan hệ, xóa tất cả các tệp bạn từng tạo và nhiều hơn nữa. Với địa chỉ IP, những người chơi game trực tuyến tức giận đã gửi đội SWAT đến nhà đối thủ để họ bị bắn chết ("swatting"). Đọc lại phần giới thiệu của cuốn sách này nếu bạn không nghĩ ra bất kỳ lý do nào khiến bạn cần phải ẩn náu. Nhưng lại nói, chúng ta đã xác định được sự thiếu hụt trí tưởng tượng của anh rồi.
Luận điểm thứ tư: Quyền riêng tư là về việc ẩn mình khỏi "chủ nghĩa tư bản giám sát".
Một buổi chiều nọ, tôi tình cờ đọc được một người trên một trang web cộng đồng lớn về quyền riêng tư nói rằng anh ta đang tìm lời khuyên để ẩn "không phải khỏi chính phủ mà khỏi các công ty công nghệ". Lối suy nghĩ này đặt xe trước ngựa.
Trước hết, các công ty công nghệ không thể gây hại cho bất kỳ ai. Tất cả những gì một công ty có thể làm là cung cấp cho bạn một hàng hóa hoặc dịch vụ mà bạn có thể chọn có hoặc không. Đây là trao đổi tự nguyện. Khi tôi không còn thích Google và Facebook nữa, tôi đã bỏ chúng ngay ngày hôm sau.
Ngược lại, mối quan hệ của bạn với chính phủ là bắt buộc và mang tính cưỡng ép. Bạn chấp nhận những gì họ đưa ra hoặc họ sẽ giết bạn. Bạn nghĩ tôi đang nói quá lên à? Cứ thử không đóng thuế xem rồi xem bạn có chống cự được khi họ đến bắt bạn không. Mao Trạch Đông từng nói đúng rằng mọi quyền lực nhà nước đều chảy qua nòng súng. Chính xác. Ước tính rằng trong thế kỷ qua, các chính phủ đã giết hại 170 triệu người, chưa bao gồm các cuộc chiến tranh thế giới. Facebook đã giết bao nhiêu người?
Khái niệm "chủ nghĩa tư bản giám sát", được phổ biến bởi một nhà Mác-xít limousine mà tôi thậm chí sẽ không nhắc tên ở đây, thoạt nhìn đã là nực cười. Các công ty không gì khác hơn là đạo đức mở rộng của cơ sở người dùng hoặc khách hàng của họ. Google đã lấy thông tin của bạn vì bạn đã cung cấp cho họ. Jeff Bezos là tỷ phú vì bạn đã tự nguyện đưa tiền cho ông ấy. Tôi không thích Google và không ủng hộ họ. Tôi khuyên bạn trong suốt cuốn sách này nên tránh tất cả các công ty công nghệ lớn nhất có thể. Nhưng việc gợi ý những điều vô nghĩa nhạt nhẽo như cái gọi là chủ nghĩa tư bản (một thuật ngữ ma quỷ không chính xác được Karl Marx phổ biến) là điều bạn nên sợ hãi thì thật nực cười.
Điều đó không có nghĩa là các tập đoàn lớn không có khả năng gây hại. Nhưng chúng chỉ gây hại khi công việc của chúng được sử dụng bởi thực thể độc quyền về vũ lực: chính phủ. Như khi IBM giúp Đức Quốc xã thống kê số lượng người Do Thái bị đưa đi bằng toa chở gia súc. Hoặc khi công ty giám sát Palantir Technologies của Peter Thiel bắt đầu nhắm vào bất kỳ ai mà chính phủ Mỹ coi là kẻ thù của mình vào bất kỳ ngày nào. Hoặc thậm chí khi các công ty kẹo được chính phủ phê duyệt nhãn "tốt cho tim mạch" trên "thực phẩm" của họ và vận động để các nhà sản xuất thực phẩm thật sự bị loại khỏi lệnh của chính phủ. Hệ thống này được gọi chính xác là chủ nghĩa phát xít (một hình thức của chủ nghĩa xã hội) và nó không phải là vấn đề của công nghiệp, trao đổi tự do hay "chủ nghĩa tư bản" mà là của chính phủ, quyền lực của chính phủ duy trì tất cả.
Luận điểm thứ năm: Quyền riêng tư đang kìm hãm nhân loại
Joe Rogan là người ủng hộ luận điểm này. Tư duy quyết định sinh học của ông giả định rằng tương lai của nhân loại là kết nối với trí tuệ nhân tạo và trở thành một loại "tập thể trí tuệ" nơi chia sẻ là chuẩn mực và bản sắc cá nhân không còn tồn tại. Cũng không có sự riêng tư. Như thường thấy với những lập luận sai lầm, lập luận này tự mâu thuẫn. Rogan là một nhân vật độc lập, những nét tính cách riêng biệt tinh tế của ông là một lý do lớn cho sự thành công của ông. Trong một thế giới có trí tuệ nhân tạo, Joe Rogan sẽ không tồn tại, và cũng không có lập luận của ông về tương lai của nhân loại.
Lập luận này cũng đặt ra câu hỏi: ngăn chặn nhân loại khỏi điều gì? Nhiều nhà tương lai học, từ Rogan đến Ray Kurzweil, đều tôn sùng một thế giới vĩ đại nào đó, nơi con người đã vượt qua bản chất của mình và giải quyết mọi vấn đề cá nhân và xã hội. Họ đã hợp nhất với AI, bơm đầy máu của họ bằng các nanobot kéo dài tuổi thọ, tải bộ não của họ lên mạng để tải xuống vào một cơ thể khác trên một hành tinh khác, và hoàn thiện môi trường xã hội-chính trị hoàn hảo thông qua khoa học cẩn thận.
Tôi vui cho những người có thể nhìn vào những tương lai này và mỉm cười. Nhưng thực tế là chúng là những xã hội đen tối. Nhà tư tưởng chính trị Edmund Burke từng nói rằng không có tiến bộ nào có thể đạt được trong lĩnh vực đạo đức. Con người đặc biệt bởi chính bản chất của họ. Trong những trạng thái tương lai thay đổi này, chúng ta sẽ xóa bỏ mọi thứ khiến chúng ta trở nên đặc biệt.
Một khía cạnh khác mà các nhà tương lai học bỏ lỡ là niềm tin rằng xã hội có thể được hoàn thiện. Rogan dường như nghĩ rằng trong tương lai, chúng ta sẽ tiến bộ đến mức tư duy của chúng ta sẽ giải quyết được tất cả các vấn đề đạo đức và xã hội lớn. Thật sao? Việc tôi nghiên cứu lịch sử đã cho thấy rằng, nếu có gì thay đổi, thì chúng ta đã suy thoái về mặt đạo đức qua hàng nghìn năm. Theo tôi, cuộc tranh luận đạo đức lớn nhất trong lịch sử loài người là sự cân bằng giữa cưỡng ép và tự do cá nhân. Tôi không hiểu làm thế nào tự do có thể được bảo tồn trong một thế giới mà tất cả chúng ta đều được kết nối. Công nghệ và phương pháp khoa học không thể và sẽ không bao giờ giải quyết được các vấn đề đạo đức. Không, tôi e rằng tất cả những câu hỏi đạo đức quen thuộc và quá đỗi con người sẽ vẫn như vậy trong bất kỳ thời đại tương lai nào.
Luận điểm thứ sáu: Bằng cách ẩn mình, chúng ta củng cố sự giám sát
Đây là một lập luận tinh tế đáng để suy ngẫm. Nhà tư bản du mục Andrew Henderson trong cuốn sách của mình đã trình bày lập luận như sau:
Nếu bạn thực sự đang sống theo phong cách Nomad Capitalist, tại sao bạn lại cần phải giấu tiền của mình? Bạn muốn đặt thêm một lớp bảo vệ giữa bạn và chính phủ, chắc chắn rồi; nhưngTự do có nghĩa là không có gì để giấu giếm..

Đây không phải là một lập luận chống lại quyền riêng tư, mà là chống lại cách chúng ta hiện đang theo đuổi nó. Toàn bộ cuốn sách này đã tập trung vào việc giấu giếm mọi thứ khỏi người khác và các tổ chức. Những người cực đoan về quyền riêng tư sẽ đi xa đến mức nói với bạn rằng không bao giờ được đi bỏ phiếu vì điều đó sẽ phơi bày tên bạn với nhiều cơ sở dữ liệu khác nhau. Nhưng khi những người ủng hộ quyền riêng tư ngừng tham gia vào đời sống công dân, thì quyền riêng tư lại càng lùi vào bóng tối. Sao không nói thẳng là chúng ta sẽ tìm kiếm "cách chế tạo bom" chỉ vì nó có thể là một chủ đề thú vị—bất chấp các hệ thống giám sát? Bằng cách công khai phơi bày bản thân và nói "Đúng vậy, tôi sẽ làm điều gì đó 'đáng ngờ': bạn sẽ làm gì về điều đó?" Chúng ta đang xây dựng một xã hội nơi những hành vi như vậy được chấp nhận và không bị đẩy vào những ngõ hẻm tối tăm của Internet. Giống như sức khỏe thể chất của một xã hội trở nên tồi tệ hơn khi càng nhiều người nghĩ về sự lành mạnh, quyền riêng tư cũng dường như biến mất khi chúng ta càng thảo luận về nó.
Lập luận này không chặt chẽ, nhưng thay vì tìm cách bắt bẻ nó Tôi thích để nó như một lời tạm biệt.
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•                      Chống dễ vỡ, Nassim Taleb
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Tất cả những thứ khác

Báo cáo tín dụng Điểm số/Tạm dừng
Bạn nên giữ báo cáo tín dụng của mình ở trạng thái đóng băng cho đến khi bạn sẵn sàng sử dụng chúng để kiểm tra tín dụng. Mỹ đã thông qua luật miễn phí cho người dùng sau vụ rò rỉ dữ liệu Equifax năm 2017. Truy cập Equifax, Experian và TransUnion để đóng băng từng báo cáo. Gần đây, các công ty này đã bắt đầu yêu cầu tạo tài khoản và cung cấp số điện thoại để xử lý các giao dịch. Hãy kiên trì và gửi yêu cầu qua đường bưu điện nếu cần.
Bạn cũng nên kiểm tra báo cáo tín dụng của mình ít nhất mỗi năm một lần. Bạn có thể kiểm tra miễn phí từng báo cáo trong số ba báo cáo này một lần mỗi 12 tháng, và trang web chính thức là AnnualCreditReport. com, nhưng nếu bạn không tin điều đó, thì hãy đếnhttps://www.usa.gov/credit-reportsvà làm theo liên kết từ đó. Bạn sẽ phải điền một số dữ liệu nhạy cảm, bao gồm cả số an sinh xã hội của bạn, nhưng họ đã biết tất cả những điều đó rồi và đó chỉ đơn giản là những gì bạn phải làm.
Trộm cắp danh tính
Tiếp tục từ những ý tưởng của tôi ở cuối Chương 3. Trộm cắp danh tính có thể xảy ra nếu ai đó thu thập đủ thông tin về bạn để họ có thể đăng ký một loại tài khoản tín dụng nào đó dưới tên bạn. Giữ báo cáo tín dụng của bạn bị đóng băng cho đến khi bạn cần và kiểm tra chúng thường xuyên (tối thiểu mỗi năm một lần). Tìm kiếm bất kỳ tài khoản nào mà bạn không tạo. Thật không may là rất nhiều thông tin cần thiết để đánh cắp danh tính của bạn đã có sẵn trực tuyến dưới dạng các cơ sở dữ liệu bị tấn công hoặc bị rò rỉ. Vì lý do đó, một số chuyên gia ủng hộ việc "cắm cờ" vào bất kỳ tài khoản nào liên quan đến tín dụng. Vì vậy, bạn có thể tạo một tài khoản tại mỗi văn phòng tín dụng (một tài khoản trực tuyến - riêng biệt với báo cáo tín dụng thực tế của bạn) và có thể cả trong hệ thống thất nghiệp của tiểu bang/khu vực của bạn để không ai khác có thể lấy chúng và giả mạo thất nghiệp dưới tên của bạn. Các loại lừa đảo thất nghiệp này đã tăng lên đáng kể trong thời gian phong tỏa do COVID, khi các chính phủ đã khiến việc thất nghiệp trở nên cực kỳ có lợi nhuận. Các ví dụ khác về kỹ thuật "cắm cờ" này bao gồm việc tạo tài khoản trực tuyến cho bất kỳ dịch vụ tài chính nào bạn đang sử dụng (ngay cả khi bạn chỉ sử dụng dịch vụ của họ tại chi nhánh vật lý) và tạo tài khoản cho các tiện ích trực tuyến nếu bạn chưa làm điều đó. Bảo vệ cơ bản khỏi trộm cắp danh tính bao gồm không bao giờ đưa giấy tờ tùy thân của bạn để quét và thu thập (nói với họ rằng bạn là nạn nhân của trộm cắp danh tính), không bao giờ dùng thẻ để thanh toán tại nhà hàng (nơi bạn có thể bị lừa) và giữ thông tin của bạn ngoài càng nhiều hệ thống càng tốt.
Hầu hết các vụ trộm cắp danh tính xảy ra trong các doanh nghiệp khi nhân viên (bất mãn hoặc có ác ý) nhắm vào chủ lao động hoặc các nhân viên khác. Đừng thuê nhân viên nếu bạn có thể tránh được! Hãy cẩn thận khi nhập mã PIN tại máy ATM (lắc bàn phím để xem có phải là giả không). Đừng để bất kỳ vật dụng cá nhân nào úp mặt lên trong xe của bạn. Tránh thuê người trông trẻ. Xé nhỏ tất cả các tài liệu giấy.
Câu hỏi bảo mật
Hãy nghĩ về điều đó đi. Câu hỏi bảo mật chủ yếu tồn tại để đảm bảo bạn có thể đặt lại mật khẩu. Nói cách khác, họ là điểm yếu của một hacker. Sử dụng câu hỏi bảo mật giống như bạn sử dụng mật khẩu: các số và ký hiệu được tạo ngẫu nhiên. Lưu câu hỏi và câu trả lời vào trình quản lý mật khẩu của bạn. Đừng bao giờ đưa ra câu trả lời "thật" cho một câu hỏi về sự bất an.
Dịch vụ công ích tư nhân
Tiện ích là thứ khó thiết lập nhất một cách riêng tư: xem phần cuối Chương 7 để biết những lời khuyên cơ bản. Tuy nhiên, vẫn có những lựa chọn thay thế cho các công ty tiện ích. Các tấm pin mặt trời và pin như Powerwall của Tesla làm cho điều đó phần nào có thể (Tuy nhiên, Tesla yêu cầu một ứng dụng giám sát cho hầu hết các dịch vụ của họ, điều này thật đáng tiếc). Nếu có nước dưới tài sản của bạn, hãy cân nhắc đào giếng và lắp đặt bể chứa nước. Tấm pin mặt trời có thể hấp dẫn, nhưng hãy cân nhắc rằng hầu hết các thị trấn và thành phố đều gây khó khăn vô cùng để thoát khỏi lưới điện. Trong nhiều trường hợp, bạn sẽ buộc phải ở lại trên lưới. Để có được các tiện ích ngoài lưới, trước hết bạn sẽ phải sống bên ngoài ranh giới thành phố. Cuối cùng, dịch vụ internet vệ tinh Starlink của Elon Musk có thể là bước đầu tiên hướng tới sự độc lập hơn về internet.
Cảnh sát
Có một video YouTube nổi tiếng tên là "Đừng nói chuyện với cảnh sát." Cẩn thận đấy. Bất cứ điều gì bạn nói đều có thể và sẽ được sử dụng để chống lại bạn. Cảnh sát được huấn luyện để khai thác tâm lý bạn và điều này càng trở nên tồi tệ hơn bởi chiếc huy hiệu hoặc khẩu súng trước mặt bạn. Lắng nghe những gì họ nói, không bao giờ chạm vào họ và không bao giờ trả lời những câu hỏi ngoài những câu hỏi cơ bản. Đừng để họ lục soát xe của bạn ("Luật sư của tôi nói tôi không được phép cho phép lục soát mà không có lệnh"). Tìm hiểu luật pháp của quốc gia và khu vực bạn về những gì bạn có thể và nên nói. Hãy dành chút thời gian để nghiên cứu những điều này vì chúng có thể thay đổi cuộc đời bạn. Đọc Boston T. Party'sBạn và Cảnh sát.
Các quốc gia thuộc Nhóm 14 mắt
Đây là một nhóm các quốc gia đồng minh có thỏa thuận chia sẻ dữ liệu giám sát mà họ thu thập được về công dân của họ – và bất kỳ ai khác. Chúng bao gồm Hoa Kỳ, Canada, Vương quốc Anh, Úc, New Zealand (Ngũ Nhãn) cũng như Đan Mạch, Pháp, Hà Lan, Na Uy, Đức, Bỉ, Ý, Thụy Điển, Tây Ban Nha. Những quốc gia này cũng nổi tiếng vì thực hiện giám sát nhiều hơn các quốc gia khác, như bạn có thể tưởng tượng.
Lưu ý rằng đây chủ yếu là châu Âu và Bắc Mỹ, bỏ qua Nam Mỹ, vùng Caribe, châu Á và châu Phi. Những khu vực này trên thế giới có thể ít quan tâm đến việc theo đuổi bạn (rõ ràng là không phải Trung Quốc, v.v.), và bạn có thể xem xét chúng cho nơi ở tiếp theo của mình. Các nước châu Á hiếm khi hợp tác với nhau vì lý do văn hóa và bạn có thể tìm thấy sự độc lập tuyệt vời trong môi trường đó. Bạn cũng sẽ gặp nhiều dịch vụ bảo mật (VPN, email, nhắn tin) nằm ngoài các quốc gia thuộc Liên minh 14 Mắt. Những loại dịch vụ này rất tuyệt vời, mặc dù nếu dịch vụ của bạn "không ghi nhật ký" và có chính sách "không kiến thức" được kiểm toán, thì sẽ không có dữ liệu nào bị xâm phạm cả.
Dẫn độ
Dẫn độ liên quan đến việc chính phủ nước bạn bắt cóc bạn theo yêu cầu của một chính phủ nước ngoài (nơi bạn đang ở) để họ có thể đưa bạn qua hệ thống pháp luật của riêng họ. Sau đó, bạn có thể bị xét xử và kết án vì bất kỳ sự bất công nào mà bạn bị coi là đã gây ra. Đối với một số người như Glenn Greenwald, người đã nhận được tài liệu từ Edward Snowden ở Hồng Kông, việc dẫn độ là một mối đe dọa nghiêm trọng. Tôi nghi ngờ vì lý do này mà Greenwald sống ở Brazil, nơi có luật chống dẫn độ sang Mỹ. Bạn cũng nên tìm hiểu sơ qua về các quốc gia và truyền thống dẫn độ của họ. Tôi nhớ bạn của Jeffrey Epstein là Ghislaine Maxwell đã từng dành thời gian ở Pháp vì lý do tương tự, mặc dù kỳ lạ là bà đã đến Mỹ và bị bắt ở đó.
Xem Brazil, Thụy Sĩ, Brunei, Nga, Trung Quốc, Ecuador và Pháp.
5G
Bạn không cần phải tham gia vào bất kỳ thuyết âm mưu nào để biết rằng công nghệ 5G sẽ khiến quyền riêng tư trở nên khó khăn hơn nhiều. Ở mức cơ bản, 5G đơn giản là tăng cường tốc độ truyền dữ liệu qua các tháp di động. Chúng ta sẽ chỉ bắt đầu hiểu được những hậu quả của việc này trong những năm tới, nhưng bạn có thể mong đợi việc ghi hình video sẽ trở nên dễ dàng hơn nhiều cũng như dữ liệu vị trí sẽ chính xác hơn. Sớm muộn, hầu hết cuộc sống của chúng ta sẽ được ghi lại bằng camera. Vì 5G rất mạnh và các tháp của nó rất gần nhau, nên nó có thể dễ dàng xuyên qua tường để xác định vị trí của bạn hoặc thậm chí về mặt lý thuyết có thể được sử dụng để lập bản đồ bên trong ngôi nhà của bạn. Một công ty có tên Safe Living Tech cung cấp ga trải giường, sơn và các công cụ khác để ngăn chặn tín hiệu 5G và các tín hiệu khác xâm nhập vào nhà bạn. Bạn cũng có thể chọn một ngôi nhà không có sóng di động trong khu vực và dựa vào các dịch vụ VoIP (xem Chương 5).
Dịch vụ lưu trữ website và tên miền
Đầu tiên, hãy tách dịch vụ tên miền và dịch vụ lưu trữ của bạn. Chọn một dịch vụ lưu trữ ở một quốc gia thân thiện với quyền riêng tư như Iceland. Đối với tên miền của bạn, mọi thứ trở nên phức tạp hơn. ICANN, cơ quan quản lý các vấn đề này, chắc chắn phải có một số thông tin thực tế về bạn. Vì vậy, nếu bạn sử dụng thông tin giả và họ yêu cầu bạn chứng minh rằng bạn là "John Doe", bạn sẽ không thể làm được. Do đó, bạn có thể mất tên miền của mình, dù điều này có vẻ khó xảy ra đến mức nào. Đây không phải là tận thế, vì bạn có thể chuyển hướng đến một tên miền khác, nhưng nó chắc chắn có thể gây tổn hại cho doanh nghiệp của bạn. Công ty Njalla mua tên miền cho bạn dưới tên của họ và không yêu cầu bất kỳ thông tin nào từ bạn. Việc chuyển nhượng quyền sở hữu là rủi ro, nhưng rất riêng tư; Njalla là một công ty có uy tín. Gandi.net yêu cầu dữ liệu thông thường, nhưng được biết đến với việc hạn chế và bảo vệ thông tin này. Khi bạn đăng ký dịch vụ tên miền, bạn có thể dùng chữ viết tắt thay vì tên đầy đủ. Đối với địa chỉ, bạn có thể chọn một địa chỉ mà bạn có thể chứng minh được nếu cần (ví dụ: một khách sạn). Nếu bạn điều hành một trang web WordPress, hãy đảm bảo nó được cập nhật hàng ngày. Gỡ bỏ mọi plugin mà bạn không cần. Về cơ bản, hãy giữ mọi thứ đơn giản nhất có thể. Hãy cân nhắc tự viết một trang web HTML cơ bản, nếu giữ đơn giản thì sẽ là lựa chọn tốt nhất về quyền riêng tư và bảo mật.
Vô gia cư, Sống như một kẻ lang thang
Khả năng rất cao và chắc chắn có thể giúp bạn thoát khỏi lưới điện. Nhặt rác là một nghệ thuật và không có lý do gì để phải chết đói hay ăn xin. Tôi đề nghị bạn nên đọc cuốn sách này.Cuộc sống khó khănbởi Chris Damitio. Câu chuyện tuyệt vời về một người đàn ông sống sung túc trong khi vẫn là một kẻ lang thang. Các nơi trú ẩn cho người vô gia cư là một nguồn tài nguyên tuyệt vời để bảo vệ sự riêng tư vì những người này không có tất cả các dữ liệu dự kiến của một người bình thường: địa chỉ, số điện thoại, tình trạng việc làm, v.v. Trong thập kỷ tới, khi phương Tây và thế giới trở nên nghèo đói, kiến thức này sẽ rất hữu ích. Bạn có thể thử sống như một kẻ lang thang trong vài ngày để cải thiện bản thân, như lời khuyên của chuyên gia tự lực Tim Ferriss.
Trở thành người không quốc tịch
Không lãng mạn như vẻ ngoài. Bạn sẽ nghĩ rằng không bị chủ nô sở hữu sẽ khiến bạn tự do; thật không may, nó khiến bạn tự do theo cách mà một nô lệ trốn thoát đã tự do ở miền Nam nước Mỹ trước Nội chiến. Bạn cũng có thể rơi vào tình huống tiến thoái lưỡng nan, không thể đi cũng không thể ở lại—bạn cũng không thể lấy lại quốc tịch. Bằng mọi cách hãy xem xét hậu quả của việc này, sau đó cân nhắc việc chấp nhận nhiều quốc tịch thay vì chỉ một quốc tịch, để bạn có thể lợi dụng nước này chống lại nước khác. Và từ bỏ một nếu cần thiết.
Tống tiền, ảnh khiêu dâm trả thù, v.v.
Hoặc những điều không hay khác về bạn trên mạng. Đây là một tình huống khó khăn và bạn sẽ không sai khi liên hệ với một chuyên gia hoặc (có thể) cơ quan thực thi pháp luật. Mặc dù lực lượng thực thi pháp luật có lẽ sẽ không thể giúp đỡ. Withoutmyconsent.org và cybercivilrights.org là hai nguồn tài nguyên. Điều cần nhận ra là nếu bạn trả tiền cho những người này, họ sẽ yêu cầu thêm tiền hoặc đăng những thứ đó lên dù sao đi nữa. Thay vào đó, bạn có thể muốn tránh mọi giao tiếp và chuẩn bị để giảm thiểu thiệt hại. Thật vậy, lời khuyên tiêu chuẩn thậm chí còn không phải là thừa nhận bất kỳ tin nhắn nào từ người đó. Liên hệ với các trang web mà họ đăng bài và yêu cầu gỡ xuống. Chơi tất cả các bài trong bộ bài: khiêu dâm trẻ em, luật bảo mật ở khu vực của bạn (hoặc không ở khu vực của bạn), bản quyền, DMCA, v.v. Bạn có thể chặn trang đầu tiên của kết quả tìm kiếm bằng cách tạo tài khoản mạng xã hội dưới tên của bạn (LinkedIn, Twitter) và tạo một blog WordPress dưới một tên miền của riêng bạn. Ít người xem hết trang đầu tiên của kết quả tìm kiếm. Đây không phải là một ý kiến tồi để đặt trước những thứ này trước khi điều gì đó tồi tệ xảy ra. Hãy tuân thủ nghiêm ngặt lời khuyên của cuốn sách này để đảm bảo điều này không bao giờ xảy ra với bạn.
Gửi đồ qua đường bưu điện
Công bằng mà nói, việc giao thư thường xuyên được khảo sát, chẳng hạn như ở Hoa Kỳ khi Dịch vụ Bưu chính Hoa Kỳ thực sự là cơ quan chính kiểm duyệt và kiểm tra nội dung tục tĩu trong nước (cuối thế kỷ 19 và đầu thế kỷ 20). undefined Ở nhiều quốc gia, bạn không bắt buộc phải ghi địa chỉ người gửi. Tại sao phải quảng cáo cho cả thế giới biết ai đang gửi thứ này? Cùng lắm thì chỉ cần viết tắt tên bạn hoặc một mật khẩu mà gia đình bạn sẽ nhận ra. Nếu gửi tiền mặt, hãy gửi giữa các trang của một cuốn sách cũ. Rủi ro mất tiền mặt trong quá trình gửi thư là khá thấp. Một số người khuyên dùng các loại bình xịt đặc biệt để che giấu nội dung của một gói hàng, nhưng điều đó có thể chỉ làm tăng thêm sự nghi ngờ nếu có ai đó đang theo dõi. Khi tìm kiếm các lựa chọn thay thế, hãy nhớ rằng việc vận chuyển hàng hóa bị chính phủ quản lý chặt chẽ. Tôi hy vọng sẽ có nhiều lựa chọn giao hàng tư nhân hơn trong tương lai.
Quyền riêng tư
Khái niệm "quyền" đã bị bóp méo nghiêm trọng trong những thập kỷ gần đây. Ngày nay, hầu hết mọi người đều có ý "của cải chính phủ" khi sử dụng thuật ngữ này. Đó thực sự là điều trái ngược với bản chất của quyền, vốn là thứ mà, nhờ vào bản chất con người của bạn, vũ trụ hoặc Chúa, không có thứ gì trên trái đất (chính phủ) có thể tước đi khỏi bạn, cũng không thể ban cho bạn. Hãy nghĩ về ngôn ngữ của Jefferson trongTuyên ngôn Độc lập: "Được Đấng Tạo Hóa ban cho những Quyền không thể tước đoạt, trong đó có Quyền Sống, Quyền Tự do..." Tôi cho rằng mọi người có quyền riêng tư, nhưng nếu đúng như vậy thì có nghĩa là bạn có nghĩa vụ bảo vệ quyền riêng tư đó bằng mọi giá khỏi chính phủ và bất kỳ ai khác đang cố gắng cưỡng ép lấy nó từ bạn. Đó là một trách nhiệm rất lớn.
Tôi thấy định nghĩa về quyền đúng đắn và xúc động nhất trong vở kịch Hy Lạp cổ đạiAntigonecủa Sophocles. Nhân vật chính Antigone nói:
... [Đ]ó hoàn toàn không phải là Zeus
ai đã tuyên bố chúng, cũng không có Công lý đang sống
cùng với các vị thần dưới trần, hãy ban hành những luật lệ như thế này cho con người,
cũng không nghĩ sắc lệnh của ngài đáng sợ đến thế

rằng bạn, chỉ là một phàm nhân như bạn, có thể vượt qua
luật của các vị thần, không viết ra và không thể lay chuyển.
Chúng không chỉ dành cho hiện tại và hôm qua, mà còn sống mãi.
mãi mãi...

Tạm dừng máy tính
Ngủ đông là một hiện tượng kỳ lạ, bất thường mà lẽ ra không nên tồn tại. Tắt máy tính sẽ làm cho nó tắt. Tắt máy tính ở chế độ ngủ sẽ lưu phiên làm việc hiện tại của bạn vào bộ nhớ RAM. Chế độ ngủ đông lưu lại thiết lập hiện tại của bạn trên ổ cứng. Với ổ SSD hiện nay, chế độ ngủ đông không mang lại lợi ích gì. Đáng lo ngại hơn đối với chúng ta là một máy tính đang ở chế độ ngủ đông thì đặc biệt dễ bị tổn thương. Không giống như khi ngủ hoặc tắt máy, ổ cứng của bạn có thể bị sao chép và thông tin của bạn có thể bị đánh cắp khi ở chế độ này. Tắt hoặc không sử dụng chế độ ngủ đông, và tắt hoàn toàn máy tính khi không sử dụng.
Vũ khí lửa
Rất ít quốc gia đủ văn minh để không trừng phạt người dân vì sở hữu công cụ hữu ích nhất để tự vệ. Chúng ta sẽ nói về Hoa Kỳ trong giây lát. Luật mua súng khác nhau tùy theo từng bang. Lựa chọn tốt nhất của bạn, với khoảng cách xa, là mua súng tư nhân: từ bạn bè hoặc bạn của bạn bè. Một số người tại các buổi triển lãm súng cho phép bán hàng tư nhân, nhưng không phải tất cả. Nếu bạn mua ở một cửa hàng thông thường, họ sẽ kiểm tra lý lịch của bạn. Bạn sẽ bị trừ điểm, đừng nhầm lẫn. Về đạn, hãy đảm bảo mua ở nơi bạn không phải xuất trình giấy tờ tùy thân. Tiền mặt thì không cần phải nói.
Đặc biệt là khi súng trở thành vật cấm trong những năm tới, hãy cẩn thận khi cất giữ chúng và giữ kín miệng nếu có ai (kể cả bạn bè) hỏi bạn có súng không. Ngoài ra (không phải lời khuyên pháp lý), xin lưu ý rằng việc vận chuyển súng trong xe ô tô của bạn thường được chấp nhận miễn là chúng được đặt trong hộp khóa ngoài tầm với của bạn. Và ở một số thành phố, bạn không được phép mang súng bên mình bất cứ lúc nào, thường bao gồm cả trong xe hơi của bạn. Thật vậy, ở một số bang, súng có băng đạn "lớn" (như súng Glock tiêu chuẩn) cũng bị cấm. Cất giữ súng trong các hộp đựng vô hại như hộp đựng nhạc cụ. Lưu ý rằng súng trước năm 1898 trong nhiều trường hợp không được coi là súng hợp pháp. Tham khảo Boston T. Party'sKinh Thánh về Súngđể có được nguồn tài nguyên tối ưu về mọi thứ liên quan đến súng.
Quản lý danh tiếng
Đừng mất công nhắn tin cho Google hoặc một công ty tin tức để gỡ một bài viết về bạn—họ sẽ không tuân theo đâu. Điền đầy trang đầu tiên của kết quả tìm kiếm bằng tài khoản và trang web của riêng bạn. Tạo Google Alert cho các từ khóa về bạn hoặc doanh nghiệp của bạn. Liên hệ với tôi qua trang web của tôi để được tư vấn và sử dụng dịch vụ về chủ đề này.
Điều tra dân số
Một nghĩa vụ pháp lý ở nhiều nơi, bao gồm cả Hoa Kỳ. Khoảng một nửa người Mỹ không bao giờ trả lời điều tra dân số, và người cuối cùng bị truy tố vì không điền vào đó là nửa thế kỷ trước.
Quyền riêng tư trong công việc
Một công ty ở Wisconsin đã yêu cầu nhân viên cấy chip RFID vào cơ thể để theo dõi chuyển động và hành vi của họ. Cần thêm động lực nào để tự kinh doanh không? Khi điền vào đơn xin việc, chỉ cung cấp những thông tin bạn sẵn sàng chia sẻ. Ví dụ, nên tránh cung cấp số ID tiểu bang; thay vào đó, hãy ghi "Có thể cung cấp khi có đề nghị việc làm." Hộp thư bưu điện và số điện thoại dùng tạm rất hữu ích. Tránh tải xuống bất kỳ ứng dụng nào của công ty trên thiết bị điện tử cá nhân của bạn. Yêu cầu thiết bị của công ty, hoặc nói rằng bạn không thể làm được vì không có điện thoại thông minh, v.v. Có lẽ không hại gì khi hỏi điều này trước khi ký hợp đồng.
eBay, PayPal và Bán hàng trực tuyến
PayPal báo cáo cho IRS sau khi giao dịch đạt 20.000 USD. Hệ thống thanh toán mới tại eBay, Ayden payment processing, mà họ đã triển khai chậm rãi trong suốt năm 2020 và 2021, theo mặc định sẽ gửi chi tiết cho IRS và yêu cầu bạn giải thích rằng các mặt hàng cũ của bạn không được bán với lợi nhuận. Đây là một vấn đề lớn đối với nhiều người bán trên eBay, mặc dù đáng tiếc là không có nhiều lựa chọn thay thế tốt. Khi bán hàng trực tuyến, hãy xử lý ảnh của bạn thông qua ứng dụng Signal hoặc một ứng dụng như Ver Exif để loại bỏ tọa độ GPS. eBay làm điều này cho bạn, nhưng không bao giờ thừa nếu bạn tạo thói quen này. Hãy cẩn thận khi bán bất cứ thứ gì liên quan đến tài khoản Facebook, và với Craigslist, hãy chắc chắn gặp nhau ở những địa điểm trung lập, sử dụng điện thoại dùng một lần, không tiết lộ thông tin cá nhân và không có ngoại lệ nào đối với hệ thống này.
Hẹn hò trực tuyến
Nên được sử dụng như một lựa chọn dự phòng. Lấy một số điện thoại dùng tạm – đây là lúc MySudo phát huy tác dụng – và cẩn thận với những bức ảnh và thông tin bạn cung cấp. Thực hiện nghiên cứu trực tuyến cơ bản để tìm hiểu về người đó. Luôn gặp nhau ở địa điểm trung lập lần đầu tiên và ở nơi công cộng. Đừng để ai đến đón ở nhà bạn, hoặc nếu có thì hãy đi bộ xuống đường một đoạn. Đừng để anh ấy/cô ấy cầm điện thoại của bạn hoặc cung cấp bất kỳ thông tin nào về nơi bạn sống hoặc có thể khiến bạn gặp nguy hiểm trong buổi hẹn đầu tiên (ít nhất). Quan trọng nhất, đừng thỏa hiệp với các quy tắc của bạn. Không có ngoại lệ.




Hãy theo dõi để biết thêm thông tin:

Podcast về Quyền riêng tư của Người canh gác
Có sẵn trên hầu hết các nền tảng podcast
hoặc trên Bitchute. com/quyền riêng tư


Tiền điện tử tư nhân: Cách mua, sở hữu và sử dụng Bitcoin như một người cấp tiến thực sự
bitcoinprivacycourse.com


Bản tin Quyền riêng tư của Watchman
Watchmanprivacy.com
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